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Ndrodni urad

pro kybernetickou
a informacéni bezpecnost



Shrnuti uplynulého &tvrtletit

V poslednim étvrtleti roku 2025 NUKIB zaznamenal mirny pokles evidovanych incidentd. Ten byl
dan mimo jiné niz8§im pocétem zaznamenanych DDoS utokd, kterych oproti predeSlému ctvrtleti
ubylo na ¢tvrtinu. NejpocetnéjSimi typy incidentd v daném obdobi tak byly provozni vypadky
a ransomwarové Uutoky. Navzdory ¢etnosti Zadny z ransomwarovych Gtokd nespadal mezi vyznamne
¢i velmi vyznamné incidenty. Stéla za nimi fada raznych skupin, véetné gangu Qilin, Inc. Ransom,
Warlock, J Group ¢ Obscura. Dale NUKIB evidoval také nékolik phishingovych ttokd, kompromitaci
¢t a systéma &i Skodlivych kodd. Incidentt spojenych s DDoS Gtoky za celé ¢tvrtleti NUKIB evidoval
pouze pét.

NUKIB poslednim ¢tvrtleti reagoval na fadu hrozeb. Jako piiklad Ize uvést spoleéné upozornéni na
aktivity proruskych hacktivistd, ke kterému se Gfad spolu s dalSimi éeskymi i mezinarodnimi
partnery pfipojil. V prosinci pak podpofil upozornéni Spojeného kralovstvi na Skodlivé
kybernetické aktivity ¢inskych spoleénosti I-SOON a Integrity Tech, které podporovaly ofenzivni
kybernetické operace Cinské lidové republiky. Ekosystém soukromych subjektt v Cinské lidové
republice, které pro tamni zpravodajské a bezpecnostni slozky mimo jiné vyvijeji ofenzivni nastroje
a samy provadéji kybernetické operace proti ostatnim zemim, predstavuje vyznamnou hrozbu i pro
¢eske subjekty.

Soucasti publikace je opét také Sirsi prehled kybernetickych hrozeb relevantnich pro Ceskou
republiku a aktivity NUKIB v oblasti mezinarodni spolupréce.

Pocet kybernetickych bezpe¢nostnich incidentt nahlasenych NUKIB

30
25
20

15

10

prosinec leden 25 Gnor  brezen duben kvéten cerven cervenec srpen Z&F fijen  listopad prosinec

! Nasledujici prehled shrnuje déni uplynulého ¢tvrtleti. Informace a zavéry obsazené v této analyze vychazeji z verejné
dostupnych informaci a z informaci ziskanych v ramci ¢innosti NUKIB v dobé publikace. Pripominky a naméty na zlepseni
reportu maZete posilat na adresu komunikace@nukib.gov.cz.



mailto:komunikace@nukib.gov.cz

TLP:CLEAR

Zavaznost fesenych kybernetickych incidentd?

30
25

20

= méné vyznamny
kyberneticky
incident

B vyznamny
kyberneticky
incident

m velmi vyznamny
kyberneticky
incident

0

Q O Q &
< <O oc,\

) &
& W ¢

[y
o1

[Eny
o

ol

. o &
§ +@

Podil kybernetickych incidentd a udalosti zaznamenanych NUKIB?

NUKIB v ramci své ¢innosti piijima, zpracovava a vyhodnocuje hlaseni kybernetickych incidentd. Na
zakladé provedené analyzy muaze byt hlaseni klasifikovano bud jako kyberneticky incident,
kyberneticka udalost, nebo jako nerelevantni podnét. Graf nize ukazuje podil kybernetickych
incident( a kybernetickych udalosti.
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2 zavaznost kybernetickych incidentd je definovana ve vyhlasce €. 82/2018 Sh., o kybernetické bezpeenosti, a v interni
metodice NUKIB.

3 Kybernetickym bezpeénostnim incidentem je naruseni bezpeénosti informaci v informagnich systémech nebo naruseni
bezpecnosti sluzeb anebo bezpecnosti a integrity siti elektronickych komunikaci v disledku kybernetické bezpe¢nostni
udalosti.

Kybernetickou bezpeénostni udalosti je udalost, ktera mize zpasobit naruseni bezpe¢nosti informaci v informaénich
systémech nebo naruSeni bezpecnosti sluzeb anebo bezpecnosti a integrity siti elektronickych komunikaci.

Oba pojmy definuje_zékon o kybernetické bezpeénosti.
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https://portal.nukib.gov.cz/pruvodce-novym-zakonem-o-kyberneticke-bezpecnosti

TLP:CLEAR

Kybernetické hrozby s bezprostiednim dopadem na Ceskou republiku

NUKIB se pripojil ke spole¢nému mezinarodnimu upozornéni na proruské hacktivistické
skupiny atocici na subjekty kritické infrastruktury

NUKIB se spolu s dalsimi ¢eskymi i mezinarodnimi partnery pripojil ke spole¢nému upozornéni na
proruské hacktivisty, které vydaly americky Federalni Grad pro vySetrovani (FBI) a Agentura pro
kybernetickou a infrastrukturni bezpecnost (CISA). Upozornéni se tyka skupin Cyber Army of Russia
Reborn (CARR), Z-Pentest, NoName057(16), Sector16 a dalSich s nimi spojenych aktéra.

Tyto entity jsou pravdépodobné finanéné podporovany ruskym statem a jednaji vjeho zajmu,
nejedna se vSak o pokrocilé statni aktéry (APT), ¢emuZ odpovidaji i méné sofistikované metody
smensim dopadem. Skupiny jsou znamy kuprikladu svymi DDoS utoky, jeZ byly v minulosti
zaméreny i proti ¢eskym institucim.

Tato uskupeni jsou velmi aktivni od zac¢atku ruské invaze na Ukrajinu v roce 2022, pfi¢emz vedou
Utoky zejména proti Ukrajiné a ¢lenskym statim NATO. V tomto kontextu je moZno zminit, Ze ve
Spojenych statech byla rovnéz obvinéna Ukrajinka Victoria Dubranova z podpory vy$e zminénych
skupin CARR a NoName057(16) a hrozi ji az 27 let vézeni.

Bezpecnostni instituce zapojené do upozornéni

December 9, 2025
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NUKIB podporil upozornéni Spojeného kralovstvi na $kodlivé kybernetické aktivity ¢inskych
spolecnosti I-SOON a Integrity Tech

NUKIB vydal 10. prosince prohlaseni, ve kterém podporil vyjadreni partnerd ze Spojeného kralovstvi,
ktefi upozornili na Skodlivé aktivity ¢inskych spole¢nosti Anxun Information Technology (tézZ ,,I-
SOON*) a Beijing Integrity Technology (téZ ,Integrity Tech®). Tyto spolecnosti jsou soucasti
komplexniho ekosystému soukromych subjektd v Cinské lidové republice (CLR), které pro tamni
zpravodajské a bezpecnostni slozky mimo jiné vyvijeji ofenzivni nastroje a samy — s védomim ¢inské
vlady — provadéji kybernetické operace proti ostatnim zemim véetné CR. Spojené kralovstvi uvalilo
na obé spolec¢nosti sankce.
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https://www.cisa.gov/news-events/cybersecurity-advisories/aa25-343a?utm_source=AA25-343a&utm_medium=PressRelease
https://therecord.media/doj-cisa-warn-russia-hackers-targeting-critical-infrastructure
https://securityaffairs.com/185552/hacktivism/pro-russia-hacktivist-support-ukrainian-faces-us-charges.html
https://nukib.gov.cz/cs/infoservis/aktuality/2347-nukib-podporuje-upozorneni-spojeneho-kralovstvi-na-skodlive-kyberneticke-aktivity-cinskych-spolecnosti-i-s00n-a-integrity-tech/

TLP:CLEAR

NUKIB na zékladé vlastnich zjisténi i informaci od domacich a zahrani¢nich partnert opakované
varuje pred aktivitami vychazejicimi z tohoto ekosystému i ze strany statnich aktérd. Tyto ¢innosti
predstavuji pro CR rostouci hrozbu, coz doklada kyberneticka kamparn APT31, kterou Vlada Ceské
republiky vroce 2025 verejné prisoudila CLR, stejné jako spole¢né analyzy vypracované se
zahrani¢nimi partnery, zejmeéna ze zari 2025 zaméruijici se na aktéra Salt Typhoon.

Soubézné s vyjadienim podpory NUKIB zverejnil viastni analyzu ke spole¢nosti I-SOON, ktera prinasi
detailni pohled na jeji fungovani v ramci ekosystému soukromych spolecnosti, jejichz
Skodlivé aktivity CLR umozZniuje, podporuje a vyuziva.

Napojeni I-SOON na dalsi ¢inské aktéry hrozeb
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https://nukib.gov.cz/cs/infoservis/aktuality/2292-nukib-spolu-s-nsa-a-dalsimi-americkymi-urady-upozornuje-na-cinskeho-aktera-salt-typhoon-ktery-kompromituje-site-po-celem-svete/
https://nukib.gov.cz/download/publikace/analyzy/situacny-prehled-I-S00N.pdf

TLP:CLEAR

NUKIB dlouhodobé monitoruje relevantni hrozby, které nemaji bezprostredni dopad na bezpe¢nost
Ceské republiky. | tyto hrozby viak mohou mit pfimy & nepiimy vliv na kybernetickou bezpeénost
¢eskych subjektd, at jiz v soucasnosti, ¢i budoucnu. UdrZovani situacniho povédomi o aktualnich
hrozbach je tak klicovou soucasti aktivit NUKIB.

Situagni prehled kybernetickych hrozeb relevantnich pro Ceskou republiku

Severokorejsky aktér Lazarus podnika kyberSpionaz zamérenou na spolecnosti zabyvajici se
bezpilotnimi letouny

Spole¢nost ESET zaznamenala nové atoky v ramci dlouhotrvajici kampané severokorejského
statniho aktéra Lazarus. Skupina cilila na nékolik evropskych spolec¢nosti ptsobicich v obranném
pramyslu, z nichz nékteré se zabyvaji vyvojem a vyrobou bezpilotnich leteckych systémad (UAV).
Utoky spadaji do dlouhotrvajici kampané s nazvem Operation DreamJob, ktera spoléha na techniky
socialniho inZenyrstvi, konkrétné na faleSné nabidky prestiZznich nebo vyznamnych pracovnich pozic.
Ve vySe zminénych pripadech bylo zaznamenano vyuziti malwaru ScoringMathTea, ktery byl pouZzit
jiz v fadé drivéjSich atoka. S ohledem na napadené subjekty ESET odhaduje, Ze operace muze
souviset s aktualnimi snahami Severni Koreje o rozvoj svého UAV programu. Dodava také, Ze i
dosavadni vyvoj do zna¢né miry spoléhal na kradeZe duSevniho vlastnictvi.

Cinsky aktér provadél Spionaz proti diplomatickym misim v Madarsku, Belgii a dalSich
evropskych zemich

Spole¢nost Arctic Wolf Labs odhalila novou
SpiondZni kampan c¢inského aktéra UNC6384

Ukézka spear-phishingové navnady

zaméienou na diplomatické subjekty v Madarsku, (Vétsi rozliseni)
Belgii, Srbsku, Italii a Nizozemsku. Spear-

phishingové e-maily s tematikou setkani Evropské gﬁ§ S

komise a NATO navadély obéti ke staZeni
Skodlivych soubord obsahujicich kompromitovany T o
legitimni nastroj Canon Printer Assistant, ktery e ———

spoustél malware PlugX. Uto¢nici  vyuZili m«- s )
zranitelnost ZDI-CAN-25373 v zastupci souboru b

Windows (LNK), kterd umoznuje spustit skryty kod.
Déle projevili detailni znalost diplomatického
prostiedi a v realném case vyuzivali kalendare
evropskych jednani. Zaroven tak prokazali vysokou "
aroven schopnosti v socidlnim inZenyrstvi, ktera
kampani dodala dojem davéryhodnosti.

Skupina UNC6384 se dlouhodobé zaméruje na diplomatické subjekty, pficemz drive cilila na
diplomaty v jihovychodni Asii a nové rozsirila své aktivity i na evropské diplomatické cile. Specializuje
se na nasazovani variant malwaru PlugX, ktery se aktivné pouziva nejméné od roku 2008 a zdstava
oblibenym néstrojem ¢inskych aktéra. Podle analytikd spole¢nosti Google existuje prekryv mezi
timto aktérem a skupinou Mustang Panda, a to v ramci infrastruktury, cileni i TTPs.
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https://www.eset.com/cz/o-nas/pro-novinare/tiskove-zpravy/cilem-severokorejskych-hackeru-se-stali-vyvojari-dronu-ve-stredni-a-jihovychodni-evrope/
https://arcticwolf.com/resources/blog/unc6384-weaponizes-zdi-can-25373-vulnerability-to-deploy-plugx/
https://arcticwolf.com/resources/blog/unc6384-weaponizes-zdi-can-25373-vulnerability-to-deploy-plugx/
https://arcticwolf.com/wp-content/uploads/2025/10/unc6384-fig01b.png

Nova faze Operace Endgame Uspésné narusila dalsi ¢ast kyberkriminalni infrastruktury

V poloviné listopadu 2025 probéhla zatim posledni faze Operace Endgame, ktera vedla k neutralizaci
vice ne? tisice server( a dvaceti domén. Pri této realizaci byl naruSen botnet Elysium a také bylo
narueno Sifeni rodin malward Rhadamanthys Stealer a Venom RAT. V pripadé Venom RAT pak
doslo i k zatéeni hlavniho podezrelého, ktery se v té dobé nachazel v Recku. Zasazena infrastruktura
byla vyuZita k infikovani stovek tisic zatizeni po celém svété.

Operace Endgame 3.0, které se ucastnily policejni organy z deviti statl napfi¢ kontinenty, je
pokrac¢ovanim mezinarodni spoluprace v boji s kyberzlo¢inem, jez je koordinovana evropskymi
institucemi Europol a Eurojust a ktera zacala v roce 2022. Vyznamného Uspéchu tato mezinarodni
operace dosahla v kvétnu 2024, kdy byly zatéeny ¢tyfi osoby a bylo neutralizovano pres sto serverd
a dva tisice domén.

Logo operace Endgame

Némecko obvinilo Rusko z kyberatoku na fizeni letového provozu a pokusu o ovlivnéni
voleb

Némecka vlada obvinila Ruskou federaci z kybernetického utoku na fizeni letového provozu v roce
2024 a z pokusu o ovlivnéni poslednich federalnich voleb prostrednictvim dezinformacni kampané.
V navaznosti na tento krok si také predvolala ruského velvyslance.

Za kyberutokem na némeckou spolecnost Deutsche Flugsicherung (DFS), povérenou fizenim
letového provozu nad Némeckem, dle tamni vlady stala ruska statem sponzorovana skupina APT28
(téz Forest Blizzard ¢i Fancy Bear). DFS kompromitaci potvrdila, uvedla nicméné, ze lety nebyly
Gtokem nijak ovlivnény.

Mluv¢i némeckého ministerstva zahranici rovnéz uvedl, Zze Rusko se pokusilo ovlivnit a destabilizovat
posledni federalni volby a vnitrni zalezitosti statu prostrednictvim dezinformaéni kampané nazvane
Storm-1516. Jako priklad téchto aktivit uvedla némecka vlada faleSnéa videa, ktera jen nékolik dni
pred volbami tvrdila, Ze doslo k manipulaci s hlasy.

NUKIB 6


https://thehackernews.com/2025/11/operation-endgame-dismantles.html
https://www.europol.europa.eu/media-press/newsroom/news/end-of-game-for-cybercrime-infrastructure-1025-servers-taken-down
https://policie.gov.cz/clanek/patrani-po-podezrelych-operace-endgame.aspx
https://securityaffairs.com/163876/cyber-crime/operation-endgame.html
https://www.bbc.com/news/articles/cvgrrnylzzyo

TLP:CLEAR

Spolupréce a sdileni informaci v boji proti kybernetickym hrozbam

Zajistovani  kybernetické bezpecnosti nezahrnuje pouze monitorovani hrozeb a reSeni
kybernetickych incidentd. Nezanedbatelnou soucésti této ¢innosti je také vzajemna spolupréce, jeji
rozvoj, sdileni zkuSenosti a informaci o aktualnich hrozbach a zpusobech, jak jim efektivné celit.

NUKIB Gspésné absolvoval 17. ro¢nik nejvétsiho alianéniho kyberbezpecénostniho cviceni

Cyber Coalition 2025

NUKIB se zG&astnil Cyber Coalition 2025, jednoho z nejvyznamnéjsich mezinarodnich cvi¢eni
kybernetické bezpeénosti poradaného NATO ve spolupraci s NATO CCD COE. Hlavnim cilem bylo
procvicit spolupréaci, koordinaci a sdileni informaci pfi reSeni kybernetickych incidentd, které mohou
ohrozit kritickou infrastrukturu, spojenecké operace i mezinarodni organizace.

Ucastnici reagovali na realistické scénare podle principu ,,train as you fight*, zahrnujici technické
atoky, procesni postupy i pravni aspekty resSeni krizovych situaci. Do cvic¢eni se kromé ¢lenskych
statd NATO zapojily také Rakousko, Australie, Japonsko, Korejska republika Svycarsko, Ukrajina,
zastupci Evropské unie, akademické sféry a soukromého sektoru. Ceskou republiku tradi¢né
reprezentoval tym odbornika z NUKIB doplnény kolegy z Velitelstvi informacnich a kybernetickych
sil Armady CR.

&® %%

EXERCISE

Reditel NUKIB Lukas$ Kintr navstivil Australii a jednal o posileni spoluprace v oblasti
kybernetické bezpecnosti

Reditel NUKIB Lukas Kintr a reditel kabinetu Roman Packa absolvovali béhem fijna cestu do Australie
zamérenou na rozvoj bilateralni spolupréace v oblasti kybernetické bezpecnosti. Tato prvni oficialni
navstéva vedeni NUKIB v Australii potvrdila rostouci vyznam ¢esko-australského partnerstvi
v kybernetické bezpecnosti.

Mezi hlavni témata jednani patrily hrozby vaci kritické infrastrukture ze strany statem
sponzorovanych aktéra, otazky davéryhodnych a bezpeénych technologii ¢i dopady rychlého rozvoje
umélé inteligence na kybernetickou bezpecnost. Diskuze se dotkly také ochrany energetické
infrastruktury a bezpecnosti pripojenych vozidel, tedy oblasti, které maji rostouci vyznam jak
v Evropé, tak v indo-pacifickém regionu.

NUKIB 7


https://www.act.nato.int/activities/cyber-coalition/

Pouzité pravdépodobnostni vyrazy

Pravdépodobnostni vyrazy a vyjadreni jejich procentualnich hodnot:

Vyraz Pravdépodobnost
Téme jiste 90-100 %

Velmi pravdépodobné 75-85 %
Pravdépodobné 55-70 %

Nelze vyloucit/Redlna moznost 40-50 %
Nepravdépodobné 20-35 %

Velmi nepravdépodobné 0-15%

Podminky vyuZziti informaci

TLP:CLEAR

VyuZiti poskytnutych informaci probiha v souladu s metodikou Traffic Light Protocol (dostupnéa na
webovych strankach NUKIB). Informace je oznacena p¥iznakem, ktery stanovi podminky pouZiti
informace. Jsou stanoveny nasledujici priznaky s uvedenim charakteru informace a podminkami

jejich poufZiti:

Barva Podminky pouZiti

Informace nemaze byt poskytnuta jiné osobé nez té, které byla informace
urcena, nebudou-li vyslovné stanoveny dalsi osoby, kterym lze takovou
TLP:RED informaci poskytnout. V piipadé, Ze pifjemce povazuje za dilezité informaci
poskytnout dalSim subjektam, Ize tak ucinit pouze se souhlasem puvodce

informace.

Informace maze byt sdilena pouze v rdmci organizace prijemce, a to pouze

[LEAVBERSTRIC osobam, které spliuji need-to-know.

LP-AMBE Informace muze byt sdilena v ramci organizace prijemce a jejim partneram,
a to pouze osobam, které spliuji need-to-know.

-
TLP:GREEN

: R
Informace muaze byt dale poskytovana a Sifena bez omezeni. Pripadné
TLP:CLEAR omezeni na zakladé prava duSevniho vlastnictvi pavodce a/nebo prijemce ¢i
tretich stran nejsou timto ustanovenim dotéena.

NUKIB

Informace mdze byt sdilena v ramci organizace ptijemce a pripadné také
s dalSimi partnerskymi subjekty pfijemce, avSak nikoli skrze verejné
dostupné kanaly; prijemce musi p¥i predani zajistit davérnost komunikace.


https://nukib.gov.cz/cs/infoservis/dokumenty-a-publikace/sdileni-informaci/#barevne-provedeni
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