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Za tieti Ctvrtleti roku 2026 Narodni Ufad pro kybernetickou a informacni bezpe¢nost (NUKIB)

Shrnuti uplynulého &tvrtletit

evidoval celkem 65 kybernetickych incidentl, coZ v dlouhodobém srovndni predstavovalo
nadprimérnou hodnotu. Oproti druhému Ctvrtleti doslo k narlstu témér o polovinu. Z evidovanych
incident(l bylo 13 oznacdeno jako vyznamnych, tedy nejvice za posledni rok. Velmi vyznamny incident
zaznamenan nebyl.

Pokracoval letosni trend, kdy evidované kybernetické bezpecnostni incidenty nejc¢astéji spadaly do
kategorie Prunik. Ve tfetim Ctvrtleti uz praniky tvofily témér dvé tretiny vSech zaznamenanych
incident. V historickém srovnani se na velmi nizkych hodnotach drzely incidenty spojené
s dostupnosti sluzeb, zejména DDoS utoky.

Kompromitovany byly jednotlivé uzivatelské ucty, webové portaly i servery e-mailovych
a cloudovych sluzeb. K prinikim vedly Uspésné pripady phishingu i zneuZiti zranitelnosti. Tyto

incidenty zasahly zejména instituce z vefejné sprdvy, vzdélavaciho sektoru anebo také zdravotnictvi.

Vedle prehledu hrozeb pro CR a aktivit NUKIB v oblasti mezinarodni spoluprace je soucasti publikace
noveé také souhrn vyvoje v oblasti umélé inteligence s dopadem na kybernetickou bezpecnost.

Novy zakon o kybernetické bezpecnosti, ktery nabyl Ucinnosti 1. 11. 2025, vyrazné navysil mnozstvi subjektd,
které se musi fidit regulaci v oblasti kyberbezpecnosti. Pocet incidentU ale prozatim vyrazné nenar(istd, proc?

Poskytovatelé regulovanych sluzeb maji od doruceni rozhodnuti o registraci rok na to, aby incidenty zacaly
NUKIB hldsit. Dopad nové regulace se tak nemusi vyraznéj$im zptisobem projevit pfinejmensim do prelomu
roku 2026 a 2027. Povinnost nahlasovat vSechny zaznamenané incidenty maji zaroven pouze poskytovatelé
regulovanych sluzeb v rezimu vyssSich povinnosti. Subjekty v rezimu nizsich povinnosti reseni kybernetickych
bezpeénostnich incidentd koordinuji s Narodnim CERT (CSIRT.CZ), NUKIB (GovCERT.CZ) je nahladuji pouze
v pfipadé, Ze je samy vyhodnoti jako vyznamné.

Pocet kybernetickych bezpe&nostnich incidentt nahlagenych NUKIB
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1 Nasledujici pfehled shrnuje déni uplynulého &tvrtleti (¢ervenec, srpen a zafi). Informace a zavéry obsaZené v této
analyze vychazeji z vefejné dostupnych informaci a z informaci ziskanych v ramci ¢innosti NUKIB v dobé publikace.
Pripominky a naméty na zlepsSeni reportu mlzete posilat na adresu komunikace@nukib.gov.cz.
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Zavaznost feSenych kybernetickych incident(?
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Podil kybernetickych incidentd a udalosti zaznamenanych NUKIB3

NUKIB v rdmci své ¢innosti pfijima, zpracovava a vyhodnocuje hlaseni kybernetickych incidentd. Na zakladé
provedené analyzy mUze byt hlaseni klasifikovano bud'jako kyberneticky incident, kyberneticka udalost, nebo
jako nerelevantni podnét. Graf nize ukazuje podil kybernetickych incident( a kybernetickych udalosti.
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2 7avaznost kybernetickych incidentd je definovéna ve vyhlasce €. 82/2018 Sb., o kybernetické bezpeénosti ve spojeni
s pfechodnym ustanovenim § 71 odst. 1 zak. ¢. 264/2025 Sb., zakon o kybernetické bezpecnosti, a v interni metodice
NUKIB.

3 Kybernetickym bezpeénostnim incidentem je naru$eni bezpeénosti informaci v informaénich systémech nebo naruseni
bezpecnosti sluZzeb anebo bezpecnosti a integrity siti elektronickych komunikaci v disledku kybernetické bezpecnostni
uddlosti.

Kybernetickou bezpeénostni udalosti je udalost, kterd mlze zpUsobit naruseni bezpecnosti informaci v informacnich
systémech nebo naruseni bezpecnosti sluzeb anebo bezpecnosti a integrity siti elektronickych komunikaci.

Oba pojmy definuje zdkon o kybernetické bezpecnosti.
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Kybernetické hrozby s bezprostfednim dopadem na Ceskou republiku
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Ruské zpravodajské sluzby cili na uzivatele aplikace Signal, jejich cilem je sbér citlivych dat

prostrednictvim phishingu

UzZivatelé aplikace Signal jsou teréem cilenych phishingovych kampani, které jsou spojovadny zejména

s aktéry napojenymi na Ruskou federaci. Ti se primdarné zaméruji na politiky, pfislusniky

bezpecnostnich sloZek, uredniky a dalsi osoby predstavujici zajmové cile z pohledu ruskych zajma.

Utoénici neobchazeji end-to-end sifrovani aplikace, ale zneuZivaji nepozornost uzivatel(, stejné jako
v pfipadé , béznych” phishingovych e-maill. Nejc¢astéji se snazi pfimét obét k propojeni Utocnikova
zafizeni s jejim uctem Signal nebo k prozrazeni PIN kédu i jinych pFistupovych Udajd, coZz mlze vést

ke kompromitaci komunikace. Soucinnost obéti je v rdmci tohoto typu utokd klicova.

Utoénici vyuzivaji aplikaci Signal také k tzv. OAuth phishingu, respektive Device Code phishingu (viz

nasledujici strana).

Riziko lze vyznamné snizit dUslednym vyuzivdnim bezpecnostnich funkci aplikace a dodrzovanim

zasad kybernetické hygieny. NUKIB doporucuje zejména:

pravidelné kontrolovat seznam pfipojenych zafizeni a nezndma okamzité odebrat,
aktivovat funkci Zdmek registrace,
nikdy nikomu nesdélovat PIN kéd ani ovérovaci udaje — oficidlni podpora aplikace Signal
0 né nezada,
neskenovat QR kody a neotevirat odkazy, které uzivatel nevyzadal,

u citlivéjsi komunikace vyuZzivat mizejici zpravy a omezit dohledatelnost uctu podle
telefonniho disla,
v pfipadé podezielé komunikace si u protistrany pres jiny komunikacni kanal ovéfit, zda je
skutecné plvodcem zpravy, aplikaci stahovat vyhradné z oficidlnich stranek signal.org,
respektive oficidlniho obchodu s aplikacemi.

NUKIB na cilenou phishingovou kampafi upozornil a vydal analyzu se sadou doporuéeni, jak Gtok

identifikovat a jak se chranit.

Falesna zprava vyzyvajici uzivatele k predani

NUKIB

bezpecnostniho PIN kodu

oticed USpICIOUS iCtivity on you

ce, which could have led to data leak

€ also detected attempts to gain a

private data in Signa

ent this, you have to pass verif

e, entering the verificat
rity Support Chatbot
ANYONE THE CODE, NOT EVEN

Zdroj: Google Threat Intelligence Group

Falesny QR kod a skodlivy odkaz na
pripojeni ke skupiné

1. Open Signal on your phone
2. Tap into Settings, then 1ap Linked Devices
3. Tap () (Android) or Link New Device (Phone)

# signal Gl St By Dok Conen G

Signal group

Dothane Sigaa Gat 1

Scan this code In the Signal app on your phone

Zdroj: Google Threat Intelligence Group


https://portal.nukib.gov.cz/informacni-servis/aktualne/6a9a8229709d8fb22708c03d
https://portal.nukib.gov.cz/storage/uploads/2026/09/04/zneuziti-aplikace-signal-pro-phishing_uid_6a9a80e1800b4.pdf
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Device Code Flow je autentizacni mechanismus navrieny pro pfipady, kdy se uZivatel pfihlasuje na

Zneuzivani autentizacni funkce Device Code Flow ke kompromitaci uzivatel(

zafizeni s omezenymi moznostmi zadavdani prihlaSovacich udajli, napfiklad na konferencnich
systémech, chytrych televizich nebo specializovanych zafizenich. Autentizace probihd zadanim kédu
na jiném zafizeni, zpravidla na telefonu. Po Uspé&Sném ovéreni je aplikaci nebo zafizeni, které
o pristup Zada, vyddan pristupovy token.

Tento princip je v soucasnosti zneuzivan pfi phishingovych kampanich, kdy uto¢nik pod zaminkou
ptipojeni ke schlizce nebo videohovoru pfiméje uzivatele k autorizaci legitimniho Device Code
pozadavku. UZivatel komunikuje s dlvéryhodnou pfihlasovaci strankou poskytovatele identity,
avsak udéleny ptistup je navazan na relaci kontrolovanou utoc¢nikem. Vysledkem je vydani platného
pfistupového tokenu, aniz by utoc¢nik potreboval znat heslo uZivatele.

Vpraxi je phishing dorucovan napfiklad Fale$na zprava zaslana pres aplikaci Signal

prostrednictvim komunikacnich aplikaci, jako je  vyzyvajici uzivatele k pfipojeni ke schiizce na

Signal. Utoénik se vydava za nékoho, kdo ma platformé MS Teams
zajem o videokonferencni hovor s obéti, po niz
N . vellsv s vy , _— Dobry den,
pozaduje pfihlaseni do ,ovérovaciho portalu
nebo zaslani autentiza¢niho kédu. Teréem jsou JOIN TEAMS MEETING

Jain on your computer, mobile app or room device

Casto aplikace a sluzby Microsoft. :
https:fimicrosoll.co

Zneuzivani mechanismu bylo zaznamenano také Fasscode:

v S , ; , Meeting 10:
pri phishingovych kampanich statem Download Teams | Join on the web
sponzorovanych aktér(i, jako napf. STORM- Learn Mare | Meeting options 056

2372, ktery je spojovan s ruskymi
zpravodajskymi sluzbami.

NUKIB doporuéuje:

e Posoudit, zda je vyuziti Device Code Flow v organizaci skute¢né nezbytné a zda pfinosy této
funkce odpovidaji souvisejicim rizikim.

e Povolit funkci pouze tam, kde je to nezbytné. V prostfedi Microsoft Entra ID je mozné
vyuziti Device Code Flow fidit prostfednictvim politik podminéného pfistupu (Conditional
Access) nebo ji povolit pouze pro vybrané uzivatele, aplikace ¢i konkrétni scénare pouziti.

e Pokud neni pro provoz organizace nezbytnda, doporucujeme zvazit jeji Uplné omezeni nebo
blokaci.

e Pravidelné revidovat bezpecnostni politiky a vzdéldvat uzivatele v oblasti uzivanych
phishingovych technik.

Rusti statem sponzorovani aktéfi vedou kyberSpionazni kampan proti uzivateldm platformy
Zimbra Collaboration Suite

Narodni Ufad pro kybernetickou a informacni bezpeénost se spolu s partnery z dalSich zemi pfipojil
ke spole¢nému upozornéni (Joint Cybersecurity Advisory) tykajicimu se probihajici kybernetické
kampané skupiny LAUNDRY BEAR zamérené na uZivatele e-mailové platformy Zimbra Collaboration
Suite (ZCS), kterd probiha nejméné od cervence 2025.

Podle zjisténi se aktéfi napojeni na Ruskou federaci zaméruji predevsSim na ziskavani e-mailové
komunikace a dalSich citlivych informaci z vladnich instituci, obranného priimyslu, energetiky, médii,
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https://www.microsoft.com/en-us/security/blog/2026/04/06/ai-enabled-device-code-phishing-campaign-april-2026/
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vzdélavacich instituci, nevladnich organizaci nebo technologickych spolecnosti. Kampan vyuziva
zranitelnost v rozhrani webmailu Zimbra, ktera umoznuje spusténi sSkodlivého kodu jiz pfi zobrazeni
podvrzeného e-mailu ve zranitelné verzi systému.

Utocnici se po Uspé&sném zneuziti zranitelnosti snaZi ziskat obsah e-mailové komunikace, seznamy
kontaktd, autentizacni Udaje, zaloZni kédy vicefaktorového ovérovani a dalsi data, kterd mohou byt
nasledné zneuzita ke Spionainim aktivitdm. Soucdasti kampané jsou také pokusy o zajisténi
dlouhodobého pristupu do kompromitovanych uctu.

NUKIB doporuduje organizacim vyuZivajicim Zimbra Collaboration Suite neprodlené ovéfit, zda
provozuji aktualizované verze systému obsahujici opravu zranitelnosti CVE-2025-66376. Zaroven je
vhodné provéfit dostupné indikatory kompromitace, monitorovat podezielou aktivitu souvisejici

v, o

s e-mailovymi sluzbami a vénovat zvySenou pozornost ochrané uzivatelskych uctu.

NUKIB

Piehled organizaci, které se ke spolecnému upozornéni pripojily
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NUKIB dlouhodobé& monitoruje relevantni hrozby, které nemaji bezprostfedni dopad na bezpe&nost Ceské
republiky. | tyto hrozby vSsak mohou mit primy ¢i nepfimy vliv na kybernetickou bezpecnost ¢eskych subjekt(,

Situaéni prehled kybernetickych hrozeb relevantnich pro Ceskou republiku

at jiz v soucasnosti, ¢i budoucnu. Udrzovani situacniho povédomi o aktudlnich hrozbach je tak kli¢ovou
soudasti aktivit NUKIB.

Rusky statem sponzorovany aktér APT28 nasadil novy backdoor HOOKEDGE proti
evropskym vladnim a diplomatickym cilim

Kyberbezpecnostni spoleCnost Recorded Future odhalila novou kyberspionazni kampan, kterou se
stfedni mirou jistoty pfipisuje ruské statem sponzorované skupiné APT28 (téz Fancy Bear Ci Forest
Blizzard) napojené na vojenskou zpravodajskou sluzbu GRU. Kampan probihala od zafi 2025 do
dubna 2026 a cilila na vladni a diplomatické organizace v Rumunsku, Spanélsku a Turecku. K prvotni
kompromitaci byly vyuZivany dokumenty Microsoft Word s diplomatickou tematikou obsahujici
Skodliva makra, jejichz spusténim byl do zafizeni instalovan dosud nezdokumentovany backdoor
HOOKEDGE.

Pro komunikaci s Fidici infrastrukturou (C2) APT28 zneuzivala legitimni sluzbu webhook[.]site
a pozadavky odesilala prostfednictvim skryté spusténého prohlize¢e Microsoft Edge. Backdoor
zaroven vytvarel naplanovanou ulohu zajistujici pravidelné spojeni s ito¢niky a odstranioval docasné
soubory s cilem zakryt forenzni stopy. U vybranych cild byla navic nasledné nasazena druha varianta
HOOKEDGE s castéjsi komunikaci, ktera uatocnikim poskytovala vétsi kontrolu nad
kompromitovanym systémem.

Schéma spusténi Skodlivého dokumentu

@

Document-Opened
Canary Webhook.site URL

-

Drops Installation Files and
Payload to %userprofile%

Distribution Macro-Enabled Installer Executed Scheduled Task Scheduled Task
Word Document Created for Persistence Runs Every 30
Minutes
Display Fake Message to Installer Deletes Itself
User and Modify Document and Installation Artifacts
lil-Recorded Future’

Zdroj: Recorded Future

Cinsti aktéfi sdileli exploit pro zranitelnost Google Chrome, vyufili ,patch gap“

Kyberbezpecnostni spolec¢nost Proofpoint zdokumentovala nasazeni exploit kitu BlueMoon ze

strany nejméné ¢étyr aktérd, ktefi jsou spojovani s Cinskou lidovou republikou (CLR). Exploit kit, tedy
sadu nastroja uréenou ke zneuzivani zranitelnosti v softwaru za Ucelem napadeni zafizeni, vyuzivali
od konce srpna 2026 k utokiim na americké obranné a letecké spolec¢nosti, nevladni organizace
a vladni instituce v jihovychodni Asii.

NUKIB 6


https://www.recordedfuture.com/research/bluedelta-targets-with-hookedge
https://www.proofpoint.com/us/blog/threat-insight/once-bluemoon-multiple-state-aligned-threat-actors-rapidly-adopt-novel-exploit

TLP:CLEAR

Nastroj zneuZzival dvé zranitelnosti prohlizec¢e Google Chrome (CVE-2026-85046 a CVE-2026-87491),
které v kombinaci se starsi zranitelnosti Windows (CVE-2026-85880) umoZzfiovaly prevzeti kontroly

nad zafizenim a nasledné nasazeni libovolného malwaru dle modu operandi konkrétniho aktéra.
Mezi uZivatele ndstroje patfili aktéfi APT31, UNK_LateNight, UNK_DoubleCheck a
UNK_QuietRacket. Autofi exploit kitu vyuZili tzv. patch gap, tedy ¢asovy prostor mezi vytvorenim
technického feseni opravy zranitelnosti a distribuci zaplaty do zafizeni jednotlivych uZivatell. Za
Ucelem urychleni vyvoje exploit kitu BlueMoon mohla byt dle vyzkumnik( vyuZita uméla inteligence.

Schéma nasazeni exploit kitu BlueMoon

So=oBe=pa2g

. Actor-controlled " V8 sandbox
(.

BlueMoon Exploit
Chail
I

l"""'l""""T"""l

TA412 UNK_LateNight UNK_DoubleCheck UNK_QuietRacket

BlueMoon Users

Zdroj: Proofpoint

V routerech cinskych spolec¢nosti Tenda a Zbtlink byly nalezeny backdoory umoznujici
ziskat plny administratorsky pristup
Americké CERT Coordination Center (CERT/CC) zverejnilo varovani upozorfiujici na dfive

nezdokumentovany autentizacni backdoor v nékolika verzich firmwaru cinskych routerd znacky
Tenda. Zranitelnost CVE-2026-11405 umozZnuje ziskat plny administratorsky pristup k webovému

rozhrani pro spravu zafizeni po pfihlaseni s heslem k backdooru. Tim dochazi k Gplnému obchazeni
standardniho mechanismu ovérovani, vCetné uZivatelského jména a hesla nakonfigurovanych
v routeru uZivatelem. Nésledné Uto¢nik mGze zménou nastaveni DNS presmérovavat sitovy provoz,
deaktivovat bezpecnostni funkce, upravovat konfiguraci sité nebo zneuzit zafizeni jako vychozi bod
pro dalsi utoky na systémy a zafizeni pfipojené v interni siti.

Jiny typ backdooru byl odhalen kyberbezpecnostni spolecnosti VulnCheck u routerl Zbtlink
(prodavanych také pod nazvy ZBT, ZBTWiFi, Wiflyer). Do zafizeni byl od vyroby nainstalovan
malware vydavajici se za bézny systémovy proces, aby skryl svou pfitomnost a umoznil vzdalené
ovladani zatizeni. Tento backdoor, pojmenovany ENDLESSDOORS, byl navrien tak, aby se
automaticky kazdych 35 sekund pFipojoval ke konkrétni IP adrese a doméné registrované v CLR.
Pokud by tuto doménu spravovala nebo prevzala tfeti strana, znamenalo by to, Ze by mohla ziskat
kontrolu nad routerem a nasledné pristupovat i k dalSim zafizenim ve stejné siti.
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Situac¢ni prehled udalosti a kybernetickych hrozeb souvisejicich s Al

Dopad na kybernetickou bezpecnost ma i vyvoj v oblasti umélé inteligence (Al). Rozvoj schopnosti Al je
dynamicky, a proto je dlilezité vcas zachytit nové trendy a jejich mozné dopady.

Model OpenAl prolomil testovaci prostiedi a napadl repozitar Hugging Face

V cervenci agenti OpenAl pfi testovani s omezenymi ochrannymi mechanismy obesli izolaci
a samostatné pronikli do infrastruktury open source repozitare Al model(i a datasetl Hugging Face.
Model OpenAl vyhodnotil, Ze pro vyfeSeni zadané Ulohy potfebuje dataset nachdzejici se na
zminéném repozitafi, pricemz navrhl a aplikoval sérii exploit, které zneuzily mj. dosud neznamou
zero-day zranitelnost. Pomoci nich poté pronikl na internet, kde nakonec repozitat kompromitoval
a ziskal pfistup k internim systémuam a péti zakaznickym datasetlim.

Vysek ¢asové osy utoku na Hugging Face (celd ¢asova osa)

26. kvétna

12 kvétna 26. tervna

| Il Artifactory 2060512 | Lo | W 20%0526 | L ] ] 2026-06-26
01 02 03
Prvni pfispévek na Internet prostfednictvim SSRF Eskalace opravnéniv
diskusnim foru Agent ziskal nezamysleny pfistup k Artifactory

Bé&hem tréninku agent zanechal
v Artifactory poznamku, ve
které ostatni agenty Zadal o
chybéjici soubor.

Retézec myslenek

Could communicate by
uploading note ‘anyone found
softtrace?’ but likely no.

+13dni

internetu tim, Ze pfimél
Artifactory odeslat poZadavek
ze strany serveru na libovolny cil
na internetu.
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+30dni

Agenti zneuzili zranitelnost

pfi obnovovani token(, aby
ziskali pfistup do Artifactory na
drovni spravce.

Ret&zec myslenek

Holy shit reader is ADMIN?
We can read config/users!
Earlier assumed not due Ul
Try create user/admin,

change ourselves.

Zdroj: OpenAl

V reakci na tento incident spustily zapadni Al spole¢nosti audity predchozich testl a nasly fadu
dalSich podobnych incidentli, byt svyrazné méné zdvainymi dopady. Spole¢nost Anthropic
naptiklad oznamila, Ze jeji modely Claude béhem internich bezpecnostnich testl opustily Spatné
izolovanad evaluacdni prostredi a zasahly produkéni infrastrukturu tfi organizaci. V obou ptipadech Slo
o selhani tzv. souladu (alignment), kdy Al pro splnéni zadaného Ukolu vyuzila feSeni, které nebylo
zamysleno.

Frontier Al prohlubuje patch gap mezi odhalovanim zranitelnosti a jejich opravou

Ve tretim Ctvrtleti se v souvislosti s postupnym zpfistupniovanim frontier Al modeld vyraznéji
projevil problém oznacovany jako patch gap, tedy rostouci nesoulad mezi rychlosti, sjakou Al
umoziuje odhalovat nové zranitelnosti, a omezenymi kapacitami pro jejich v€asnou opravu. Snaha
zabranit dalSimu prohlubovani této nerovnovahy patfi mezi dlvody, pro¢ zlstava pfristup
k nejpokrocilejsSim variantam téchto modell kontrolovan skrze programy omezeného pfristupu.

Rostouci obavy z bezpecnostnich dopadl rychlého rozvoje Al se promitly taktéZ do SirSi debaty
o tempu jejiho dalSiho vyvoje. Zastupci pfednich zapadnich Al spolec¢nosti vyzvali ke zpomaleni
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https://openai.com/cs-CZ/index/hugging-face-incident-and-the-road-ahead/
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TLP:CLEAR

vyvoje Al s cilem posilit bezpecnost. Iniciativa nicméné vyvolala kritiku ¢asti odborné verejnosti
i politikd, podle nichZ by koordinovany postup nejvétsich technologickych spole¢nosti mohl upevnit
jejich postaveni a soucasné omezit Ucinnéjsi regulaci. Proti zpomalovani vyvoje se zaroven vymezila
administrativa amerického prezidenta Donalda Trumpa, kterd rozvoj Al vnima také v kontextu
technologického soupefeni s CLR.

Americké urady obvinily ¢inské spolec¢nosti z rozsahlé destilace frontier Al model(

Americké bezpecnostni a kyberbezpecnostni Ufady ve spoleéném upozornéni uvedly, Ze Sest
spoleénosti z CLR (DeepSeek, Moonshot Al, Alibaba, MiniMax, StepFun a Z.Al) provadélo ve velkém
méfitku Utoky zaloZené na destilaci Al modell vici systémdm spolecnosti Anthropic, OpenAl,
Google a xAl, a to nejméné od konce roku 2024. Spolecnosti mély prostiednictvim miliond
pozadavk( ziskat miliardy token( a vyuzZit vystupy pokrocilych modell ke zkraceni vyvoje vlastnich
Al systém0 a sniZeni nakladd na jejich trénovani. Pfistup mél byt distribuovan pres podvodné ci
sdilené ucty, cloudové sluzby, agregatory a proxy servery s cilem obchdzet geografickd omezeni,
limity vyuziti a detekéni mechanismy. Americké urady uvedly, Ze rozsah a sofistikovanost operaci
naznacovaly zapojeni vlady CLR a doporucily poskytovateldim Al posilit detekci podobnych aktivit
a sdilet indikatory téchto kampani.

Je velmi pravdépodobné (75-85 %), Ze destilace pomaha Cinskym firmam drzet tempo se zapadni
konkurenci a sou¢asné snizovat ndklady na vlastni vyvoj a trénovani.

Destilace Al modelu

Destilace je metoda, pfi niZ se schopnosti vétsiho a vykonnéjsiho Al modelu (,ucitele”) prenaseji
do mensiho modelu (,studenta”). Student se neuci pouze z plvodnich trénovacich dat, ale
predevsim z odpovédi, které generuje ucitelsky model, a postupné se tak snazi napodobit jeho
chovani, znalosti a zplsob feseni uloh. V legitimnim pouziti jde o béZznou techniku umoznujici
vytvofit levnéjsi, rychlejsi a méné vypocetné narocny Al model, ktery si zachova podstatnou ¢ast

v eV

Studentsky model

Pfenos znalosti

4

s’ y

Data

Stejny princip vSak lze vyuzit také k nelegitimnimu odcizeni schopnosti cizich modeld.
Provozovatel slabSiho konkurenéniho modelu muze ve velkém zaddvat dotazy pokrocilému
systému konkurence, shromaZdovat jeho odpovédi a ndsledné je pouzit jako trénovaci data pro
vlastni model. Utoénik pfitom neziskava pavodni zdrojovy kéd ani pfesnou kopii parametr( (vah)
modelu, ale snazi se co nejvérnéji reprodukovat jeho praktické vysledky a chovani. Takovy
postup, oznaCovany rovnéZ jako extrakce nebo neautorizovana destilace, mize utocnikovi
vyrazné snizit naklady na vyvoj konkurenceschopného modelu, protoze c¢ast nakladného
vyzkumu, tréninku a ladéni (fine-tuning) jiz fakticky proved! plvodni poskytovatel.
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Zajistovani kybernetické bezpelnosti nezahrnuje pouze monitorovani hrozeb a feSeni kybernetickych

Spoluprace a sdileni informaci v boji proti kybernetickym hrozbam

incidentl. Nezanedbatelnou soucasti této Cinnosti je také vzajemnd spoluprace, jeji rozvoj, sdileni zkusenosti
a informaci o aktudlnich hrozbach a zplsobech, jak jim efektivné celit.

CYBER_CON 2026 privedl do Brna stovky odbornik(. Hlavnim tématem letosniho ro¢niku
byla kyberneticka odolnost

Jiz 12. rocnik konference CYBER CON probéhl 9. a 10. zafi 2026 na brnénském vystavisti. Akce
pordadana ve spolupraci s vybranymi partnery v ¢ele se sdruzenim CZ.NIC, NIX.CZ a CESNET pfrildkala
témér 900 odbornikd z verejné spravy, soukromého sektoru, akademické sféry i bezpecnostni
komunity, aby diskutovali o aktudlnich i budoucich vyzvach v oblasti kyberbezpeénosti.

Hlavnim tématem letosniho roc¢niku byla kyberneticka odolnost statu, regulovanych subjektu
i jednotlivcl. Zajistovani kybernetické bezpecnosti totiz dnes nestoji pouze na prevenci utokd, ale
stdle vice také ve schopnosti organizaci reagovat na krizové situace, omezovat jejich dopady a rychle
obnovovat svij provoz.

Béhem dvou dnl vystoupilo s pFispévkem bezmala 70 fecnik(. Prednasky, workshopy a diskuse se
zaméfrily na aktudlni hrozby v kyberprostoru, implementaci nového zdkona o kybernetické
bezpecnosti, ochranu kritické infrastruktury, digitalni odolnost organizaci, bezpecnost satelitnich

navigacnich systém, postkvantovou kryptografii ¢i ochranu informaci.

CYBER_CON

2026

Ceska delegace v Jizni Koreji se zapojila do Cyber Summit Korea a cvi¢eni APEX

Delegace NUKIB vedena prvnim naméstkem feditele Tomasem Krejéim se ve dnech 14.—18. zafi
2026 zucastnila mezinarodni konference Cyber Summit Korea a kybernetického cviceni Allied Power
Exercise (APEX) v jihokorejském Soulu.

Letosni ro¢nik Cyber Summit Korea probéhl pod mottem A Step Ahead for Global Cybersecurity —
Connected Worlds, Security Together a zaméfil se na dopady novych technologii, ochranu kritické
infrastruktury, bezpecnost dodavatelskych retézcl a posilovani mezinarodni spoluprace. Soucasti
programu bylo rovnéz technické cvic¢eni APEX, organizované jihokorejskym National Cyber Security
Center ve spolupraci s NATO Cooperative Cyber Defence Centre of Excellence.

,Cyber Summit Korea i cviceni APEX predstavuji mimoradné cennou platformu pro sdileni zkusenosti
s partnery, ktefi Celi obdobnym bezpecnostnim vyzvam. Soucasné hrozby maji globalni charakter
a jejich zvladani se neobejde bez Uzké spoluprace divéryhodnych partnerd. Pravé podobna setkani
prispivaji k posilovani mezinarodni kybernetické odolnosti a bezpecnosti digitalniho prostredi.
Zarovert ma CR moznost se na podobnych platformach inspirovat k daléimu zabezpeé&eni svych
systém( tak, aby ddle posilila svou odolnost v kyberprostoru,” shrnul Tomas Krejci.
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Pouzité pravdépodobnostni vyrazy

Pravdépodobnostni vyrazy a vyjadieni jejich procentualnich hodnot:

Vyraz Pravdépodobnost
Témér jisté 90-100 %
Velmi pravdépodobné 75-85 %
Pravdépodobné 55-70 %
Nelze vyloucit/Redlnd moZnost 40-50 %
Nepravdépodobné 20-35%
Velmi nepravdépodobné 0-15%

Podminky vyuziti informaci

TLP:CLEAR

Vyuziti poskytnutych informaci probihda v souladu s metodikou Traffic Light Protocol (dostupna na
webovych strankdch NUKIB). Informace je oznalena pfiznakem, ktery stanovi podminky poufZiti
informace. Jsou stanoveny nasledujici ptiznaky s uvedenim charakteru informace a podminkami

jejich poutziti:

Barva

TLP:AMBER+STRIC

TLP:RED
TLP:GREEN
: R

Podminky pouziti

Informace nemze byt poskytnuta jiné osobé nez té, které byla informace
uréena, nebudou-li vyslovné stanoveny dalsi osoby, kterym lIze takovou
informaci poskytnout. V ptipadé, Ze pfijemce povazuje za dlleZité informaci
poskytnout dalSim subjektlim, Ize tak ucinit pouze se souhlasem plvodce
informace.

Informace miZe byt sdilena pouze v ramci organizace pfijemce, a to pouze
osobam, které splfiuji need-to-know.!

Informace mze byt sdilena v rdmci organizace prijemce a jejim partner(im,
a to pouze osobdm, které spliuji need-to-know.

Informace miiZe byt sdilend v rdmci organizace prijemce a pripadné také
s dalsimi partnerskymi subjekty prijemce, avsak nikoli skrze verejné
dostupné kanaly; prijemce musi pfi predani zajistit divérnost komunikace.

Informace muZe byt dale poskytovana a Sifena bez omezeni. Pfipadné
omezeni na zdkladé prava dusevniho vlastnictvi plvodce a/nebo pfijemce ¢i
tfetich stran nejsou timto ustanovenim dotcena.

"need-to-know — princip, ktery tvrdi, Ze k informaci maji mit pfistup pouze osoby, které danou informaci nutné

potrebuji ke svoji praci
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