Ve

letni prehled hrozeb pohledem NUKIB

Ctvrt
Q1 2025

Ndrodni ufad

pro kybernetickou
a informacni bezpecnost



Shrnuti uplynulého &étvrtletit

Prvni ¢tvrtleti roku 2025 provazel podprimérny pocet kybernetickych incidentt. Celkem jich
Narodni Ufad pro kybernetickou a informaéni bezpeénost (NUKIB) evidoval 48. Vétsina z nich
predstavovala zejména utoky na dostupnost, tudiz se vesmés jednalo o méné vyznamné
kybernetické incidenty. V kazdém mésici prvniho Etvrtleti viak NUKIB evidoval i jeden vyznamny
incident, pficemzZ béhem brezna byl jako velmi vyznamny incident klasifikovan ransomwarovy utok
na systémy Hasi¢ského zachranného sboru CR (HZS), konkrétné v Kralovéhradeckém a Zlinském
kraji.

Hlavnim trendem prvniho &tvrtleti byl op&tovny narlist ransomwarovych utokd, kterych NUKIB
evidoval deset, pficemz Sest z nich probéhlo béhem brezna. Opakuje se tak situace z posledniho
Ctvrtleti roku 2024, kdy taktéZ doslo k narlstu evidovanych ransomwarovych utokud. Ani v tomto
pfipadé se vSak nejedna o koordinovanou kampan, ale o vyssi aktivitu rlznych utocnikd.

Ddle se tento dokument zaméruje na shrnuti zprav a uddlosti v celosvétovém kontextu, nicméné
s presahem na kybernetickou bezpecnost v tuzemsku. Jedna se napfiklad o pozitivni globalni trend
snizujiciho se objemu financi vyplacenych v rdmci ransomwarovych Utok( za rok 2024 nebo situaci
v kontextu Gdajného Gniku dat spoleénosti Oracle. Z udélosti relevantnich pro CR uvadime napftiklad
kampan ruského aktéra Seashell Blizzard, cinskou kyberSpionaini kampan vaci evropskému
zdravotnickému sektoru ¢i aktudlni kybernetické hrozby spojené sudalosti Expo 2025 pravé
probihajici v Japonsku.

Zavérem sdilime prehled hlavnich aktivit NUKIB v kontextu mezinarodni spoluprace. Kromé
shrnuti prabéhu udalosti Prague Cyber Security Conference 2025 zmifiujeme aktivitu NUKIB v otdzce
bezpecnosti hranicnich sitovych prvkd.

Pocet kybernetickych bezpeénostnich incident(i nahlagenych NUKIB
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1 Nasledujici pfehled shrnuje déni uplynulého &tvrtleti. Informace a zavéry obsaZené v této analyze vychazeji z vefejné
dostupnych informaci a z informaci ziskanych v rdmci ¢innosti NUKIB v dobé publikace. Pfipominky a ndméty na zlepseni
reportu mlzete posilat na adresu komunikace@nukib.gov.cz.
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Zavaznost feSenych kybernetickych incident(?
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Pomér kybernetickych incidentd a udalosti zaznamenanych NUKIB3

NUKIB v rdmci své &innosti pFijimd, zpracovava a vyhodnocuje hlaseni kybernetickych incident(. Na
zakladé provedené analyzy mize byt hlaseni klasifikovano jako kyberneticky incident, kyberneticka
udalost nebo jako nerelevantni podnét. Graf nize ukazuje pomér kybernetickych incident(
a kybernetickych udalosti.
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2 Z4vaznost kybernetickych incident( je definovéna ve vyhldsce ¢. 82/2018 Sh., o kybernetické bezpe&nosti, a v interni
metodice NUKIB.

3 Kybernetickym bezpeénostnim incidentem je naru$eni bezpeénosti informaci v informaénich systémech nebo naruseni
bezpecnosti sluZzeb anebo bezpecnosti a integrity siti elektronickych komunikaci v disledku kybernetické bezpecnostni
uddlosti.

Kybernetickou bezpeénostni udalosti je udalost, kterd mlze zpUsobit naruseni bezpecnosti informaci v informacnich
systémech nebo naruseni bezpecnosti sluzeb anebo bezpecnosti a integrity siti elektronickych komunikaci.

Oba pojmy definuje zdkon o kybernetické bezpecnosti.
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https://nukib.gov.cz/cs/kyberneticka-bezpecnost/regulace-a-kontrola/legislativa/

TLP:CLEAR

Kybernetické hrozby s bezprostfednim dopadem na Ceskou republiku

Objem zaplaceného vykupného v souvislosti s ransomwarem se meziro¢né sniZzil

Podle v Unoru zvefejnéné analyzy spolecnosti Chainalysis doslo v roce 2024 ke snizeni celkového
objemu vykupného zaplaceného v souvislosti s ransomwarovymi utoky. Meziro¢né tak doslo k 35%
propadu z 1,25 miliardy USD na 812 milion(i USD (z cca 30 mld. K¢ na cca 19,8 mld. K¢). Zaroven se
snizil také celkovy pocet plateb vykupného. Data z poloviny roku 2024 pfitom ptivodné naznacovala,
Ze by mélo jit o dosud rekordni rok. Mezi jedny z kli¢ovych faktord ovliviiujici tento vyvoj patfila
mezinarodni policejni Operace Cronos, ktera zneskodnila do té doby nejaktivnéjsi ransomwarovy
gang LockBit. Dalsim zdsadnim faktorem pak mél byt odchod ze scény dalsiho z vyznamnych
ransomwarovych aktért, Black Cat/AlphV.

V kontextu incidentl evidovanych NUKIB viak stile plati, e ransomwarové utoky patfi
v jednotkach mésicné, radé subjektd mnohdy plsobi vyrazné finanéni Skody, omezeni provozu i
poskytovani sluzeb, ale i reputacni riziko, paklize dojde ke zverejnéni zcizenych dat jejich klienta.
Zavaznost a aktualnost hrozby ukazuje i soucasny incident vic¢i HZS. Ten byl svou zavaznosti
vyhodnocen jako velmi vyznamny.

Unik dat spoleénosti Oracle se muze tykat i jejich ¢eskych klient(, pfesna povaha uniklych
dat je vSak stale diskutovana

V patek 21. bfezna 2025 zvetejnil uzivatel rose87168 na platformé BreachForums prispévek, ve
kterém tvrdil, Ze ma pfristup k prihlasovacim serveriim spolec¢nosti Oracle Cloud a nabizi k prodeji
citlivé Udaje, véetné pfihlaSovacich Udaji a autorizaénich kli¢G. Unik dat se mél tykat vice nez
6 miliona uzivatel(l v rdmci vice nez 140 tisic spolecnosti. Své tvrzeni se autor snazil dokazat
zverejnénim seznamu domén, jimiz mél disponovat, izbytkem vySe zminénych dat. Samotna
spole¢nost Oracle unik informaci ze svého cloudového prostredi nejprve popirala, nasledné vsak
pfiznala mozny Unik casti dat ze zastaralych serverll, které vsak nemaji pro utocniky Zadnou
hodnotu.

Navzdory stale aktivni debaté o povaze incidentu doslo k vydani preventivniho varovani na Portalu
NUKIB. NUKIB vak dosud neeviduje 7adny incident spojeny s timto Gdajnym tnikem dat. Existuje
tudiz redlna Sance (40-50 %), ze tvrzeni spolecnosti Oracle je pravdivé a k Uniku sice doslo, nicméné
dana data neumozZnovala provadét utocnikim dalsi skodlivé aktivity.

Upozornéni na dali vinu podvodnych telefonatt zneuzivajici identitu NUKIB

V inoru NUKIB zvefejnil upozornéni na dali vinu podvodnych telefonatd zneuZivajicich identitu
NUKIB s cilem finanéniho zisku. Utoénici pFi nich vyuZivaji techniku tzv. spoofingu, kdy se obéti
zobrazi telefonni &islo dle Utoénikovi volby. Utoénici se tak snazi docilit diivéry obéti a presvédcit je
o nutnosti ochranit jejich finance skrze prevedeni na jejich ,rezervni” Ucet. Nedavno vsak doslo
k integraci antispoofingové ochrany mezi sitémi vsSech tfi hlavnich ¢eskych operatord, coz by mélo
podobné utoky s vyuzitim spoofingu v budoucnu omezit.

Detailnéjsi popis kampané Ize nalézt na naSem webu.
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https://www.chainalysis.com/blog/crypto-crime-ransomware-victim-extortion-2025/
https://hzscr.gov.cz/clanek/hasicsky-zachranny-sbor-cr-se-stal-tercem-kybernetickeho-utoku.aspx
https://www.darkreading.com/cloud-security/cisa-alleged-oracle-cloud-breach
https://portal.nukib.gov.cz/informacni-servis/aktualne/67e6aa901446ef18c1025e72
https://portal.nukib.gov.cz/informacni-servis/aktualne/67e6aa901446ef18c1025e72
https://www.idnes.cz/mobil/mobilni-operatori/antispoofingove-reseni-ochrana-podvrzeny-hovor-nespojeni-firewall-o2-t-mobile-vodafone.A250416_112334_mobilni-operatori_LHR
https://nukib.gov.cz/cs/infoservis/aktuality/2222-upozorneni-na-podvodne-telefonaty/

TLP:CLEAR

NUKIB dlouhodobé monitoruje relevantni hrozby, které nemaji bezprostitedni dopad na bezpeénost

Situaéni prehled kybernetickych hrozeb relevantnich pro Ceskou republiku

Ceské republiky. | tyto hrozby vak mohou mit pfimy &i nep¥imy vliv na kybernetickou bezpeénost
Ceskych subjektd, at jiz v soucasnosti ¢i budoucnu. UdrZovani situac¢niho povédomi o aktudlnich
hrozbach je tak kli¢ovou soucésti aktivit NUKIB.

Rusky aktér Seashell Blizzard utocil v dlouhodobé globalni kampani na dodavatelské
spole&nosti, mezi cili je i CR

(23.02.2025, cert.gov.ua) Ukrajinsky CERT-UA odhalil na zacatku roku 2024 Skodlivou aktivitu
podskupiny ruského aktéra Seashell Blizzard (taktéz znamého jako Sandworm ¢i APT44, podléhajici
vojenské rozvédce, GRU) s cilem provést destruktivni kyberutoky na informacni a komunikacni
systémy pfiblizné dvaceti spolecnosti zabyvajicich se dodavkami energie, vody a tepla v deseti
oblastech Ukrajiny. Zaroven uvadi, Ze vfadé souvisejicich kampani, které probéhly mezi
¢ervencem 2024 a Unorem 2025, byly zacileny dodavatelské spole¢nosti mj. i v Ceské republice.
V pocatecni fazi kompromitace se Utocnici vydavaji za potencidlniho zdkaznika, pficemZ obét
navadéji ke stazeni technické dokumentace v podobé dokumentu PDF se zkreslenym obsahem.
Pouzity malware zahrnuje SECONDBEST, EMPIREPAST, SPARK a CROOKBAG.

Statem sponzorovani aktéfi ve svych utocich zneuzivaji LNK soubory

(18.03.2025, therecord.media) Vyzkumnici spole¢nosti Trend

) ) ~ ) ’ o . Pocet vzorkG LNK soubor(
Micro identifikovali rostouci trend v pouzivani zastupc( L, .
) i o . ) spojenych s vybranymi APT
Windows (LNK soubord) v rdmci kampani statem ] L L
) i ) . .. sSkupinami (vétsi rozliseni)
sponzorovanych skupin. Podle Trend Micro uatocnici

zneuZzivaji zranitelnost, kterou spolecnost oznacila jako ZDI-
CAN-25373. Ta spociva ve zpusobu, jakym Windows e s

(Evil Corp)
Earth Kumiho

zobrazuje obsah LNK soubor(. Pfi kontrole vlastnosti souboru Wi, APT43)
Earth Imp
skrze béiné uzivatelské rozhrani totiz uzivatel nepoznd, zda -
(Bitter)

soubor obsahuje Skodlivy obsah ¢i nikoliv. Trend Micro ve své Erthanticore

zpravé dokumentuje priklady zneuziti LNK soubord vice nez ]
10 APT skupinami napojenymi na irdn, Severni Koreu

a Cinskou lidovou republiku, pficem? ka?da z nich
implementuje techniku odlisné.

Cinska skupina cilila na evropské zdravotnické instituce

(21.02.2025, _therecord.media) Podle zpravy spolecnosti Orange Cyberdefense podnikala dosud

neznama skupina spojovana s Cinskou lidovou republikou v druhé poloviné roku 2024 kyberutoky
vUci evropskym zdravotnickym institucim. Skupina, ktera byla pojmenovana Green Nailao, zfejmé
zneuzila zranitelnost nultého dne v produktech izraelské kyberbezpecnostni spolecnosti Check
Point. Zranitelnost pak umoznila Utocnikiim ukrast prihlasovaci Udaje uZivatell a ziskat pristup
k virtudlnim privatnim sitim (VPN) pomoci legitimnich G¢td. K atoklm vyuZzila ndstroje, které jsou
obvykle spojovany s ¢inskymi APT skupinami (zejména malwary ShadowPad a PlugX), ale i zcela nové
a méneé tradi¢ni nastroje v€etné nového typu ransomwaru, ktery analytici pojmenovali NailaoLocker.
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https://cert.gov.ua/article/6282517
https://therecord.media/windows-lnk-files-nation-state-hacking-campaigns?utm_source=substack&utm_medium=email
https://www.trendmicro.com/en_us/research/25/c/windows-shortcut-zero-day-exploit.html
https://therecord.media/china-linked-hackers-target-european-health-orgs
https://www.orangecyberdefense.com/global/blog/cert-news/meet-nailaolocker-a-ransomware-distributed-in-europe-by-shadowpad-and-plugx-backdoors
https://www.trendmicro.com/content/dam/trendmicro/global/en/research/25/c/zdi-can-25373-windows-shortcut-exploit-abused-as-zero-day-in-widespread-apt-campaigns/ZDI-CAN-25373-Fig01.png

TLP:CLEAR

Kyberspionazini kampan ¢inského aktéra MirrorFace zneuzZivajici téma Expo 2025 cilila na
stfredoevropsky subjekt

(18.03.2025, thehackernews.com) Spole¢nost ESET ~ Priklad phishingového e-mailu z kampané
informovala o kyber$piondini kampani aktéra  Operation AkaiRyu (vetsi rozliseni)

MirrorFace (taktéz znamého jako Earth Kasha), ktery

je spojovan s Cinskou lidovou republikou. V rdmci

této kampané nazvané Operation AkaiRyu (Rudy = I

drak) byly zacileny diplomaticky institut ve stfedni

Evropé ajaponskd vyzkumna instituce. Utok na ;;;%:;@mmm.memmm
evropsky subjekt predstavuje novinku v ramci -

viktimologie aktéra, ktery se dosud orientoval
primarné na japonské cile. Spear-phishing byl
zaznamenan jiz v roce 2024, pficemz zneuzival téma
svétové vystavy Expo 2025 v japonské Osace, ktera

zacala letos v dubnu. ESET povaZzuje MirrorFace za

20045 2685 161 [
Deaflill- san.

pOdSkupinu APTlO’ aktéra spadaj I,C|,ho pOd él,nSké Thank you very much for your email and looking forward to hearing new informations from you.
Ministerstvo stétni bezpeénosti. Jednim z hlavnich -
dlvodu je vyuzivani backdooru ANEL, ktery byl dosud e

pouzivan exkluzivné skupinou APT10.

Skupina Salt Typhoon napadla dalsi telekomunikacni spole¢nosti, tentokrat pomoci
zranitelnosti v Cisco routerech

(13.02.2025, cyberscoop.com) Spole¢nost Recorded Future vydala zpravu, ve které popisuje dalsi

sérii kompromitaci telekomunikaénich spoleénosti ¢inskou APT skupinou Salt Typhoon. Skupina se
v tomto pripadé zaméfila na zranitelnosti nachazejici se v routerech znacky Cisco a pronikla tak mezi
prosincem 2024 a lednem 2025 do siti péti dalSich spole¢nosti v USA, Thajsku, Italii a Jihoafrické
republice. Salt Typhoon se od zacatku prosince 2024 pokusila zneuZit vice nez 1 000 router(l této
znacky po celém svété, pficemz se zaméfila predevsim na ty, které bézi v telekomunikacnich sitich.
Skupina vyuZzivala sérii dvou znamych zranitelnosti (CVE-2023-20198 a CVE-2023-20273), ktera ji
umoznovala dosahnout eskalace pristupovych opravnéniv Cisco 10S XE, operacnim systému vyrobce

pro sitova zafizeni.
Rusky statem sponzorovany aktér Star Blizzard noveé cili na WhatsApp ucty svych obéti

(16.01.2025, microsoft.com) Podle analyzy spole¢nosti Microsoft doslo u ruského aktéra Star
Blizzard (téz Callisto ¢i COLDRIVER), podléhajiciho Federalni sluzbé bezpecnosti (FSB), ke zméné
taktik, coZz dokazuji odhalenim jeho kampané z fijna minulého roku. BEhem ni mél aktér cilit na

kompromitaci uctl na messengerové aplikaci WhatsApp skrze skodlivy QR kdd a odkaz. QR kdd byl
vydavan za pozvanku do skupiny, kterd mda udajné sdruzovat nevlddni organizace a dalsi osoby
aktivni v podpore a rekonstrukci Ukrajiny. QR kod byl vSak zdmérné nefunkéni a po vzoru
predchozich kampani aktéra vyzyval obét kinterakci s utocniky. Ti na pfipadnou zpravu
o nefunkénosti kddu reagovali zaslanim Skodlivého odkazu, ktery po rozkliknuti a spInéni Ukonu
k autentizaci v realu zpristupnil Gcet obéti dtocnikiim.
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https://thehackernews.com/2025/03/china-linked-mirrorface-deploys-anel.html
https://cyberscoop.com/salt-typhoon-china-ongoing-telecom-attack-spree/?web_view=true
https://go.recordedfuture.com/hubfs/reports/cta-cn-2025-0213.pdf
https://nvd.nist.gov/vuln/detail/cve-2023-20198
https://nvd.nist.gov/vuln/detail/cve-2023-20273
https://www.microsoft.com/en-us/security/blog/2025/01/16/new-star-blizzard-spear-phishing-campaign-targets-whatsapp-accounts/
https://www.welivesecurity.com/en/eset-research/operation-akairyu-mirrorface-invites-europe-expo-2025-revives-anel-backdoor/

TLP:CLEAR

Zajistovani kybernetické bezpecnosti nezahrnuje pouze monitorovani hrozeb a feSeni

Spoluprace a sdileni informaci v boji proti kybernetickym hrozbam

kybernetickych incident(l. Nezanedbatelnou soucasti této cinnosti je také vzajemna spoluprace, jeji
rozvoj, sdileni zkuSenosti a informaci o aktudlnich hrozbach a zplsobech, jak jim efektivné celit.

Sesty roénik mezindrodni Prague Cyber Security Conference 2025

Ve dnech 18.—19. bfezna 2025 se v Praze odehrdl jiz Sesty ro¢nik mezinarodni Prague Cyber Security
Conference, usporadany NUKIB ve spolupréci s Ministerstvem zahrani¢nich véci Ceské republiky.

Akce nesla podtitul ,Invisible frontlines”. Odbornici diskutovali o vyvijejicich se strategiich na
neviditelnych frontdch boje za kybernetickou bezpecnost — prostfednictvim spoluprace mezi
vladami, organy ¢innymi v trestnim fizeni a soukromymi subjekty. Diskuse se tykaly také postupt
proti kyberutokdim ze strany Cinské lidové republiky, Ruska a irdnu, hovofilo se o skrytych
kybernetickych taktikach nebo tzv. stinovych operacich, které Cinska lidova republika uskuteéfiuje v
zapadnich zemich.

Paralelné s hlavnim programem konference probihala bilaterdlni jednani zastupcG NUKIB
a mezindrodnich partnerd. Pravé posilovani mezinarodni spoluprace bylo jednim z hlavnich cild
akce. Vice informaci o konferenci naleznete zde.

NUKIB se zahrani¢nimi partnery spolupodepsal dokumenty o bezpeénosti hrani¢nich
sitovych prvkd

Narodni urad pro kybernetickou a informacni bezpecnost se pfipojil k mezinarodni iniciativé vedené
Australskym signdlnim zpravodajstvim a spolupodepsal dva dokumenty zamérfené na zvyseni
bezpecnosti hrani¢nich sitovych prvka. K podpisu se pfipojili i dalsi mezinarodni partnefi, jako
napr. americké instituce CISA a NSA ¢i Kanadské centrum kybernetické bezpecnosti.

Dokumenty shrnuji aktualni poznatky o zneuZivanych hraniénich sitovych prvcich, jako jsou
podnikové routery, firewally a VPN koncentratory, a poskytuji doporuéeni pro zmirnéni téchto
hrozeb. Cilem obou dokumentl je tak prispét k navySeni odolnosti organizaci prostfednictvim
kombinace robustnich bezpeénostnich opatfeni a mezindrodni spoluprace. Dokumenty zamérené
na zvyseni bezpecnosti hranic¢nich sitovych prvkid naleznete zde.
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Pouzité pravdépodobnostni vyrazy

Pravdépodobnostni vyrazy a vyjadreni jejich procentualnich hodnot:

Vyraz Pravdépodobnost
Témér jisté 90-100 %
Velmi pravdépodobné 75-85 %
Pravdépodobné 55-70 %
Nelze vyloucit/Redlnd moznost 40-50 %
Nepravdépodobné 15-35%
Velmi nepravdépodobné 0-10%

Podminky vyuziti informaci

TLP:CLEAR

Vyuziti poskytnutych informaci probiha v souladu s metodikou Traffic Light Protocol (dostupna na
webovych strankdch nukib.gov.cz). Informace je oznacena pfiznakem, ktery stanovi podminky

pouziti informace. Jsou stanoveny nasledujici ptiznaky s uvedenim charakteru

a podminkami jejich pouZziti:

Barva

TLP:RED

TLP:AMBER+STRICT

TLP:AMBER

TLP:GREEN

NUKIB

Podminky pouziti

Informace nemZe byt poskytnuta jiné osobé nez té, které byla informace
urcena, nebudou-li vyslovné stanoveny dalsi osoby, kterym lze takovou
informaci poskytnout. V pfipadé, Ze pfijemce povazuje za daleZité informaci
poskytnout dalSim subjektim, Ize tak ucinit pouze se souhlasem plvodce
informace.

Informace muZe byt sdilena pouze v ramci organizace pfijemce, a to pouze
osobam, které spliuji need-to-know a jejichz informovani je dulezité pro
vyfeSeni problému ¢i hrozby uvedené v informaci.

Informace mUze byt sdilena v rdmci organizace pfijemce a jejim partnerdm,
a to pouze osobam, které spliuji need-to-know a jejichz informovani je
dllezité pro vyreseni problému ¢i hrozby uvedené v informaci.

Informace muZe byt sdilend v rdmci organizace prijemce a pfipadné také s
dalsimi partnerskymi subjekty prijemce, avsak nikoli skrze verejné dostupné
kanaly; prijemce musi pfi predani zajistit divérnost komunikace.

Informace muZe byt dale poskytovana a Sifena bez omezeni. Pfipadné
omezeni na zédkladé prava dusevniho vlastnictvi plvodce a/nebo pfijemce ¢i
tretich stran nejsou timto ustanovenim dotcena.

informace


https://nukib.gov.cz/

