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Nej¢astéji byl vramci incidentl vyuZivén pohledem NUKIB

ransomware PLAY. Z Sesti Cervnovych pfi-
pad(, kterymi se NUKIB zabyval, mél PLAY
na svédomi tfi. Pro PLAY je charakteristické
jeho vysoké operacni tempo. Jen za rok své
existence md minimalné sto obéti a jejich
pocty dal rostou. Geografické rozlozeni na-
padenych organizaci navic jasné ukazuje, ze
Ceska republika je vysoko v hleda¢ku jeho
operatord.

Technika mésice: Expolit Public-Facing Application

Zaméreno na hrozbu: Operatofi ransomwaru PLAY mifi
na Ceské cile

JelikoZz je pravdépodobné (55-70 %), Ze
Utoc¢nici budou ve svych aktivitach proti
¢eskym cilim v kratkodobém horizontu po-
kra¢ovat, upozornéni na zvySené riziko
ransomwarovych utok(, které NUKIB publi-
koval na svych webovych strankach v pri-
béhu c&ervna, zGOstavda aktudlni. Toto
upozornéni obsahuje mj. vycet kritickych
zranitelnosti, které jsou aktudlné zneuzi-
vany ransomwarovymi aktéry v CR ive
svété a které doporucujeme provéfit.

Nasledujici report shrnuje déni mésice. Data, informace a zavéry v ném obsaZzené primarné vychazi z kybernetickych
incidentd nahlasenych NUKIB. Pokud report v nékterych ¢astech obsahuje informace z otevienych zdroj(, je vidy uve-
den plvod téchto informaci.

Pripominky a naméty na zlepsSeni reportu mlzete posilat na adresu komunikace@nukib.cz
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TLP: CLEAR

Pocet kybernetickych bezpe&nostnich incidentt nahlaenych NUKIB

Pocet incident( se podobné jako minuly mésic drzel vysoko nad pramérem.*
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Zavaznost feSenych kybernetickych incident(?

Ransomwarové utoky se propsaly také do zdvaznosti kybernetickych incidentd. JelikoZ dva z nich
smazaly napadenym organizacim zalohy a znemoznily jim rychlou ndpravu situace, klasifikoval je
NUKIB jako vyznamné incidenty.
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116 incidentd NUKIB evidoval u povinnych osob dle zakona o kybernetické bezpeénosti. Zbyvajicich $est incident( nahla-
sily NUKIB neregulované subjekty.

2 Zavaznost kybernetickych incident( je definovéna ve vyhldsce ¢ 82/2018 Sb., o kybernetické bezpe¢nosti, a v interni
metodice NUKIB.
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TLP: CLEAR

NUKIB v ¢ervnu opét nejcastéji evidoval omezeni dostupnosti sluZeb, a to predeviim v ddsledku

Klasifikace incident(i nahlagenych NUKIB3

DDoS utokll. Nicméné tentokrat jejich procentudlni zastoupeni v kybernetickych incidentech oproti
poslednim Sesti mésiclim kleslo. Je to ddno mimo jiné i narlstem ransomwarovych utok, kterych
bylo Sest a které jsme evidovali jako naruseni informaéni bezpecnosti.

Vedle toho NUKIB Fesil incidenty v téchto dvou kategoriich:

o Ve tfech pfipadech ,priniku“ doslo k odcizeni pfihlasovacich udajd do rlznych systém0 a databazi, nasled-
kem €ehoz k nim utocnici ziskali kratkodoby pFistup.

o Dvaincidenty, ve kterych byl na uzZivatelskych stanicich nalezen malware, klasifikoval jako Skodlivy kod.

cerven 2022 ¢erven 2023

Dostupnost

napt. naruseni dostupnosti zptisobené \—/\M 41 %

DoS/DDoS utokem nebo sabotdzi

Informacni bezpecnost

napf. neautorizovany pristup k datlim, 36 %
neautorizovand zména informace _A/\AA/

Pranik

napf. kompromitace aplikace nebo —— — o 14%

uzivatelského uctu

Skodlivy kod

napf. virus, Cerv, trojsky kan, dialer, \/__J\h___. 9%

spyware

Podvod
napf. phishing, kradeZ identity nebo .
neopravnéné vyuziti ICT S—— o 0%

Urazlivy obsah
napf. spam, kybersikana, nevhodny

obsah == o 0%
Sbér informaci
napf. skenovani, sniffing, socidlni
inZenyrstvi > 0%
Ostatni

T, @ 0 %

3 Klasifikace kybernetickych incident(l je zaloZena na taxonomii ENISA: Reference Incident Classification Taxonomy —
ENISA (europa.eu)
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https://www.enisa.europa.eu/publications/reference-incident-classification-taxonomy
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TLP: CLEAR

Trendy v kybernetické bezpe&nosti za ¢erven pohledem NUKIB*

Phishing, spear-phishing a socidlni inZzenyrstvi

Po nékolika mésicich, kdy NUKIB intenzivné Fesil
phishingové kampané proti ¢eskym strategickym cildm,
se situace v &ervnu uklidnila. NUKIB evidoval pfipad
spear-phishingu proti Ceské spolecnosti z obranného
pramyslu, ke kompromitaci ale nedoslo. Dalsi, ne pfilis
propracovany phishing, pak mifil na jednu z ceskych
univerzit.

Zranitelnosti

Ransomwary, které v ¢ervnu utoCily na ceské cile, ve
svych dtocich jako vektor utoku casto zneuZiva
zranitelnosti. Ransomware PLAY pro kompromitaci siti
zneuziva napf. zranitelnosti FortiOS (CVE-2018-13379,
CVE-2020-12812) a MS Exchange (CVE-2022-41080,
CVE-2022-41082). Tyto a dalsi kritické zranitelnosti,
které jsou aktualné zneuzivdny ransomwarovymi
aktéry vCR i ve svété, jsme identifikovali v nasem
NUKIB

a doporucujeme si ovéfit, zda zranitelné aplikace

upozornéni  na  webovych  strankach

nevyuzivate.

Utoky na dostupnost

Cerven byl s osmi DDoS utoky srovnatelny s predcho-
zim mésicem. Pokracovala DDoS kampan vedend pro-
zatim nezndmym utocnikem, kterd mifi vyhradné na
¢eské vladni instituce. Utoky zacaly v Gnoru tohoto roku
a kazdy mésic cilily na DNS servery instituci ve snaze je
zahltit. Na rozdil od hacktivistickych kampani se k nim
ale Zadny aktér nehlasi.

Pokracovaly také DDoS utoky hacktivistické skupiny No-
Name057(016).

Malware

Phishingovd pfiloha v jednom z cervnovych incidentl
spustila po jejim otevreni Skodlivy kod, ktery zacal
stahovat soubor ve formatu .zip ze Skodlivé domény. Na
zakladé informaci o URL se pravdépodobné (55-75 %)
jednd o malware QakBot, ktery by v nasledném kroku do
systému uZivatele pravdépodobné stahl ransomware.
QakBot ale zachytila technologie EDR (Endpoint Detection
and Response) a stazeny soubor umistila do karantény.

Ransomware

Akoliv je ransomware stélou hrozbou a NUKIB se jim od
roku 2018 zabyva témér kazdy mésic, v Cervnu se aktivity
kyberzloCineckych  aktéri  proti  ceskym  cilim
zintenzivnily. NUKIB fesil est piipad(l ransomwarovych
utokl, ztoho dva mély zavazné dopady na fungovani

napadenych organizaci.

Nejvice se na ndarlstu ransomwarovych utok( podepsal
ransomware PLAY, kterému se blize vénujeme v posledni
kapitole. Kromé néj pak také aktéfi utocili pomoci
ransomwar( BlackBasta a LockBit.

4 \lyvoj ilustrovany Sipkou je vyhodnocovan ve vztahu k pfedeslému mésici.
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https://www.nukib.cz/cs/infoservis/aktuality/1972-upozornujeme-na-zvysene-riziko-ransomwarovych-utoku/

Technika mésice: Exploit Public-Facing Application

TLP: CLEAR

Ransomware PLAY, ktery Utoci na Ceské cile, se do siti svych obéti mimo jiné dostava zneuzivanim
zranitelnosti. V MITRE ATT&CK matici tato technika odpovida Exploit Public-Facing Application. Zra-
nitelnosti, které ransomware Play prokazatelné zneuziva, jsou zranitelnosti FortiOS a Microsoft Ex-

change.

Exploit Public-Facing Application je technika, kterou Utocnici zneuzivaji slabych mist v sys-
témech otevienych do internetu. Takovym systémem muze byt webovy nebo e-mailovy
server Ci aplikace pro vzdalenou sprdvu dat. Pokud si Uto¢nici vS§imnou nevhodného nasta-
veni zabezpeceni ze strany obéti nebo chyby, kterou udélal vyrobce pfi psani programu,
mohou toho zneu%it a skrze takto zranitelné systémy se dostat do siti obéti. Uspésna kom-
promitace miZe mit za nasledek kradez dat nebo jejich zasifrovani a nasledné vydirani.

MITRE ID: T1190

Mitigace: Organizace mohou zmirnit riziko zneuziti této techniky tim, Ze do internetu ote-
viou jen sluzby nezbytné nutné k provozu. Také je potieba pravidelné instalovat aktuali-
zace operacnich systém( a aplikaci a zaroven vedeni protokoll pro spravu téchto
aktualizaci. Toto opatteni znesnadni aktérlim zneuZivani zranitelnosti softwaru. Pro sluzby
vzddleného pfistupu (VPN, RDP, SSH) doporucujeme pouzivat vicefaktorovou autentizaci
(MFA). Pouzivani MFA na vSech uctech, zejména na uctech VPN, webmailu a uctech
s pristupem ke kritickym systém0m, ztizi UtocnikGm laterdIni pohyb uvnitf sité.

Znazornéni T1190 v kill chainu ukazujicim, v jaké fazi atoku kyberneticti aktéri techniku pouzivaji:

Reconnaissance Delivery

NUKIB

Command &
Weaponization Exploitation Control

Installation

Actions on

Objectives


https://attack.mitre.org/techniques/T1190/

TLP: CLEAR

NUKIB v pribéhu éervna evidoval v ¢eském kyberprostoru zvy$enou aktivitu kyberzlo¢ineckych sku-

Zameéreno na hrozbu: Operatofi ransomwaru PLAY mifi na Ceské cile

pin. Nejvyraznéji se na tomto narastu podilel ransomware PLAY. Z Sesti ¢ervnovych ransomwaro-
vych Gtok(, kterymi se NUKIB zabyval, mél t¥i z nich na svédomi pravé PLAY. Jak ukazuje graf niZe,
operatofi ransomwaru PLAY zatadili Ceskou republiku vysoko na seznam cil(.

Ransomware PLAY je aktivni minimalné od cervna 2022 a pocet jeho obéti rychle roste. Za rok pu-
sobeni ma na konté pres sto obéti. Operatofi ransomwaru na svych darkwebovych strankach zve-
Fejnili informace o téméf 150 obétech, véetné sedmi z Ceské republiky. Jsou to organizace
z dopravniho, energetického i obranného primyslu, které jsou dulezité pro chod statu.

Graf 1: Geografické rozloZeni obéti ransomwaru PLAY>

45

40

35

30 Ceska republika patii k astym cildim

25 y operatord ransomwaru PLAY

20

15

10

g HIT

0 IIIII------------------
%qu&o’(’b@ Q/&o 0% @‘;l_oo \{_ozb{}o @{_o @\QJO@@ Q&\Q%?}\e\{;{_o \(;&o X \eo ,\é é\% é&ozﬁ@o‘\&l@@of&@&%&a’g @@04&\%@6‘
<& \Qée@ C t)i*(' & V‘Qg’ 2 OJ:&%%QQ v‘)" \,2,@&) J BN /\\(\,\(1 ':é\e R

Skupina je charakteristicka vyuzivanim tzv. prerusovaného Sifrovani (intermittent encryption), které
zaSifruje jen dil¢i bloky cilovych souborll. Tato metoda umoznuje Sifrovat vyrazné vyssi rychlosti
(nizsi stovky MB/s) a zaroven komplikuje detekci.

Operatofi PLAY vyuZzivaji tzv. trojiho vydirani, kdy kromé zasifrovani a hrozby zvefejnéni dat obétem
jesté vyhrozuji kontaktovanim jejich zakaznikd, aby je motivovali k platbé.

Obr 1: Priklad trojiho vydirani operator(i ransomwaru PLAY (screenshot ze dne 13.06.2023)

PLAY NEWS CONTACT

CH Media 500gb have been released.
Germany (gtai.de), Vleeswarenfabriek Jac Michiels, Groupe Gambetta, Huissiers, Schirm, UECC, Structab AB full dumps have been released.
During the leak, we will inform your partners and customers with a link to their data.

Je pravdépodobné (55-70 %), Ze utocnici budou ve svych aktivitach proti ceskym cildm pokracovat
i v nasledujicich mésicich. Upozornéni na zvysené riziko ransomwarovych utokl, které NUKIB
20. ¢ervna 2023 publikoval na svych webovych strankach, je tak stale aktualni.

> Data jsou aktudlni k 11. éervnu 2023
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https://darkfeed.io/2023/04/27/play-overview/
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TLP: CLEAR

Pouzité pravdépodobnostni vyrazy

Pravdépodobnostni vyrazy a vyjadieni jejich procentualnich hodnot:

Vyraz Pravdépodobnost
Témér jisté 90—-100 %
Velmi pravdépodobné 75—-85 %
Pravdépodobné 55—-70 %
Nelze vyloucit/Realnd moznost 25-50 %
Nepravdépodobné 15-20 %
Velmi nepravdépodobné 0-10 %

Podminky vyuziti informaci

Vyuziti poskytnutych informaci probiha v souladu s metodikou Traffic Light Protocol (dostupna na
webovych strankdch www.nukib.cz). Informace je oznacena ptiznakem, ktery stanovi podminky po-
uziti informace. Jsou stanoveny nasledujici pfiznaky s uvedenim charakteru informace a podmin-
kami jejich poutZiti:

Barva Podminky pouziti

Informace nemuzZe byt poskytnuta jiné osobé nez té, které byla informace ur-
¢ena, nebudou-li vyslovné stanoveny dalsi osoby, kterym lze takovou informaci

TLP: RED
poskytnout. V pfipadé, Ze prijemce povazuje za dlleZité informaci poskytnout
dalsim subjektlm, Ize tak ucinit pouze se souhlasem puvodce informace.

TLP: AM- Informace mUze byt sdilena pouze v rdmci organizace, které byla informace po-

BER+STRICT skytnuta.

Informace muZe byt sdilena v ramci organizace, které byla informace poskyt-
nuta. Dale mdZe byt poskytnuta pouze tém partneriim, ktefi spliuji need-to-

TLP: AMBER know a jejichZ informovani je dlleZité pro vyreseni problému ¢i hrozby uvedené
v informaci. Jinym osobam neZ vySe uvedenym, nesmi byt informace poskyt-
nuta.

TLP: GREEN Informace muZe byt sdilend v ramci organizace pfijemce a pripadné také s dal-
Simi partnerskymi subjekty pfijemce, avsak nikoli skrze verejné dostupné kanaly;
prijemce musi pti predani zajistit ddvérnost komunikace.

TLP: CLEAR Informace muZe byt ddle poskytovana a Sifena bez omezeni. Pfipadné omezeni

na zakladé prava dusevniho vlastnictvi plvodce a/nebo pfijemce ¢i tretich stran
nejsou timto ustanovenim dotéena.
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https://www.nukib.cz/cs/infoservis/doporuceni/1593-doporuceni-k-pouzivani-protokolu-tlp-ke-sdileni-chranenych-informaci/

