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doslo knaruseni dostupnosti sluzeb,
véetné DDoS utokl. NUKIB také monitoruje
dalsi phishingové kampané proti Ceskym
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PFi jednom z kvétnovych incidentld NUKIB
zaznamenal relativné novy trend v chovani
ransomwarovych Gto¢nik. Uto¢nici data
své obéti nezasifrovali, pouze je exfiltrovali Zaméfeno na hrozbu: Ransomware a vyhroZovani
a vyhrozZovali jejich zverejnénim. Jednd se
o tzv. ,extortion-only” pfistup. Tyto nové
trendy v chovani ransomwarovych opera-
tor(i méni i zplsob, jakym by se organizace
na ransomware mely pfipravit.

Technika mésice: Exfiltration over C2 Channel

bez zaSifrovani dat

Vzhledem k dynamicnosti ransomwaro-
vého prostiedi se NUKIB rozhodl aktualizo-
vat vefejny dokument Ransomware:
Doporuceni pro mitigaci, prevenci a reakci.
Chovani ransomwarovych operatori se
méni a posouva se i pristup obrancl. Nova
verze dokumentu proto bude brat v potaz
nové pouzivané techniky utoc¢nikd, nejno-
véjsi doporuceni nasich partner( nebo nej-
Castéjsi otazky, které organizace ve vztahu
k ransomwaru resi.

Nasledujici report shrnuje déni mésice. Data, informace a zavéry v ném obsazené primdrné vychazi z kybernetickych
incident(l nahlagenych NUKIB. Pokud report v nékterych ¢astech obsahuje informace z otevienych zdrojd, je vidy uve-
den plvod téchto informaci.

Pripominky a naméty na zlepseni reportu miZete posilat na adresu komunikace@nukib.cz



https://www.nukib.cz/download/publikace/podpurne_materialy/Ransomware%20-%20Doporuceni_pro_mitigaci_prevenci_a_reakci.pdf
https://www.nukib.cz/download/publikace/podpurne_materialy/Ransomware%20-%20Doporuceni_pro_mitigaci_prevenci_a_reakci.pdf
mailto:komunikace@nukib.cz

TLP: CLEAR

NUKIB v kvétnu evidoval 19 kybernetickych incident(. Jak ukazuje graf, pocet incidentd v poslednim
pUl roce osciluje mezi primérnymi a vyrazné nadprimérnymi hodnotami. Do téch se i tentokrat
promitly DDoS Utoky proti statnim institucim.!

Poget kybernetickych bezpe&nostnich incidentt nahlasenych NUKIB
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Zavaznost feSenych kybernetickych incidentd?

Vsechny kvétnové kybernetické incidenty se obesly bez zavaznych dlsledkd, které by vyrazné ovliv-
nily chod napadenych organizaci, a NUKIB je proto eviduje jako méné vyznamné.
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115 incidentd NUKIB evidoval u povinnych osob dle zakona o kybernetické bezpeénosti. Zbyvajici Etyfi incidenty nahlasily
NUKIB neregulované subjekty.

2 Zdvainost kybernetickych incident( je definovéna ve vyhlasce ¢. 82/2018 Sb., o kybernetické bezpecnosti, a v interni
metodice NUKIB.
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V kvétnu pokracoval trend poslednich 12 mésicd, kdy incidentim dominovalo naruseni dostupnosti

Klasifikace incidentt nahlagenych NUKIB?®

sluzeb. NUKIB takto klasifikoval 11 incident(, tedy témér dvé tfetiny véech kvétnovych incidentgi.
Vyjma dvou ptipadl narusily dostupnost sluzeb DDoS utoky, které cilily zejména na instituce statni
spravy.

Vedle dostupnosti NUKIB fesil incidenty mimo jiné i v téchto kategoriich:

o Dva incidenty, pfi nichz doslo k zaifrovani dat ransomwarem, NUKIB evidoval jako $kodlivy kéd. U tietiho
incidentu v této kategorii doslo ke kompromitaci e-mailové schranky uzivatele;

o Dalsizransomwarli je v kategorii informacni bezpecnost. Pfi tomto incidentu Utocnici data nezasifrovali, ale
pouze exfiltrovali a obéti hrozili jejich zverejnénim;

o Jeden z fedenych incidentd NUKIB klasifikoval jako pokus o préinik. Témé&F tii desitky zaméstnanc( statni insti-
tuce otevreli Skodlivou pfilohu phishingového e-mailu, ale Skodlivy kéd uz byl nefunkéni a k Zzadné kompromi-
taci tak nakonec nedoslo.

kvéten 2022 kvéten 2023

Dostupnost

. . - . 63 %
napf. naruseni dostupnosti zptisobené

DoS/DDoS utokem nebo sabotdzi

Skodlivy kéd

napf. virus, Cerv, trojsky kdn, dialer, N 16 %

spyware

Pranik

napf. kompromitace aplikace nebo /\_—-/‘\—0 11%

uzivatelského uctu

Informacdni bezpecnost
napf. neautorizovany pristup k datdim,

neautorizovana zména informace N e O %

Pokus o prtnik
napf. pokus o zneuziti zranitelnosti,

pokus o pFihladeni apod. - o 0%
Podvod
napf. phishing, kradez identity nebo
neopravnéné vyuziti ICT . 0%
Urazlivy obsah
napt. spam, kybersikana, nevhodny
obsah
o 0%
Sbér informaci
napf. napf. skenovani, sniffing, socidlni
inZenyrstvi
e 0%

3 Klasifikace kybernetickych incident(l je zaloZena na taxonomii ENISA: Reference Incident Classification Taxonomy —
ENISA (europa.eu)
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https://www.enisa.europa.eu/publications/reference-incident-classification-taxonomy
https://www.enisa.europa.eu/publications/reference-incident-classification-taxonomy
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Trendy v kybernetické bezpeénosti za kvéten pohledem NUKIB*

Phishing, spear-phishing a socidlni inZzenyrstvi

Stdle evidujeme probihajici phishingové kampané proti

Ceskym  strategickym  vladnim  cildm. V ndmi
zachycenych kvétnovych kampanich Utocnici zneuzivali
evropské tématiky a rozesilali phishingové e-maily pod
zdanlivou hlavickou Evropské sluzby pro vnéjsi ¢innost
(EEAS).

nezaznamenaly, ale vzhledem k dlouhotrvajici a vysoké

Kompromitaci dotcené organizace
intenzité podobnych kampani je pravdépodobné, ze
utocnici v kratkodobém horizontu uspéji, uzivatele
obelsti a néktery ze svych cili kompromituji. Uspésnost
jejich aktivit pak bude zdaviset na rychlosti odhaleni ze
strany napadenych organizaci.

Zranitelnosti

V kvétnu se neobjevila nova zdvaind zranitelnost,
u které bychom predpovidali ploSné zneuzivani a ktera
by mohla byt zneuzivdna napfi¢ povinnymi osobami dle
ZKB.

Utoky na dostupnost

V kvétnu se opét zvysil pocet hacktivistickych DDoS
utokd proti ceskym ciliim. DDoS Gtoky tvofily témér po-
lovinu vSech kvétnovych incident( a Utocnici mifili pre-
devSim na instituce statni spravy. Vedle skupiny
NoName057(16), ktera na Ceské cile Gtoci uz Ctyri mé-
sice v kuse, se v incidentech objevila také skupina Ano-
nymous Russia DDoS Attacks, jejiz aktivitu jsme

naposledy Fesili v fijnu lofiského roku.

Malware

Pti analyze jedné z kvétnovych phishingovych kampani
NUKIB narazil na malware PlugX, ktery je zndmy uz od
roku 2008 a byva soucasti phishingovych kampani. PlugX
je moduldrni malware s rlznymi funkcionalitami. Muze
zajistovat spojeni s fidicim serverem, zjistovat informace
o systému obéti, pofizovat screenshoty obrazovky nebo
stahovat dodatecné soubory.

PlugX ve svych kampanich jako backdoor pouZivaji
predevsSim cinsti Spionazni aktéri. Podle spekulaci ale
zdrojovy koéd PlugX unikl a je nyni k dispozici SirSimu
spektru aktérd. Pred par meésici ho napfiklad zacala
pouzivat ransomwarova skupina BlackBasta.

Ransomware

NUKIB vkvétnu fesil ¢tyfi pripady ransomwarovych

utokd, o dva vice néz v predeslém meésici. Za Utoky staly

ransomware skupiny Monster, Snatch, DarkTrace

a Trigona.

Vincidentu spojeném s ransomwarovou rodinou Snatch
vyuzili Utocnici tzv. ,extortion-only” pristupu, kdy data
obéti nezasifrovali, ale pouze exfiltrovali a pak ji vydirali
jejich zverejnénim. Snatch je ransomwarova skupina
aktivni od roku 2018. Bézné ve svych utocich vyuziva tzv.
,double-extortion”, kdy data zaSifruje a poté i zverejni.
Zvefejnéni dat bez jejich zasifrovani jsme zaznamenali
poprvé. Vice informaci naleznete v posledni kapitole
tohoto reportu.

4 Vyvoj ilustrovany Sipkou je vyhodnocovén ve vztahu k prede$lému mésici.
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https://redcanary.com/threat-detection-report/threats/plugx/
https://unit42.paloaltonetworks.com/plugx-variants-in-usbs/
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V jednom z kvétnovych incidentll operatofi ransomwaru Snatch exfiltrovali data z ¢eské spolec¢nosti

Technika mésice: Exfiltration over C2 Channel

bez toho, aniz by je nasledné zasifrovali. NUKIB dosud nema dostatek informaci potiebnych k pres-
nému urceni, jakym zplsobem k exfiltraci dat doslo. JelikoZ ale k tomu ransomwarové skupiny nej-
Castéji pouzivaji techniku Exfiltration over C2 Channel, zamérujeme se v této kapitole pravé na ni.

Exfiltration over C2 Channel: Tato technika popisuje postup, pri kterém Utocnici k exfiltraci
dat vyuzivaji existujici kanal pro fizeni a kontrolu (C2). VyuZivaji tak komunikacnich kanal{
nebo protokol(, které jsou jiz povoleny v siti obéti. Ukradend data jsou zakddovdana do béz-
ného komunikacniho kanalu pomoci stejného protokolu jako pro C2 komunikaci. Prikladem
muzZe byt HTTP, ale i cela fada méné obvyklych protokolG. Timto zplisobem mohou Utocnici
prenést ukradena data bez nutnosti vytvaret novy kanal, coZ snizuje pravdépodobnost od-
haleni jejich ¢innosti.

MITRE ID: T1041

Mitigace: Mitigace vyZaduje kombinaci preventivnich opatfeni a monitorovani sitového
provozu. Monitoring provozu a analyza logli mohou odhalit neobvyklé vzorce chovani,
velky objem datového prenosu nebo podezielé komunikacni protokoly. Implementace sys-
tému IDS/IPS, které jsou schopny detekovat anomalie v sitovém provozu, a ndstrojl pro
odhalovani hrozeb, které pracuji s heuristikami a strojovym u¢enim, mohou také pomoci
identifikovat neobvyklou komunikaci spojenou s exfiltraci dat. Je proto nutné sledovat exe-
kuci ptikaz(i a argument(l vedoucich k exfiltraci, izolované podezielé soubory (napf. .pdf,
.docx, .jpg atd.) nebo nové vytvorend sitova spojeni, ktera jsou odesilana nebo pfijimana
nedlvéryhodnymi hosty.

Znazornéni T1041 v kill chainu ukazujicim, v jaké fazi utoku kyberneticti aktéfi techniku pouzivaiji:

Command &
Weaponization Exploitation Control

Actions on

Reconnaissance Delivery Installation

Objectives
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https://media.kasperskycontenthub.com/wp-content/uploads/sites/43/2022/06/23093553/Common-TTPs-of-the-modern-ransomware_low-res.pdf
https://attack.mitre.org/techniques/T1041/

TLP: CLEAR

Ransomwarové Utoky se mezi incidenty NUKIB objevuji pravidelné od roku 2018. Jak je vidét na
grafu dole, NUKIB témér kazdy mésic fe$i minimdalné dva Utoky zpClsobené ransomwarem. Jeho

Zaméfeno na hrozbu: Ransomware a vyhroZovani bez zasifrovani dat

obétmi jsou v poslednim roce predevsim malé a stfedni podniky a vzdéldvaci instituce.
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Ransomwarové prostredi je dynamické, proménuji se ransomwarové skupiny i jejich chovani. Jak
jsme popsali ve Zpravé o kybernetické bezpecnosti za rok 2021, Gtocnici uz nezlstavaji pouze u Sif-
rovani dat. Béhem utokU je i exfiltruji a po obéti vyZzaduji vykupné za to, Ze ukradena data nezverejni.
Chtéji tim na organizace vyvinout vétsi tlak a zvysit tak pravdépodobnost, Ze jim zaplati.

PFi jednom z kvétnovych incidentli NUKIB zaznamenal dal3i novinku. Ceskd IT spole¢nost se stala
obéti ransomwaru Snatch. Na rozdil od béZnych ransomwarovych Gtokd ji ale utocnici data nezasif-
rovali. Pouze je exfiltrovali a Ceské spolecnosti pak vyhrozovali, Ze pokud nezaplati, jeji data zacnou
zverejiovat. Bezpecnostni spolecnost RedCanary to popsala jako ,extortion-only“ pfistup.

Tyto nové trendy v chovani ransomwarovych uto¢nik méni i zplsob, jakym by se organizace na
ransomware mely pfipravovat. V ochrané pred ransomwarem by mély pamatovat také na ochranu
pred technikami, kterymi ransomwarovy utocnici exfiltruji data ze siti obéti. Nej¢astéji se mezi tako-
vymi technikami objevuji Exfiltration over C2 Channel (T1041), kterou popisujeme v predeslé kapi-
tole, a Exfiltration to Cloud Storage (T1567.002). Jsou to dvé nejcastéjsi techniky, kterymi velké
ransomwarové skupiny jako Lockbit, Hive nebo Conti, které ¢asto mifi i na Ceské cile, data exfiltruji.

V roce 2020 NUKIB ve spolupraci s AFCEA pfipravil dokument Ransomware: Doporuéeni pro miti-
gaci, prevenci a reakci. Od té doby se vSak ransomwarové prostiedi proménilo a posunul se i pfistup
obrancd. Proto se NUKIB rozhodl toto reflektovat a dokument spolu s partnery aktualizovat. Nova
verze bude k dispozici béhem par tydn(. Bude mimo jiné brat v potaz zménu chovani utoc¢nik(l, nej-
novéjsi doporuceni nasich partnerl nebo nejcastéjsi otazky, které organizace ve vztahu k ranso-

mwaru resi.
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https://www.nukib.cz/cs/infoservis/aktuality/1734-nova-zprava-o-stavu-kyberneticke-bezpecnosti-incidentu-pribyva-a-jsou-zavaznejsi/
https://redcanary.com/resources/guides/threat-detection-report/
https://attack.mitre.org/techniques/T1041/
https://attack.mitre.org/techniques/T1567/002/
https://securelist.com/modern-ransomware-groups-ttps/106824/
https://www.nukib.cz/download/publikace/podpurne_materialy/Ransomware%20-%20Doporuceni_pro_mitigaci_prevenci_a_reakci.pdf
https://www.nukib.cz/download/publikace/podpurne_materialy/Ransomware%20-%20Doporuceni_pro_mitigaci_prevenci_a_reakci.pdf
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Pouzité pravdépodobnostni vyrazy

Pravdépodobnostni vyrazy a vyjadreni jejich procentualnich hodnot:

Vyraz Pravdépodobnost
Témér jisté 90-100 %
Velmi pravdépodobné 7585 %
Pravdépodobné 55—-70 %
Nelze vyloucit/Realnd moznost 25-50 %
Nepravdépodobné 15-20%
Velmi nepravdépodobné 0-10 %

Podminky vyuziti informaci

Vyuziti poskytnutych informaci probihd v souladu s metodikou Traffic Light Protocol (dostupna na
webovych strankach www.nukib.cz). Informace je oznacena priznakem, ktery stanovi podminky po-
uziti informace. Jsou stanoveny nasledujici pfiznaky s uvedenim charakteru informace a podmin-
kami jejich pouziti:

Barva Podminky pouZiti

Informace nemuze byt poskytnuta jiné osobé nez té, které byla informace ur-
¢ena, nebudou-li vyslovné stanoveny dalsi osoby, kterym Ize takovou informaci

TLP: RED ol v .
poskytnout. V pripadé, Ze pfijemce povazuje za dllezZité informaci poskytnout
dalsim subjektlm, Ize tak ucinit pouze se souhlasem plvodce informace.

TLP: AM- Informace miZe byt sdilena pouze v ramci organizace, které byla informace po-

BER+STRICT skytnuta.

Informace muZe byt sdilena v ramci organizace, které byla informace poskyt-
nuta. Dale mlZe byt poskytnuta pouze tém partnerim, ktefi splfiuji need-to-

TLP: AMBER know a jejichZ informovani je duleZité pro vyreseni problému ¢i hrozby uvedené
v informaci. Jinym osobam neZ vySe uvedenym, nesmi byt informace poskyt-
nuta.

TLP: GREEN Informace muZe byt sdilend v ramci organizace pfijemce a ptipadné také s dal-
Simi partnerskymi subjekty prijemce, avsak nikoli skrze verejné dostupné kanaly;
prijemce musi pfi predani zajistit ddvérnost komunikace.

TLP: CLEAR Informace muZe byt dale poskytovana a Sifena bez omezeni. Pfipadné omezeni

na zakladé prava dusevniho vlastnictvi plivodce a/nebo prijemce &i tfetich stran
nejsou timto ustanovenim dotcena.
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https://www.nukib.cz/cs/infoservis/doporuceni/1593-doporuceni-k-pouzivani-protokolu-tlp-ke-sdileni-chranenych-informaci/
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