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CrowdStrike. Dopady tohoto celosvéto-
vého incidentu se nevyhnuly ani Ceské re-
publice, celkové vsak byly jeho implikace
v tuzemsku spise nizsi. Evidovany byly tak-
téz DDoS utoky.
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Celkovy pocet incident(l se vy$plhal na po- pohledem NUKIB
cet 32, z nichz bylo 27 klasifikovano jako

méné vyznamné. Zbylych 5 incidentl pak Zameéreno na udalost: Chybna aktualizace vyradila
NUKIB eviduje jako vyznamné. z provozu miliony zafizeni po celém svété, v Ceské

republice byly dopady mirné
V kapitole Zaméreno na udalost shrnujeme

priciny a dopady incidentu spolecnosti
CrowdStrike, ktery byl zplsoben chybnou
aktualizaci jejich EDR (Endpoint Detection
and Response) softwaru Falcon. Ta vedla
k tzv. modré obrazovce smrti (Blue screen
of death, BSOD) na zafizenich vyuzivajicich
pravé EDR Falcon a OS Windows. Celkové
se incident dotkl pfiblizné jednoho pro-
centa vSech zafizeni vyuZivajicich OS Win-
dows, jednalo se tak o nejvétsi IT vypadek
v historii se Skodou dosud vycislenou v mi-
liardach dolard.

Nasledujici report shrnuje déni mésice. Data, informace a zavéry v ném obsaZzené primarné vychazi z kybernetickych
incident(l nahlagenych NUKIB. Pokud report v nékterych ¢astech obsahuje informace z otevienych zdrojd, je vidy uve-
den plvod téchto informaci.

Pfipominky a ndaméty na zlep3eni reportu miZete posilat na adresu komunikace@nukib.gov.cz.
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TLP:CLEAR

Bé&hem ¢éervence NUKIB evidoval 32 incident(l, co? predstavuje vyrazny nardist oproti predchozim
mésicim. Divodem jsou zejména incidenty spojené s vypadkem EDR softwaru CrowdStrike a po-
kracujicim vyskytem DDoS utoku.

Pocet kybernetickych bezpe&nostnich incidentt nahlaenych NUKIB
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Zavazinost FeSenych kybernetickych incident(?

I v kontextu zavaznosti do$lo k riistu poctu incidentd, které NUKIB eviduje jako vyznamné. Dva z nich
se tykaji incidentu CrowdStrike, zbylé tfi se tykaji rGznych kompromitaci, v jednom pripadé i se znac-
nou finanéni Skodou v dlsledku Uspésného spear-phishingu.
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1 Zavaznost kybernetickych incident( je definovéna ve vyhldsce ¢ 82/2018 Sb., o kybernetické bezpeénosti, a v interni
metodice NUKIB.
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Nejpocetnéjsi kategorii incidentl béhem &ervence predstavuje Dostupnost, ve které NUKIB evidoval
10 incidentl v kontextu vypadku CrowdStrike, 10 DDoS utoku a jeden vypadek zplUsobeny technic-
kou zdvadou. Pouze u dvou subjekt(l zasazenych vypadkem CrowdStrike byly nasledky vyhodnoceny

Klasifikace incident(i nahlagenych NUKIB?

jako vyznamné. Za ¢tyfmi DDoS utoky stala ruskojazy¢na hacktivisticka skupina NoName057(16).
NUKIB dale fesil incidenty ve tfech kategoriich:

o Pétincident(l spada do kategorie Prinik, ve Ctyfech pfipadech se jednalo o kompromito-
vané e-mailové schranky a nasledny phishing ¢i spamming, v poslednim pfipadé byl kom-
promitovan systém ceské statni instituce dosud neznamym atoénikem.

o Ve dvou incidentech v kategorii Podvod Utocnici vyuzivali spear-phishing, v obou pfipadech
Uspésné presvédcili obét k autorizaci podvodné platby.

oV ramci kategorie Informaéni bezpe¢nost eviduje NUKIB dva Gspé$né ransomwarové ttoky,
pfi kterych byl vyuzit ransomware DragonForce a Qilin, a jeden pfipad Uniku informaci.

cervenec 2023 cervenec 2024
Dostupnost
napf. naruseni dostupnosti zplisobené
DoS/DDoS Utokem nebo sabotézi /\/\/\/ 66 %
Informacni bezpecnost

napf. neautorizovany pfistup k datiim,
neautorizovana zména informace 9%

Prinik
napr. kompromitace aplikace nebo

uzivatelského uctu — N\ — 25 16%

§kod|ivV kod
napf. virus, Cerv, trojsky kan, dialer,
spyware 0%

Podvod
napf. phishing, kradeZ identity nebo
neopravnéné vyuziti ICT 6 %

Sbér informaci

napf. skenovani, sniffing, socialni

. , 0%
inZenyrstvi o

Ostatni

3%

2 Klasifikace kybernetickych incident( je zaloZena na taxonomii ENISA: Reference Incident Classification Taxonomy —
ENISA (europa.eu).
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https://www.enisa.europa.eu/publications/reference-incident-classification-taxonomy
https://www.enisa.europa.eu/publications/reference-incident-classification-taxonomy
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Trendy v kybernetické bezpe&nosti za ¢ervenec pohledem NUKIB?

Phishing, spear-phishing a socidlni inZzenyrstvi Malware §>
NUKIB v &ervenci eviduje dva ptipady vyuZiti spear- V Cervenci podobné jako v uplynulych mésicich probihaly
phishingu. V obou pfipadech povédomi utoénikd kontinudlni aktivity v oblasti malwarové analyzy

0 napadené organizaci vedlo k Uspésné autorizaci v souvislosti s nékterymi dfive evidovanymi incidenty.

podvodnych plateb obétmi.

§> Zranitelnosti Ransomware §>
Béhem ¢cervence NUKIB nevydal 7adné upozornéni V Cervenci byly evidovany dva pfipady incident(
tykajici se zranitelnosti. VIadni CERT vSak pokracuje ve spojenych s ransomwarem. Jeden z nich ma na svédomi
sdileni informaci o aktualnich zranitelnostech na skupina DragonForce Ransomware, u druhého incidentu
platformé X. byl evidovan ransomware Qilin, ktery je nabizen jako
Zverejnéna byla napriklad CVE-2024-37085 v ramci sluzba (Raa$).

WMware ESXi, kterda méla byt aktivnhé zneuZivana
ransomwarovymi gangy i po jeji ndprave.

Zminény byly i Skodlivé aktivity rznych aktérQ hrozeb,
ktefi zneuZzivali tematiky vypadku EDR softwaru
spole¢nosti CrowdStrike.

Utoky na dostupnost

V cervenci NUKIB evidoval 10 Gtok(l na dostupnost,
z nichZ alespon ctyfi byly provedeny ruskojazycnou
hacktivistickou skupinou NoName057(16). VSechny
mitily na instituce statniho a financniho sektoru.

3 Vlyvoj ilustrovany Sipkou je vyhodnocovan ve vztahu k pfedeslému mésici.
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https://x.com/GOVCERT_CZ/status/1817965743088222521
https://nvd.nist.gov/vuln/detail/CVE-2024-37085
https://x.com/GOVCERT_CZ/status/1814423968297701476
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Zameéreno na udalost: Chybna aktualizace vyradila z provozu miliony zafizeni po celém
svété, v Ceské republice byly dopady mirné

V patek 19. cervence 2024 zasahl Sirokou Skalu zafizeni s operacnim systémem Microsoft Win-
dows po celém svété problém zpisobujici nefunkénost téchto zafizeni, konkrétné kolaps operac-
niho systému do tzv. ,modré obrazovky smrti“ a nasledné neschopnosti se spustit. Za vznikem
stoji chyba v aktualizaci Endpoint Detection and Response (EDR) platformy CrowdStrike Falcon. Spo-
le¢nost CrowdStrike béhem nékolika hodin chybnou aktualizaci stahla a vydala navod na opravu,
ktery zahrnoval lokalizaci a odstranéni problematického souboru. Ackoliv byla oprava principialné
jednoducha, zasazené pocitace bylo tfeba manualné spustit v nouzovém rezimu. To znamenalo, Ze
se kazidé zasazené zafizeni muselo opravit individualné, coz vyrazné prodlouZilo dobu
a dopady vypadku.

Zasazeni byli uzZivatelé platformy Falcon s OS Windows. Podle Microsoftu bylo vypadkem pozname-
nano pres osm a pal milionu zafizeni, coZ je méné nez jedno procento vsSech zatizeni s OS Windows.
| pfesto se jedna o doposud nejvétsi IT vypadek v historii. Dopady incidentu se dotkly takika vSech
sektord, s pravdépodobné nejvyznamnéjsimi dopady se potykaly aerolinky. Dale byly zasaZeny napf.
televizni stanice, objedndvkové systémy k |ékari, samoobsluzné pokladny, bankovni sluzby nebo zZe-
leznice. V ramci Ceské republiky NUKIB eviduje deset zasazenych subjektd, pfi¢emz u dvou z nich
byly dopady vypadku hodnoceny jako zavainé.

Obrazek 1: Zasazeny samoobsluzny terminal

Zdroj: thesun.com

Kratce po udalosti zacali utocnici zneuzivat nastalé situace k jinym skodlivym kybernetickym akti-
vitam. Jednd se zejména o podvodné e-maily Ci telefonaty, ve kterych se podvodnici vydavali za
zaméstnance spolecnosti CrowdStrike, pfipadné za nezavislé vyzkumniky nabizejici technickou po-
moc. Hlavnim cilem podvodnikd bylo pfesvédéit obét, aby nainstalovala malware, ktery poskytli
pod zaminkou, Ze se jednda o opravny nastroj nebo skript, ktery ma pomoci vyresit vypadek nebo
jeho mozné dopady.

Pfed vinou takovych phishingovych aktivit varovala pfimo spolecnost CrowdStrike a jeji zjisténi se
shoduji s vefejné dostupnymi zdroji i informacemi od partner& NUKIB. Podle dostupnych informaci
byl vypadek zneuzivan jak kyberkriminalnimi, tak stdtem sponzorovanymi aktéry.

NUKIB 5


https://www.reuters.com/technology/global-cyber-outage-grounds-flights-hits-media-financial-telecoms-2024-07-19/
https://www.crowdstrike.com/falcon-content-update-remediation-and-guidance-hub/
https://blogs.microsoft.com/blog/2024/07/20/helping-our-customers-through-the-crowdstrike-outage/
https://www.theguardian.com/technology/article/2024/jul/19/from-trains-to-retail-how-crowdstrike-outage-caused-havoc-across-industries
https://www.crowdstrike.com/blog/falcon-sensor-issue-use-to-target-crowdstrike-customers/
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Pouzité pravdépodobnostni vyrazy

Pravdépodobnostni vyrazy a vyjadieni jejich procentualnich hodnot:

Vyraz Pravdépodobnost
Témér jisté 90-100 %
Velmi pravdépodobné 75-85 %
Pravdépodobné 55-70 %
Nelze vyloucit/Realnd moznost 40-50 %
Nepravdépodobné 20-35%
Velmi nepravdépodobné 0-15%

Podminky vyuziti informaci

Vyuziti poskytnutych informaci probiha v souladu s metodikou Traffic Light Protocol (dostupna na
webovych strankdch nukib.gov.cz). Informace je oznacena ptiznakem, ktery stanovi podminky pou-
ziti informace. Jsou stanoveny nasledujici pfiznaky s uvedenim charakteru informace a podminkami
jejich poutziti:

Barva Podminky pouziti

Informace nemuzZe byt poskytnuta jiné osobé neZ té, které byla informace ur-
¢ena, nebudou-li vyslovné stanoveny dalsi osoby, kterym lze takovou informaci

TLPRED poskytnout. V pfipadé, Ze prijemce povazuje za dlleZité informaci poskytnout
dalsim subjektlm, Ize tak ucinit pouze se souhlasem plvodce informace.

Sty Informace miZe byt sdilena pouze v rdmci organizace pfijemce, a to pouze oso-

' bam, které splnuji need-to-know a jejichz informovani je dilezité pro vyreseni

BER+STRICT S o _
problému ¢i hrozby uvedené v informaci.

Informace mzZe byt sdilena v ramci organizace pfijemce a jejim partnerim, a to

TLP:AMBER pouze osobdm, které spliuji need-to-know a jejichz informovani je dulezité pro
vyfeSeni problému ¢i hrozby uvedené v informaci.

TLP-GREEN Informace muZe byt sdilend v ramci organizace pfijemce a pripadné také s dal-
Simi partnerskymi subjekty pfijemce, aviak nikoli skrze vefejné dostupné kanaly;
prijemce musi pfi predani zajistit dlvérnost komunikace.

TLP:CLEAR Informace muZe byt dale poskytovana a Sifena bez omezeni. Pfipadné omezeni

na zakladé prava dusevniho vlastnictvi plvodce a/nebo pfijemce ¢i tretich stran
nejsou timto ustanovenim dotéena.
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https://nukib.gov.cz/

