Kybernetické incidenty pohledem NUKIB
CERVENEC 2025

Ndrodni G4fad
pro kybernetickou
a informacni bezpecnost



Shrnuti mésice

Béhem ¢ervence NUKIB evidoval celkem 23 kybernetickych bezpe¢nostnich incidentt, coz je letos
dosud nejvyssi registrovana hodnota. Vysoky pocet incidentd byl dan zejména nadpriamérnym
poctem provoznich vypadkd, nicméné do statistik se promitly také jednotky ransomwarovych Utok
a kompromitaci spojenych se zranitelnostmi v produktu SharePoint (CVE-2025-53770 and CVE-
2025-53771).

Po dvoumaési¢nim obdobi, kdy NUKIB evidoval pouze méné vyznamné kybernetické incidenty, nyni
registroval také dva vyznamné a jeden velmi vyznamny incident. Dva z nich pritom nebyly spojeny
s kybernetickym utokem a doslo k nim v disledku vypadku dodavky elektrické energie.

NUKIB v prabéhu cervence resil také celkem 7 kybernetickych udalosti. Ty zahrnovaly napriklad
pokusy o zneuziti vySe zminénych zranitelnosti, vydérac¢skou zpravu ¢i nezadouci komunikaci
z podezrelé IP adresy.

Pocet kybernetickych bezpec¢nostnich incidentt evidovanych NUKIB

50
45
40
35
30
25
23
20

15

10

cervenec srpen zari fijen  listopad prosinec leden25 dnor  biezen duben kvéten ¢&erven cervenec

Nasledujici prehled shrnuje déni za dany mésic. Data, informace a zavéry v ném obsazené primarné vychazi z evidence
NUKIB. Pokud prehled v nékterych ¢astech obsahuje informace z otevienych zdroji, je pavod téchto informaci vidy
uveden.

V nékterych piipadech mize zpétné dochazet k rekvalifikaci hodnot v ramci evidence incidentd, maze tedy dojit ke
zméné historickych Gdajt v zobrazovanych grafech.

Pripominky a naméty na zlepSeni reportu mazete posilat na adresu komunikace@nukib.gov.cz.



https://x.com/GOVCERT_CZ/status/1947216632515805251
mailto:komunikace@nukib.gov.cz

TLP:CLEAR

Zavaznost kybernetickych incidentd je definovana ve vyhlasce ¢. 82/2018 Sh., o kybernetické
bezpe¢nosti, a v interni metodice NUKIB.

Zavaznost evidovanych kybernetickych incidentd
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Pomér evidovanych kybernetickych incidentt a kybernetickych udalosti

NUKIB v ramci své ¢innosti prijima, zpracovava a vyhodnocuje hlaseni kybernetickych incidentt. Na
zakladé provedené analyzy muZe byt hlaseni klasifikovano jako kyberneticky incident, kyberneticka
udélost nebo jako nerelevantni podnét. Graf nize ukazuje pomér kybernetickych incidentd
a kybernetickych udalosti.
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L Kybernetickym bezpegnostnim incidentem je naruseni bezpe¢nosti informaci v informaénich systémech nebo naruseni
bezpecnosti sluzeb anebo bezpecnosti a integrity siti elektronickych komunikaci v dasledku kybernetické bezpe¢nostni
udalosti.

Kybernetickou bezpeénostni udalosti je udalost, ktera maze zpasobit naruseni bezpe¢nosti informaci v informaénich
systémech nebo naruseni bezpe¢nosti sluzeb anebo bezpe¢nosti a integrity siti elektronickych komunikaci.

Oba pojmy definuje Zakon o kybernetické bezpec¢nosti.
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https://nukib.gov.cz/cs/kyberneticka-bezpecnost/regulace-a-kontrola/legislativa/

TLP:CLEAR

Klasifikace Kkybernetickych incidentd je zaloZzena na taxonomii ENISA: Reference Incident
Classification Taxonomy — ENISA (europa.eu). Grafy zobrazuji procentudlni zastoupeni jednotlivych
kategorii v danych mésicich za uplynuly rok. Procentudlni ¢iselna hodnota zobrazuje pomér dané
kategorie vci ostatnim v tomto mésici.

2024 2025

Klasifikace incidentd nahlasenych NUKIB

Dostupnost — napf. narudeni dostupnosti zptisobené DoS/DDoS utokem nebo sabotazi

——— ——
\/—_/\ 48%

Informacni bezpe¢nost — napt. neautorizovany pristup k datiim, neautorizovana zména informace

Pranik — napf. kompromitace aplikace nebo uZivatelského Uctu

— 22%

Skodlivy kod — napt. virus, éerv, trojsky kan, dialer, spyware

—— 4%
Podvod - napf. phishing, kradez identity nebo neopravnéné vyufziti ICT
0%
Pokus o pranik
0%
Ostatni
0%
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https://www.enisa.europa.eu/publications/reference-incident-classification-taxonomy
https://www.enisa.europa.eu/publications/reference-incident-classification-taxonomy
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NiZe uvedené kategorie jsou vybrany zejmeéna z davodu jejich dlouhodobé cetnosti (Dostupnost) ¢i
zavaznosti (Informacni bezpecnost).

Pocet evidovanych incidentd ve vybranych kategoriich

Dostupnost

Kategorie Dostupnost je primarné tvorena DDoS a DoS atoky, nicméné obsahuje i vypadky
dostupnosti zptsobené technickou zavadou ¢i miskonfiguraci a neopravnénou manipulaci.
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Informacni bezpecnost

Kategorie Informacni bezpec¢nost je tvorena primarné ransomwarovymi Utoky (zpravidla razenymi
do podkategorie Neautorizovand zména informaci/dat), nicméné obsahuje také
podkategorie Neautorizovany pristup k datim a systémam ¢i Unik informaci.
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Pouzité pravdépodobnostni vyrazy

Pravdépodobnostni vyrazy a vyjadreni jejich procentualnich hodnot:

Vyraz Pravdépodobnost
Témér jisté 90-100 %
Velmi pravdépodobné 75-85 %
Pravdépodobné 55-70 %
Nelze vylou¢it/Realnd moznost 40-50 %
Nepravdépodobné 20-35%
Velmi nepravdépodobné 0-15%

Podminky vyuziti informaci

TLP:CLEAR

Vyuziti poskytnutych informaci probiha v souladu s metodikou Traffic Light Protocol (dostupna na
webovych strankach NUKIB). Informace je oznacena piiznakem, ktery stanovi podminky pouZiti
informace. Jsou stanoveny nasledujici priznaky s uvedenim charakteru informace a podminkami

jejich poutziti:

Barva

Podminky poufZiti

Informace nemize byt poskytnuta jiné osobé nez té, které byla informace
urcena, nebudou-li vyslovné stanoveny dalsi osoby, kterym lze takovou
informaci poskytnout. V pripadé, Ze prijemce povaZuje za daleZité informaci
poskytnout dalsim subjektam, Ize tak ucinit pouze se souhlasem pdvodce
informace.

Informace mdZe byt sdilena pouze v rdmci organizace prijemce, a to pouze
osobam, které spliuji need-to-know.!

Informace maze byt sdilena v radmci organizace prijemce a jejim
partnerdm, a to pouze osobam, které splriuji zasady need-to-know.

Informace mdZe byt sdilena v ramci organizace prijemce a pripadné také
s dalsimi partnerskymi subjekty prijemce, avSak nikoli skrze verejné
dostupné kandly; pfijemce musi p¥i predani zajistit davérnost komunikace.

Informace mizZe byt dale poskytovana a Sifena bez omezeni. Pripadné
omezeni na zakladé prava dusevniho vlastnictvi pavodce a/nebo prijemce ¢i
tretich stran nejsou timto ustanovenim dotcéena.

i need-to-know -— princip, ktery tvrdi, Ze k informaci maji mit pfistup pouze osoby, které danou informaci nutné potrebuji ke svoji

préci
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https://nukib.gov.cz/cs/infoservis/dokumenty-a-publikace/sdileni-informaci/#barevne-provedeni
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