Kybernetické incidenty pohledem NUKIB
KVETEN 2025

Ndrodni ufad
pro kybernetickou
a informacéni bezpecnost



Shrnuti mésice

Béhem kvétna NUKIB evidoval 11 kybernetickych bezpeénostnich incidentd. Jedna se o nejmensi
hodnotu za poslednich dvanact mésica. Nejvice zastoupenou kategorii za kvéten byla Dostupnost
(4), kde polovinu incidenta tvorily vypadky. Kategorie Informacni bezpecnost (2) byla tvorena
vyhradné ransomwarovymi Utoky, které mirily na stredni Skolu a soukromou spolec¢nost. Kategorii
Pranik (2) tvorily kompromitace uzivatelskych Ucta ¢i serverl. Kategorie Podvod, Urazlivy obsah a
Ostatni byly zastoupeny kazda jednim incidentem. V thrnu se jednalo o rozesilani spamu z legitimni
schranky uzivatele, podvodné webové stranky a kratké vypadky webovych stranek.

Pohledem zavaZznosti byly vSechny kvétnove incidenty vyhodnoceny jako méné vyznamné. Pocet
kybernetickych udalosti byl v kvétnu taktéz nizky (4), tykaly se naptiklad podvodnych Whatsapp
zprav ¢i phishingovych e-maila.
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Nasledujici prehled shrnuje déni za dany mésic. Data, informace a zavéry v ném obsazené primarné vychazi z evidence
NUKIB. Pokud prehled v nékterych ¢astech obsahuje informace z otevienych zdrojt, je pavod téchto informaci vidy
uveden.

V nékterych pripadech muaze zpétné dochdazet k rekvalifikaci hodnot v rdmci evidence incidentd, maze tedy dojit ke
zméné historickych Gdaja v zobrazovanych grafech.

Pripominky a naméty na zlepSeni reportu mazete posilat na adresu komunikace@nukib.gov.cz.



mailto:komunikace@nukib.gov.cz

TLP:CLEAR

Zavaznost kybernetickych incidentd je definovana ve vyhlasce ¢. 82/2018 Sh., o kybernetické
bezpe¢nosti, a v interni metodice NUKIB.

Zavaznost evidovanych kybernetickych incidentd
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Pomér evidovanych kybernetickych incidentt a kybernetickych udalosti

NUKIB v ramci své ¢innosti prijima, zpracovava a vyhodnocuje hlaseni kybernetickych incidentt. Na
zakladé provedené analyzy muZe byt hlaseni klasifikovano jako kyberneticky incident, kyberneticka
udalost nebo jako nerelevantni podnét. Graf niZze ukazuje pomér kybernetickych incidentd a
kybernetickych udalosti.

60
50

40

30
Kybernetické udalost

I I I I I I -

L Kybernetickym bezpegnostnim incidentem je naruseni bezpe¢nosti informaci v informaénich systémech nebo naruseni
bezpecnosti sluzeb anebo bezpecnosti a integrity siti elektronickych komunikaci v dasledku kybernetické bezpe¢nostni
udalosti.

Kybernetickou bezpeénostni udalosti je udalost, ktera maze zpasobit naruseni bezpe¢nosti informaci v informaénich
systémech nebo naruseni bezpe¢nosti sluzeb anebo bezpe¢nosti a integrity siti elektronickych komunikaci.

Oba pojmy definuje Zakon o kybernetické bezpec¢nosti.
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https://nukib.gov.cz/cs/kyberneticka-bezpecnost/regulace-a-kontrola/legislativa/

TLP:CLEAR

Klasifikace Kkybernetickych incidentd je zaloZzena na taxonomii ENISA: Reference Incident
Classification Taxonomy — ENISA (europa.eu). Grafy zobrazuji procentudlni zastoupeni jednotlivych
kategorii v danych mésicich za uplynuly rok. Procentudlni ¢iselna hodnota zobrazuje pomér dané
kategorie vci ostatnim v tomto mésici.

2024 2025

Klasifikace incidentd nahlasenych NUKIB

Dostupnost — napf. narudeni dostupnosti zptisobené DoS/DDoS utokem nebo sabotazi

— — — T~ 36%

Informacni bezpe¢nost — napt. neautorizovany pristup k datiim, neautorizovana zména informace

Pranik — napf. kompromitace aplikace nebo uZivatelského Uctu

— 18%

Skodlivy kod — napt. virus, éerv, trojsky kan, dialer, spyware

Podvod — napf. phishing, krade?Z identity nebo neopravnéné vyufZiti ICT

== 9%

Urézlivy obsah

— 9%

Ostatni
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https://www.enisa.europa.eu/publications/reference-incident-classification-taxonomy
https://www.enisa.europa.eu/publications/reference-incident-classification-taxonomy

TLP:CLEAR

NiZe uvedené kategorie jsou vybrany zejmeéna z davodu jejich dlouhodobé cetnosti (Dostupnost) ¢i
zavaznosti (Informacni bezpecnost).

Pocet evidovanych incidentd ve vybranych kategoriich

Dostupnost

Kategorie Dostupnost je primarné tvorena DDoS a DoS atoky, nicméné obsahuje i vypadky
dostupnosti zptsobené technickou zavadou ¢i miskonfiguraci a neopravnénou manipulaci.
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Informacni bezpecnost

Kategorie Informacni bezpec¢nost je tvorena primarné ransomwarovymi Utoky (zpravidla razenymi
do podkategorie Neautorizovand zména informaci/dat), nicméné obsahuje také podkategorie
Neautorizovany pristup k datm a systémam ¢&i Unik informaci.
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TLP:CLEAR

Pouzité pravdépodobnostni vyrazy

Pravdépodobnostni vyrazy a vyjadreni jejich procentualnich hodnot:

Vyraz Pravdépodobnost
Témér jisté 90-100 %
Velmi pravdépodobné 75-85 %
Pravdépodobné 55-70 %
Nelze vyloucit/Realnd moznost 40-50 %
Nepravdépodobné 15-35 %
Velmi nepravdépodobné 0-10%

Podminky vyuziti informaci

VyuZziti poskytnutych informaci probiha v souladu s metodikou Traffic Light Protocol (dostupna na
webovych strdnkach nukib.gov.cz). Informace je oznacena priznakem, ktery stanovi podminky
pouziti informace. Jsou stanoveny nasledujici priznaky suvedenim charakteru informace
a podminkami jejich pouziti:

Barva Podminky pouZiti

Informace nemuZe byt poskytnuta jiné osobé nez té, které byla informace
urcena, nebudou-li vyslovné stanoveny dalSi osoby, kterym lIze takovou

TLP:RED informaci poskytnout. V pripadé, Ze pfijemce povaZzuje za dilezité informaci
poskytnout dalSim subjektim, Ize tak ucinit pouze se souhlasem pavodce
informace.

Informace muzZe byt sdilena pouze v rdmci organizace prijemce, a to pouze

L ANBERSTRICT osobam, které spliuji zasady need-to-know.

Informace mdZe byt sdilena v rdmci organizace prijemce a jejim partnerdm,

TLP:AMBER , P i
a to pouze osobam, které spliuji zasady need-to-know'.

TLP:GREEN Informace muze byt sdilena v rdmci organizace prijemce a pripadné také s
dalSimi partnerskymi subjekty prijemce, avSak nikoli skrze verejné dostupné
kanaly; prijemce musi pti predani zajistit davérnost komunikace.

TLP:CLEAR Informace muze byt déle poskytovana a Sifena bez omezeni. Pripadné

omezeni na z&kladé prava dusevniho vlastnictvi pivodce a/nebo prijemce ¢i
tretich stran nejsou timto ustanovenim dotc¢ena.

" need-to-know -— princip, ktery tvrdi, Ze k informaci maji mit p¥istup pouze osoby, které danou informaci nutné
pottebuji ke svoji préaci

NUKIB 5


https://nukib.gov.cz/
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