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Shrnuti mésice

V listopadu doslo k vyraznému poklesu re-
gistrovanych incidentt. Ackoli oproti minu-
lym mésicim nedoSlo ke sniZzeni DDoS
utokd skupiny NoName057(16), vétSina z
nich nenaplnila kritéria kybernetického
bezpecnostniho incidentu. Pozitivni trend
bylo mozné sledovat také vramci zavaz-
nosti incidentd, kdy za cely listopad byly re-
gistrovany pouze méné  vyznamne
kybernetické incidenty.

| kdyZ doSlo oproti minulym mésicam ke
znacnému poklesu incidentd z kategorie
Dostupnost, v pomérovém vysledku se jed-
nalo opét o kategorii nejpocetnéjsi. Stejné
jako v minulych mésicich sem spadaly DDoS
utoky a nékteré provozni vypadky. Déle pak
NUKIB resil incidenty z kategorii Informacni
bezpecnost a Pranik.

V ramci kapitoly Zaméreno na hrozbu se
tentokrat vénujeme aktérdm vyuZzivajicim
ransomware Phobos, ktery byl v minulosti
jiZ mnohokrat zaznamenan vramci evi-
dence kybernetickych incidentt NUKIB.
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Nasledujici report shrnuje déni mésice. Data, informace a zavéry v ném obsazené primarné vychazi z kybernetickych
incidentd nahlagenych NUKIB. Pokud report v nékterych ¢astech obsahuje informace z otevienych zdrojd, je vzdy uve-
den pivod téchto informaci.

Ptipominky a naméty na zlepSeni reportu mazZete posilat na adresu komunikace@nukib.cz.
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TLP: CLEAR

V listopadu doslo k vyraznému poklesu registrovanych incidentd. Ackoli oproti minulym mésicam
nedoslo ke sniZzeni poc¢tu DDoS utoka skupiny NoName057(16), vétSina z nich nenaplnila kritéria
kybernetického bezpecnostniho incidentu.

Pocet kybernetickych bezpe¢nostnich incidentd nahlasenych NUKIB?
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Zavaznost FeSenych kybernetickych incidenta?

NUKIB béhem listopadu neevidoval jediny vyznamny ¢&i velmi vyznamny incident a v tomto roce se
tak jedna teprve o druhy mésic, kdy byly registrovany pouze méné vyznamné kybernetické inci-
denty.
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L NUKIB evidoval viech 10 incidentd u povinnych osob dle zakona o kybernetické bezpe&nosti.
2 Zavaznost kybernetickych incidentd je definovana ve vyhlasce ¢. 82/2018 Sb., o kybernetické bezpeénosti, a v interni
metodice NUKIB.
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TLP: CLEAR

Ackoli oproti minulym mésicam doslo ke zna¢nému poklesu incident( z kategorie Dostupnost, v po-
mérovém vysledku se jednalo opét o kategorii nejpocetnéjsi. Stejné jako v minulych mésicich sem
spadaly DDoS utoky a nékteré provozni vypadky.

Klasifikace incidentd nahlasenych NUKIB3

NUKIB v prabéhu listopadu resil incidenty v dalsich dvou kategoriich:

o NUKIB b&hem listopadu zaznamenal celkem dva priniky, které zahrnovaly vyuziti nep¥ilis sofistikovaného
phishingu s fadou rozpoznatelnych prvka typickych pro socialni inzenyrstvi. Navzdory tomu byli Gto¢nici
v obou ptipadech Uspésni a podarilo se jim kompromitovat zacilené Gcty.

o0 Vramci kategorie Informacni bezpec¢nost doslo ke dvéma GspéSnym ransomwarovym Gtokam u regulovanych
subjektd (viz kapitola nize).

listopad 2022 listopad 2023
Dostupnost
napf. naruseni dostupnosti zptsobené \/\/\/\
DoS/DDoS Gtokem nebo sabotazi , 60 %
Informaéni bezpeénost
napf. neautorizovany pristup k datam,

neautorizovana zména informace A 20 %
Pranik

napr. kompromitace aplikace nebo

uzivatelského Gctu S — 20 %

Pokus o pranik
napt. pokus o zneuZiti zranitelnosti,
pokus o prihlaseni apod. 0%

Skodlivy kod
napr. virus, ¢erv, trojsky kan, dialer,

spyware N — 0%

Podvod
napf. phishing, kradeZ identity nebo
neopravnéné vyuziti ICT - - 0%

Sbér informaci
napf. skenovani, sniffing, socialni
inzenyrstvi 0%

Ostatni
0%

% Klasifikace kybernetickych incidentd je zaloZena na taxonomii ENISA: Reference Incident Classification Taxonomy —
ENISA (europa.eu).

NUKIB 3


https://www.enisa.europa.eu/publications/reference-incident-classification-taxonomy

TLP: CLEAR

Trendy v kybernetické bezpecnosti za listopad pohledem NUKIB*

Phishing, spear-phishing a sociélni inZenyrstvi Malware ]:
NUKIB v listopadu zaregistroval pouze dva incidenty, V listopadu probihaly kontinuélni aktivity v oblasti

v ramci kterych bylo potvrzeno vyuziti phishingu. Oba malwarové analyzy, a to nejen v navaznosti na evidované
piipady vedly k nasledné kompromitaci U¢ta a ziskany incidenty, ale také v ramci proaktivni ¢innosti NUKIB.

piistup byl nasledné vyuzit kdalSimu rozesilani
phishingovych e-mailti z kompromitovaného Gétu.

Zranitelnosti Ransomware

Béhem listopadu NUKIB nevydal 7adné upozornéni NUKIB evidoval celkem dva incidenty, v ramci kterych byly
tykajici se novych zranitelnosti. Vydal nicméné vyuzity ransomwary Phobos a Cuba. Zatimco Phobos
upozornéni na hrozbu spojenou s pouzivanim mobilni v minulosti cilil na ¢eské cile jiz mnohokrat, ransomware
aplikace WeChat a jeji ¢inské verze Weixin. Cuba byl zaznamenan vibec poprvé.

Utoky na dostupnost

Utoky proruské hacktivistické skupiny NoName057(16)
nadale pokracovaly i vlistopadu. Ackoli NUKIB
zaznamenal témér tfi  desitky téchto Gtoka,
v kyberneticky incident vyustilo jen minimum z nich.

4 Vyvoj ilustrovany Sipkou je vyhodnocovan ve vztahu k predeslému mésici.
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https://www.nukib.cz/cs/infoservis/aktuality/2056-nukib-upozornuje-na-hrozbu-spojenou-s-aplikaci-wechat/
https://nvd.nist.gov/vuln/detail/CVE-2022-26134

TLP: CLEAR

NUKIB v listopadu zaregistroval incident spojeny s ransomwarem Phobos. Jedna se o ransomware,
jehoz varianty se v ramci evidovanych incidentd v minulosti vyskytly uz mnohokrat. Ransomwarova
rodina Phobos je v komunité pomérné dobre znama a prinejmensim od roku 2019 byla vyuzivana
celou fadou aktéra. Bezpeénostni tym Cisco Talos Intelligence Group (CTIG) priSel s novou analyzou
zamérujici se pravé na aktéry vyuZzivajici ransomware Phobos.

Zaméreno na hrozbu: Analyza aktér( vyuZivajicich ransomware Phobos

Obr. 1: Screenshot ransom note ransomwaru Phobos

n

All your files have been encrypted!

All your files have been encrypted due to a security problem with your PC. If you want to restore them, write us to the e-
mail wingood12@tutanota.com

Write this ID in the title of your message <>-3344

In case of no answer in 24 hours write us to this e-mail: goodbooom@cock.li

You have to pay for decryption in Bitcoins. The price depends on how fast you write to us. After payment we will send you the tool that will

decrypt all your files.

Free decryption as guarantee
Before paying you can send us up to 5 files for free decryption. The total size of files must be less than 4Mb (non archived), and files
should not contain valuable information. (databases,backups, large excel shets, etc.)

Zdroj: blog.talosintelligence.com

Dle zjisténi CTIG je pravdépodobné, Ze prinejmensim 5 nej¢astéji vyuZivanych variant ransomwaru
Phobos (jmenovité Eking, Eight, Elbie, Devos a Faust) je spravovano jednim aktérem. Napovidaji
tomu zejména dvé skuteénosti. Phobos se bézné vyhyba Sifrovani soubord, které byly jiz drive zaSif-
rovany timto ransomwarem, a to na zakladé blocklista pritomnych v jeho konfigura¢nim nastaveni.
Tyto blocklisty jsou pribézné aktualizovany v ndvaznosti na probéhlé ttoky vyuZivajici vySe uvedené
varianty ransomwaru Phobos. To znaci, Ze dané varianty mohou byt spravovany centralni autoritou,
ktera sleduje vyuZivani variant ransomwaru a snazi se zabranit jejich vzajemné kolizi.

Druhym faktorem naznacujicim centralni spravu vyse zminénych variant Phobos je pak vyuZziti stej-
ného verejného kli¢e v konfiguracnich datech v ramci analyzovanych vzorka. CTIG usuzuije, Ze pri-
vatni kli¢ k danym vzorkim drZi pouze jeden aktér a Ze se muZe jednat o vyvojare daného
ransomwaru nabizejiciho jej jako sluzbu (Ransomware-as-a-Service, RaaS). Této hypotéze nasvéd-
¢uje také vysoké mnozstvi kontaktnich e-mailt a jinych kontaktnich Gdaja vyuzivanych v rdmci Gtokd
ransomwaru Phobos, coZ naznacuje existenci rozSirené partnerské zakladny aktér( typické praveé
pro RaaS. Vyse uvedena zjisténi mohou mit zna¢ny vyznam pro pochopeni ¢innosti aktéra vyuzivaji-
cich ransomware Phobos a pomoci tak ve snaze o prevenci a mitigaci jejich Gtokd.
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https://blog.talosintelligence.com/understanding-the-phobos-affiliate-structure/

Pouzité pravdépodobnostni vyrazy

Pravdépodobnostni vyrazy a vyjadreni jejich procentualnich hodnot:

Vyraz Pravdépodobnost
Témér jisté 90-100 %
Velmi pravdépodobné 75-85 %
Pravdépodobné 55-70 %
Nelze vyloucit/Realnd moznost 25-50 %
Nepravdépodobné 15-20 %
Velmi nepravdépodobné 0-10%

Podminky vyuziti informaci

TLP: CLEAR

VyuZziti poskytnutych informaci probiha v souladu s metodikou Traffic Light Protocol (dostupna na
webovych strankach www.nukib.cz). Informace je oznacena priznakem, ktery stanovi podminky po-
uziti informace. Jsou stanoveny nasledujici pfiznaky s uvedenim charakteru informace a podmin-

kami jejich pouZiti:

NUKIB

Barva

TLP: RED

TLP: AM-
BER+STRICT

TLP: AMBER

TLP: GREEN

TLP: CLEAR

Podminky pouZiti

Informace nemZe byt poskytnuta jiné osobé nez té, které byla informace ur-
¢ena, nebudou-li vyslovné stanoveny dalsi osoby, kterym Ize takovou informaci
poskytnout. V pripadé, Ze prijemce povaZuje za dualezité informaci poskytnout
dalSim subjekttm, Ize tak ucinit pouze se souhlasem pavodce informace.

Informace muzZe byt sdilena pouze v rdmci organizace, které byla informace po-
skytnuta.

Informace muZe byt sdilena v ramci organizace, které byla informace poskyt-
nuta. Dale maZe byt poskytnuta pouze tém partneram, kteri spliuji need-to-
know a jejichZ informovani je daleZité pro vyreSeni problému ¢i hrozby uvedené
v informaci. Jinym osobam neZ vySe uvedenym, nesmi byt informace poskyt-
nuta.

Informace muZe byt sdilena v rdmci organizace prijemce a pripadné také s dal-
Simi partnerskymi subjekty prijemce, avSak nikoli skrze verejné dostupné kandly;
prijemce musi p¥i predani zajistit divérnost komunikace.

Informace muZe byt déale poskytovana a Sirena bez omezeni. Pripadné omezeni
na zakladé prava dudevniho vlastnictvi pdvodce a/nebo prijemce ¢i tretich stran
nejsou timto ustanovenim dotcena.


https://www.nukib.cz/cs/infoservis/doporuceni/1593-doporuceni-k-pouzivani-protokolu-tlp-ke-sdileni-chranenych-informaci/
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