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Shrnuti mésice

V listopadu NUKIB evidoval 24 kybernetic-
kych bezpecnostnich incident(, vSechny
byly klasifikovany jako méné vyznamné.
Oproti rekordnimu fijnu se tak pocet inci-
dentl priblizil k prdmérnym hodnotdm
uplynulého roku.

Hlavni kategorii nadale z(stava Dostup-
nost. V listopadu ji vSak prfevazné tvofily in-
cidenty spojené stechnickymi zdvadami,
pficemz DDoS utokd NUKIB eviduje pouze
5. Stejny pocet byl zaznamendn také u
ransomwarovych utokl, u kterych se vSak
jednd o nadprimérnou hodnotu.

V kapitole Zaméreno na hrozbu se tento-
krat vénujeme pretrvavajici hrozbé ranso-
mwarovych utok(. V poslednich mésicich
je frekvence téchto utok(i nadprimérna
a prestoze podle dostupnych informaci ne-
jde o ucelenou kampan, ale spiSe zvySenou
aktivitu jednotlivych utocnikd, jejich Gtoky
mohou obétem zpUsobit znacné financni
Skody.
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incident(l nahlagenych NUKIB. Pokud report v nékterych ¢astech obsahuje informace z otevienych zdrojd, je vidy uve-
den plvod téchto informaci.

Pfipominky a ndaméty na zlep3eni reportu miZete posilat na adresu komunikace@nukib.gov.cz.
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TLP:CLEAR

V listopadu NUKIB evidoval 24 kybernetickych incident(. Po rekordnim fijnu se tak jedna o navrat

Pocet kybernetickych bezpe&nostnich incidentt nahlaenych NUKIB

k priimérnym hodnotam za uplynuly rok.
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Zavaznost feSenych kybernetickych incident(!

Zavainost evidovanych incidentl zUstava nadale nizka, vSechny listopadové incidenty byly klasifiko-
vany jako méné vyznamné.
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1 Zavaznost kybernetickych incident( je definovéna ve vyhldsce ¢ 82/2018 Sb., o kybernetické bezpeénosti, a v interni
metodice NUKIB.
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Obdobné jako v minulych mésicich zlstava nejpocetnéjsi kategorii incident(l Dostupnost. Oproti

Klasifikace incident(i nahlagenych NUKIB?

fijnu vSak vétsina incident( v této kategorii predstavovala technické zavady ¢i miskonfigurace. DDoS
utoku bylo v listopadu evidovdno pouze pét.

NUKIB dale fesil incidenty ve dvou kategoriich:

o Devét incidentl spadd do kategorie Informacni bezpecnost, pét z nich pfedstavovaly ranso-
mwarové Utoky a ve zbylych pripadech slo o Uniky dat ¢i neautorizovany pfistup k systémim.

o V ramci kategorie Priinik evidoval NUKIB dva incidenty zahrnujici prolomeni uzivatelskych
uctd. V jednom pripadé se jednalo o kompromitace uzivatelskych uctli a nasledné Sifeni
spamu. Druhy incident se tykal neoprdvnéné snahy dvou student(i zménit znamky svych spo-
luzakd v rdmci Skolniho systému za pomoci zcizeného hesla.

listopad 2023 listopad 2024
Dostupnost
napf. naruseni dostupnosti zplisobené
DoS/DDoS utokem nebo sabotazi \/\/\/\/\ 54 %
Informacni bezpecnost
napf. neautorizovany pfistup k datiim,

neautorizovana zména informace A~ 38%

Prinik
napr. kompromitace aplikace nebo

uzivatelského uctu /\, et 8%

Skodlivy kéd
napf. virus, Cerv, trojsky kan, dialer,
spyware 25 0%

Podvod
napf. phishing, kradeZ identity nebo
neopravnéné vyuziti ICT B— 0%

Sbér informaci

napf. skenovani, sniffing, socialni

. , 0%
inZenyrstvi o

Ostatni

0%

2 Klasifikace kybernetickych incident( je zaloZena na taxonomii ENISA: Reference Incident Classification Taxonomy —
ENISA (europa.eu).
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https://www.enisa.europa.eu/publications/reference-incident-classification-taxonomy
https://www.enisa.europa.eu/publications/reference-incident-classification-taxonomy
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Trendy v kybernetické bezpe&nosti za zafi pohledem NUKIB?

Phishing, spear-phishing a socidlni inZzenyrstvi

IJ NUKIB v listopadu evidoval jeden incident s vyuZitim

phishingu. ZasaZena byl instituce zdravotnického
sektoru, pficemz doslo ke kompromitaci e-mailovych
schranek dvou jejich  zaméstnancd.  Utoénik
z kompromitovanych schranek rozesilal spam.

Zranitelnosti

Béhem listopadu NUKIB pokracoval v publikaci
zranitelnosti skrze socialni sit X.

Utoky na dostupnost

V pribéhu listopadu NUKIB evidoval 5 DDoS utok(. Po
rekordnim Fijnu tak frekvence téchto utok( vyrazné
klesla.

Malware

>

V listopadu podobné jako v uplynulych mésicich probihaly
kontinudlni aktivity v oblasti malwarové analyzy
v souvislosti s nékterymi dfive evidovanymi incidenty.

Ransomware

V listopadu bylo evidovano pét pfipadl ransomwarovych
utokd. Vice informaci naleznete v kapitole Zaméreno na
hrozbu.

3 Vlyvoj ilustrovany Sipkou je vyhodnocovan ve vztahu k pfedeslému mésici.
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https://x.com/GOVCERT_CZ
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Uplynulé ctvrtleti ukazalo, Ze ransomwarové utoky nadale zlistavaji vyznamnou hrozbou, a to ne-

Zaméreno na trend: Ransomware zUstava pretrvavajici hrozbou

jen z pohledu zavazinosti, ale i jejich cetnosti. V daném obdobi totiz byly zaznamenany nadpri-
mérné hodnoty incidentl spojenych s ransomwarem.

V fijnu NUKIB dokonce zaregistroval rekordni pocet ransomwarovych Gtokd mifenych vigéi stat-
nim i soukromym subjektliim. Zatimco se béZné pocet tohoto typu incidentl pohybuje v nizsich
jednotkach, b&hem Fijna jich NUKIB zaregistroval osm, v listopadu potom pét. Dle dosavadnich po-
znatk( NUKIB neslo o koordinovanou kampaf, ale pouze o jednotlivé ttoky ze strany fady réiznych
ransomwarovych gangu. V ramci evidovanych ransomwarovych utokl bylo zaznamendno nékolik

cvvs

které v soucasnosti patfi mezi nejaktivnéjsi také napfic¢ celou Evropou.

U fady obéti taktéz NUKIB eviduje Uspé$nou kompromitaci s dopady na chod subjektu. Neodpovi-
dajici ¢i neexistujici systém zaloh mnohdy vede k tomu, Ze obéti se s incidentem potykaji fadu dnt
az tydnt, coz pusobi i znacné financni Skody, nemluvé o reputacnich rizicich plynoucich z ptipad-

vvvvvv

NUKIB v kontextu této hrozby jiz v minulosti vydal podpGrnou analyzu Ransomware: Doporuéeni
pro mitigaci, prevenci a reakci, ktera shrnuje zakladni doporucena opatreni. Na dokumentu se tak-
téz podilela AFCEA a NAKIT.

NUKIB kromé poskytovani metodické podpory éeskym subjektiim tuto hrozbu fesi také na mezi-
narodni Grovni. V Fijnu takté? zastupci NUKIB, naméstek feditele pro fizeni Sekce strategickych
agend a spoluprace Pavel Stépanik a Cyber Attachée pro spolupraci s USA a Kanadou Berta Jaro3ova,
zastupovali Ceskou republiku na &tvrtém roéniku International Counter Ransomware Summit. V
ramci Summitu zastupci na vysoké urovni z celkem 68 statll a organizaci, v¢. napf. Interpolu, disku-
tovali o narlistu ransomwarovych utoku proti strategickym institucim a subjektdm, posileni sdileni
informaci nebo aktivnim narusovani ¢innosti ransomwarovych skupin. Summit byl zaroven pfilezi-
tosti pro diskusi o dalSich strategickych tématech jako napfiklad vyuzZivani umélé inteligence v boji s
kybernetickymi hrozbami, posilovani odolnosti ¢i bezpecnosti dodavatelského fetézce v oblasti
energetiky.

International

Counter Ransomware Initiative

Obrdzek 1: Webové stranky CRI, kde Ize nalézt dalsi infromace v kontextu této iniciativy a ranso-
mwaru.

LetoSni summit opét potvrdil, Ze ransomware z(stava jednou z kliCovych hrozeb pro narodni bez-
pecnost, kterym Celi staty napfic kontinenty. Podobné jako v predchozich letech, bylo na Summitu
pfijato obecné spolecné prohlaseni a zaroven prohlaseni vyzyvajici k odpovédnému chovani statu
v kyberprostoru a vyuzivani vSech dostupnych nastrojli a prostfedkd v boji proti ransomware.
K obé&ma prohlasenim se pfipojila i CR.
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https://nukib.gov.cz/download/publikace/navody/RANSOMWARE%20-%20Doporuceni%20pro%20mitigaci%20prevenci%20a%20reakci.pdf
https://nukib.gov.cz/download/publikace/navody/RANSOMWARE%20-%20Doporuceni%20pro%20mitigaci%20prevenci%20a%20reakci.pdf
https://counter-ransomware.org/
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Pouzité pravdépodobnostni vyrazy

Pravdépodobnostni vyrazy a vyjadieni jejich procentualnich hodnot:

Vyraz Pravdépodobnost
Témér jisté 90-100 %
Velmi pravdépodobné 75-85 %
Pravdépodobné 55-70 %
Nelze vyloucit/Realnd moznost 40-50 %
Nepravdépodobné 20-35%
Velmi nepravdépodobné 0-15%

Podminky vyuziti informaci

Vyuziti poskytnutych informaci probiha v souladu s metodikou Traffic Light Protocol (dostupna na
webovych strankdch nukib.gov.cz). Informace je oznacena priznakem, ktery stanovi podminky pou-
ziti informace. Jsou stanoveny nasledujici pfiznaky s uvedenim charakteru informace a podminkami
jejich poutziti:

Barva Podminky pouziti

Informace nemuzZe byt poskytnuta jiné osobé neZ té, které byla informace ur-
¢ena, nebudou-li vyslovné stanoveny dalsi osoby, kterym lze takovou informaci

TLPRED poskytnout. V pfipadé, Ze prijemce povazuje za dlleZité informaci poskytnout
dalsim subjektlm, Ize tak ucinit pouze se souhlasem plvodce informace.

Sty Informace miZe byt sdilena pouze v rdmci organizace pfijemce, a to pouze oso-

' bam, které splnuji need-to-know a jejichz informovani je dilezité pro vyreseni

BER+STRICT S o _
problému ¢i hrozby uvedené v informaci.

Informace mzZe byt sdilena v ramci organizace pfijemce a jejim partnerim, a to

TLP:AMBER pouze osobdm, které spliuji need-to-know a jejichz informovani je dulezité pro
vyfeSeni problému ¢i hrozby uvedené v informaci.

TLP-GREEN Informace muZe byt sdilend v ramci organizace pfijemce a pripadné také s dal-
Simi partnerskymi subjekty pfijemce, aviak nikoli skrze vefejné dostupné kanaly;
prijemce musi pfi predani zajistit dlvérnost komunikace.

TLP:CLEAR Informace muZe byt dale poskytovana a Sifena bez omezeni. Pfipadné omezeni

na zakladé prava dusevniho vlastnictvi plvodce a/nebo pfijemce ¢i tretich stran
nejsou timto ustanovenim dotéena.
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https://nukib.gov.cz/

