Kybernetické incidenty pohledem NUKIB
LISTOPAD 2025

Ndrodni ufad
pro kybernetickou @
a informacni bezpecnost



Shrnuti mésice

V listopadu se pocet evidovanych kybernetickych bezpecnostnich incident( snizil na podprimérné
hodnoty. Nicméné& mirné narostla zdvaznost — z celkovych 15 incidentli NUKIB zafadil 3 mezi
vyznamné. Ty byly tvofeny UspéSnymi praniky v rdmci statniho sektoru.

Co se klasifikace incidentl tyce, dominovaly tfi kategorie: Dostupnost, Prlinik a Informacni
bezpeénost. V ramci Dostupnosti prevaiovaly zejména vypadky, pfi¢em? DDos utok NUKIB
neevidoval zadny. Aktivity hacktivistickych skupin z pohledu evidovanych incidentd tak zUstaly jiz
druhy mésic v fadé minimalni. Naopak 4 Uspésné ransomwarové utoky predstavuji mirny ndarlst
oproti predeslym meésiclim. Zaznamenany byly naptiklad ransomwary Warlock ¢i INC Ransom.
Vramci prlnik( byly evidovdany kompromitace VPN, administratorskych uctli, ¢i e-mailovych
schranek. Nad ramec jiz vySe zminénych evidoval NUKIB jeden pfipad $kodlivého kédu u
zdravotnického subjektu.

Bé&hem listopadu NUKIB evidoval také podprimérny pocet kybernetickych udalosti tvorenych
podezielou komunikaci, pokusem o kompromitaci ¢i netuspéSnym DDoS utokem.

Pocet kybernetickych bezpeénostnich incident( evidovanych NUKIB
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Nasledujici prehled shrnuje déni za dany mésic. Data, informace a zavéry v ném obsazené primarné vychdzi z evidence
NUKIB. Pokud piehled v nékterych ¢astech obsahuje informace z otevirenych zdrojd, je ptivod téchto informaci vidy
uveden.

V nékterych pripadech muzZe zpétné dochazet k rekvalifikaci hodnot v rdmci evidence incidentli, mGze tedy dojit ke
zméné historickych Udajl v zobrazovanych grafech.

Pfipominky a ndméty na zlepSeni reportu miZete posilat na adresu komunikace@nukib.gov.cz.



mailto:komunikace@nukib.gov.cz
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Zavazinost kybernetickych incidentl je definovana ve vyhlasce ¢. 82/2018 Sb., o kybernetické
bezpecénostil, a v interni metodice NUKIB.

Zavazinost evidovanych kybernetickych incidentl
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Pomér evidovanych kybernetickych incidentd a kybernetickych uddlosti®

NUKIB v rdmci své &innosti pFijima, zpracovava a vyhodnocuje hladeni kybernetickych incidentd. Na
zakladé provedené analyzy mlzZe byt hlaseni klasifikovano jako kyberneticky incident, kyberneticka
udalost nebo jako nerelevantni podnét. Graf niZe ukazuje pomér kybernetickych incidentd
a kybernetickych udalosti.

1 Ve spojeni s pfechodnym ustanovenim § 71 odst. 1 zak. &. 264/2025 Sb., zakon o kybernetické bezpeénosti.

2 Kybernetickym bezpeénostnim incidentem je naru$eni bezpeénosti informaci v informaénich systémech nebo naruseni
bezpecnosti sluzeb anebo bezpecnosti a integrity siti elektronickych komunikaci v disledku kybernetické bezpecnostni
uddlosti.

Kybernetickou bezpeénostni udalosti je udalost, kterd mlze zpUsobit naruseni bezpecnosti informaci v informacnich
systémech nebo naruseni bezpecnosti sluzeb anebo bezpecnosti a integrity siti elektronickych komunikaci.

Oba pojmy definuje zdkon o kybernetické bezpecnosti.
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https://portal.nukib.gov.cz/pruvodce-novym-zakonem-o-kyberneticke-bezpecnosti
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Klasifikace incident nahldsenych NUKIB

Klasifikace kybernetickych incidentl je zaloZzena na taxonomii ENISA: Reference Incident
Classification Taxonomy — ENISA (europa.eu). Grafy zobrazuji procentualni zastoupeni jednotlivych
kategorii v danych mésicich za uplynuly rok. Procentudlni ¢iselnd hodnota zobrazuje pomér dané
kategorie v{ci ostatnim v tomto mésici.

2024 2025

Dostupnost — napf. naruseni dostupnosti zplsobené DoS/DDoS Utokem nebo sabotazi

— S~ — — a3y

Informacni bezpecnost — napr. neautorizovany pristup k datim, neautorizovana zména informace

—_— — 27%

Prinik — napf. kompromitace aplikace nebo uzivatelského uctu

Skodlivy kéd — napf. virus, Eerv, trojsky kar, dialer, spyware

7%
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https://www.enisa.europa.eu/publications/reference-incident-classification-taxonomy
https://www.enisa.europa.eu/publications/reference-incident-classification-taxonomy
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Podvod — napf. phishing, kradez identity nebo neopravnéné vyuziti ICT
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Pokus o prinik
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Pocet evidovanych incidentl ve vybranych kategoriich

NiZe uvedené kategorie jsou vybrany zejména z dlivodu jejich dlouhodobé ¢etnosti (Dostupnost) Ci
zavaznosti (Informacni bezpecnost).

Dostupnost

Kategorie Dostupnost je primarné tvofena DDoS a DoS utoky, nicméné obsahuje i vypadky
dostupnosti zplisobené technickou zavadou ¢i miskonfiguraci a neopravnénou manipulaci.
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Informacni bezpecnost

Kategorie Informacni bezpecnost je tvofena primarné ransomwarovymi Utoky (zpravidla fazenymi
do podkategorie Neautorizovand zména informaci/dat), nicméné obsahuje také podkategorie
i Neautorizovany pfistup k datlim a systém@m ¢&i Unik informaci.
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Pouzité pravdépodobnostni vyrazy

Pravdépodobnostni vyrazy a vyjadreni jejich procentualnich hodnot:

Vyraz Pravdépodobnost
Témér jisté 90-100 %
Velmi pravdépodobné 75-85 %
Pravdépodobné 55—-70 %
Nelze vyloucit/Realnd moznost 40-50 %
Nepravdépodobné 20-35%
Velmi nepravdépodobné 0-15%

Podminky vyuziti informaci

Vyuziti poskytnutych informaci probihd v souladu s metodikou Traffic Light Protocol (dostupna na
webovych strankach NUKIB). Informace je oznacena pfiznakem, ktery stanovi podminky pouZiti
informace. Jsou stanoveny ndasledujici pfiznaky s uvedenim charakteru informace a podminkami
jejich pouziti:

Barva Podminky pouziti
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https://nukib.gov.cz/cs/infoservis/dokumenty-a-publikace/sdileni-informaci/#barevne-provedeni

Informace nemze byt poskytnuta jiné osobé nez té, které byla informace
urcena, nebudou-li vyslovné stanoveny dalsi osoby, kterym lIze takovou
informaci poskytnout. V ptipadé, Ze pfijemce povazuje za dllezZité informaci
poskytnout dalsim subjektiim, Ize tak udinit pouze se souhlasem plvodce
informace.

Informace muze byt sdilena pouze v rdmci organizace pfijemce, a to pouze
osobam, které splfiuji need-to-know.!

Informace muZe byt sdilena v ramci organizace pfijemce a jejim
partnerim, a to pouze osobam, které splnuji zasady need-to-know.

Informace muzZe byt sdilena v rdmci organizace pfijemce a pfipadné také
s dalSimi partnerskymi subjekty prijemce, avSak nikoli skrze verejné
dostupné kanaly; prijemce musi pfi predani zajistit divérnost komunikace.

Informace mlzZe byt dale poskytovana a Sifena bez omezeni. Pfipadné
omezeni na zédkladé prava dusevniho vlastnictvi plvodce a/nebo pfijemce ¢i
tfetich stran nejsou timto ustanovenim dotcena.
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 need-to-know -— princip, ktery tvrdi, Ze k informaci maji mit pfistup pouze osoby, které danou informaci nutné potrebuji ke svoji

praci
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