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Shrnuti mésice

Posledni mésic roku 2024, prosinec, pfinesl
16 incidentd, jednalo se tak o pocetné
podprimérny meésic. Podobné jako
v listopadu NUKIB evidoval pouze méné
vyznamné incidenty.

Hlavni kategorii s potem 10 evidovanych
incidentll z(0stdvd Dostupnost. Vétsinu
znich tvofily DDoS utoky. Pocet
ransomwarovych utokd v zavéru roku klesl
pouze na jeden evidovany incident.

V kapitole Zaméreno na trend se tentokrat
vénujeme rekapitulaci roku 2024 z pohledu
incident(, trendl a dalSich vyznamnych
udalosti. Celkovy rocni pocet evidovanych
incident(l se vysSplhal na 268, coZ je o Sest
vice neZ zarok 2023. Drobny rozdil oproti
poctu uvadénému v predchozich mésicnich
pfehledech je vysvétlen v dané kapitole
nize.
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Nasledujici report shrnuje déni mésice. Data, informace a zavéry v ném obsaZzené primarné vychazi z kybernetickych
incident(l nahlagenych NUKIB. Pokud report v nékterych ¢astech obsahuje informace z otevienych zdrojd, je pGvod
téchto informaci vzdy uveden.

Pfipominky a ndaméty na zlep3eni reportu miZete posilat na adresu komunikace@nukib.gov.cz.
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TLP:CLEAR

Pocet kybernetickych bezpe&nostnich incidentt nahlaenych NUKIB

V prosinci NUKIB evidoval 16 kybernetickych incident(. Zavér roku byl tudiz v podpriimérnych
hodnotach.
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Zavazinost FeSenych kybernetickych incident(?

Zavainost evidovanych incident(l zlstala i v prosinci nizka, vSechny prosincové incidenty byly
klasifikovany jako méné vyznamné.
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1 Zavaznost kybernetickych incident( je definovéna ve vyhldsce ¢ 82/2018 Sb., o kybernetické bezpeénosti, a v interni
metodice NUKIB.
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Obdobné jako v minulych mésicich z(stava nejpocetné;jsi kategorii incidentl Dostupnost. V prosinci

Klasifikace incident(i nahlagenych NUKIB?

ji tvofilo sedm DDoS utoku a tfi vypadky sluzeb v dlsledku technické zavady.
NUKIB dale fesil incidenty ve tfech kategoriich:

o Tri incidenty spadaji do kategorie Informacni bezpecnost, jeden znich predstavoval
ransomwarovy utok, konkrétné se jednalo o skupinu Ransomhub. Ve dvou zbylych pfipadech
Slo o neautorizovany pfistup k systémUim.

o V ramci kategorie Prinik evidoval NUKIB dva incidenty zahrnujici kompromitaci serveru
a prolomeni jednoho uzivatelského uctu.

o Posledni evidovanou kategorii byl Podvod, kdy doSlo prostfednictvim spear-phishingu
k zaslani falesné faktury a jejimu proplaceni obéti. Celkova skoda presahla milion korun.

prosinec 2023 prosinec 2024

Dostupnost
napf. naruseni dostupnosti zplsobené

DoS/DDoS ttokem nebo sabotazi /\/\/\/\’ 63 %

Informacni bezpecnost
napf. neautorizovany pristup k datlim,

neautorizovana zména informace M 19 %

Pranik
napr. kompromitace aplikace nebo

uzivatelského uctu N\ 13 %

§kod|iv§/ kéd
napf. virus, ¢erv, trojsky kan, dialer,
spyware 0%

Podvod
napf. phishing, kradez identity nebo
neopravnéné vyuziti ICT 6%

Sbér informaci

napf. skenovani, sniffing, socidlni

inZenyrstvi 0%
yrstvi (s

Ostatni

0%

2 Klasifikace kybernetickych incident( je zaloZena na taxonomii ENISA: Reference Incident Classification Taxonomy —
ENISA (europa.eu).
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https://www.enisa.europa.eu/publications/reference-incident-classification-taxonomy
https://www.enisa.europa.eu/publications/reference-incident-classification-taxonomy
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Trendy v kybernetické bezpe¢nosti za prosinec pohledem NUKIB3

Phishing, spear-phishing a socidlni inZzenyrstvi Malware §>

§> NUKIB v prosinci evidoval jeden incident s vyuZitim V prosinci podobné jako v uplynulych mésicich probihaly
spear-phishingu. Konkrétné se jednalo o zaslani falesné kontinudlni aktivity v oblasti malwarové analyzy
faktury pod podvrhnutou identitou zdkaznika v souvislosti s nékterymi dfive evidovanymi incidenty.

a nasledné zaplaceni obéti.

Zranitelnosti Ransomware

> S)

Béhem prosince NUKIB pokracoval v publikaci V prosinci byl evidovan pouze jeden ransomwarovy utok.
zranitelnosti skrze socidlni sit X.

Utoky na dostupnost

ﬂ

V priibéhu prosince NUKIB evidoval sedm DDoS utoki.

3 Viyvoj ilustrovany Sipkou je vyhodnocovan ve vztahu k pfedeslému mésici.

NUKIB 4


https://x.com/GOVCERT_CZ
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NUKIB v roce 2024 evidoval celkem 268 kybernetickych bezpeénostnich incident, co? je dosud

Zaméreno na trend: Rekapitulace incident( roku 2024 pohledem NUKIB

nejvyssi zaregistrovana hodnota. Oproti roku 2023, kdy bylo evidovano 262 incidentd, se jednd
o pouze drobny narUst. Skladba incident( je velmi podobna té z minulého roku, kdy nejvétsi podil,
43 %, tvoii DDoS Utoky ze strany ruskojazyénych hacktivistl. Casteéné byla evidovéana i $kodliva
¢innost aktérd blizkovychodniho regionu . | nadale vsak jejich Skodlivé aktivity neplsobily zasazenym
cildm vétsi dopady nad ramec kratkodobych vypadk( napadenych webd.

Rozdil findlniho poctu, zavainosti ¢i kategorii oproti pfedchozim mésiénim prehledim je dan
pravidelnym kazdoro¢nim vyhodnocovanim celé evidence a s tim spojenou rekategorizaci. DalSim
diivodem muzZe byt i zpétné zaneseni pozdéji nahlasenych ¢i odhalenych incidentd.

Vyvoj poctu incident(l evidovanych NUKIB v letech 2018-2024
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kazdy mésic, realny pocet itokd v CR mimo viditelnost NUKIB je pfitom témér jisté (90-100 %) vyssi.
Ackoli ransomwarové utoky staly za necelymi 11 % vsech evidovanych incidentd, jejich dopady
dokazuji, Ze jde o velmi zavainou hrozbu. Kromé uniku citlivych informaci (obéan@ ¢i klientd)
mohou vést k zasifrovani dat, coz mlze vyustit az v doCasné pozastaveni vyroby ¢i poskytovani
sluzeb. VSe zminéné s sebou samoziejmé nese reputacni nebo financni Ujmu. Béhem podzimu
NUKIB evidoval vice neZ dvojnasobny ndrst téchto utok(l oproti priimérnym hodnotdm — nejednalo
se vsak nejspis o koordinovanou kampan, ale o vyssi aktivitu rlznych atoénika.

Pocet evidovanych ransomwarovych utok( za rok 2024
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Specifickou udalosti s celosvétovym dopadem byl vypadek EDR softwaru spolecnosti CrowdStrike,
ktery skrze chybnou aktualizaci zpUsobil v ¢ervenci rozsahlé vypadky systém( napri¢ sektory
a naslednou nedostupnost raznych sluzeb. V tuzemsku byly dopady udalosti mensi nez v jinych
zapadnich statech, presto viak NUKIB v této souvislosti evidoval celkem devét incident.
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Pouzité pravdépodobnostni vyrazy

Pravdépodobnostni vyrazy a vyjadreni jejich procentualnich hodnot:

Vyraz Pravdépodobnost
Témér jisté 90-100 %
Velmi pravdépodobné 75-85 %
Pravdépodobné 55-70 %
Nelze vyloucit/Realnd moznost 40-50 %
Nepravdépodobné 20-35%
Velmi nepravdépodobné 0-15%

Podminky vyuziti informaci

TLP:CLEAR

Vyuziti poskytnutych informaci probiha v souladu s metodikou Traffic Light Protocol (dostupna na
webovych strankdch nukib.gov.cz). Informace je oznacena pfiznakem, ktery stanovi podminky

pouziti informace. Jsou stanoveny nasledujici ptiznaky s uvedenim charakteru

a podminkami jejich pouziti:

Barva

TLP:RED

TLP:AMBER+STRICT

TLP:AMBER

TLP:GREEN

NUKIB

Podminky pouziti

Informace nem(Ze byt poskytnuta jiné osobé nezZ té, které byla informace
urcena, nebudou-li vyslovné stanoveny dalsi osoby, kterym lze takovou
informaci poskytnout. V pfipadé, Ze pfijemce povazuje za daleZité informaci
poskytnout dalSim subjektim, Ize tak ucinit pouze se souhlasem plvodce
informace.

Informace muZe byt sdilena pouze v ramci organizace pfijemce, a to pouze
osobam, které spliuji need-to-know a jejichz informovani je dulezité pro
vyfeSeni problému ¢i hrozby uvedené v informaci.

Informace mUze byt sdilena v ramci organizace pfijemce a jejim partnertm,
a to pouze osobam, které spliuji need-to-know a jejichz informovani je
dllezité pro vyreseni problému ¢i hrozby uvedené v informaci.

Informace muZe byt sdilend v rdmci organizace pfijemce a pfipadné také s
dalsimi partnerskymi subjekty prijemce, avSak nikoli skrze verejné dostupné
kanaly; prijemce musi pfi predani zajistit divérnost komunikace.

Informace muZe byt dale poskytovana a Sifena bez omezeni. Pripadné
omezeni na zédkladé prava dusevniho vlastnictvi plvodce a/nebo pfijemce ¢i
tretich stran nejsou timto ustanovenim dotcena.

informace


https://nukib.gov.cz/

