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Shrnuti mésice

V fijnu NUKIB evidoval 47 incidentd, co? je
nejvyssi mésiéni hodnotaza celou dobu evi-
dence. Triincidenty byly klasifikovany jako
vyznamné, zbylych 44 bylo méné vyznam-
nych.

Hlavni kategorii zlGstavd Dostupnost.
V tijnu ji tvofilo 30 DDoS utokud a Ctyfi vy-
padky spojenéstechnickou zavadou. Doslo
téZz kevidenci 9 ransomwarovych utokd,
taktéz nejvyssi historickd hodnota.

V kapitole Zaméreno na hrozbu se tento-
krat vénujeme phishingové kampani vidi
¢eskym vlddnim institucim. Utoénici zneu-
Zivaliidentitu spole¢nosti Amazon a Micro-
soft, v jednom pfipadé i faleSnou doménu
Ceské vladniinstituce, k Sifeni Skodlivych e-
maill se souborem RDP (Remote Desktop
Protocol). Jeho spusténi potencidlné umoz-
novalo vzdaleny pfistup do kompromitova-
ného zafizeni. A¢koliv NUKIB v tuzemsku
evidoval nizsi stovky téchto e-mailQ, neza-
znamenal Uspésnou kompromitaci nékte-
rého z cil(.
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Nasledujici report shrnuje déni mésice. Data, informace a zavéry v ném obsaZené primarné vychazi z kybernetickych
incidentd nahlagenych NUKIB. Pokud report v nékterych ¢astech obsahuje informace z otevienych zdrojd, je vzdy uve-
den plvod téchto informaci.

Pripominky a naméty na zlepSeni reportu muzZete posilat na adresu komunikace@nukib.gov.cz.


mailto:komunikace@nukib.gov.cz
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V fijnu NUKIB evidoval 47 incidentd, co? je nejvy3si hodnota za uplynuly rok. Vysoky pocet byl ten-

Pocet kybernetickych bezpeénostnich incidentd nahlagenych NUKIB

tokrat vysledkem zejména dalsi viny DDoS utokd.
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Zavainost Fesenych kybernetickych incident(?

V kontextu zavaznosti byly 3 incidenty vyhodnoceny jako vyznamné, zbylych 44 potom spadalo do
kategorie méné vyznamnych.
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1 Zavainost kybernetickych incidentt je definovana ve vyhldsce ¢. 82/2018 Sb., o kybernetické bezpe¢nosti, a v interni
metodice NUKIB.
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TLP:CLEAR

Obdobné jako v minulych mésicich zlGstava nejpocetnéjsi kategorii incidentl Dostupnost. BEéhem

Klasifikace incidentd nahlaSenych NUKIB?

Fijna NUKIB evidoval dosud nejvétsi pocet DDoS utokd (30) v ramci jednoho mésice, za vétsinou stoji
ruskojazy¢nd hacktivisticka skupina NoName057(16). Zbytek v rdmci kategorie Dostupnosti tvofi 4
vypadky sluzeb v kontextu technické zavady.

NUKIB dale fesil incidenty ve dvou kategoriich:

o Devétincidentl spada do kategorie Informacni bezpecnost, vSechny predstavujiransomwa-
roveé utoky, coz je nejvyssi zaznamenany pocet za uplynuly rok. Evidovan byl napfiklad ranso-
mware Akira, Inc Ransom a C3RB3R. Cilem byly primdrné soukromé spolecnosti, vjednom
pripadé se vSak jednalo o samospravu mensiho mésta.

o Vramcikategorie Priinik evidoval NUKIB 4 incidenty zahrnujici prolomeni uZivatelskych Géto.
Ve dvou pfipadech se jednalo o kompromitace uzivatelskych uc¢tli a nasledné Siteni spamu.
V dalsich pfipadech $lo o kompromitaci systému a webu.
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Dostupnost

napr. naruseni dostupnosti zplsobené

DoS/DDoS Utokem nebo sabotazi \/\/\/\/ 72 %
Informacni bezpecnost

napf. neautorizovany pristup k datlim,
neautorizovana zména informace N 19%

Priinik
napf. kompromitace aplikace nebo

uzivatelského uctu /\, et S 99%

Skodlivy kéd
napf. virus, Cerv, trojsky kan, dialer,
spyware >4 0%

Podvod
napt. phishing, kradez identity nebo
neopravnéné vyuziti ICT o~ 0%

Sbér informaci
napt. skenovani, sniffing, socialni
inZzenyrstvi 0%

Ostatni

0%

2 Klasifikace kybernetickych incident( je zaloZena na taxonomii ENISA: Reference Incident Classification Taxonomy —
ENISA (europa.eu).
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https://www.enisa.europa.eu/publications/reference-incident-classification-taxonomy
https://www.enisa.europa.eu/publications/reference-incident-classification-taxonomy

TLP:CLEAR

I: Phishing, spear-phishing a socialni inZenyrstvi Malware §>

Trendy v kybernetické bezpe&nosti za zafi pohledem NUKIB3

NUKIB v fijnu neevidoval 7adny incident s vyuZitim V fijnu podobné jako v uplynulych mésicich probihaly

phishingu. kontinualni aktivity v oblasti malwarové analyzy

v souvislosti s nékterymi dfive evidovanymi incidenty.

Zranitelnosti Ransomware

skrze socidlni sit X. utokd. Jednalo se o ransomware Akira, Inc Ransom a
C3RB3R. Skupina Inc Ransom pfitom Utocila na dva ceské
Jednalo se napfiklad o kritickou zranitelnost ve Forti-
netManager CVE-2024-47575se skdrem zdvaznosti 9,8.
Déle bylo upozornéno na sérii zranitelnosti v produktu
Splunk ¢i aktivné zneuZivané zranitelnosti FortiOS,

ktera byla odhalena jiz v Unoru.

subjekty. U zbylych Utokd je druh ransomwaru neznamy.

Utoky na dostupnost

V pribéhu fijna NUKIB evidoval 30 DDoS UGtok(. Vétsina
znich byla provedena ruskojazy¢nou skupinou
NoName057(16). Prestoze stale plati, Ze dopady téchto
utokl jsou nizké, jedna se o nejvétsi dosud evidovany
pocet v rdmci jednoho mésice.

Béhem fijna NUKIB pokracoval v publikaci zranitelnosti ‘ V fijnu bylo evidovano devét pripadl ransomwarovych

3 Vyvoj ilustrovany Sipkou je vyhodnocovdn ve vztahu k pifede$lému mésici.
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https://x.com/GOVCERT_CZ
https://nvd.nist.gov/vuln/detail/CVE-2024-47575
https://x.com/GOVCERT_CZ/status/1849085386691076289
https://x.com/GOVCERT_CZ/status/1847236830032208199

TLP:CLEAR

Zameéreno na hrozbu: Phishingova kampan cilila na statni instituce, zneuzivala identitu
spolecnosti Amazon, Microsoft a alespon jedné ceské instituce

B&hem 23. fijna NUKIB obdrzel informace od partnerd o aktivni phishingové kampani nezndmého
Utoénika. Utoky byly potvrzeny v nékolika partnerskych zemich, véetné nizsich stovek zachycenych
e-mailt v Ceské republice. NUKIB evidoval zacileni vyhradné na statni instituce, oproti ocekavani

nedoslo k evidenci utok( na soukromé spolecnosti.

Kampan byla zaloZena na rozesilani phishingovych e-maill, které navadély obét k otevreni skodlivé
prilohyve formatu RDP (Remote Desktop Protocol). Ta méla slouZit k nastavenisluzby AWS Secure
Data Exchange spolecnosti Amazon pro vzdalenou spravu zafizeni a odkazoval taktéz na zavadéni
politiky nulové daveéry (Zero Trust), jakoZto bezpecnostniho opatieni. Redlné vSak tento soubor, po
potvrzenivyzvy v dialogovém oknu, spoustél zdalenou spravu mezi kompromitovanym zafizenim a
infrastrukturou Utocnika.

Spusténi Skodlivého souboru mélo utocnikiim zajistit pristup nejen k GloZisti a sitovym zafizenim,
ale potencidlné i mozZnost spoustét programy tretich stran ¢&i vlastnich skript(. V ptipadé
kompromitace tak utocnik mohl ziskat takika plnou kontrolu nad napadenym zafizenim, které
mohlo byt vyuzito pro dalsSi Skodlivé aktivity. Po otevieni souboru se obéti taktéZz otevrelo
dialogové okno pravé s nastavenim RDP, které pro zvysSeni d(ivéry v jednom z poli zobrazovalo
cilovou doménu, pFipominajici v ptipadé Ceské republiky jednu z vladnich instituci.

Obr. 1: Dialogové okno nastaveni RDP. Cenzurovana pole podle informaci NUKIB mohla obsa-
hovat celou fadu variant rtiznych skodlivych domén, alespon v jednom pfipadé i doménu zne-
uzivajici identitu ceské vladni instituce.

Q)Remow\pp X
r‘ Do you trust the pubksher of thes RemoteApp program?
Thes RomoteApp program could harm your jocal of remote computer. Make suro that you trust the publsher
balore you connect 10 1un thes progriam
*, Publistier
= Type RemoleApp program
Path AWS Secure Storage Connection Stabilty Test v240
Namo AWS Secure Storage Connecton Stabiity Test v240..
Remote computer
| Dont ask me agan for remote from thes p
v, Show Dotas Cognect

Zdroj: microsoft.com

V ndvaznosti na kampan vydaly spolec¢nosti Amazon i Microsoft analyzu kampané. Oba dokumenty
se shoduji v Sirokém zacileni jednotlivych Gtok. Cilem mély byt tisice jednotlivych osob ve vice nez
sto organizacich v zapadnich statech, véetné Ukrajiny, a kromé vladnich instituci mély byt zasazeny
i akademické a nevladni organizace. Obé spolecnosti zaroven ptisuzuji kampan ruské APT29 (téz
znamé jako Midnight Blizzard), kterd podléhd ruské Sluzbé civilni rozvédky (SVR). Cilem Gtokd mél
byt sbér zpravodajsky cennych informaci a dat.
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https://aws.amazon.com/blogs/security/amazon-identified-internet-domains-abused-by-apt29/
https://www.microsoft.com/en-us/security/blog/2024/10/29/midnight-blizzard-conducts-large-scale-spear-phishing-campaign-using-rdp-files/

TLP:CLEAR

Pouzité pravdépodobnostni vyrazy

Pravdépodobnostni vyrazy a vyjadieni jejich procentudlnich hodnot:

Vyraz Pravdépodobnost
Témér jisté 90-100 %
Velmi pravdépodobné 75-85 %
Pravdépodobné 55-70 %
Nelze vyloudit/Redlnd moznost 40-50 %
Nepravdépodobné 20-35%
Velmi nepravdépodobné 0-15%

Podminky vyuziti informaci

Vyuziti poskytnutych informaci probihd v souladu s metodikou Traffic Light Protocol (dostupnd na
webovych strankach nukib.gov.cz). Informace je oznacena pfiznakem, ktery stanovi podminky pou-
zZitiinformace. Jsou stanoveny ndsledujici pfiznaky s uvedenim charakteru informace a podminkami
jejich pouziti:

Barva Podminky pouZiti

Informace nemlZe byt poskytnuta jiné osobé neZ té, které byla informace ur-
¢ena, nebudou-li vyslovné stanoveny dalsi osoby, kterym Ize takovou informaci

LP:RED o oy v o o) veis - .
TLP:R poskytnout. V pripadé, Ze pfijemce povazuje za duleZité informaci poskytnout
dalsim subjektim, Ize tak ucinit pouze se souhlasem plvodce informace.
Y Informace muZe byt sdilena pouze v rdmci organizace ptijemce, a to pouze oso-
' bam, které spliuji need-to-know a jejichZ informovani je dilezité pro vyreseni

BER+STRICT R o _
problému ¢i hrozby uvedené v informaci.

Informace muZe byt sdilena v rdmci organizace pfijemce a jejim partnerim, ato

TLP:AMBER pouze osobam, které spliuji need-to-know a jejichZ informovani je dilezZité pro
vyreseni problému ¢i hrozby uvedené v informaci.

TLP:GREEN Informace mizZe byt sdilena v ramci organizace pfijemce a pfipadné také s dal-
Simi partnerskymi subjekty prijemce, avsak nikoli skrze verejné dostupné kanaly;
prijemce musi pri predani zajistit divérnost komunikace.

TLP:CLEAR Informace mize byt dale poskytovana a Sifena bez omezeni. Pfipadné omezeni

na zakladé prava dusevniho vlastnictvi plvodce a/nebo pfijemce &i tfetich stran
nejsou timto ustanovenim dotcéena.
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https://nukib.gov.cz/

