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béhem srpna stoji primarné DDoS kampan
ruskojazyéné hacktivistické skupiny No-
Name057(16) vuci subjektim verejného a
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Vétéina incidentl spadala do kategorie Zaméreno na hrozbu: Malware a podvodna kampan

méné vyznamnych, nicméné jeden z evido- NGate cilila na ceské obcany
vanych ransomwarovych utok( vici insti-

tuci verejného sektoru byl vyhodnocen

jako vyznamny.

V kapitole Zaméreno na hrozbu se tento-
krat vénujeme malwaru a podvodné kam-
pani NGate, kterda byla odhalena
kyberbezpecnostni spolec¢nosti ESET. Jeji
plvodci se snazi ziskat citlivé udaje a fi-
nancni prostfedky obéti, pficemz aktivni
méli byt i v rémci Ceské republiky.

Nasledujici report shrnuje déni mésice. Data, informace a zavéry v ném obsaZzené primarné vychazi z kybernetickych
incident(l nahlagenych NUKIB. Pokud report v nékterych ¢astech obsahuje informace z otevienych zdrojd, je vidy uve-
den plvod téchto informaci.

Pfipominky a ndaméty na zlep3eni reportu miZete posilat na adresu komunikace@nukib.gov.cz.
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TLP:CLEAR

V srpnu bylo evidovano 31 incident(, oba letni mésice byly tudiZ poctem incidentd vyrazné nad-

Pocet kybernetickych bezpe&nostnich incidentt nahlaenych NUKIB

pramérné. Za Cervencovy narGst mohl vypadek EDR softwaru CrowdStrike, za srpnovym poté stoji
DDoS kampan ruskojazy¢nych hacktivist(.
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Zavaznost feSenych kybernetickych incident(!

Pouze jeden z evidovanych incidentl byl vyhodnocen jako vyznamny, zbylych 30 spada do kategorie
méneé vyznamnych. Znovu se tak ukazuje trend, kdy navzdory vysokému poctu jednotlivych DDoS
utokl se nejedna o pripady s vyznamnymi dopady na jejich obéti.
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1 Zavaznost kybernetickych incident( je definovéna ve vyhldsce ¢ 82/2018 Sb., o kybernetické bezpe¢nosti, a v interni
metodice NUKIB.
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Klasifikace incident(i nahlagenych NUKIB?

TLP:CLEAR

Diky vysokému mnozstvi srpnovych DDoS utok(, a naopak mensimu poctu jinych incident(, domi-

nuje srpnovému prehledu prave kategorie Dostupnost. Ta kromé vice nez dvou desitek DDoS ¢i DoS

utokl obsahuje i 4 vypadky v dlsledku technické zavady.

NUKIB dale fesil incidenty ve dvou kategoriich:

o Dvaincidenty spadaji do kategorie Informacni bezpecnost, pficemz v obou pfipadech se

jednalo o ransomwarové utoky. Jeden z Utokl byl veden v(¢i instituci vefejného sektoru a
ma jej na svédomi skupina White Rabbit. Druhy Utok ma na svédomi skupina RansomHub.

o Vramci kategorie Prinik evidoval NUKIB dva incidenty prolomeni uZivatelskych G¢ta. V jed-
nom pripadé utocnik uspésné presvédcil zahrani¢niho klienta napadené spolecnosti k auto-

rizaci platby falesné faktury, v druhém pripadé doslo pouze k Sifeni spamu.

srpen 2023 srpen 2024

Dostupnost

napf. naruseni dostupnosti zplisobené
DoS/DDoS Gtokem nebo sabotézi /\/\/\/ 84 %

Informacni bezpecnost
napf. neautorizovany pfistup k datiim,
neautorizovand zména informace

Prinik
napr. kompromitace aplikace nebo

uZivatelského Gétu —_— N\ ———

§kod|ivV kod
napf. virus, Cerv, trojsky kin, dialer,
spyware

Podvod
napf. phishing, kradeZ identity nebo
neopravnéné vyuziti ICT

Sbér informaci
napf. skenovani, sniffing, socialni
inZenyrstvi

Ostatni

6 %

6 %

0%

0%

0%

3%

2 Klasifikace kybernetickych incident( je zaloZena na taxonomii ENISA: Reference Incident Classification Taxonomy —

ENISA (europa.eu).
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https://www.enisa.europa.eu/publications/reference-incident-classification-taxonomy
https://www.enisa.europa.eu/publications/reference-incident-classification-taxonomy

TLP:CLEAR

Trendy v kybernetické bezpe¢nosti za biezen pohledem NUKIB3

I: Phishing, spear-phishing a socidlni inZzenyrstvi Malware §>
NUKIB v srpnu neeviduje incident, pfi kterém by doslo V srpnu podobné jako v uplynulych mésicich probihaly
k pouZiti phishingu. kontinudlni aktivity v oblasti malwarové analyzy

v souvislosti s nékterymi dfive evidovanymi incidenty.

Zranitelnosti Ransomware §>
Béhem srpna NUKIB pokracoval v publikaci V srpnu byly evidovany dva pripady incidentl spojenych
zranitelnosti skrze kandl na socidlni siti X, kde byly s ransomwarem. Jeden z nich ma na svédomi skupina
taktéz zverejnény informace Digitalni a informacni White Rabbit a byl veden vici instituci verejného sektoru,
agentury (DIA) o Skodlivé kampani napodobovani za druhy incident je zodpovédna skupina RansomHub.

vladnich webU s cilem ziskat citlivé informace a financni
prostiredky obéti.

Kromé toho dodlo i kvydani prohladeni NUKIB ve
spolupraci s Ufadem pro ochranu osobnich 4dajl
(UooU) upozorriujici na e-shopové aplikace sbirajici
nestandardni mnoZstvi uzivatelskych dat.

Utoky na dostupnost

V pribéhu srpna NUKIB evidoval vice ne? dvacet DDoS
a DoS utokd, které cilily prevazné na statni instituce. Za
vétSinou stala ruskojazyénd hacktivisticka skupina
NoName056(17), u zbytku Utocnik neni znam.

3 Viyvoj ilustrovany $ipkou je vyhodnocovan ve vztahu k pfededlému mésici.
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https://x.com/GOVCERT_CZ
https://x.com/GOVCERT_CZ/status/1829109325731623261
https://nukib.gov.cz/cs/infoservis/aktuality/2154-spolecne-prohlaseni-k-e-shopovym-aplikacim/

TLP:CLEAR
Zameéreno na hrozbu: Malware a podvodna kampan NGate cilila na ¢eské obcany
Vyzkumnici ze spole¢nosti ESET zaznamenali novy mobilni malware NGate, ktery cili na uZivatele
telefonl s operac¢nim systémem Android a slouzi k ziskani bankovnich Udaj(i obéti. Pfestoze mélo

po zatCeni jednoho zclend skupiny dojit kzastaveni kampané, nelze vyloucit
(40-50 %), Ze bude v budoucnu znovu obnovena ¢i napodobena jinymi aktéry.

Tento malware byl zaznamenan v CR, Madarsku a Gruzii. V CR se stali obéti klienti tfi nejmenova-
nych bank. Utoénici priméji obét nainstalovat si malware do svého zafizeni pomoci phishingu. Po
spusténi NGate zobrazi faleSnou webovou stranku, kterd z obéti vylaka jeji bankovni udaje. Co ¢ini
tento malware obzvlast rizikovym je funkce NFCGate, ktera dokaze ziskat i dalsi bankovni Gdaje skrze
NFC technologii vyuzivanou pro bezkontaktni placeni v mobilnim telefonu. S témito daty dokazi
utocnici kompletné napodobit obét u bankomatU a nasledné vybrat hotovost z jejiho Gctu. Alterna-
tivné mohou napodobit NFC komunikaci pro mensi bezkontaktni platby. Skrze NFC funkcionalitu
muze byt malware pouzit i bez instalace do zafizeni obéti jako ¢tecka platebni karty kopirujici pla-
tebni data. Ziskana data by umoznila jen mensi bezkontaktni platby nevyzadujici PIN.

Obr. 1: Schéma skodlivé kampané NGate
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Posila SMS s phishingovym odkazem

Instaluje Skodlivou aplikaci

Aplikace posila atocnikovi bankovni prihlasovaci tidaje

Vola obéti a predstira, Ze je pracovnik banky

Informuje obét o bezpecnostnim incidentu

Vlyzyva obét ke zméné PINu a ovéreni karty ve skodlivé
Android aplikaci
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Posila SMS s odkazem pro stazeni malwaru NGate

Utoénik ziskava PIN a diky funkci NFC data k platebni karté
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Zdroj: eset.com

Podle informaci ESET je soucasti této kampané sofistikovany phishing v nékolika fazich, jehoz cilem
je primét obét nainstalovat skodlivou aplikaci. Nejlepsi cestou, jak se proti tomuto malwaru branit,
je stahovat aplikace pouze z ovérenych a legitimnich zdrojG. Dale je tfeba byt obezfetny pfi zadavani
svych bankovnich ¢i jinych prihlasovacich udajl. V neposledni fadé je pak vhodné mit nastavené
nizké limity na vybér z bankomatu ¢i platbu kartou, které omezi mnozstvi penéz, které mize utocnik
odcizit. Je rovnéz vhodné hlidat si své bezkontaktni platebni karty, aby nemohlo dojit k jejich oske-
novani, jelikoZ NFC nefunguje na vétsi vzdalenosti nez 5 cm.
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https://www.eset.com/cz/o-nas/pro-novinare/tiskove-zpravy/eset-objevil-malware-ngate-ktery-utocnici-vyuzili-k-vyberum-penez-zceskych-bankomatu/
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Pouzité pravdépodobnostni vyrazy

Pravdépodobnostni vyrazy a vyjadieni jejich procentualnich hodnot:

Vyraz Pravdépodobnost
Témér jisté 90-100 %
Velmi pravdépodobné 75-85 %
Pravdépodobné 55-70 %
Nelze vyloucit/Realnd moznost 40-50 %
Nepravdépodobné 20-35%
Velmi nepravdépodobné 0-15%

Podminky vyuziti informaci

Vyuziti poskytnutych informaci probiha v souladu s metodikou Traffic Light Protocol (dostupna na
webovych strankdch nukib.gov.cz). Informace je oznacena priznakem, ktery stanovi podminky pou-
ziti informace. Jsou stanoveny nasledujici pfiznaky s uvedenim charakteru informace a podminkami
jejich poutziti:

Barva Podminky pouziti

Informace nemuzZe byt poskytnuta jiné osobé neZ té, které byla informace ur-
¢ena, nebudou-li vyslovné stanoveny dalsi osoby, kterym lze takovou informaci

TLPRED poskytnout. V pfipadé, Ze prijemce povazuje za dlleZité informaci poskytnout
dalsim subjektlm, Ize tak ucinit pouze se souhlasem plvodce informace.

Sty Informace miZe byt sdilena pouze v rdmci organizace pfijemce, a to pouze oso-

' bam, které splnuji need-to-know a jejichz informovani je dilezité pro vyreseni

BER+STRICT S o _
problému ¢i hrozby uvedené v informaci.

Informace mzZe byt sdilena v ramci organizace pfijemce a jejim partnerim, a to

TLP:AMBER pouze osobdm, které spliuji need-to-know a jejichz informovani je dulezité pro
vyfeSeni problému ¢i hrozby uvedené v informaci.

TLP-GREEN Informace muZe byt sdilend v ramci organizace pfijemce a pripadné také s dal-
Simi partnerskymi subjekty pfijemce, aviak nikoli skrze vefejné dostupné kanaly;
prijemce musi pfi predani zajistit dlvérnost komunikace.

TLP:CLEAR Informace muZe byt dale poskytovana a Sifena bez omezeni. Pfipadné omezeni

na zakladé prava dusevniho vlastnictvi plvodce a/nebo pfijemce ¢i tretich stran
nejsou timto ustanovenim dotéena.
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