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Ndrodni ufad
pro kybernetickou
a informacéni bezpecnost



Shrnuti mésice

Za mésic unor NUKIB evidoval celkem 13 kybernetickych bezpeé¢nostnich incidenta, coz je nejnizsi
hodnota od loriského dubna. Z pohledu zavaZznosti byl stejné jako v lednu evidovéan jediny vyznamny
incident, zatimco ostatni spadaly do kategorie méné vyznamnych.

Kategorie Dostupnosti tvorila necelou polovinu vSech evidovanych incidentd a byla tvorena
primarné vypadky a DDoS utoky. Po del3im obdobi vak NUKIB nezaregistroval zadny DDoS ttok, ke
kterému by se oteviené prihlasila ruskojazyénd hacktivistickd skupina. V souvislosti
s ransomwarovymi skupinami naopak evidoval celkem dva incidenty. Zatimco jeden pripad
zahrnoval typické vyuZiti ransomwaru, v druhém pripadé ransomwarova skupina data exfiltrovala,
ale k jejich zaSifrovani nedoslo.

V ramci kategorie Pranik NUKIB zaznamenal také jeden pomérné netypicky incident, kdy se treti
osobé podafilo ziskat fyzicky pristup do uzaméené skriné hlavniho rozvadéce a vypnout jistice. To
mélo za nésledek kratkodoby vypadek siti u nékolika subjektd. Tento incident poukazuje na
skutec¢nost, Ze fyzicka bezpecnost je nedilnou soucasti zajistovani kybernetické bezpecénosti a je
treba na ni klast dostatec¢ny daraz.
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Nasledujici prehled shrnuje déni za dany mésic. Data, informace a zavéry v ném obsazené primarné vychazi z evidence
NUKIB. Pokud prehled v nékterych ¢astech obsahuje informace z otevienych zdroja, je pavod téchto informaci vidy
uveden.

V nékterych ptipadech muze zpétné dochazet k rekvalifikaci hodnot v ramci evidence incident, maze tedy dojit ke
zméné historickych Gdaju v zobrazovanych grafech.

Pfipominky a naméty na zlepSeni reportu mazZete posilat na adresu komunikace@nukib.gov.cz.



mailto:komunikace@nukib.gov.cz

TLP:CLEAR

Zavaznost kybernetickych incidentl je definovana ve vyhlasce ¢. 82/2018 Sb., o kybernetické
bezpeénosti, a v interni metodice NUKIB.
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Pomér evidovanych kybernetickych incident( a kybernetickych udalostit

NUKIB v ramci své ¢innosti prijima, zpracovava a vyhodnocuje hlaseni kybernetickych incidentd. Na
zakladé provedené analyzy maze byt hlaseni klasifikovano jako kyberneticky incident, kyberneticka
udélost nebo jako nerelevantni podnét. Graf niZze ukazuje pomér kybernetickych incidentd
a kybernetickych udéalosti.
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! Kybernetickym bezpe&nostnim incidentem je naruseni bezpeénosti informaci v informagnich systémech nebo naruseni
bezpeénosti sluzeb anebo bezpecnosti a integrity siti elektronickych komunikaci v dusledku kybernetické bezpec¢nostni
udalosti.

Kybernetickou bezpeénostni udélosti je udalost, ktera maze zpasobit naruseni bezpe¢nosti informaci v informacnich
systémech nebo naruSeni bezpecnosti sluzeb anebo bezpecnosti a integrity siti elektronickych komunikaci.

Oba pojmy definuje zdkon o kybernetické bezpecnosti.
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https://nukib.gov.cz/cs/kyberneticka-bezpecnost/regulace-a-kontrola/legislativa/

TLP:CLEAR

Klasifikace kybernetickych incidentd je zalozena na taxonomii ENISA: Reference Incident
Classification Taxonomy — ENISA (europa.eu). Grafy zobrazuji procentualni zastoupeni jednotlivych
kategorii v danych mésicich za uplynuly rok. Procentudlni ¢iselna hodnota zobrazuje pomér dané
kategorie vici ostatnim v tomto mésici.
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Klasifikace incidentd nahlasenych NUKIB

Dostupnost — napf. naruSeni dostupnosti zptisobené DoS/DDoS utokem nebo sabotézi

— o~ ——— ——50%

Informacéni bezpeénost — napt. neautorizovany pristup k datim, neautorizovand zména informace

Pranik — napr. kompromitace aplikace nebo uzivatelského Gétu

== ———— — 17/%

e —

Skodlivy kod — napt. virus, &erv, trojsky kan, dialer, spyware

Podvod — napf. phishing, krade?Z identity nebo neopravnéné vyufziti ICT

. 0%

Ostatni
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https://www.enisa.europa.eu/publications/reference-incident-classification-taxonomy
https://www.enisa.europa.eu/publications/reference-incident-classification-taxonomy

TLP:CLEAR

NiZe uvedené kategorie jsou vybrany zejména z davodu jejich dlouhodobé ¢etnosti (Dostupnost) ¢i
zavaznosti (Informacni bezpecnost).

Pocet evidovanych incidentt ve vybranych kategoriich

Dostupnost

Kategorie Dostupnost je primarné tvorena DDoS a DoS utoky, nicméné obsahuje i vypadky
dostupnosti zptsobené technickou zavadou ¢i miskonfiguraci a neopravnénou manipulaci.
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Informacni bezpecnost

Kategorie Informacni bezpecnost je tvofena primarné ransomwarovymi Utoky (zpravidla razenymi
do podkategorie Neautorizovand zména informaci/dat), nicméné obsahuje také podkategorie
Neautorizovany pristup k datim a systémam ¢&i Unik informaci.
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Pouzité pravdépodobnostni vyrazy

TLP:CLEAR

Pravdépodobnostni vyrazy a vyjadreni jejich procentualnich hodnot:

Vyraz Pravdépodobnost
Témér jisté 90-100 %
Velmi pravdépodobné 75-85 %
Pravdépodobné 55-70 %
Nelze vyloucit/Realnd moznost 40-50 %
Nepravdépodobné 15-35%
Velmi nepravdépodobné 0-10%

Podminky vyuziti informaci

VyuZziti poskytnutych informaci probiha v souladu s metodikou Traffic Light Protocol (dostupna na
webovych strdnkach nukib.gov.cz). Informace je oznadena priznakem, ktery stanovi podminky
pouzZiti informace. Jsou stanoveny nasledujici priznaky suvedenim charakteru informace
a podminkami jejich pouZiti:

Barva Podminky pouZiti

Informace nemuze byt poskytnuta jiné osobé nez té, které byla informace
uréena, nebudou-li vyslovné stanoveny dalSi osoby, kterym Ize takovou

TLP:RED informaci poskytnout. V ptipadé, Ze prijemce povaZuje za dilezité informaci
poskytnout dalSim subjektdm, Ize tak ucinit pouze se souhlasem pavodce
informace.

Informace mdzZe byt sdilena pouze v rdmci organizace prijemce, a to pouze
TLP:AMBER+STRICT osobam, které spliuji need-to-know a jejichZ informovani je dalezZité pro
vyreSeni problému ¢i hrozby uvedené v informaci.

Informace muzZe byt sdilena v ramci organizace prijemce a jejim partneram,
TLP:AMBER a to pouze osobam, které splruji need-to-know a jejichZ informovani je
dulezité pro vyreSeni problému ¢i hrozby uvedené v informaci.

TLP:GREEN Informace mazZe byt sdilend v rdmci organizace prijemce a pripadné také
s dalSimi partnerskymi subjekty prijemce, avSak nikoli skrze verejné
dostupné kanaly; prijemce musi p¥i predani zajistit divérnost komunikace.

TLP:CLEAR Informace muize byt dale poskytovana a Sifena bez omezeni. Pripadné
omezeni na z&kladé prava duSevniho vlastnictvi pavodce a/nebo prijemce ¢i
tretich stran nejsou timto ustanovenim dotcena.
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https://nukib.gov.cz/
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