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Shrnuti mésice

V zaii NUKIB evidoval 21 incident(, oproti
obéma letnim mésictim tak doslo ke snizeni
hodnot na primérné roc¢ni hodnoty. Pouze
jeden zincidentd byl klasifikovan jako vy-
znamny, zbylych 20 bylo pouze méné vy-
znamnych.

| nadale hlavni kategorii zGstava Dostup-
nost. V zafi ji vSak tvofily zejména incidenty
spojené s technickou zdvadou, v nékterych
pfipadech ve spojitosti s vypadky elektric-
kych dodavek béhem zaplav ¢i pfimo jejich
vlivem.

V kapitole Zaméreno na hrozbu se tento-
krat vénujeme odhaleni phishingové kam-
pané vac¢i  Ucastnikim  mezindrodni
bezpecnostni konference IISS — Prague De-
fence Summit, kterd je vedena dosud ne-
znamym uto¢nikem. Nicméné vzhledem
k vyznamnosti udalosti nelze vyloucit (40—
50 %), Ze je vedena statnim aktérem s cilem
ziskat zpravodajské informace.
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Nasledujici report shrnuje déni mésice. Data, informace a zavéry v ném obsaZzené primarné vychazi z kybernetickych
incident(i nahlagenych NUKIB. Pokud report v nékterych ¢astech obsahuje informace z otevienych zdrojd, je vidy uve-
den plvod téchto informaci.

Pfipominky a ndaméty na zlep3eni reportu miZete posilat na adresu komunikace@nukib.cz.
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Béhem zari doslo k poklesu evidovanych incident( na vyslednou hodnotu 21, oproti obéma letnim

Pocet kybernetickych bezpe&nostnich incidentt nahlaenych NUKIB

mésiclim tak doslo ke sniZzeni hodnot na pridmérné ro¢ni hodnoty.
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Zavazinost FeSenych kybernetickych incident(?

Obdobné jako v srpnu byl pouze jeden incident vyhodnocen jako vyznamny, zbylych 20 spadalo do
kategorie méné vyznamnych.
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1 Zavaznost kybernetickych incident( je definovéna ve vyhldsce ¢ 82/2018 Sb., o kybernetické bezpeénosti, a v interni
metodice NUKIB.
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Klasifikace incident(i nahlagenych NUKIB?

TLP:CLEAR

Nejpocetnéjsi kategorii incidentl i nadale zGstava Dostupnost. V zari vsak byla vétsSinou tvorena vy-

padky sluzeb v dlsledku technickych zavad ¢i miskonfiguracemi, v nékolika pfipadech i v disledku

povodni. Pfesto viak NUKIB evidoval i p&t DDoS utokd.

NUKIB dale fesil incidenty ve tfech kategoriich:

o Osm incidentl spada do kategorie Informacni bezpecénost, pficemz tfi z nich predstavuji
ransomwarové Utoky. Dale se jednalo o zneuziti pfihlaSovacich udaji do informacniho sys-

tému a také rGizné uniky internich dat.

o Vramci kategorie Prinik evidoval NUKIB jeden incident prolomeni uZivatelskych G¢td.

o Posledni kategorii byl Podvod, ve které NUKIB evidoval jeden p¥ipad phishingu. Nezndmy
utocnik se pfi ném snazil pfesmérovat platbu skrze zneuZiti identity napadené spole¢nosti.

Informace potfebné k zacileni Utoku ziskal pravé skrze phishing.

Dostupnost

napf. naruseni dostupnosti zplisobené
DoS/DDoS Utokem nebo sabotazi /\/\/\/\ 52 %

Informacni bezpecnost
napf. neautorizovany pfistup k datiim,

neautorizovand zména informace / 38 %

Prinik
napr. kompromitace aplikace nebo

uzivatelského uctu _/\/\ S

Skodlivy kéd
napf. virus, Cerv, trojsky kan, dialer,
spyware

Podvod
napf. phishing, kradeZ identity nebo
neopravnéné vyuziti ICT

Sbér informaci
napf. skenovani, sniffing, socialni
inZenyrstvi

Ostatni

5%

0%

5%

0%

0%

2 Klasifikace kybernetickych incident( je zaloZena na taxonomii ENISA: Reference Incident Classification Taxonomy —

ENISA (europa.eu).
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https://www.enisa.europa.eu/publications/reference-incident-classification-taxonomy
https://www.enisa.europa.eu/publications/reference-incident-classification-taxonomy
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Trendy v kybernetické bezpe&nosti za zafi pohledem NUKIB?

Phishing, spear-phishing a socidlni inZzenyrstvi Malware

NUKIB v z&fi evidoval jeden incident, pfi ném? byl vyuZit V zafi podobné jako v uplynulych mésicich probihaly

phishing. Neznamy Gtocnik nejprve skrze phishing ziskal kontinudlni aktivity v oblasti malwarové analyzy
pfistup  k e-mailové  korespondenci napadené v souvislosti s nékterymi dfive evidovanymi incidenty.
spolecnosti, pficemz tyto informace posléze pouzil ve
snaze presvédcit klienta této spolecnosti
k presmérovani platby na jeho ucet. Ktomu zneuZil

i identitu napadené spole¢nosti.

Zranitelnosti Ransomware

skrze socialni sit X. Jednalo se o ransomware Akira, DORRA a LockBit 3.0,
prficemZ pouze jeden byl veden vici regulovanému
Byly zde zvefejnény informace naptiklad o kritické subjektu. VSechny tfi vSak byly Uspésné a zasifrovaly ¢ast
zranitelnosti v aplikaci Gitlab ¢i dvou zranitelnostech dat obéti.

sluzeb WMware.

Utoky na dostupnost

V priib&hu zaFi NUKIB evidoval pét DDoS Gtokd. Vétsina
znich byla provedena ruskojazy¢nou skupinou
NoName057(16). Oproti vice neZ dvacitce podobnych
utokd ze srpna se vsak jednalo o razantni snizeni jejich
frekvence.

Béhem zafi NUKIB pokracoval v publikaci zranitelnosti ‘ V zafi byly evidovany tfi pfipady ransomwarovych Gtokd.

3 Vlyvoj ilustrovany Sipkou je vyhodnocovan ve vztahu k pfedeslému mésici.
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https://x.com/GOVCERT_CZ
https://x.com/GOVCERT_CZ/status/1834534576082833887
https://x.com/GOVCERT_CZ/status/1836705392711045432
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Zameéreno na hrozbu: Phishingova kampan cili na ucastniky mezinarodni bezpecnostni
konference 1ISS Prague Defence Summit

Bezpecnostni vyzkumnici platformy Hunt.io objevili phishingovou kampan, ktera cili primarné na
Ucastniky listopadové mezindrodni konference |ISS Prague Defence Summit poradané britskym
think tankem Mezinarodni institut strategickych studii (11SS). Této vyznamné akce poradané v Praze
se zucastni vysoci vladni predstavitelé, predstavitelé obranného pridmyslu, analytici ¢i média. Kli¢o-
vymi tématy summitu budou obranné-primyslova spoluprace, pokroky ve vojenskych aplikacich no-
vych technologii, jakoZ i otdzky spojené s feSenim vyznamnych konfliktl. Podle analyzy Hunt.io
spociva phishingovy utok v zaslani ZIP souboru obsahujiciho Skodlivy soubor i redlnou pozvanku na
konferenci. Po jeho spusténi dochazi k vytvoreni persistence v siti obéti a nastaveni C2 komunikace
se serverem utocnika.

Obr. 1: Program chystané konference 1ISS Prague Defence Summit, jakoZto soucast phishin-
gové zpravy (vétsi rozliSeni)

1ISS PRAGUE DEFENCE SUMMIT
8-10 November 2024

Asat 13 June 2024
OUTLINE AGENDA

All events will take place at the Prague Marriott Hotel,
V Celnici 8, 110 00 Prague, Czech Republic,
except for dinner on Saturday evening, which will be held at the Zofin Palace

Al sessions will be on-the-record
FRIDAY 8 NOVEMBER

All day BILATERAL MEETINGS BETWEEN GOVERNMENT DELEGATIONS
14:30-15:30 PRESENTATION OF [155 PRAGUE DEFENCE SUMMIT RESEARCH REPORT

16:00 - 17:30 SIMULTANEOUS SPECIAL SESSIONS
Session I: PROCURING FOR NATIONAL REQUIREMENTS
Session II: INNOVATING AT SPEED
SessionIll:  DEFENCE PLANNING AND OPERATIONAL NEEDS

18:30 - 19:30 WELCOME RECEPTION
MINISTERIAL RECEPTION (BY INVITATION ONLY)

19:30-21:30 KEYNOTE ADDRESS & OPENING DINNER
SATURDAY 9 NOVEMBER

08:55 - 09:00 OPENINGOF THE SUMMIT AND WELCOME REMARKS.

09:00 - 10:30 FIRST PLENARY SESSION
RETHINKING EUROPEAN DEFENCE REQUIREMENTS AND CAPACITY

1030~ 11:00 Refreshmenst Break

11:00 - 12:30 SECOND PLENARY SESSION
TOWARDS A NEW ERA OF TECHNOLOGY SHARING

Zdroj: hunt.io

Ackoli analyza nezahrnuje naslednou ¢innost Utocnika v siti obéti, Ize predpokladat, Ze cilem Utoc-
nikd je sbér zpravodajsky vyznamnych informaci. Rada indikdtord obsazenych v analyze Hunt.io od-
kazuje na potencidlni zapojeni ¢inského statem sponzorovaného aktéra Mustang Panda. Jedna se
zejména o vyuziti backdooru Toneshell, ktery byl v minulosti evidovan u nékolika kampani této sku-
piny ¢i vyuZiti protokolu TCP maskovaného jako protokol TLS. Nékteré zaznamenané techniky vsak
v mensi mife odpovidaji dfivéjSim aktivitam skupiny APT-Q-27, ktera v minulosti provadéla utoky
v jihovychodni Asii.
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https://hunt.io/blog/toneshell-backdoor-used-to-target-attendees-of-the-iiss-defence-summit
https://hunt.io/blog/toneshell-backdoor-used-to-target-attendees-of-the-iiss-defence-summit
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Pouzité pravdépodobnostni vyrazy

Pravdépodobnostni vyrazy a vyjadieni jejich procentualnich hodnot:

Vyraz Pravdépodobnost
Témér jisté 90-100 %
Velmi pravdépodobné 75-85 %
Pravdépodobné 55-70 %
Nelze vyloucit/Realnd moznost 40-50 %
Nepravdépodobné 20-35%
Velmi nepravdépodobné 0-15%

Podminky vyuziti informaci

Vyuziti poskytnutych informaci probiha v souladu s metodikou Traffic Light Protocol (dostupna na
webovych strankdch nukib.gov.cz). Informace je oznacena ptiznakem, ktery stanovi podminky pou-
ziti informace. Jsou stanoveny nasledujici pfiznaky s uvedenim charakteru informace a podminkami
jejich poutziti:

Barva Podminky pouziti

Informace nemuzZe byt poskytnuta jiné osobé neZ té, které byla informace ur-
¢ena, nebudou-li vyslovné stanoveny dalsi osoby, kterym lze takovou informaci

TLPRED poskytnout. V pfipadé, Ze prijemce povazuje za dlleZité informaci poskytnout
dalsim subjektlm, Ize tak ucinit pouze se souhlasem plvodce informace.

Sty Informace miZe byt sdilena pouze v rdmci organizace pfijemce, a to pouze oso-

' bam, které splnuji need-to-know a jejichz informovani je dilezité pro vyreseni

BER+STRICT S o _
problému ¢i hrozby uvedené v informaci.

Informace mzZe byt sdilena v ramci organizace pfijemce a jejim partnerim, a to

TLP:AMBER pouze osobdm, které spliuji need-to-know a jejichz informovani je dulezité pro
vyfeSeni problému ¢i hrozby uvedené v informaci.

TLP-GREEN Informace muZe byt sdilend v ramci organizace pfijemce a pripadné také s dal-
Simi partnerskymi subjekty pfijemce, aviak nikoli skrze vefejné dostupné kanaly;
prijemce musi pfi predani zajistit dlvérnost komunikace.

TLP:CLEAR Informace muZe byt dale poskytovana a Sifena bez omezeni. Pfipadné omezeni

na zakladé prava dusevniho vlastnictvi plvodce a/nebo pfijemce ¢i tretich stran
nejsou timto ustanovenim dotéena.
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