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Ndrodni ufad
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a informacni bezpecnost



Shrnuti mésice

V z&ii NUKIB zaznamenal celkem 26 kybernetickych bezpe¢nostnich incidentd. Jednalo se tak o treti
nejvyssi pocet za posledni rok.

Nadale pokracoval letosni trend, kdy nejvétsi ¢ast incident( tvorila kategorie Prinik, a to s vice nez
polovi¢nim podilem. Nej¢astéjsimi cili byly subjekty vzdélavaciho sektoru a verejné spravy.

Kompromitovany byly jednotlivé uZivatelské ucty, webové portdly i servery e-mailovych a
cloudovych sluzeb. V nékolika pfipadech doslo k priniku do internich siti prostfednictvim
neautorizovanych pristupl pres VPN. K prinikiim dale vedly uspésné pripady phishingu i zneuziti
zranitelnosti.

Dale NUKIB evidoval nékolik incidentd v oblasti informaéni bezpeé&nosti &i nasazeni $kodlivého kédu.
V radmci incident( s dopadem na dostupnost sluZzeb byl evidovan jeden pfipad miskonfigurace, DDoS
utok naopak Zadny zaznamenan nebyl.

Celkem 25 incidentl se radilo mezi méné vyznamné. Zbyvajici jeden incident byl hodnocen jako
vyznamny, velmi vyznamny incident v zafi zaznamenan nebyl.

Polet kybernetickych bezpe&nostnich incidenttl evidovanych NUKIB
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Nasledujici pfehled shrnuje déni za dany mésic. Data, informace a zavéry v ném obsazené primarné vychdzi z evidence
NUKIB. Pokud piehled v nékterych ¢astech obsahuje informace z otevienych zdrojd, je ptivod téchto informaci vidy
uveden.

V nékterych pripadech muzZe zpétné dochazet k rekvalifikaci hodnot v rdmci evidence incidentli, mGze tedy dojit ke
zméneé historickych udajd v zobrazovanych grafech.

Pripominky a naméty na zlepsSeni reportu mlzete posilat na adresu komunikace@nukib.gov.cz.



mailto:komunikace@nukib.gov.cz

Zavaznost evidovanych kybernetickych incidentd

TLP:CLEAR

Zavainost kybernetickych incidentd je definovana ve vyhlasce ¢. 82/2018 Sb., o kybernetické

bezpeénostil, a v interni metodice NUKIB.
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Pomér evidovanych kybernetickych incident( a kybernetickych udalosti?

NUKIB v rdmci své &innosti pFijima, zpracovava a vyhodnocuje hlaseni kybernetickych incident(. Na

zakladé provedené analyzy mize byt hlaseni klasifikovano jako kyberneticky incident, kyberneticka

udalost nebo jako nerelevantni podnét. Graf nize ukazuje pomér kybernetickych incidentl

a kybernetickych udalosti.
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Kyberneticka uddlost

B Kyberneticky incident

1 Ve spojeni s pfechodnym ustanovenim § 71 odst. 1 zak. &. 264/2025 Sb., zakon o kybernetické bezpeénosti.
2 Kybernetickym bezpe&nostnim incidentem je naru$eni bezpe&nosti informaci v informaénich systémech nebo naruseni
bezpecnosti sluzeb anebo bezpecnosti a integrity siti elektronickych komunikaci v disledku kybernetické bezpec¢nostni

udalosti.

Kybernetickou bezpeénostni udalosti je udalost, kterd mlze zpUsobit naruseni bezpecnosti informaci v informacnich
systémech nebo naruseni bezpecnosti sluzeb anebo bezpecnosti a integrity siti elektronickych komunikaci.

Oba pojmy definuje Zakon o kybernetické bezpecnosti.

NUKIB


https://portal.nukib.gov.cz/pruvodce-novym-zakonem-o-kyberneticke-bezpecnosti

TLP:CLEAR

Klasifikace kybernetickych incidentl je zaloZzena na taxonomii ENISA: Reference Incident
Classification Taxonomy — ENISA (europa.eu). Grafy zobrazuji procentualni zastoupeni jednotlivych
kategorii v danych mésicich za uplynuly rok. Procentualni Ciselnd hodnota zobrazuje pomér dané

Klasifikace incident(i nahlagenych NUKIB

kategorie v(ci ostatnim v tomto mésici.
2025 2026

Dostupnost — napf. naruseni dostupnosti zplisobené DoS/DDoS utokem nebo sabotazi

Informacni bezpecnost — napt. neautorizovany pfristup k datdm, neautorizovana zména informace

Pranik — napf. kompromitace aplikace nebo uZivatelského uGctu

58%
S : e \/J\ A

Skodlivy kéd — napf. virus, €erv, trojsky ki, dialer, spyware

4%
Podvod — napf. phishing, kradez identity nebo neopravnéné vyuziti ICT
— e — —15%
Pokus o prtinik
e 4%
Ostatni
0%

NUKIB 3


https://www.enisa.europa.eu/publications/reference-incident-classification-taxonomy
https://www.enisa.europa.eu/publications/reference-incident-classification-taxonomy

TLP:CLEAR

NiZe uvedené kategorie jsou vybrany zejména z dlivodu jejich dlouhodobé cetnosti (Dostupnost) Ci

Pocet evidovanych incidentd ve vybranych kategoriich

zavaznosti (Informacni bezpecnost).

Dostupnost

Kategorie Dostupnost je primarné tvorena DDoS a DoS utoky, nicméné obsahuje i vypadky
dostupnosti zplsobené technickou zavadou ¢i miskonfiguraci a neopravnénou manipulaci.
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Informacni bezpecnost

Kategorie Informacni bezpecnost je tvofena primarné ransomwarovymi Utoky (zpravidla fazenymi
do podkategorie Neautorizovand zména informaci/dat), nicméné obsahuje také podkategorie
Neautorizovany pfistup k datiim a systémdm & Unik informaci.
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Pouzité pravdépodobnostni vyrazy

Pravdépodobnostni vyrazy a vyjadieni jejich procentualnich hodnot:

Vyraz Pravdépodobnost
Témér jisté 90—-100 %
Velmi pravdépodobné 75—85 %
Pravdépodobné 55-70 %
Nelze vyloucit/Redlnd moznost 40-50 %
Nepravdépodobné 20-35%
Velmi nepravdépodobné 0-15%

Podminky vyuziti informaci

TLP:CLEAR

Vyuziti poskytnutych informaci probihd v souladu s metodikou Traffic Light Protocol (dostupna na
webovych strankach NUKIB). Informace je oznacena pfiznakem, ktery stanovi podminky poufZiti

informace. Jsou stanoveny nasledujici pfiznaky s uvedenim charakteru informace a podminkami

jejich pouziti:

Barva

TLP:CLEAR

Podminky pouZziti

Informace nemuzZe byt poskytnuta jiné osobé ne? té, které byla informace
urcena, nebudou-li vyslovné stanoveny dalsi osoby, kterym lze takovou
informaci poskytnout. V pfipadé, Ze prijemce povazuje za dllezité informaci
poskytnout dalsim subjektlim, Ize tak ucinit pouze se souhlasem plvodce
informace.

Informace muZe byt sdilena pouze v rdmci organizace pfijemce, a to pouze
osobdm, které splfiuji need-to-know.!

Informace mulzZe byt sdilena v ramci organizace prilemce a jejim
partnerim, a to pouze osobdam, které splnuji zasady need-to-know.

Informace muZe byt sdilena v rdmci organizace pfijemce a pripadné také
s dalSimi partnerskymi subjekty prijemce, avSak nikoli skrze verejné
dostupné kanaly; prijemce musi pfi predani zajistit ddvérnost komunikace.

Informace mlze byt dale poskytovana a Sifena bez omezeni. Pfipadné
omezeni na zadkladé prava dusevniho vlastnictvi plvodce a/nebo pfijemce ¢i
tfetich stran nejsou timto ustanovenim dotcena.

i need-to-know — princip, ktery tvrdi, Ze k informaci maji mit pristup pouze osoby, které danou informaci nutné potrebuiji ke svoji

praci

NUKIB


https://nukib.gov.cz/cs/infoservis/dokumenty-a-publikace/sdileni-informaci/#barevne-provedeni

