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V Cervenci se do popredi kybernetickych in-
cidentd nahlaenych NUKIB dostaly ranso-
mwarové utoky. Predstavovaly polovinu
vsech nahldsenych incidentl. Nékteré
z obéti po utoku nedokazaly obnovit sva
data ze zalohy a zcela je ztratily. DalSi obéti
utocnici data exfiltrovali.

Zaméreno na sektor: Dodavatelé ICT reSeni

Ve dvou pripadech stoji za utoky ranso-
mware REvil, coZ je vydéracsky software
poskytovany jako sluzba. Jeho autoti ho
pronajimany jinym utocnikim a nasledné si
berou podil ze zisku. REvil byl pouzit i pfi
masivnim ¢ervencovém utoku na americ-
kou softwarovou spolecnost Kaseya. Podle
informaci dostupnych NUKIB ale tyto inci-
denty s itokem na software Kaseya nesou-
visi.

Nasledujici report shrnuje déni mésice. Data, informace a zavéry v ném obsazené primarné vychazi z kybernetickych
incident® nahlagenych NUKIB. Pokud report v nékterych ¢astech obsahuje informace z otevienych zdroj(, je vidy uve-
den plvod téchto informaci.

Pfripominky a ndméty na zlepseni reportu mdzete posilat na adresu komunikace@nukib.cz.


mailto:komunikace@nukib.cz

TLP: WHITE

Polet kybernetickych incident( byl v &ervenci mirné pod priimérem poslednich 12 mésict. NUKIB

Pocet kybernetickych incidentd nahlasenych NUKIB

v prazdninovych mésicich zaznamenava pokles incidentl pravidelné a z dlouhodobého hlediska se
tak jednd o béZnou véc. V porovnani s ¢ervencem minulého roku je pocet incidentl presto dvojna-

sobny.
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Zavaznost fesenych kybernetickych incident(?

Vice neZ polovina ¢ervencovych incidentu méla vazné dopady na dostupnost a integritu dat a NUKIB
je eviduje jako vyznamné ¢i velmi vyznamné.
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! Jeden z éervencovych incident( nahlasila osoba povinna dle zdkona o kybernetické bezpe¢nosti. Osm incidentd NUKIB
oznamily nepovinné osoby.
2 Z4vainost kybernetickych incidentd je definovéna ve vyhlasce ¢. 82/2018 Sb.
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Klasifikace incident( nahlagenych NUKIB3

TLP: WHITE

Podobné jako v predchozich mésicich pFevazuji v éervencovych statistikach NUKIB kybernetické in-

cidenty zapficinéné skodlivym kédem. Promitl se do nich ndlez kontrolniho (C2) serveru TrickBotu

(vice informaci na strané 4) a ransomwarové utoky.

NUKIB v ¢ervenci fedil pét ransomwarovych Gtokd. Jelikoz mél kazdy z Gtok( rozdilné dopady, spa-

daji tyto incidenty do nékolika kategorii. Dva z ransomwarovych Gtokd NUKIB eviduje jako $kodlivy

kod, protoZe se obétem podafilo zaSifrovana data obnovit ze zaloh. V dalSich dvou pfipadech obéti

pfi utoku ztratily i zalohy a data nemohly obnovit. Tyto incidenty jsou proto klasifikovany jako naru-

$eni dostupnosti. Pfi poslednim z ransomwarovych ttokd doslo k exfiltraci dat a NUKIB ho tudi? evi-

duje jako naruseni informacni bezpecnosti.

Skodlivy kéd

napt. virus, Cerv, trojsky kiin, spyware

Informacni bezpecnost

napf. neautorizovany pristup k datim,
neautorizovand zména informace

Dostupnost

napf. naruseni dostupnosti zplsobené
DoS/DDoS utokem nebo sabotdzi

Podvod

napf. phishing, krddez identity nebo
neopravnéné vyuziti ICT

Prinik
napfr. kompromitace aplikace nebo
uZivatelského uctu

Pokus o prianik

napf. pokus o zneuziti zranitelnosti,
pokus o prihlaseni apod.

Sbér informaci

napft. skenovani, sniffing, socialni
inZenyrstvi

Urdzlivy obsah

napr. spam, kybersikana, nevhodny
obsah

Ostatni

Cervenec 2020

75 %

0%

0%

0%

0%

0%

0%

0%

25%

Cervenec 2021

44 %

22 %

22 %

12 %

0%

0%

0%

0%

0%

3 Klasifikace kybernetickych incidenttl je zaloZena na taxonomii ENISA: Reference Incident Classification Taxonomy —
ENISA (europa.eu)
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https://www.enisa.europa.eu/publications/reference-incident-classification-taxonomy
https://www.enisa.europa.eu/publications/reference-incident-classification-taxonomy

TLP: WHITE

Trendy v kybernetické bezpeénosti za éervenec pohledem NUKIB*

Phishing, spear-phishing a socidlni inZenyrstvi

V Cervenci byl odhalen kompromitovany e-mailovy
ucet jednoho zpovinnych subjektd dle zakona
bezpeénosti. Utoénik
z kompromitovaného uctu dale rozesilal phishingové

o kybernetické

e-maily a snazil se proniknout do dalSich organizaci.
Phishing je jednim z nejcastéjsich vektord utokd.
Odpovida tomu i pravidelnost, se kterou se objevuje
vincidentech hlaenych NUKIB. Za poslednich
12 mésicd byly jen tfi mésice, kdy phishingové, spear-
phishingové nebo vishingové kampané v hlasenich
kybernetickych incident(i chybély.

Zranitelnosti

NUKIB véervenci upozornil na tfi zavainé
zranitelnosti. Prvni upozornéni se tykalo aktivniho
zneuZivani zranitelnosti Cisco ASA. Druhé a treti
odkazovalo na zranitelnosti v prostfedi Windows — na
zranitelnosti PrintNightmare a HiveNightmare.

Pocet upozornéni na zavazné zranitelnosti oproti
cervnu narostl.

Utoky na dostupnost

Oproti prfedchozimu mésici, kdy 50 % vSech nahlase-
nych incidentl vyustilo v nedostupnost sluzeb, se situ-
ace zmirnila. NUKIB v &ervenci DoS nebo DDoS Utok
nenahlasila Zddna organizace, coZ se stalo naposledy
v srpnu minulého roku.

Dlouhodobé ale pocet i sila DoS a DDoS utok proti ci-
[m v Cesku roste. Jak ukazuje graf na predchozi
strané, utoky na dostupnost v poslednich 12 mésicich
nékolikrdt dominovaly vSem incidentdm. V dubnu to-
hoto roku také doslo kvelmi silnému DDoS utoku
(160 Gbps).

Malware

NUKIB svou ¢innosti zjistil aktivitu malwaru TrickBotu,
ktery hostoval své C2 servery na infrastrukture ceskych
spole¢nosti.

TrickBot je pokrocily bankovni trojan, ktery sbira citliva
data jako napfiklad pfihlasovaci jména a hesla, data
z internetovych prohlizec¢li nebo e-maily. TrickBot patfi
k nejaktivnéjsim malwardm poslednich mésict a jeho
autofi ho neustdle aktualizuji o nové funkce
a schopnosti.

Ransomware

V porovnani s ¢ervnem, kdy NUKIB fesil jediny incident
spjaty s ransomwarem, se vydéracské malwary opét
vratily do popredi. Pét z ¢ervencovych incidentll (56 %)
zpUsobil ransomware a vjednom pfipadé doslo i ke
ztraté dat klient(i obéti (blize v Utocich na dodavatele ICT
sluZeb na strané 6).

Ve dvou pfipadech napadl ¢eské organizace ransomware
REvil, ktery je spojovdn s masivnim cervencovym
Utokem na americkou spole¢nost Kaseya. NUKIB nema
informace, Ze by tyto dva incidenty souvisely.

4 Vyvoj ilustrovany Sipkou je vyhodnocovén ve vztahu k pfedeslému mésici.
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https://www.nukib.cz/cs/infoservis/hrozby/1728-upozorneni-na-aktivni-zneuzivani-zranitelnosti-cisco-asa/
https://www.nukib.cz/cs/infoservis/hrozby/1729-upozorneni-na-zranitelnost-printnightmare/
https://www.nukib.cz/cs/infoservis/hrozby/1731-upozorneni-na-zranitelnost-cve-2021-36934-hivenightmare/

TLP: WHITE

NUKIB kybernetické incidenty vyhodnocuje také na zakladé metriky MITRE ATT&CK, ktera slouzi jako
pFehled viech zndmych technik a taktik pouZivanych pfi kybernetickych Gtocich. NUKIB na jejim z&-

Nejpouzivanéjsi technika mésice: Data Encrypted for Impact

kladé mimo jiné uréuje ¢etnost vyuzivani technik/taktik.

V C¢ervencovych incidentech utoc¢nici nejc¢astéji Sifrovali data svych obéti, coz je technika, ktera se
v metrice MITRE nazyva ,Data Encrypted for Impact”.

Data Encrypted for Impact je technika, pfi které Utocnici zaSifruji data v systému své obéti
a tim zabrani uzivatellm k jejich pristupu. Ve vétsSiné pripadli poté od svych obéti za desif-
rovani dat pozaduji zaplaceni urcité ¢astky. V poslednim roce se stalo trendem, Ze utocnici
data kromé zasifrovani také exfiltruji a obétem hrozi, Ze pokud nedojde k zaplaceni vykup-
ného, data zverejni. JelikoZ Uto¢nik chce po své obéti vykupné, jsou takové utoky znamé
jako ransomwarové utoky.

MITRE ID: T14686

Mitigace: Zasadni pro minimalizaci dopadl ransomwaru je pravidelné zalohovani a jeho
spravna implementace. Zakladni pravidla pro zalohovani NUKIB popisuje v manudalu Ranso-
mware: Doporuceni pro mitigaci, prevenci a reakci. V pripadé nékterych starSich nebo
Spatné napsanych ransomwar( je mozné data desifrovat dekryptorem. Takovych pripad(
ale v soucasnosti neni mnoho a obéti by se proto na dekryptor nemély spoléhat.

Zndazornéni , Data Encrypted for Impact” v cyber kill chainu, ktery ukazuje, ve které fazi utoku utoc-

nici techniku pouZzivaji:

Command &

Weaponization Exploitation
Control

<)

Action on

Reconnaisance Delivery Installation

Objectives

NUKIB 5


https://attack.mitre.org/matrices/enterprise/
https://attack.mitre.org/techniques/T1486/
https://nukib.cz/download/publikace/podpurne_materialy/Ransomware%20-%20Doporuceni_pro_mitigaci_prevenci_a_reakci.pdf
https://nukib.cz/download/publikace/podpurne_materialy/Ransomware%20-%20Doporuceni_pro_mitigaci_prevenci_a_reakci.pdf

TLP: WHITE

NUKIB v €ervenci evidoval kyberneticky incident, b&hem ného? doslo k ransomwarovému Gtoku na

Zaméreno na sektor: Dodavatelé ICT reSeni

server Ceské spolec¢nosti, kterd svym zdkazniklim poskytuje ICT feSeni. Napadeny server vyuZivalo
vice nez tucet jejich klientl a data, ktera na ném byla uloZena, ztratili vSichni z nich. Z dostupnych
informaci nemGzeme urcit, zda utocnik cilil pfimo na data klientd spole¢nosti nebo jen na server
dodavatele a jeho klienti se stali vedlejSim produktem utoku.

Podobné Gtoky zatim NUKIB ve svych incidentech neeviduje ¢asto. V roce 2021 se jedna teprve
o druhy pfipad, kdy byli po utoku na dodavatele sluzeb postizeni i jeho klienti.

V zahranici kybernetické utoky na dodavatele ICT sluzeb probihaji v masivnich rozmérech. V patek
2. Cervence oznamila americka softwarova spole¢nost Kaseya, Ze doslo k utoku na jeji software Vir-
tual System Administrator (VSA), ktery vyuzivaji poskytovatelé ICT sluzeb (presnéji Managed Service
Providers) pro vzdalenou spravu a monitoring systéma svych klient(i. Utoénici zneuZili zranitelnosti
nultého dne ve VSA a jejim prostrednictvim dokazali kompromitovat desitky serverd poskytovateld,
ze kterych byl nasledné Sifen ransomware k jejich koncovym zakaznikim. V tomto pripadé tak ko-
ne¢nymi obétmi nebyli poskytovatelé, ktefi sluzbu Kaseya vyuzivali, ale koncovi zakaznici, ktefi se
sluzbou samotnou neméli nic spolecného. To déla z kompromitace Kaseya VSA utok, kterému se
koncovy zakaznik mohl jen tézko branit.

Obr. 1: Schéma utoku na spolec¢nost Kaseya
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Zdroj: Truesec

PFesny rozsah Utoku neni znam. Reditel firmy Kaseya Fred Voccola prohlésil, e jen méné nez 40
klientl ma kompromitované servery, které byly zneuzity k rozeslani ransomwaru. Napadenych kon-
covych zékaznikd je ale podle odhadd aZ 1500 a vétsinou se jedna o malé a stfedni podniky. NUKIB
v soucasné dobé nema informace o tom, Ze by mezi obétmi Utoku na Kaseya byly i ¢eské organizace.
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https://www.kaseya.com/potential-attack-on-kaseya-vsa/
https://www.kaseya.com/potential-attack-on-kaseya-vsa/
https://www.zdnet.com/article/updated-kaseya-ransomware-attack-faq-what-we-know-now/

Pouzité pravdépodobnostni vyrazy

Pravdépodobnostni vyrazy a vyjadreni jejich procentualnich hodnot:

Vyraz Pravdépodobnost
Témér jisté 90—-100 %
Velmi pravdépodobné 75-85 %
Pravdépodobné 55—70 %
Nelze vyloucit/Redlnd moznost 25-50 %
Nepravdépodobné 15-20 %
Velmi nepravdépodobné 0-10%

Podminky vyuziti informaci

TLP: WHITE

Vyuziti poskytnutych informaci probiha v souladu s metodikou Traffic Light Protocol (dostupna na

webovych strankdch www.nukib.cz). Informace je oznacena ptiznakem, ktery stanovi podminky po-

uziti informace. Jsou stanoveny nasledujici pfiznaky s uvedenim charakteru informace a podmin-

kami jejich pousziti:

NUKIB

Barva

TLP:RED

TLP:AMBER

TLP:GREEN

TLP:WHITE

Podminky pouZiti

Informace nemuZe byt poskytnuta jiné osobé nez té, které byla informace ur-
¢ena, nebudou-li vyslovné stanoveny dalsi osoby, kterym lze takovou informaci
poskytnout. V pfipadé, Ze pfijemce povaZuje za dileZité informaci poskytnout
dalsim subjektlm, Ize tak ucinit pouze se souhlasem plvodce informace.

Informace mZe byt sdilena v rdmci organizace, které byla informace poskyt-
nuta. Dale mUZe byt poskytnuta pouze tém partnertim, ktefi splfiuji need-to-
-know a jejichZ informovani je dileZité pro vyreseni problému ¢i hrozby uvedené
v informaci. Jinym osobdm, neZ vySe uvedenym, nesmi byt informace poskyt-
nuta. Plvodce informace mUZe rozsah sdileni dale omezit.

Informace muZe byt sdilend v rdémci organizace prijemce a pripadné také s dal-
Simi partnerskymi subjekty prijemce, avSak nikoli skrze verejné dostupné kanaly;
prijemce musi pti predani zajistit dlvérnost komunikace.

Informace mZe byt dale poskytovana a Sifena bez omezeni. Pfipadné omezeni
na zakladé prava dusevniho vlastnictvi plivodce a/nebo prijemce ¢i tretich stran
nejsou timto ustanovenim dotcena.


https://www.nukib.cz/cs/infoservis/doporuceni/1593-doporuceni-k-pouzivani-protokolu-tlp-ke-sdileni-chranenych-informaci/

