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Zari se sohledem na kybernetické inci- Pocet kybernetickych incidentd nahldgenych NUKIB
denty stalo nejklidnéjsim mésicem posled-
niho roku. NUKIB fesil pouze pét incident(
a zadny z nich nemél natolik zdvazné do-
pady, aby byl klasifikovan jako velmi vy-
znamny.

Zavainost rfesenych kybernetickych incident
Klasifikace incidentd nahldgenych NUKIB

Trendy v kybernetické bezpecnosti za zari

Po mésici se do incidentd vratil ranso-

mware. NUKIB tesil tfi pripady s rozdilnymi NejpouZivanéjsi technika mésice: PowerShell
dopady. Jedné obéti se podafilo obratem
obnovit data ze zalohy, u zbylych dvou do- Zaméfeno na sektor: Vzdélavani

Slo nasledkem ransomwaru k ¢astecné
ztraté dat a vypadku sluzeb. NUKIB v tuto
chvilinemd informace o tom, Ze by utocnici
data obéti exfiltrovali.

Mezi zafiovymi incidenty se objevil i jeden
spojeny s Ceskou vzdélavaci instituci. Tento
rok je to jiz 13. incident spojeny se vzdéla-
vacim sektorem, coZ v porovnani s pred-
chozimi roky predstavuje vyrazny narust.
Za narastem velmi pravdépodobné (75—
85 %) stoji i fakt, ze si od zac¢atku roku 2021
zacaly vysoké skoly uréovat své informacni
systémy na zakladé vyhlasky ¢.317/2014
Sb., o vyznamnych informacnich systémech
a jejich urcujicich kritériich, a nové jsou tak
povinny incidenty NUKIB hl3sit.

Nasledujici report shrnuje déni mésice. Data, informace a zavéry v ném obsazené primarné vychazi z kybernetickych
incidentd nahlasenych NUKIB. Pokud report v nékterych ¢astech obsahuje informace z otevirenych zdrojd, je vidy uve-
den pavod téchto informaci.

Pfipominky a naméty na zlepSeni reportu mulZete posilat na adresu komunikace@nukib.cz.
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TLP: WHITE

Pocet kybernetickych incidentd nahlagenych NUKIB

Z&fi se s péti incidenty stalo co do poctu nejklidnéjsim mésicem posledniho roku.!
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Zavaznost feSenych kybernetickych incident(?

Poklidnost mésice se projevila i v relativné nizké zavaznosti kybernetickych incident(. Zadny nemél
natolik vaZzné dopady, aby ho NUKIB klasifikoval jako velmi vyznamny.
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! pouze jeden z incidentl nahldsila povinna osoba dle zdkona o kybernetické bezpecnosti. Zbylé ¢tyfi incidenty NUKIB
nahlasily subjekty, které pod tento zdkon nespadaji.
2 Zavaznost kybernetickych incidentt je definovdna ve vyhlasce &. 82/2018 Sb.
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Klasifikace incident(i nahlagenych NUKIB3

TLP: WHITE

Podobné jako v pfedchozich mésicich prevazuji v zafiovych statistikich NUKIB kybernetické inci-

denty zapfic¢inéné skodlivym kédem (dva pripady) a narusenim dostupnosti (dva pripady). Posledni

z incidentd NUKIB eviduje jako narudeni informaéni bezpeénosti, protoze pfi ném doglo k Gniku dat
klient( dotéené spolecnosti.

vrve

denty do nékolika kategorii. Jeden z ransomwarovych ttoké NUKIB eviduje jako $kodlivy kéd, pro-

toZe se obétem podafilo obratem zasifrovand data obnovit ze zaloh. Ve zbylych dvou ptipadech

doslo k ¢astecné ztraté dat a vypadku sluzeb. Tyto incidenty jsou proto klasifikovany jako naruseni

dost

upnosti.

zafi 2020
Dostupnost
napf. naru$eni dostupnosti zplisobené 28%

DoS/DDoS utokem nebo sabotazi
Skodlivy kéd

napf. virus, éerv, trojsky kan, spyware 54 %

Informacni bezpecnost

napF. neautorizovany pFistup k datdm, 9%
neautorizovand zména informace

Podvod

napf. phishing, kradez identity nebo 0%
neopravnéné vyuziti ICT

Prlinik

napfr. kompromitace aplikace nebo 9%

uzivatelského uctu
Pokus o prlinik

napf. pokus o zneufZiti zranitelnosti, 0%
pokus o prihlaseni apod.

Sbér informaci

napf. skenovani, sniffing, socidlni 0%
inZenyrstvi

Urazlivy obsah

napf. spam, kybersikana, nevhodny 0%
obsah
Ostatni

25%

zafi 2021

\/\’\/\/\/ 40 %

e — TS e~ 40 %

20 %

0%

0%

0%
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0%

3 Klasifikace kybernetickych incident(l je zaloZena na taxonomii ENISA: Reference Incident Classification Taxonomy —
ENISA (europa.eu)
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https://www.enisa.europa.eu/publications/reference-incident-classification-taxonomy
https://www.enisa.europa.eu/publications/reference-incident-classification-taxonomy

TLP: WHITE

Trendy v kybernetické bezpe¢nosti za zaFi pohledem NUKIB*

Phishing, spear-phishing a socidlni inZzenyrstvi

Phishing se uZ tradi¢né objevil v feSenych incidentech
NUKIB i tento mésic. Tentokrat se stal vektorem Gtoku
pro jeden z ransomwarovych Gtokd. NUKIB vedle toho
také eviduje phishingovou kampan proti klientim jedné
z Ceskych komercnich bank.

V za¥i pokracoval i vishing. Utoénici se opét vydavali za
klientskou podporu Microsoftu a snaZzili se pracovniky
vladni instituce presvédcit o tom, Ze se stali obétmi
hackerského utoku, Ze jejich data jsou v ohroZeni a Ze by
pro napravu situace méli navstivit webovou stranku
utocnikd.

Zranitelnosti

V CR zlistava stale vysoky pocet strojd zranitelnych na
sérii zranitelnosti ProxyShell, o které NUKIB informoval
vsrpnu. Podle nastroje Shodan bylo k30. zafi vCR
zranitelnych 692 servera.

NUKIB vydal upozornéni na zavainé zranitelnosti, které

ohrozuji systémy Linux v Azure, a zranitelnost
virtualizaénich serverli spolecnosti VMware, kterou

utocnici aktudlné aktivné zneuzivaji.

Utoky na dostupnost

NUKIB v zafi neeviduje ?adny incident spojeny s DoS
nebo DDoS Utokem. Dva z incident( sice v nedostupnost
sluZzeb vydustily, ale jednalo se o dlsledek Uspésného
ransomwarového utoku.

Ransomware a DDoS utoky se nicméné stdvaji propoje-
nymi kategoriemi. V poslednich mésicich se objevil novy
trend, kdy Utocnici doplriuji ransomware o DDoS. Hrozba
nedostupnosti sluzeb klade vedle zasifrovani a zverej-
néni dat dalsi tlak na obéti, a tak zvySuje pravdépodob-
nost, Ze Uto¢nikim vykupné zaplati.

Malware

Vedle ransomwaru se v incidentech objevil jediny
Skodlivy kéd, ktery infikoval webové stranky obéti.
Jednalo se o webshell, ktery nezndmy utocnik na stranku
nahrdl svyuzitim i zranitelnosti zroku 2016. Nelze
vyloucit (25-50 %), Ze se navstévnikliim po pfistupu na
stranku dostaly do pocitace nakazené soubory.

Ransomware

TFi z kybernetickych incidentl, které NUKIB v za¥i Fesil,
byly zplsobené ransomwarovym utokem. Oproti srpnu,
kdy ransomware v incidentech chybél, se jednd o narust.

NUKIB upozornil na nové zvefejnény nastroj k obnové
dat zasifrovanych ransomwarem REvil. Dekryptor je ale
mozné pouZit jen k obnové dat zaSifrovanych pred
13. cervencem a REvil tak dal predstavuje vaznou
hrozbu, a to i pro Ceské organizace, na které jiz
v minulosti cilil. Od zac¢atku roku 2021 NUKIB Fesil tfi
kybernetické utoky zplsobené timto ransomwarem.

4 \lyvoj ilustrovany Sipkou je vyhodnocovan ve vztahu k pfedeslému mésici.
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https://www.nukib.cz/cs/infoservis/hrozby/1739-upozorneni-na-aktivni-zneuzivani-zranitelnosti-microsoft-exchange-server-proxyshell/
https://www.nukib.cz/cs/infoservis/hrozby/1744-upozorneni-na-zavazne-zranitelnosti-ohrozujici-systemy-linux-v-azure/
https://www.nukib.cz/cs/infoservis/hrozby/1750-upozorneni-na-aktivni-zneuzivani-zranitelnosti-vcenter-serveru/
https://www.nukib.cz/cs/infoservis/hrozby/1743-zverejneni-desifrovaciho-nastroje-pro-ransomware-revil/

TLP: WHITE

Nejpouzivanéjsi technika mésice: Command and Scripting Interpreter - PowerShell

NUKIB kybernetické incidenty vyhodnocuje také na zékladé metriky MITRE ATT&CK, ktera slouzi jako
pfehled viech znamych technik a taktik pouZivanych pfi kybernetickych utocich. NUKIB na jejim za-
kladé mimo jiné urcuje Cetnost vyuzivani technik. V zafiovych incidentech utocnici nejcastéji pouzi-
vali PowerShell.

PowerShell je skriptovaci jazyk a prikazové prostiedi slouzici ke spravé modernich verzi
Windows, v multiplatformni verzi je téZ k dispozici pro Linux a MacOS. Pro Sirokou Skalu
vyuziti a pfimou dostupnost v systému byva ¢asto vyuzivan k living-off-the-land utokdm,
ziskavani informaci o systému obéti a spousténi Skodlivych skriptd. S pomoci PowerShellu
mohou stahovat payload z internetu, exfiltrovat data, eskalovat oprdvnéni nebo v pfipadé
administratorského pfistupu spoustét skripty na vzdalené pfipojenych strojich.
PowerShellové skripty pouZivaji APT i kyberkriminalni skupiny napfi¢ celym svétem, véetné
toho, Ze si v ném pisi své ofenzivni nastroje.

MITRE ID: T1059.001

Mitigace: Z hlediska mitigace Ize nastavit logovani, monitorovat klicova slova (executionPo-
licy, iex, hidden, mimikatz etc.), whitelistovat spousténi skriptl pouze na podepsané, nebo
uzivatelim PowerShell Uplné zakdazat.

Utocnici mohou PowerShell zneuzit v jakékoliv fazi Gtoku. V zaFiovych incidentech Utoénici nejéastéji
spoustéli PowerShell ve fazi , Exploitation”, kdy uto¢nik zneuzije pfikazové prostredi k ziskani pfi-
stupu nebo stazeni dalSiho malwaru.

Command &

Weaponization Exploitation
Control

Action on

Delivery Installation

Reconnaisance Objectives
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https://attack.mitre.org/matrices/enterprise/
https://attack.mitre.org/techniques/T1059/001/

TLP: WHITE

Zaméreno na sektor: Vzdélavani

Mezi zariovymi kybernetickymi incidenty se .
Incidenty, které NUKIB nahlasily vzdélavaci

objevil jeden spojeny s Ceskou vysokou Sko- ¢ insituce

lou. Tento rok je to jiz 13. incident spojeny se
Skolskym sektorem. V porovnani s pfedcho-
zimi roky se jednd o vyrazny narust.

13
Za nardstem velmi pravdépodobné (75-85 %) >
stoji i fakt, Ze si od zacatku roku 2021 zacaly n Ex
vysoké $koly uréovat své informaéni systémy 0
2019 2020 09/2021

na zdkladé vyhlasky ¢.317/2014 Sb., o vy-

znamnych informacnich systémech a jejich urcujicich kritériich, a nové jsou tak povinny incidenty
NUKIB hlésit. NUKIB vedle vysokych $kol, které spadaji pod zakon, eviduje i kybernetické ttoky na
stfedni a zakladni Skoly. Ty je hlasily dobrovolné, nebot podle zdkona o kybernetické bezpecnosti
nemaji povinnost NUKIB o podobnych utocich informovat.

V hldsenich incidentl se objevuje celd fada typl utok( na vzdélavaci instituce nebo pokusd o né.
Nejcastéji je mezi nimi phishing v rlznorodych podobach — od jednoduchych, plosné rozesilanych
vydéracskych e-maill aZ po sofistikované a specificky cilené podvodné e-maily, v nichZ se Gtocnici
vyddvali za zaméstnance univerzity. Castym piipadem jsou i iniky dat, spam, DDoS nebo ransomwa-
rové utoky.

Kybernetické utoky na vzdélavaci a vyzkumné instituce nelze podceriovat. Na mnoha ¢eskych vyso-
ko3kolskych institucich probihd vyzkum s vysoce hodnotnymi vysledky>, a mohou se proto objevit
v hledacku statem podporovanych aktért. Jejich hlavni motivaci byvaji strategicky dalezité infor-
mace, nebo informace dllezZité pro ziskani konkurenéni vyhody v primyslové nebo vojenské oblasti.
Vyznamnou roli v uchovavani téchto informaci hraji vzdélavaci a vyzkumné instituce, které se podi-
leji na vyzkumu a vyvoji novych technologii. V CR jde hlavné o obory vénujici se zdravotnickému
vyzkumu, dalSimu vyuZziti nanotechnologii, vyvoji biotechnologii, IT technologii nebo novych ener-
getickych zdroji. Pokud by atocnici v sitich ¢eskych univerzit plsobili nepozorované delsi dobu,
mohlo by to pro Ceskou republiku ve vysledku znamenat oslabeni jeji konkurenceschopnosti a a?
miliardové financni ztraty.

5 Pod vyhlasku €. 317/2014 Sb., spadaji pfedevsim administrativni systémy vysokych kol, vyzkum a vyvoj se k nim nefadi.
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https://www.nukib.cz/cs/infoservis/%20dokumenty-a-publikace/podpurne-materialy

TLP: WHITE

Pouzité pravdépodobnostni vyrazy

Pravdépodobnostni vyrazy a vyjadieni jejich procentualnich hodnot:

Vyraz Pravdépodobnost
Témér jisté 90—-100 %
Velmi pravdépodobné 75—-85 %
Pravdépodobné 55—-70 %
Nelze vyloucit/Realnd moznost 25-50 %
Nepravdépodobné 15-20 %
Velmi nepravdépodobné 0-10 %

Podminky vyuziti informaci

Vyuziti poskytnutych informaci probiha v souladu s metodikou Traffic Light Protocol (dostupna na
webovych strankach www.nukib.cz). Informace je oznacena priznakem, ktery stanovi podminky po-
uziti informace. Jsou stanoveny nasledujici pfiznaky s uvedenim charakteru informace a podmin-
kami jejich poutziti:

Barva Podminky pouziti

Informace nemUzZe byt poskytnuta jiné osobé nez té, které byla informace ur-
¢ena, nebudou-li vyslovné stanoveny dalsi osoby, kterym Ize takovou informaci

TLPARED poskytnout. V pfipadé, Ze prijemce povaZuje za dllezité informaci poskytnout
dal$im subjektiim, Ize tak ucinit pouze se souhlasem plivodce informace.
Informace muiZe byt sdilena v rdmci organizace, které byla informace poskyt-

TLP:AMBER nuta. Dale m(Ze byt poskytnuta pouze tém partneram, ktefi spliuji need-to-
-know a jejichz informovani je dulezité pro vyreseni problému ¢i hrozby uvedené
v informaci. Jinym osobdm, neZ vySe uvedenym, nesmi byt informace poskyt-
nuta. Plvodce informace muZe rozsah sdileni dale omezit.

TLP-GREEN Informace muzZe byt sdilend v rdmci organizace pfijemce a pripadné také s dal-
Simi partnerskymi subjekty pfijemce, aviak nikoli skrze verejné dostupné kanaly;
prijemce musi pfi predani zajistit ddvérnost komunikace.

Informace muZe byt dale poskytovana a Sifena bez omezeni. Pfipadné omezeni

na zakladé prava dusevniho vlastnictvi pdvodce a/nebo prijemce &i tfetich stran
nejsou timto ustanovenim dotcena.
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https://www.nukib.cz/cs/infoservis/doporuceni/1593-doporuceni-k-pouzivani-protokolu-tlp-ke-sdileni-chranenych-informaci/

