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Shrnuti mésice

V prosinci otfaslo svétovou i ceskou kyber-
netickou scénou zverejnéni zranitelnosti
CVE-2021-44228, kterd je také znama jako
Log4Shell. LogdShell je velmi zavaina
zranitelnost, kterd potencidlné postihuje
stovky miliénQ systém(. Kéd pro jeji zneu-
Ziti je volné dostupny a utocnik nemusi mit
velké technické schopnosti, aby ho zvladl
pouzit. Uto¢nici diky nému mohou ziskat
pfistupové udaje svych obéti, exfiltrovat
data ¢i instalovat dalsi Skodlivé kédy,
véetné ransomward.

Navzdory obavam se zneuzivani zranitel-
nosti do prosincovych kybernetickych
incident( vyraznéji nepromitlo. Pouze dva
z15 incidentl, které NUKIB Fesil, byly
spojené s Log4Shell. Je ale pravdépodobné
(55-70 %), Ze zneuZivani Log4Shell je
teprve na zacatku a vdalSich meésicich
budou incidenty pfibyvat. APT skupiny si
postupné pridavaji kéd pro zneuziti
Log4Shell do svych toolbox( a ransomwa-
rové skupiny kupuji pristupy do systému,
které jsou vuci Log4Shell zranitelné. Je tak
pravdépodobné (55-70 %), Ze Log4Shell
v nasledujicich mésicich otevie dvere do
mnoha organizaci, véetné téch ceskych.
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TLP: WHITE

V porovnani s listopadem pocet kybernetickych incidentd v prosinci klesl o sedm. Vzhledem k nové

Pocet kybernetickych incidentd nahlagenych NUKIB

zranitelnosti Log4Shell, kterd postihuje velké mnozstvi pocitacovych program( a aplikaci, byl pocet
incident( niz3i, neZ jsme se po jejim zvefejnéni obavali.?
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Zavazinost FeSenych kybernetickych incident(?

NUKIB v prosinci nefesil 7adny velmi vyznamny incident, tfetinu ze viech incident( klasifikoval jako
vyznamné incidenty. Ty sice v nékterych pfipadech omezily fungovani napadenych organizaci, situ-
aci se ale organizacim podaftilo béhem kratké doby vyresit a sluzby obnovit.
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1 Sest incidenttl nahlasily NUKIB povinné osoby dle zékona o kybernetické bezpecnosti. O zbylych deviti incidentech
NUKIB informovaly subjekty, které pod tento zdkon nespadaji.
2 74vaznost kybernetickych incidentd je definovana ve vyhlasce €. 82/2018 Sb. a v interni metodice NUKIB.
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Klasifikace incident(i nahlagenych NUKIB3

TLP: WHITE

Obdobné jako v predchozich mésicich stoji na prvnich mistech Skodlivy kdd a incidenty, které skon-
¢ily nedostupnosti sluzeb. Mezi incidenty omezujici dostupnost byl DDoS utok, technickd chyba
a ransomware, kdy dvé napadené organizace mély nedostatec¢né reSené zdlohy a utok tak omezil

jejich fungovani. Ransomware se projevil i v kategorii Skodlivy kéd, jelikoZ ale obét méla funkéni

zalohy, dostupnost jejich sluzeb neovlivnil. Dale se v této kategorii objevily ndlezy fidicich servert

malwar( a jeden incident spojeny se zranitelnosti Log4Shell, kdy utocnici diky jejimu zneuZiti nain-

stalovali na webovy server své obéti kryptominer (vice ke zranitelnosti Log4Shell a s ni spojenymi

incidenty na str. 6).

Skodlivy kod
napf. virus, ¢erv, trojsky kan,
dialer, spyware

Dostupnost

napf. naruseni dostupnosti zplisobené
DoS/DDoS utokem nebo sabotdazi

Prinik
napf. kompromitace aplikace nebo
uzivatelského uctu

Pokus o prlinik

napf. pokus o zneufZiti zranitelnosti,
pokus o prihlaseni apod.

Informacni bezpecnost

napf. neautorizovany pfistup k datdim,
neautorizovand zména informace

Ostatni

Urazlivy obsah

napf. spam, kybersikana,
nevhodny obsah

Podvod

napf. phishing, kradez identity nebo
neopravnéné vyuziti ICT

Sbér informaci

napf. skenovani, sniffing, socialni inze-

nyrstvi
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3 Klasifikace kybernetickych incident(l je zaloZena na taxonomii ENISA: Reference Incident Classification Taxonomy —
ENISA (europa.eu)
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https://www.enisa.europa.eu/publications/reference-incident-classification-taxonomy
https://www.enisa.europa.eu/publications/reference-incident-classification-taxonomy

TLP: WHITE

Trendy v kybernetické bezpe&nosti za prosinec pohledem NUKIB*

Phishing, spear-phishing a socialni inZzenyrstvi Malware §>
Po listopadu, kdy byly Cctyfi incidenty spojené Provozovatelé Emotetu, ktefi se v listopadu vratili

se zranitelnosti ProxyShell Uzce spjaty s phishigem, na svétovou i Ceskou kybernetickou scénu, pokracovali
NUKIB v prosinci Feil jediny, v rdmci kterého neznami ve své kampani. NUKIB svou &innosti objevil dvé &eské
utocnici kompromitovali e- mailovy server jedné ceské organizace, jez Emotet kompromitoval a jejichz
statni organizace a dale z néj rozesilali podvodné zpravy infrastruktury pouZil jako své kontrolni servery, ze kterych

v némciné. ridil dalsi atoky.

Dvé Ceské statni organizace pokusy o phishing zachytily, NUKIB v dalsi ¢eské organizaci objevil také ¥idici server

ale zadnd kompromitace se u nich neprokazala. malwaru Dridex, ktery primarné cili na bankovni udaje

svych obéti.

Zranitelnosti Ransomware &
V prosinci rezonovala celym svétem nové zverejnéna Oproti prfedchozimu mésici pocet ransomwarovych utok
zranitelnost ,Log4Shell” s identifikatorem CVE-2021- klesl. Zatimco v listopadu NUKIB fesil $est incident
44228, kterd potencialné postihuje stovky milidn( spojenych s ransomwarem, v prosinci to byly tfi.
zafizeni a v jejimz dlsledku mohou utocnici s minimem Jedna z napadenych organizaci méla funkéni zalohy
usili ziskat i plnou kontrolu nad systémy organizaci. aobratem se ji podafilo znovu zprovoznit svou
Vzhledem kzdvaZnosti zranitelnosti NUKIB vydal infrastrukturu. Zbylé dvé organizace zdlohy plné funkcni
reaktivni opatfeni. Vice informaci naleznete na strané 6. nemély a ransomware ¢aste¢né omezil jejich fungovani.

Ransomwary, které v prosinci napadly ceské organizace,

V prosinci se vCR také stile ozyvala kampari MS )
byly Phobos, BlackCat a Hive.

ProxyShell. Jednalo se o stejny incident, ktery je popsany
vyse ve phishingu.

Utoky na dostupnost

Stejné jako v listopadu se v prosincovych incidentech ob-
jevil pouze jeden DDoS utok. Ten se odehrdl ve tfech vi-
nach avkazdé znich zplGsobil napadené organizaci
vypadek sluzeb na pfiblizné 15 minut.

4 \lyvoj ilustrovany Sipkou je vyhodnocovan ve vztahu k pfedelému mésici.
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https://nvd.nist.gov/vuln/detail/CVE-2021-44228
https://nvd.nist.gov/vuln/detail/CVE-2021-44228
https://www.nukib.cz/cs/infoservis/hrozby/1785-nukib-vydava-reaktivni-opatreni-v-souvislosti-se-zranitelnosti-log4shell/
https://www.nukib.cz/cs/infoservis/hrozby/1773-situacni-prehled-o-zneuzivani-zranitelnosti-proxyshell-pro-potreby-dorucovani-malwaru/
https://www.nukib.cz/cs/infoservis/hrozby/1773-situacni-prehled-o-zneuzivani-zranitelnosti-proxyshell-pro-potreby-dorucovani-malwaru/

TLP: WHITE

NUKIB kybernetické incidenty vyhodnocuje také na zadkladé ramce MITRE ATT&CK, ktery slouZi jako
pfehled znamych technik a taktik pouZivanych pfi kybernetickych dtocich. NUKIB na jeho zakladé

Nejpouzivanéjsi technika meésice: Process Injection

mimo jiné urcuje ¢etnost vyuzivani technik/taktik.

V prosincovych incidentech se nejcastéji objevila technika, kterou MITRE nazyva , Data Encrypted
for Impact”, kterou jsme popisovali v cervencovém reportu. Aby se reporty neopakovaly, tato kapi-
tola rozebere techniku ,Process Injection”, ktera byla v prosinci druhou nejpouzivanéjsi a ktera
se objevila u incidentul spojenych s Log4Shell, kdy Gto¢nici nahraji kéd do logovaciho nastroje Log4;.

Process Injection je technika, pfi niz utocnici pridaji Skodlivy kod do legitimnich proces(
v systému obéti. Pokud si uZivatel spusti nastroj pro prohliZzeni spusténych procesu, uvidi
v ném pouze procesy, které jsou legitimni. Utoénici tim cht&ji ztiZit detekci jejich pohybu
a zUstat tak v systému obéti nepozorovani. Pfikladem Process Injection mlze byt nahrani
Skodlivého kddu do procesu paméti prohlizece, ktery obét pouziva, do sdilenych knihoven
nebo jakéhokoliv jiného procesu, ktery bézi v systému obéti.

MITRE ID: T1055

Mitigace: Nékteré nastroje pro detekci a reakce na utoky na koncova zafizeni (napf¥. EDR -
Endpoint Detection & Response) Ize nakonfigurovat tak, aby zachytily obecné zndmé kroky,
které utocnici béhem Process Injection podnikaji.

Znazornéni ,,Process Injection” v kill chainu, ktery ukazuje, ve které fazi Gtocnici techniku pouzivaji.
V incidentech NUKIB to odpovidalo Installation.

o o Command &
Weaponization Exploitation
Control

) . Action on
Delivery Installation

Reconnaisance Objectives
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https://attack.mitre.org/matrices/enterprise/
https://attack.mitre.org/techniques/T1055/

TLP: WHITE

Zameéreno na hrozbu: Log4Shell

Co je to Log4Shell?

Dne 9. prosince 2021 byla zvefejnéna zranitelnost CVE-2021-44228, také znama jako Log4Shell. Tato
zranitelnost se nachazi v logovacim nastroji Log4j. Moderni softwary jsou sloZité programy, které
tvori velké tymy. SpiSe, nez aby je psaly fddek po fadku, davaji je dohromady zjiz existujicich
,stavebnich blok(“. Log4j je jednim z nich. Autofi softwarl ho do svych produktl priddvaji, aby
mohli sledovat, co se v nich déje a fesit tak pfipadné problémy. Vétsina dnesnich softwart ma schop-
nost logovat a ¢ast z nich pro logovani pouZiva pravé Logdj. Jedna se pravdépodobné o stovky
milion( systéma, aplikaci a sluZeb, které Log4j pouZivaji, a jsou tim padem potencidlné zranitelné.

Log4Shell je velmi zavazna zranitelnost. Kéd pro jeji zneuZiti je volné dostupny a je velmi jednodu-
chy. Uto¢nik nemusi mit velké technické schopnosti, aby ho zvladl pouzit. UmoZni mu ale téméF
cokoliv. Utoénici diky nému mohou ziskat pfistup do systémd svych obéti, mohou ukrast jejich
pfistupové Udaje, data Ci instalovat dalsi Skodlivé kédy, véetné ransomwarda.

Jaka je situace ve svété?

Par dni po zverejnéni zranitelnosti zacalo ve svété jeji masivni zneuzivani. Za vétSinou utokd,
které pozoruje Microsoft Threat Intelligence Center (MSTIC), stoji skupiny provozujici kryptominery
nebo DDoS botnety. Nicméné MSTIC uz potvrdil, Ze nékteré skupiny pfistupy, které do siti organizaci
diky Log4Shell ziskaji, dale proddvaji skupindm operujicim na bazi ransomware-as-a-service (RaaSs).
Podle MSTIC si kody pro zneuziti Log4Shell do svych toolbox( zacali pridavat také aktéri zastiténi
Cinou, frdnem, Tureckem nebo Severni Koreou. Je tak pravdépodobné (55-70 %), Ze vétsi utoky
ze strany APT a ransomwarovych skupin budou v nasledujicich mésicich na vzestupu.

Jakd je situace v CR?

NUKIB v prosinci Fesil dva kybernetické incidenty spojené s Log4Shell. Prvni organizace zachytila
zneuZivani Log4Shell ve chvili, kdy se Utoc¢nik do jejich systéma snazil instalovat ndstroj pro vzdale-
nou spravu. V druhém pripadé nainstalovali Gtocnici skrze zranitelnost na webovy server napadené
organizace kryptominer. Vzhledem k rozsifenosti Log4Shell je ale témér jisté (90-100 %), Ze napade-
nych organizaci je vice nez NUKIB nyni eviduje.

2 kybernetické incidenty I 5% prokazatelné zranitelnych organizaci

NUKIB neznd presny pocet zranitelnych systémda, které se nachazi v CR. Jediné voditko mu ddvaji
skeny, které provedl| na zakladé vydaného reaktivniho opatieni. Pocet zranitelnych stroji nelze
zjistit pomoci nastroje Shodan, protoze sken zranitelnosti Log4Shell je natolik intruzivni, Ze by se
z n&j stal de facto incident. Po vydani reaktivniho opatfeni se NUKIB pfihlasily desitky organizaci
s zadosti o skenovani jejich systém0. 5 % z nich bylo prokazatelné zranitelnych vici Log4Shell. Ne-
znamena to ale, e by zbylych 95 % mélo své systémy zcela v poradku. Vétsinu skent NUKIB zachytily
technologie zabranujici skenovani. Treti strany tak nemohou jednoduse zjistit, jestli se v infrastruk-
tufe téchto organizaci zranitelné systémy nachazi nebo ne. Sofistikovany utocnik by takové opatreni
dokazal obejit, ale proti ploSnym skendm, kdy se Utocnici snazi objevit zranitelné systémy pfi co
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https://nvd.nist.gov/vuln/detail/CVE-2021-44228
https://www.microsoft.com/security/blog/2021/12/11/guidance-for-preventing-detecting-and-hunting-for-cve-2021-44228-log4j-2-exploitation/#nation-state

TLP: WHITE

nejmensim usili, jsou takova opatfeni G¢inna. NUKIB navic skenoval pouze perimetry organizaci, uv-
nitf v infrastruktufe maze byt zranitelnych stroj(i daleko vice.

Doporuceni

Jednotlivci Organizace

Log4j je soucdsti nastroji a sluzeb, které Organizacim NUKIB doporucuje, aby se fidily
kazdy znas pouzivda denné. Nejlepsi, co kroky kzabezpeceni systému, které jsou
mohou jednotlivci udélat, je neustale aktuali- uvedeny v reaktivnim opatfeni ze dne
zovat vSechna sva zafizeni a aplikace. Vyvojafi 15. prosince 2021.

je od zverejnéni zranitelnosti postupné
opravuiji.
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https://www.nukib.cz/download/uredni_deska/2021-12-15_RO-NUKIB-Log4Shell.pdf

TLP: WHITE

Pouzité pravdépodobnostni vyrazy

Pravdépodobnostni vyrazy a vyjadieni jejich procentualnich hodnot:

Vyraz Pravdépodobnost
Témér jisté 90—-100 %
Velmi pravdépodobné 75—-85 %
Pravdépodobné 55—-70 %
Nelze vyloucit/Realnd moznost 25-50 %
Nepravdépodobné 15-20 %
Velmi nepravdépodobné 0-10 %

Podminky vyuziti informaci

Vyuziti poskytnutych informaci probiha v souladu s metodikou Traffic Light Protocol (dostupna na
webovych strankach www.nukib.cz). Informace je oznacena ptiznakem, ktery stanovi podminky po-
uziti informace. Jsou stanoveny nasledujici pfiznaky s uvedenim charakteru informace a podmin-
kami jejich poutZiti:

Barva Podminky pouziti

Informace nemuze byt poskytnuta jiné osobé neZ té, které byla informace ur-
¢ena, nebudou-li vyslovné stanoveny dalsi osoby, kterym Ize takovou informaci

TLPARED poskytnout. V pfipadé, Ze pfijemce povaZuje za dulezité informaci poskytnout
dal$im subjektiim, Ize tak ucinit pouze se souhlasem plivodce informace.
Informace muiZe byt sdilena v rdmci organizace, které byla informace poskyt-

TLP:AMBER nuta. Dale mGze byt poskytnuta pouze tém partnerdm, ktefi splfiiuji need-to-
-know a jejichz informovani je dulezité pro vyreseni problému ¢i hrozby uvedené
v informaci. Jinym osobdm, neZ vySe uvedenym, nesmi byt informace poskyt-
nuta. Plvodce informace muZe rozsah sdileni dale omezit.

TLP-GREEN Informace muzZe byt sdilend v rdmci organizace pfijemce a pripadné také s dal-
Simi partnerskymi subjekty pfijemce, aviak nikoli skrze verejné dostupné kanaly;
prijemce musi pfi pfedani zajistit divérnost komunikace.

Informace muZe byt dale poskytovana a Sifena bez omezeni. Pfipadné omezeni

na zakladé prava dusevniho vlastnictvi plivodce a/nebo prijemce ¢i tfetich stran
nejsou timto ustanovenim dotéena.
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https://www.nukib.cz/cs/infoservis/doporuceni/1593-doporuceni-k-pouzivani-protokolu-tlp-ke-sdileni-chranenych-informaci/

