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Shrnuti mésice

Pocet kybernetickych incidentll se béhem
cervna drzel na podprimérnych hodno-
tach. Jde o kazdorocni trend, kdy béhem
léta NUKIB eviduje nizsi pocet incidentd.
Presto vsak byla zdvaznost ¢asto relativné
vysoka.

V Cervnu vyrazné prevazovaly Utoky proti
regulovanym subjektim, nicméné nelze
definovat sektor, ktery by byl zasazen vy-
znamnéji nez ostatni.

V €ervnu se NUKIB zamé¥il na CZ PRES ja-
ko?to udalost zvldétniho vyznamu. CR na
zaCatku cervence prevzala na pul roku
predsednictvi v Radé EU, pficemz kyberne-
ticka bezpecnost patfi mezi jeho hlavni pri-
ority. Nelze vSak pomijet, ze CZ PRES
predstavuje lakavy cil pro utocniky, prede-
vsim s ohledem na mozZnost Spionaze, na-
sazeni ransomwaru/wiperu nebo snahy o
kratkodobou paralyzu vykonu skrze DDoS
utoky.

Obsah

Pocet kybernetickych incidentti nahlagenych NUKIB

Zavainost reSenych kybernetickych incidentd

Klasifikace incident( nahlagenych NUKIB

Trendy v kybernetické bezpecnosti za Cerven

pohledem NUKIB

Zaméreno na udalost: CZ PRES

Nasledujici report shrnuje déni mésice. Data, informace a zavéry v ném obsaZené primarné vychazi z kybernetickych
incidentd nahlasenych NUKIB. Pokud report v nékterych ¢astech obsahuje informace z otevienych zdroj(, je vidy uve-
den pavod téchto informaci.

Pfipominky a naméty na zlep3eni reportu miZete posilat na adresu komunikace@nukib.cz


mailto:komunikace@nukib.cz

TLP: WHITE

Pocet incidentd se v mésici ¢ervnu drzel na primérné drovni. Béhem letnich mésict obvykle NUKIB

Pocet kybernetickych bezpe&nostnich incidentt nahlaenych NUKIB

eviduje niz3i polet incident(.!
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Zavazinost FeSenych kybernetickych incident(?

Béhem meésice Cervna se incidenty témér rovnomérné rozdélily na méné vyznamné a vyznamné.
Oproti minulému mésici nedoslo k velmi vyznamnému incidentu.
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110 incident( nahlasily NUKIB povinné osoby dle zakona o kybernetické bezpeénosti. O zbylych 2 incidentech NUKIB
informovaly zdkonem neregulované subjekty.

2 Zavaznost kybernetickych incident( je definovéna ve vyhldsce ¢ 82/2018 Sb., o kybernetické bezpeénosti, a v interni
metodice NUKIB.
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TLP: WHITE

Klasifikace incident(i nahlagenych NUKIB3

Cervnové kybernetické incidenty NUKIB zafadil do ¢tyr kategorii:

o Pokracovala prevaha incident( spjatych s dostupnosti, nicméné vyjma dvou pripadll se jednalo o technické
chyby, kdy doslo k vypadkim systému. V jednom pfipadé Slo o ransomware. Nejzajimaveé;jSim pripadem bylo
prefezani optické kabeladze, jez vyustilo ve vypadek systém( jednoho subjektu.

o Doslo také k nékolika incidentim, které jsou klasifikovany jako prdnik. Nejednalo se nicméné o zévazné inci-
denty.

o 'V pripadé incidentu typu podvod doslo k phishingovému Gtoku proti jedné statni instituci, jejiz zaméstnanci
obdrzZeli e-mail obsahujici zpravu v Cestiné se srbochorvatskym podpisem. Phishing byl odeslan ze schranky
patfici telekomunikacéni spole¢nosti s pdvodem v Bosné a Hercegoviné.

o  NUKIB takté? evidoval incident typu $kodlivy kéd.

¢erven 2021 Cerven 2022

Dostupnost
napf. naruseni dostupnosti zplsobené ) W__/\/\/ .
DoS/DDoS ttokem nebo sabotas 46% 5%

Informacni bezpecnost
napf. neautorizovany pristup k datim,

) L. 0% 15%
neautorizovand zména informace _N_/—
Podvod
f. phishing, kradez identit b
napr. pnisnhing, kradez identity nebo 5 %

neopravnéné vyuZiti ICT 0% _/\__\_A/\_—\
Skodlivy kéd

napf. virus, Cerv, trojsky kan, o
dialer, spyware 54% __\/\/\-——\___ > %

Prinik
napf. kompromitace aplikace nebo

0,
uZivatelského Gtu 0% e ————— 0%

Pokus o prunik
napf. pokus o zneufZiti zranitelnosti,

(o)
pokus o pFihlaseni apod. 0% 0%

Sbér informaci
napf. skenovani, sniffing, socidlni

0,
inZenyrstvi 0% 0%

Urazlivy obsah
napf. spam, kybersikana,

nevhodny obsah 0% 0%

Ostatni

0% 0%

3 Klasifikace kybernetickych incident(l je zaloZena na taxonomii ENISA: Reference Incident Classification Taxonomy —
ENISA (europa.eu)
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https://www.enisa.europa.eu/publications/reference-incident-classification-taxonomy
https://www.enisa.europa.eu/publications/reference-incident-classification-taxonomy

TLP: WHITE

Trendy v kybernetické bezpe¢nosti za ¢erven pohledem NUKIB*

§> Phishing, spear-phishing a socialni inZzenyrstvi

Phishing ¢i pokusy o néj maji permanentni trend.
Nejzajimavéjsim Cervnovym pripadem byl incident,
béhem kterého pracovnici jedné statni instituce
obdrzZeli e-mail psany relativné dobrou cestinou, ale
obsahujici podpis v srbochorvatstiné. Zprava byla
odeslana z velmi pravdépodobné kompromitované
schranky, ktera patfi telekomunikacni spole¢nosti, jez
sidli v Bosné a Hercegovingé.

Zranitelnosti

V cervnu se objevila nova kritickd zranitelnost CVE-
2022-26134, ktera se tyka produktl od Atlassian,
jmenovité Confluence Server a Data Center. Utoénik
mUZe provést vzdalené spusténi kodu (RCE), coz ma
potencidlné devastujici dopady pro obét. Pokud je
zranitelnost Uspésné zneuZita, tak utocnik mize
nasadit backdoor, ransomware Ci stealer, ktery obéti
odcizi data.

Utoky na dostupnost

Podobné jako v predchozim mésici nezplsobil zZadny
incident DDoS utok. Pfesto dochdazelo k naruseni do-
stupnosti kvili technickym chybam.

Malware

Poté co Microsoft zamezil spousténi maker v zakladni

konfiguraci kancelarského baliku Office je patrny pokles
pouzivani této techniky ve phishingovych kampanich
Siticich napf. Emotet, AgentTesla ¢i Qakbot. V reakci se
tyto rodiny malwaru objevuji v novych variantidch a
zneuzivaji k doruceni zejména LNK soubory.

NUKIB také zachytil spear-phishingovou kampari $iFici

malware PlugX. Zadny z hlasenych pfipadd nicméné
nevyustil k incident.

Ransomware

Prestoze podil ransomwaru na celkovém poctu vsech
incidentld byl v ¢ervnu minimalni, trend vydéracéskych
utokd pokracoval.

4 \lyvoj ilustrovany Sipkou je vyhodnocovan ve vztahu k pfedeslému mésici.
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https://nvd.nist.gov/vuln/detail/CVE-2022-26134
https://nvd.nist.gov/vuln/detail/CVE-2022-26134

Technika mésice: Spear-Phishing Attachment

TLP: WHITE

NUKIB kybernetické incidenty vyhodnocuje mj. na zakladé rdmce MITRE ATT&CK, jen? slouZi jako

prehled znamych technik a taktik pouzivanych pfi kybernetickych Utocich. V tomto mésici jsme se

zameéfili na spear-phishingové prilohy, které v kampanich vyuziva vétsina APT a kyberkriminalnich

skupin.

MITRE ID: T1566.001

Jelikoz Microsoft v aktudlnich verzich kancelarského baliku zavedl jiz v zakladni konfiguraci
blokaci spousténi maker v souborech stazenych z internetu, zac¢ala fada rodin malwaru v re-
akci ménit své techniky doruceni.

Nyni nejrozsirenéjsi technikou ke spusténi malwaru ze strany uZivatele je pomoci souboru
zastupce (.LNK). Ten béZzné slouzi k odkazim na soubory, v parametru odkazu Ize ale nasta-
vit i SirSi funkcionalitu. Obvyklé pouziti ze strany Utoc¢nika spocivd v zamaskovani pomoci
dvoji pfipony a ikony upravené jako PDF nebo Word dokument, pfipadné jako instalator
legitimniho programu, ktery uZivatel spusti. Nejcastéjsi metodou je nastaveni zdstupce ke
spusténi PowerShell nebo prikazové radky k pfimému vykonani ptikazl, napfriklad ke sta-
Zeni malwaru z internetu a jeho spusténi pfimo v paméti. Této techniky hojné vyuZivaji
napr. trojany Emotet nebo Ursnif.

Mitigace: Detekce a blokace LNK soubor( v pfilohach e-mailu, nastaveni logovani pfikazové
radky a PowerShell a disledna kontrola skute¢ného typu souboru uZivatelem.

Znazornéni techniky T1566.001 v kill chainu ukazujicim, kdy Utocnici techniku pouzivaji:

Reconnaissance Delivery

NUKIB

Command &
Weaponization Exploitation Control

Installation

Action on

Objectives


https://attack.mitre.org/
https://attack.mitre.org/techniques/T1566/001/

TLP: WHITE

CR se dne 1. ¢ervence 2022 ujala podruhé v historii predsednictvi Rady EU, pficemz kyberneticka

Zaméreno na udalost: CZ PRES

bezpecnost patfi spolu s posilenim evropskych obrannych kapacit mezi pét hlavnich priorit tzv. CZ
PRES. Vyjma bezpecnosti kybernetického prostoru v rdmci predsednickych priorit je pak dalezité
taktéz zajisténi kyberbezpecnosti samotné pullro¢ni udélosti.

NUKIB si stanovil pro CZ PRES tyto priority: ,
Obr 1: Uvodni stranka webu CZ PRES

1) Navrh nafizeni pro vysokou spolec¢nou

, v . 4, v . e s C——— \‘*“i’
uroven kybernetické bezpecnosti unijnich — o cA
— > -
organli, agentur a instituci — bs =
— t'““‘\
2) Navrh regulace bezpecnosti ICT pro- — EU2022CZ

dukti a souvisejicich sluzeb

3) Kybernetickda bezpecnost dodavatel- CGSke p[eds.edl'IlCtVI v Rade
ského Fetézce ICT E\"OpSke unie

Nelze vyloucit, Ze nastavenou agendu ovlivni ruska agrese vici Ukrajiné a mozné hrozby z ni ply-
nouci. NejvaznéjsSimi hrozbami jsou kyberSpionaz zamérena na zisk citlivych dat z informacnich ci
komunikacnich systému vyuZivanych pro potfeby CZ PRES, wiperové/ransomwarové utoky a DDoS
utoky, jez by vyustily v nedostupnost kritickych systému, ¢i zneuZiti kyberprostoru pro provadéni
informacnich operaci (tzv. cyber-enabled operations).

Kyberspionai: Je tieba brat v potaz, Ze béhem predsednictvi se vyrazné zvySuje objem a citlivost

predavanych informaci. Pro Uto¢niky jde o jedinecnou pfilezitost ziskat cenné poznatky, které se
tykaji politik a procesu EU.

Wiper/ransomware: Rozsahly Utok pomoci wiperu ¢i ransomwaru by potencidlné mohl zpUsobit
nedostupnost dlouhodobéjsiho razu.

DDoS: Oproti wiperu a ransomwaru zpusobuji DDoS utoky primarné kratkodobou nedostupnost,
kterd navic obvykle nema vazné nésledky. S timto typem Gtokd md CR erstvé zkudenosti, kdyz se
v dubnu tuzemské subjekty staly obéti ruskojazycné skupiny Killnet.

Informacni operace: Kyberprostor Ize vyuzit pro Sifeni dezinformaci, napriklad pres kompromito-
vané legitimni Uty a webové stranky. Hlavnim disledkem je predevsim reputacni Ujma.
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https://czech-presidency.consilium.europa.eu/cs/program/priority/
https://www.nukib.cz/cs/infoservis/aktuality/1848-priority-nukib-v-ramci-predsednictvi-cr-v-rade-eu/

TLP: WHITE

Pouzité pravdépodobnostni vyrazy

Pravdépodobnostni vyrazy a vyjadieni jejich procentualnich hodnot:

Vyraz Pravdépodobnost
Témér jisté 90—-100 %
Velmi pravdépodobné 75—-85 %
Pravdépodobné 55—-70 %
Nelze vyloucit/Realnd moznost 25-50 %
Nepravdépodobné 15-20 %
Velmi nepravdépodobné 0-10 %

Podminky vyuziti informaci

Vyuziti poskytnutych informaci probiha v souladu s metodikou Traffic Light Protocol (dostupna na
webovych strankdch www.nukib.cz). Informace je oznacena ptiznakem, ktery stanovi podminky po-
uziti informace. Jsou stanoveny nasledujici pfiznaky s uvedenim charakteru informace a podmin-
kami jejich poutZiti:

Barva Podminky pouziti

Informace nemuze byt poskytnuta jiné osobé neZ té, které byla informace ur-
TLP-RED ¢ena, nebudou-li vyslovné stanoveny dalsi osoby, kterym Ize takovou informaci
' poskytnout. V pfipadé, Ze pfijemce povaZuje za dulezité informaci poskytnout

dalsim subjektlim, Ize tak ucinit pouze se souhlasem plivodce informace.

Informace muiZe byt sdilena v rdmci organizace, které byla informace poskyt-

TLP:AMBER nuta. Dale mGze byt poskytnuta pouze tém partnerdm, ktefi splfiiuji need-to-
-know a jejichz informovani je dulezité pro vyreseni problému ¢i hrozby uvedené
v informaci. Jinym osobdm, neZ vySe uvedenym, nesmi byt informace poskyt-
nuta. Plvodce informace muZe rozsah sdileni dale omezit.

TLP-GREEN Informace muzZe byt sdilend v rdmci organizace pfijemce a pfipadné také s dal-
Simi partnerskymi subjekty pfijemce, aviak nikoli skrze verejné dostupné kanaly;
prijemce musi pfi pfedani zajistit divérnost komunikace.

TLP-WHITE Informace muZe byt dale poskytovana a Sifrena bez omezeni. Pfipadné omezeni
na zakladé prava dusevniho vlastnictvi plivodce a/nebo prijemce ¢i tfetich stran
nejsou timto ustanovenim dotéena.
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https://www.nukib.cz/cs/infoservis/doporuceni/1593-doporuceni-k-pouzivani-protokolu-tlp-ke-sdileni-chranenych-informaci/

