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1. Uvod

Bezpeénostni prostfedi, ve kterém se CR aktudlné nachazi, prochazi zésadni zménou. Tato
zména souvisi s prohlubujici se zavislosti spole¢nosti na digitalnich technologiich, coz klade
znac¢né naroky na zajisStovani kybernetické bezpecnosti statu. Nové nastupujici technologie
(EDTs), jakymi jsou uméla inteligence (Al), kvantové technologie nebo autonomni systémy,
tento trend v budoucnu vyznamné urychli®. Pfipadné zneuziti nové vznikajicich technologii tak
mUze zpUsobit znacné Skody nejen na kritické infrastrukture statu, ale i na samotné odolnosti
tzv. informacni spole¢nosti. Pokud si CR chce udriet schopnost dlouhodobé &elit novym
kyberbezpeénostnim hrozbam, je v jejim strategickém zajmu podporovat vyzkum, vyvoj
ainovace (dale jen ,VaVal“) v oblastech nové nastupujicich technologii. Strategicky vyznam

VaVal pro zajistovani kybernetické a informacni bezpecnosti se mimo jiné odrazi v:

e Narodni strategii kybernetické bezpecnosti Ceské republiky (dale jen ,Narodni
strategie”)?;

e Akénim planu k Narodni strategii kybernetické bezpeénosti Ceské republiky na obdobi let
2021-2025 (dale jen , Akéni pldn“)3;

e Inovaéni strategii Ceské republiky 2019-2030%

e Bezpeénostni strategii Ceské republiky 20155;

e Auditu ndrodni bezpeénosti 2016°;

e Narodni strategii umélé inteligence v Ceské republice’;

e Narodni politice vyzkumu, vyvoje a inovaci Ceské republiky 2021+8;

! Dostupné zde: Science & Technology Trends 2020-2040: Exploring the S&T Edge. 2020. Dostupné z:
https://www.nato.int/nato_static_fl2014/assets/pdf/2020/4/pdf/190422-ST_Tech_Trends_Report_2020-
2040.pdf.

2 Dostupné zde: https://www.nukib.cz/cs/kyberneticka-bezpecnost/strategie-akcni-plan/.

3 Dostupné zde: https://www.nukib.cz/cs/kyberneticka-bezpecnost/strategie-akcni-plan/.

4 Dostupné zde: https://www.vyzkum.cz/FrontClanek.aspx?idsekce=866015.

5 Dostupné zde: https://www.vlada.cz/assets/ppov/brs/dokumenty/bezpecnostni-strategie-2015.pdf.

5 Dostupné zde: https://www.vlada.cz/assets/media-centrum/aktualne/Audit-narodni-bezpecnosti-
20161201.pdf.

7 Dostupné zde: https://www.vlada.cz/assets/evropske-zalezitosti/umela-inteligence/NAIS_kveten 2019.pdf.
8 Dostupné zde: https://www.databaze-strategie.cz/cz/urad-vlady/strategie/narodni-politika-vyzkumu-vyvoje-
a-inovaci-ceske-republiky-2021?typ=download.
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e Meziresortni koncepci podpory bezpe¢nostniho vyzkumu CR 2017-2023 s vyhledem do

roku 2030 (déle jen , MKBV2017+“)°;
e Koncepci obranného aplikovaného vyzkumu, vyvoje a inovaci na obdobi 2016-20229;

e evropskych programech vefejné podpory Digitdlni Evropa nebo Horizont Evropa®l.

Zakladni strategicky ramec zajistovani kybernetické bezpeénosti v CR je definovan v Narodni
strategii a jejim Akénim planu. Tvorba a aktualizace Ndrodniho planu je na zdkladé Akéniho
planu’? vgesci Narodniho Gfadu pro kybernetickou a informaéni bezpe&nost
(dale jen ,NUKIB“). Narodni plan vyzkumu a vyvoje v kybernetické a informaéni bezpeénosti
do roku 2025 (dale jen “Narodni plan”) je Uzce navazan na Narodni strategii a reaguje na
potfebu strategické koordinace vyzkumnych avyvojovych aktivit na poli kybernetické a
informacni bezpec€nosti. Cilem Narodniho planu je stanovit prioritni vyzkumné oblasti
v kybernetické a informacni bezpecnosti a konkrétni opatreni, které maji za cil stimulovat
vyzkumné prostredi v CR, posilovat spolupraci mezi akademickou, soukromou a vefejnou
sférou ve vyzkumu, vyvoji aimplementaci technologii v praxi, arozvijet zahranicni
spoluprdci. Platnost Narodniho planu je stanovena do roku 2025. Zhodnoceni plnéni opatreni

Narodniho planu bude pfilohou kazdoroéni Zpravy o stavu kybernetické bezpe¢nosti CR.

% Dostupné zde: https://www.mvcr.cz/vyzkum/clanek/koncepce-meziresortni-koncepce-podpory-
bezpecnostniho-vyzkumu-cr.aspx.

10 Dostupné zde: https://www.vyzkum.army.cz/sites/vyzkum.army.cz/files/dokumenty/zakladni-
stranka/iii_koncepce.pdf.

11 Dostupné zde: https://digital-strategy.ec.europa.eu/en/activities/work-programmes-digital. Déle zde:
https://ec.europa.eu/info/research-and-innovation/funding/funding-opportunities/funding-programmes-and-
open-calls/horizon-europe_en.

12 Akéni plan k Narodni strategii kybernetické bezpe¢nosti CR na obdobi let 2021 a7 2025, tkol &. 48: Pravidelné
aktualizovat ,Narodni plan vyzkumu a vyvoje v kybernetické a informacni bezpecénosti®, véetné prioritnich
vyzkumnych témat a konkrétnich opatfeni pro napliovani cili Narodniho planu, zejména pak pribéziné
identifikovat prioritni vyzkumna témata, kterd jsou kli¢ova pro zabezpec&eni kyberprostoru CR a stanovit dalsi cile
véetné konkrétnich néstrojd, které prispéji k rozvoji vyzkumného a inovaéniho prostiedi v €R a k prohloubeni
spoluprace mezi vefejnym, soukromym a akademickym sektorem.
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2. Cile aopatreni rozvoje VaVal vkybernetické ainformacni

bezpecnosti

NUKIB pro potieby Narodniho planu proved! priizkum soucasného stavu vefejné podpory
VaVal v oblasti kybernetické a informacni bezpecnosti. Hlavnim zdrojem pro analyzu byl
polostrukturovany dotaznik!?), jeho? cilem bylo identifikovat pfednosti a nedostatky systému
podpory VaVal v zajmové oblasti. Za jeden z nejvyznamnéjsich problém( systému verejné
podpory VaVal respondenti povazuji nedostatek vyzkumnych programi a vyzev zamérenych
vyhradné na kybernetickou a informacni bezpecnost. Néktefi zastupci vyzkumné komunity
dale hodnoti narodni systém podpory VaVal jako pomérné neprehledny. Z realizovaného
prazkumu rovnéz vyplyva, Ze znacna ¢ast vyzkumné komunity se zapojuje i do mezinarodnich
programl podpory VaVal. To pfinasi predevsim nové kontakty, zkuSenosti a pfistup
k zahrani¢nimu know-how. Zapojovani ceskych vyzkumnych tymd do mezinarodnich konsorcii
je vsak problematické jak z divod( velké konkurence a s tim spojené relativné nizké Sance na
ziskani finan¢ni podpory, ale predevsim znacné administrativni zatéZe spojené s vypracovanim
a predloZenim projektové Zadosti. Zvlasté mensi vyzkumné organizace tento problém vnimaji
intenzivné a poukazuji i na pomérné slabou metodickou podporu vramci pfipravné faze
projektové 7adosti. N&které z téchto nedostatk(l prostfedi VaVal v CR jsou proto reflektovany

i v niZe navrZzenych opatrenich.

Narodni plan stanovuje tti strategické cile s ambici posilit kybernetickou a informacni
bezpecnost statu prostrednictvim vyzkumnych a vyvojovych aktivit. Pozornost je primarné
zamérena na rozvoj klicovych vyzkumnych schopnosti statu, prioritizaci vyzkumnych oblasti
s ohledem na jejich bezpecnostni prinos a posileni koordinace VaVal, vietné podpory

mezinarodni spoluprace. Prehled cil(:

13 Respondenty polostrukturovaného dotazniku byli ptedeviim zastupci Pracovni skupiny pro VaVal v
kybernetické bezpecnosti, Platformy pro vyzkum a vyvoj v kybernetické bezpecnosti a posléze i dalsi vybrani
zastupci verejného i soukromého sektoru.
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Tabulka: Pfehled cilt

Cil1 Identifikovat prioritni vyzkumné oblasti v kybernetické ainformacni
bezpecnosti a zajistit jejich stabilni podporu prostiednictvim narodnich

a mezinarodnich programi VaVal.

Cil 2 Rozvinout podplrné, analytické ainformacni zazemi v oblasti VaVval
v kybernetické ainformacni bezpecnosti avytvorit efektivni nastroje

koordinace této oblasti.

Cil 3 Nastavit efektivni zahraniéni spolupréci a posilit roli CR v evropském systému

podpory VaVal.

2.1 Opatfeni 1 — Rozvijet proces sledovani novych trendd v kybernetické
a informacni bezpecnosti a posilovani spoluprace mezi verejnym, akademickym,

neziskovym a soukromym sektorem

Schopnost predikce novych technologickych trendd muize vyznamné prispét k v€asné reakci
statu v nastaveni systému podpory VaVal a efektivniho zacileni programU verejné podpory.
Pro fungovani systému pfenosu znalosti a zkuSenosti je kliCcové zajistit uzkou spolupraci mezi
akademickym, soukromym, verejnym a neziskovym sektorem. V ¢eském prostiedi doposud
neexistovala platforma, ktera by umoznovala vzajemné sdileni zkusenosti, potfeb a know-how
v oblasti VaVal mezi subjekty pUsobici v kybernetické a informacni bezpecnosti. MoZnost
vzajemného kontaktu pfitom muZe vést k nalezeni vazeb mezi vyzkumnymi schopnostmi
akademické obce a potfebami koncovych uzivatell, k zmapovani narok( kladenych pro
uplatnéni produktl na trhu nebo k vyhodnoceni stavu narodni a mezinarodni spoluprace
v oblasti VaVal. Platforma pro vyzkum a vyvoj v kybernetické a informacni bezpecnosti (dale
jen ,Platforma“) byla ustanovena v roce 2021. Platforma ma v tuto chvili 22 ¢len( a jejim cilem
je propojit subjekty soukromé, verejné a akademické sféry, které se zabyvaji vyzkumem a
vyvojem v oblasti kybernetické a informacni bezpecnosti, pficemZ do budoucna je potfeba

Platformu nadale rozvijet.
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Nastroje:

1. Spoluprace vramci Platformy s cilem zintenzivnit vzajemnou komunikaci a vymeénu
informaci.

2. Zpracovani vyhledové studie technologickych trend( v kybernetické a informacni
bezpecnosti, ktera bude, mimo jiné, slouZit jako voditko pro aktualizaci prioritnich
vyzkumnych oblasti a témat v kybernetické a informacni bezpecnosti.

3. Analyzasilnych a slabych stranek narodniho vyzkumu a vyvoje v kybernetické a informacni
bezpecnosti s dlirazem na identifikaci kli¢ovych vyzkumnych schopnosti statu této oblasti.

4. Podpora zapojovani koncovych uzivatelll do vyzkumnych projektl v oblasti kybernetické a
informacni bezpecnosti.

5. Podpora vzniku a rozvoje pracovist zaméfenych na oblasti klicovych technologii (KETs)*
anové nastupujicich a prelomovych technologii (EDTs) s dldrazem na kooperaci

vyzkumnych tym( nap¥i¢ CR s pfesahem do zahraniéi.

Indikatory:

e Efektivni vyuzivani exitujicich kapacit ¢eského vyzkumného prostoru a jejich dalsi rozvoj.

e Propojovani soukromého sektoru a akademickych pracovist s koncovymi uzivateli, véetné
bezpecnostnich slozek.

e Zpracovana vyhledovd studie technologickych trend( v kybernetické a informacni
bezpecénosti.

e Pocet zapojenych koncovych uZivateld v projektech kybernetické a informacni
bezpecénosti.

e Vznik novych a rozvoj stdvajicich pracovist zamérenych na klicové technologie (KETs) a

nove nastupujici a pfelomové technologie (EDTSs).

14 Trendy v kli¢ovych umozriujicich technologiich: Analytickd zpréva o technologickych trendech a nové
vznikajicich technologiich. Technologické centrum AV CR. Dostupné zde:
https://www.tc.cz/cs/publikace/publikace/seznam-publikaci/trendy-v-klicovych-umoznujicich-technologiich.
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2.2 Opatreni 2 — Prosazovat prioritni vyzkumné oblasti a témata v kybernetické a

informacni bezpecnosti v rdmci programl podpory VaVal na narodni a mezinarodni

durovni

Dle Zpravy o stavu kybernetické bezpeénosti za rok 2020% stale roste pocet kybernetickych
utokl proti ceskym institucim a obchodnim spolecnostem ve vSech sektorech. Do budoucna
je nutné pocitat se zvysujici se sofistikovanosti nastroji v rukdch utoc¢nik( (napt. spear-
phishing s vyuzitim deepfakes ¢i pokrocilé formy ransomware), coz bude klast znacné naroky
na ochranu ¢eského kyberprostoru. Aby CR udrzela krok s dynamickym rozvojem informacnich
a komunikacnich technologii, je zapotrebi takové technologie identifikovat a smérovat
vefejnou podporu do jejich vyzkumu a vyvoje. Omezené zdroje, které jsou na VaVal k dispozici,
je nutné smérovat do klicovych oblasti a maximalizovat jejich dopad na rozvoj excelentniho
vyzkumu v kyberbezpeénosti. NUKIB proto bude u poskytovatel(l vefejné podpory a dalsich
instituci prosazovat prioritni vyzkumné oblasti a témata s cilem zajistit jejich stabilni podporu
a dostatecné financovani. Poskytovatelé verejné podpory podle zakona ¢. 130/2002 Sb., o
podpofe vyzkumu a vyvoje z verejnych prostfedkd a o zméné nékterych souvisejicich zakona
(zakon o podpore vyzkumu a vyvoje), ve znéni pozdéjsich predpisu, nasledné zohledni prioritni
vyzkumna témata obsaZzend v Ndrodnim planu pfi vyhlaSovani verejnych vyzev programu
podpory VaVal®. V souladu s Narodni politikou vyzkumu, vyvoje ainovaci Ceské republiky
2021+ budou prioritni vyzkumné oblasti atémata rovnéZz prosazovany v pracovnich
programech implementujicich ramcové programy EU pro vyzkum a inovace Horizont Evropa
a Digitalni Evropa s cilem zintenzivnit integraci ¢eského VaVal do Evropského vyzkumného

prostoru.
Nastroje:

1. Vedeni strategického dialogu s Ufadem vlady CR, poskytovateli vefejné podpory a dal$imi
partnery v oblasti prioritizace tematického vymezeni ndrodnich program( aplikovaného

vyzkumu a experimentalniho vyvoje.

157prava o stavu kybernetické bezpe&nosti za rok 2020. Dostupna zde:
https://www.nukib.cz/cs/infoservis/dokumenty-a-publikace/zpravy-o-stavu-kb/.
16 kol €. 49 Akéniho planu k Narodni strategii.
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2. Uzkd spoluprace se zastupcem CR v programovém vyboru programu Horizont Evropa

a ¢leny odbornych tematickych skupin programového vyboru.

Indikatory:

e Pocet narodnich programi avyzev VaVal akcentujicich prioritni vyzkumné oblasti
kybernetické a informacni bezpecnosti.

e Prioritni vyzkumna témata v kybernetické a informacni bezpecnosti budou soucasti

pracovnich programu EU.

2.3 Opatreni 3 — Analyzovat potfebu a moznosti vzniku vyzkumného programu

vyluéné pro oblast kybernetické a informacni bezpecnosti

Celosvétovy narUst investic do vyzkumu a vyvoje v kybernetické a informacni bezpecénosti
souvisi se vzrlstajici potfebou celit novym hrozbam v kyberprostoru. Na tento trend reagovala
EU mimo jiné schvalenim programu Digitdini Evropa, jehoZz vyznamnou komponentou je
kybernetickd bezpecnost. V CR v soucasné dobé neexistuje program veiejné podpory vénujici
se vylu¢né kybernetické a informacni bezpecnosti. V ramci stavajici verejné podpory VaVal je
tato oblast pouze jednou ze zajmovych tematickych oblasti Siteji definovanych programu
[napf. Program Strategicka podpora rozvoje bezpeénostniho vyzkumu CR 2019-2025 (IMPAKT
1), Program na podporu primyslového vyzkumu a experimentdlniho vyvoje TREND nebo
Narodni pldn obnovy]. Ve sledovaném obdobi proto NUKIB u¢ini inicia¢ni kroky sméfuijici
k pfipadnému vzniku programu VaVal, vylu¢né zaméreného na oblast kybernetické a
informacni bezpecnosti. Vznik takového programu bude nutné posoudit s ohledem na
zakonné limity pro nastroje realizace podpory VaVal, procesni a financni limity politiky VaVval,
absorpéni kapacity ceského vyzkumného prostiedi v oblasti kybernetické a informacni
bezpecnosti adale sprihlédnutim kvnitfnim kapacitdm (personalnim a finanénim)
potencidlniho poskytovatele vefejné podpory. Sohledem na zdkonnou povinnost NUKIB
zajistovat vyzkum a vyvoj v kybernetické a informacni bezpecnosti bude rovnéz posouzena

moznost zafazeni NUKIB mezi pfijemce finanénich prostiedkd z kapitoly statniho rozpoétu na
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podporu vyzkumu a vyvoje. Tento krok by, mimo jiné, umoznil realizaci strategickych

vyzkumnych a vyvojovych projekt(i v oblasti kybernetické a informacni bezpecnosti.
Nastroje:

1. Zpracovani analyzy mozZnosti zafazeni NUKIB mezi pFijemce finanénich prostiedkd z
kapitoly statniho rozpoc¢tu na podporu vyzkumu a vyvoje.

2. Zpracovani analyzy moznosti vzniku vyzkumného programu zaméreného vyhradné na
oblast kybernetické a informacni bezpecnosti, navrzeni koncepce vyzkumného programu,

a pripadné zahajeni prvnich krok( vedouci k jeho vzniku.

Indikatory:

e SWOT analyza moZnosti zafazeni NUKIB mezi pFijemce finan&nich prostfedk( z kapitoly
statniho rozpoctu na podporu vyzkumu a vyvoje.

e Metodika a casovy harmonogram postupu pro vytvoreni role prijemce financnich
prostfedkl na podporu VaVal a pro urceni poskytovatele verejnych prostredkd.

e Analytickd zprava posuzujici dopady vzniku vyzkumného programu vyhradné pro oblast
kybernetické a informacni bezpecnosti. Dlraz bude kladen na zhodnoceni pfinosu
takového programu na zajisfovani kybernetické bezpeénosti CR, absorpénich kapacit
Ceského vyzkumného prostiedi ataké na posouzeni vnitinich kapacit potencialniho
poskytovatele financnich prostredkd. Soucdsti zpravy bude i posouzeni dopadl na

legislativni ramec poskytovani verejné podpory a finan¢nich dopadl na statni rozpocet.
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2.4  Opatreni 4 — Zajistit zfizeni Narodniho koordinacniho centra vyzkumu a vyvoje

v oblasti kybernetické bezpecnosti a plnéni ukoll plynoucich z Nafizeni Evropského

v

parlamentu aRady EU ¢. 2021/887, kterym se zfizuje Evropské pramyslové,
technologické a vyzkumné centrum kompetenci pro kybernetickou bezpecnost a sit

narodnich koordinacnich center

V souladu s Nafizenim Evropského parlamentu a Rady EU ¢&. 2021/887, kterym se zfizuje
Evropské primyslové, technologické a vyzkumné centrum kompetenci pro kybernetickou
bezpecnost a sit narodnich koordinacnich center (dale jen ,Nafizeni EU ¢. 2021/887) je
vytvafeno Evropské pramyslové, technologické avyzkumné centrum kompetenci pro
kybernetickou bezpecnost (dale jen ,Kompetenéni centrum®) a na néj navazujici Sit Narodnich
koordinaénich center. Usnesenim vlady CR ze dne 23. srpna 2021 &. 728 byl NUKIB povéfen
zajisténim zfizeni Narodniho koordinacniho centra vyzkumu a vyvoje v oblasti kybernetické
bezpecnosti (ddle jen ,Centrum“) a koordinaci jeho dalSich cinnosti. Centrum se stane
integralni soucasti NUKIB, pficemi vybrané &innosti budou na zadkladé Memoranda o
spoluprdci delegovany na partnersky subjekt. Mezi klicové Ukoly, které bude Centrum plnit,

patfi:

o vytvoreni expertni komunity sestdvajici z dalSich organ( statni spravy, akademickych
a vyzkumnych instituci a subjektll bezpecnostniho aobranného pramyslu (déle jen
,Komunita“), kterd bude nasledné napojena i na Kompetencni centrum;

o zprostredkovani komunikace mezi Evropskou komisi, Kompetencnim centrem, Agenturou
Evropské unie pro kybernetickou bezpecénosti, pfipadné dalSimi institucemi a subjekty na
narodni Urovni;

o predavani informaci o prioritdch a programech EU v oblasti kybernetické bezpecnosti na
narodni Uroven a o aktivitach a prioritach na narodni Urovni v dané oblasti smérem k EU;

o poskytovani podpory Zadatellim o prostfedky na vyzkum a vyvoj z relevantnich programi
EU (zejména Horizont Evropa a Digitalni Evropa), pripadné pfi navazovani kontaktud
s partnerskymi institucemi v dalSich ¢lenskych zemich EU;

o podporovani a Sifeni vysledk( ¢innosti Komunity a Kompetencéniho centra na vnitrostatni,

regiondlni nebo mistni Urovni;
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o Sireni vzdélavacich programU v oblasti kybernetické bezpecnosti;
o poskytovani financni podpory tretim stranam, kterym Kompetencni centrum udélilo

granty.

Fungovani Centra rovnéz pfispéje k budovani informacniho zazemi pro partnery puUsobici
v kybernetické a informacni bezpecnosti. V souCasné dobé existuje nékolik informacnich
zdroja a nastroja zprostredkovavajicich informace o narodnich a mezinarodnich vyzkumnych
programech. Informace jsou vSak decentralizované a tematicky se nezaméruji vyhradné na
problematiku kybernetické bezpecnosti. Proto bude Centrum poskytovat informace
o ramcovych programech EU, aktudlnich programovych vyzvach v oblasti kybernetické
bezpecnosti a v roli zprostifedkovatele podporovat zapojeni obchodnich spolecnosti, verejné
spravy a vyzkumnych pracovist do mezinarodnich projektovych konsorcii. Tyto ¢innosti budou
provadény v uzké spolupraci sjiz existujicimi azavedenymi informacnimi centry (napf.
Narodni informaéni centrum pro evropsky vyzkum, Ceska styénd kanceldf pro vzdélavani

a vyzkum v Bruselu apod.).
Nastroje:

1. NUKIB zastiti zfizeni Centra a na n&j navazujici ustanoveni Komunity na narodni Grovni.

2. Vsouéinnosti s Komunitou a daldimi narodnimi partnery Centra stanovi NUKIB narodni
prioritni osy spoluprdce s Kompetencnim centrem v oblasti smérovani evropského VaVal
v kybernetické bezpecnosti.

3. Budovani informacniho zazemi v ramci Centra, véetné vytvoreni jednotného mista pro
Zadosti o zapojeni do vyzkumnych projektd kybernetické bezpecnosti v programech
Horizont Evropa a Digitalni Evropa.

4. Navazani uzké spoluprace mezi Komunitou, Centrem a Evropskymi centry pro digitalni

inovace (eDIHs), Narodnimi centry kompetence a narodnimi e-infrastrukturami.

Indikatory:

e Zfizeni Centra.
e Nastaveni formalniho procesu pro vznik ¢lenstvi v Komunité.

e Vznik narodnich prioritnich os spoluprace s Kompetencénim centrem.
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e Vytvoreni jednotného informacniho mista.

e PrlibéZna analyza kvality a intenzity spoluprace v ramci Komunity.

2.5 Opatfeni 5 — Navazovat mezindrodni spoluprdci s dlrazem na aktivni uUcast

v ramci spolec¢né provadéného vyzkumu a vyvoje na urovni EU a NATO

V souCasném globalizovaném svété je mezinarodni spoluprace jednim zklicovych
predpokladll pro zajisténi kybernetické bezpecnosti. Na poli VaVal toto tvrzeni plati
dvojnasob, jelikoz fadu kyberbezpeénostnich vyzev nebude moziné resit pouze na Urovni
narodnich stat(. Napfiklad vznik a budovani kvantové odolné sité v EU ¢i dynamicky vyvoj
umeélé inteligence (Al) klade znacné naroky na vyzkumné infrastruktury, rozpocty a expertizu.
Pokud chce CR uplatnit (a dale rozvijet) silné stranky svého vyzkumu a vyvoje, je nezbytné
prohlubovat spolupraci v ramci Evropského vyzkumného prostoru s dalSimi partnery mimo EU.
Z dlouhodobého hlediska je pro CR dileZité navazovat a rozvijet spolupraci s organizacemi
a organy Evropské Komise, které maji vliv na smérovani VaVal na tUrovni EU ¢i v rdmci NATO.
Jednd se predevsim o Agenturu Evropské unie pro kybernetickou bezpecnosti, Generalni
reditelstvi pro komunikacni sité, obsah a technologie, Generalni reditelstvi pro informatiku a
Agenturu komunika¢nich a informaénich systém(. V dalsich uskupenich bude CR vystupovat
v roli pozorovatele, v pfipadé zvySeného zajmu o konkrétni problematiku v roli aktivniho
Ucéastnika (napf¥. v rdmci Komunity evropského vyzkumu a inovaci pro bezpeénost — CERISY).
Jednim z kli¢ovych nastroju zahrani¢ni spoluprace je zapojovani ¢eskych vyzkumnych pracovist
afirem do strategickych vyzkumnych iniciativ Evropské Komise a dalSich mezinarodnich
projektovych konsorcii. Podporovana bude i ucast koncovych uzivatell v projektech
strategického vyznamu reflektujici prioritni vyzkumné oblasti Narodniho planu, naptiklad s
vyuZzitim portdlu Evropské Komise Funding & Tender Opportunities. Z dosavadnich zkusenosti
vyplyva, Ze ochota zapojit se do mezinarodnich projektd souvisi mimo jiné s jiz existujicimi

vazbami mezi jednotlivymi pracovisti. NUKIB a dalsi partnefi proto budou podporovat

17 Viice o informaci o komunité zde: https://ec.europa.eu/home-affairs/secure-safe-resilient-societies/index_en.
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vytvareni sité mezinarodnich kontaktl anavazovat mezinarodni partnerstvi s vyuZitim

ndastrojt védecké diplomacie.
Nastroje:

1. Aktivni Uéast CR ve strategickych vyzkumnych iniciativach EU (napf. European Quantum
Communication Infrastructure - EuroQCl, European High-Performance Computing Joint
Undertaking - EuroHPC ¢i aktivity sméfujici ke zvySovani digitalnich kompetenci).

2. Podpora zapojeni ¢eskych subjektd do projektl financovanych z ramcovych programi EU
(Horizont Evropa, DigitdIni Evropa, Nastroj pro propojeni Evropy).

3. Podpora zapojovani ¢eskych odbornik(i do expertnich skupin EU (Agentura Evropské unie
pro kybernetickou bezpeénosti, Generalni reditelstvi pro komunikaéni sité, obsah
a technologie, Generdlni feditelstvi pro informatiku), koordinace jejich ¢innosti a vyuzivani
vysledk( téchto skupin.

4. \Vyuziti nastroji podpory védecké diplomacie k rozvoji kontaktd v zahranici s podporou

cyber attaché a védeckych pridélenc(.
Indikatory:

e Aktivni G&ast CR ve strategickych vyzkumnych iniciativach EU a vysledky této Gcasti.

e Zapojeni VaVal subjektl do mezinarodnich vyzkumnych projektu.

e Pocet zapojenych odbornikl do expertni skupin EU a vysledky prace expertnich skupin.

e Realizace zahranic¢nich aktivit svyuzZitim nastrojd védecké diplomacie v prioritnich

vyzkumnych oblastech, véetné sledovani praktickych vystup( navdzané spoluprace.
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3.  Prioritni vyzkumné oblasti atémata VaVal v kybernetické

a informacni bezpecnosti

Narodni plan stanovuje Sest prioritnich vyzkumnych oblasti, jejichZ dlouhodoba podpora mize

vyznamné posilit bezpecnost ceského kyberprostoru.

Tabulka: prehled prioritnich vyzkumnych oblasti

Oblast 1 Uméla inteligence a bezpecnost

Oblast 2 Kryptografie a kvantové technologie

Oblast 3 Bezpecny hardware, software a bezpeénost dodavatelského fetézce
Oblast 4 Vzdélavani a rozvoj schopnosti

Oblast 5 Bezpecnostni politika a krizové fizeni

Oblast 6 Ochrana osobnich udaji a moznosti elektronického dokazovani

3.1. Umélainteligence a bezpecnost

V nésledujicich tfech letech mizZeme ocekdvat zvysujici se uplatnéni prvk( umélé inteligence
v oblastech primyslu, dopravy ¢i zdravotnictvi. Pokrocilé metody strojového uéeni mohou
slouzit jako nastroj pro vyhledavani anomdlii v ramci sitového provozu, odvozovat virové
definice na bazi zkuSenosti ¢i monitorovat, analyzovat nebo i fesit kybernetické bezpecnosti
incidenty. Na druhé strané se uméla inteligence maze stat zdrojem hrozeb. Utoénici ji mohou
zneuZit pro vytvareni autonomniho malwaru nebo botnetl, pfipadné k zodolnéni metod
socidlniho inZenyrstvi (napfiklad pfi tvorbé deepfakes). V soulasnosti se také zacinaji
objevovat zcela nové vektory utokd, které vyuzivaji zranitelnosti pravé v algoritmech umélé

inteligence a strojovém uceni.
Hlavni témata v této oblasti:

e Vytvareni modeld, technickych standardl a testovacich platforem pro systémy umélé

inteligence tak, aby bylo moZzno vyhodnocovat jejich bezpecnost.
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Vyzkum avyvoj algoritmO umélé inteligence posilujicich kybernetickou bezpecnost

a odolnost strategickych siti a systému statu, véetné zpracovani velkych dat.
e Tvorba metodik a postupt zohlednujicich vytvareni bezpeéného kddu umélé inteligence.
e Vyzkum aanalyza novych vektor( utokl, které jsou namifeny proti systémim umélé
inteligence a strojového uceni.
e Analyza etickych a pravnich otazek spojenych se zavadénim a rozvojem umélé inteligence

a se zpracovanim velkych objem dat.

3.2  Kryptografie a kvantové technologie

V oblasti kryptografie je velmi dllezité rozliSovat mezi kybernetickou a informacni
bezpecnosti. Ty se od sebe lisi rozsahem zpUsobl vyuZiti kryptografie, moznostmi vyuZiti
fyzické a rezimové ochrany informacnich systému a kryptografickych zafizeni, a pozadovanou

mirou bezpecnostnich garanci.

3.2.1 Kryptografie a kyberneticka bezpecnost

PrestoZe je kryptografie schopna poskytnout velmi vysoké bezpecnostni garance, volba
vhodnych algoritm( a zpUsobd jejich pouZiti (zejména jejich bezpecna implementace) je ¢asto
obtiZznd a byva zatizena chybami. Nejvétsimi zdroji bezpecCnostnich slabin v kryptografickych
systémech v oblasti kybernetické bezpecnosti jsou komplikovanost nékterych reSenych
probléma a rdznorodost realnych situaci, a zdroven snaha o rychly afinancné dostupny
vysledek. Velmi ¢astym zdrojem bezpecnostnich problému je i snaha o zpétnou kompatibilitu

se zastaralymi systémy a nékdy i pouzivani zastaralé kryptografie.

Z technologického hlediska je za nejvétsi zdroj kryptografickych slabin povazovana
nedostatecna ochrana implementaci proti Utokdm tzv. fyzikalnimi postrannimi kanaly. V této
oblasti probiha neustaly vyzkum zahrnujici hledani novych utoku i novych protiopatreni. Proto
jednou z nejdulezitéjSich vyzev v kybernetické bezpecnosti je sprdvné pouziti silné
kryptografie, zejména u vyznamnych informacnich systém( a kritické informacni

infrastruktury.
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Hlavni témata v této oblasti:

e Bezpecnost kryptografickych protokolu Siroce uzivanych verejnosti.
e Ochrana soukromi na internetu, v cloudech a pfi zpracovavani velkych dat.
e Vytvareni metodik, postupl adoporuceni ve vztahu ke kryptografickym nastrojim

uzivanych ze strany statni spravy a verejnosti.

3.2.2 Kryptografie a informacni bezpecnost

V oblasti informacni bezpecnosti jsou specifické vyzvy kryptografického vyzkumu a vyvoje
spojeny s vyvojem a certifikaci ndrodnich kryptografickych prostfedkll pro ochranu
utajovanych informaci. Zejména jde o nutnost zajistit mimoradné vysoké bezpecnostni
garance, pficemz je kladen d(iraz na snadnost pouZiti kryptografickych prostfedkud bez snizeni
bezpecnosti, kterou by mély zajistovat pfedevsim technologické a kryptografické ochranné
mechanismy. To vyZaduje pouziti specifickych kryptografickych algoritmG a bezpecnostnich
mechanismu, rozsahlé a hluboké analyzy kryptografické bezpecnosti a rozvijeni spoluprace
vramci NATO a EU. Nemalou vyzvou je pfiprava zajisténi interoperability vramci NATO

a prevzeti a zavedeni procedur manipulace s kryptografickym materialem v rdmci NATO a EU.

3.2.3 Kryptografie a kvantové technologie

V souvislosti s rozvojem kvantovych technologii a kryptografické ochrany je nutné rozliSovat
mezi tzv. post-kvantovou kryptografii na bazi kvantové odolnych algoritmi s verejnymi klici,
a tzv. kvantovou kryptografii, ktera umoznuje ustanoveni kli¢(i na bazi kvantovych technologii

(kvantova distribuce kli¢).

Kvantova kryptografie ma v porovnani s tzv. post-kvantovou kryptografii zasadni potencialni
vyhodu. Jakmile bude mit dostatec¢né garance implementacni bezpecnosti, bude teoreticky
neprolomitelna bez ohledu na budouci vyvoj kryptoanalyzy. Proto probiha v oblasti testovani
moznosti praktického nasazeni kvantové kryptografie intenzivni vyzkum a vyvoj, do néhoz se

zapojuje i CR.
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Hlavni témata v této oblasti:

® Bezpecnost utajovanych kryptografickych algoritm(, zejména schémat a protokolu
pro reSeni specifickych potreb vznikajicich pfi vyvoji narodnich kryptografickych
prostredkd.

® \/yvoj a vyuziti softwarovych ndstrojli pro analyzu kryptografické bezpecnosti.

e \yvoj aimplementace kvantové odolné kryptografie do narodnich kryptografickych
prostredkl vyuzivajicich verejné klice.

e Vyzkum avyvoj metod hodnoceni hrozeb a rizik, tvorba krizovych scénard a metodik
v oblasti kryptografické ochrany.

e Vyzkum a vyvoj dalSich bezpecnostnich nastroji v oblastech kvantovych pocitacq,

kvantovych siti a kvantovych senzorf(.

Dalsi témata z oblasti kompromitujiciho vyzarovadni, ochrany utajovanych informaci a sluzby

PRS systému Galileo:

e \yvoj novych metod zajistujicich adekvatni ochranu utajovanych informaci stupné utajeni
Davérné a vyssi pred jejich moznym unikem kompromitujicim vyzarovanim.

e Vyvoj metod eliminace bezpecnostnich rizik fotonickych komunikacnich siti.

e Vyzkum a vyvoj technologii zarucujici bezpecny pfijem signalu verejné regulované sluzby

satelitniho systému Galileo a vladni satelitni komunikace (GOVSATCOM).

3.3 Bezpecny hardware, software a bezpecnost dodavatelského retézce

Aktivity, které sméruji k adekvatnimu zabezpeceni ICT produktl asluzeb, jsou stale
nedostatecné. Dochazi k rozvoji a nasazovani celé rady novych technologii, jako jsou 5G sité
nebo Internet véci, které mohou v budoucnu pfinést rfadu dalSich bezpecnostnich vyzev.
Existujici problémy v zabezpeceni systém( a soucasny rozmach vyuzZiti metod strojového
uceni povede ke vzniku novych forem malware ajejich modularité. Zasadni roli v oblasti

zajistovani bezpecnosti IT technologii a sluzeb tak do budoucna budou mit EU certifikace
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kybernetické bezpecnosti, jejichz smyslem je zvysit ddvéru v produkty, sluzby a procesy

v oblasti informacénich a komunikaénich technologii'®.

3.3.1 Sité 5G

V kratkodobém horizontu mizZeme ocekavat predevsim rozsiteni hybridnich non-standalone
5G siti'® a pocatky aktivniho budovéni standalone 5G siti s unikatni decentralizovanou
a virtualizovanou architekturou. Z tohoto zakladu budou odvozeny prvni vyznamné aplikace
5G v primyslu a Internetu véci. S tim je spojena hrozba zneuziti 5G technologii napfiklad pro
pramyslovou Spionaz. Vzhledem k velmi omezenému poctu spolecnosti schopnych dodavat
pokrocCilé 5G komponenty, je zde hlavnim rizikem zneuZiti pozice dodavatele, at uZ

ekonomicky, nebo ke kybernetickym utokdm.
Hlavni témata v této oblasti:

® V\yvoj avyzkum postupl a nastroji pro zabezpeceni 5G technologii, predevSim pro
zajisténi bezpecného dodavatelského retézce.

e \/yvoj ndstroju pro zaruceni stability pfipojeni v ramci 5G siti.

3.3.2 Internet véci

Rozvoj Internetu véci rozsiti moznosti monitoringu a optimalizace ve vSech odvétvich lidské
¢innosti. Jedna se napfiklad o chytré domdcnosti, mésta, zdravotnictvi nebo dopravu
a prumysl. Zabezpeceni zafizeni Internetu véci je ¢asto az na poslednim misté, a tak se mohou

jednoduse stavat cilem nebo prostfedkem utokd.
Hlavni témata v této oblasti:

e Vytvoreni nastrojli pro zajisténi odolnosti zafizeni Internetu véci.
e \/yvoj metod a nastrojli integrovani lidského aspektu arozhodovani v ramci zajistovani

bezpecnosti Internetu véci.

18 Natizeni Evropského parlamentu a Rady (EU) 2019/881 (,Akt o kybernetické bezpeénosti“). Vice o EU
certifikacich kybernetické bezpecdnosti dostupné zde: https://www.nukib.cz/cs/kyberneticka-
bezpecnost/vyzkum/eu-certifikace-kyberneticke-bezpecnosti/.

19 Jedna se 0 5G antény vyuzivajicich 4G architekturu a infrastrukturu.
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3.3.3 Cloud computing

Nedostatek odbornik(i na informacni technologie a snaha o snizovani nakladd vede ¢im dal
vetsi pocCet organizaci k vyuzivani sluzeb cloud computingu pro spravu dat. Vyuzivani téchto
sluzeb vyrazné prispiva k vétsi efektivité a Uspore naklad(i na zpracovani a uchovavani dat
a jejich obsluhu. Z pohledu jednotlivych organizaci se jednd o krok k vétsi efektivité a Usporam.
Nicméné vyuZivani cloudovych sluzeb také znamenai, Ze se citlivd data organizaci nachazeji
v prostiedi, jehoZ udrzbu a monitoring nemaji plné pod kontrolou, a které je dostupné z
internetu. Cloudova infrastruktura navic v mnoha ptipadech byva nevhodné nakonfigurovana.
Obchodni tajemstvi a dalsi citliva data umisténa v cloudovych uloZistich predstavuji lakavy cil

jak pro cizi statni aktéry, tak pro kyberkriminalni skupiny.

Hlavni témata v této oblasti:

e Vyvoj novych nastroja pro zabezpeceni cloudovych infrastruktur a sluzeb, véetné zajisténi
bezpeéného dodavatelského retézce.

e Vyvoj metodik a postupll pro procesni zabezpeceni cloudovych sluzeb.

3.3.4 Ostatni technologie a pfistupy

Dalsi technologie, napfiklad blockchain, predstavuji nastroj svelkym potencialem pro
autentizaci a pfipadné i pro celkové nahrazeni soucasnych metod autentizace. DUlleZitou
oblasti VaVal jsou rovnéZz ochrana pred DDoS utoky, bezpecnost pramyslovych siti
a SCADA/ICS systému, nebo potifeba vyvoje nastroji detekénich technik a threat intelligence
v souvislosti s nastupem novych typld malware. Vyznamnym budoucim trendem je vétsi
propracovanost phishingovych atok, u kterych mizeme ocekavat, Ze v dohledné dobé budou
vyuZivat i nastroje umeélé inteligence. V kratkodobém horizontu Ize navic ocekdvat, Ze ruku
vruce s digitalizaci poroste i pravdépodobnost kybernetickych Utok( a phishing a spear-

phishing bude naddle velmi vyuZivanym prostfedkem téchto utoka.

Stranka | 18



Ndarodni urad -
pro kybernetickou N l ' K I B
a informacni bezpecnost .

Hlavni témata v této oblasti:

e \/yvoj aanalyza sitové komunikace a unikatnich detekénich technik v sitovém provozu
s vyuzitim pokrocilého managementu bezpecnostnich informaci a threat intelligence.

e \yvoj nastroji pro automatickou detekci a ochranu proti phishingu, spear-phishingu
a deepfakes.

e V/yvoj nastroju a novych metod forenzni analyzy.

e Vyvoj novych metod ochrany pred DDoS utoky.

e Analyza avyzkum mozZnosti zabezpeceni primyslovych siti asystémd SCADA/ICS
v souvislosti s rozvojem Internetu véci a vyuzivani cloudovych sluzeb.

e Analyza moiZnosti uplatnéni distribuované decentralizované databaze (blockchain)

v kybernetické bezpecnosti.

3.4 Vzdélavani a rozvoj schopnosti

Vzdélavani a osvéta jednotlivych obcan(, tak i celé spolecnosti, hraji nezastupitelnou roli ve
zvySovani urovné kybernetické bezpelnosti. Potfeba zvySovani povédomi o kybernetické
a informacni bezpecnosti jesté stale neni vnimana jako béZzna soucast osobni bezpecnosti
obc¢and?. Druhou hlavni vyzvou v této oblasti je souc¢asny problém nedostatku odbornik( na
kybernetickou bezpecnost. Ten je vyznamnym determinujicim faktorem pro zajisténi
kybernetické bezpeénosti (nejen) CR a jeho tedeni si vyzada komplexni Usili ve viech
oblastech?!. Je tfeba podporovat rist poétu skol (stfedni $koly, vy3si odborné $koly a vysoké
Skoly) zamérenych na kybernetickou bezpecnost a rozvoj jejich studijnich obor( a programa.
Vedle vzdélavani avychovdvani novych odbornikl je tfeba vénovat prostor i udrieni

a rozvijeni stavajicich zaméstnancG-odbornik( kybernetické bezpecénosti.

20 Tento nedostatek v oblasti Urovné a zvySovani kompetenci obcant €R v kybernetické bezpecnosti byl na
strategické urovni identifikovan a adresovan tim, Ze byla ptijata opatieni ve Strategii vzdélavaci politiky Ceské
republiky do roku 2030+, kterd sméfuji ke zvySeni trovné digitalnich dovednosti absolventu skol.
21 Zprava o stavu kybernetické bezpeénosti Ceské republiky za rok 2020.

Dostupné z: https://www.nukib.cz/download/publikace/zpravy_o_stavu/Zprava_o_stavu_KB_2020.pdf.
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Hlavni témata v této oblasti:

e Vyvoj novych a aktualizace stavajicich vzdélavacich ramcl a program(, které budou
reflektovat potiebu zaclenéni a zvyseni kvality témat kybernetické bezpecnosti do vSech
Urovni vzdélavaci soustavy CR.

e Motivace studentl pro studium oborld spojenych s kybernetickou bezpecnostni a
motivace stavajicich zaméstnancl pro setrvani voboru kybernetické a informacni
bezpecénosti.

e \Vytvoreni systému klasifikaci profesi v kybernetické a informacni bezpecnosti a
bezpectnostni spravy informacnich a komunikacnich systéma véetné ndplné Cinnosti, které

dané profese vykonavaiji.

s

35 Bezpecnostni politika a krizové fizeni

Kyberneticka bezpecnost neni pouze technickou zdleZitosti. Na narodni i mezinarodni drovni
vznikd fada bezpecnostnich strategii, které reflektuji kybernetickou bezpecnost. Na
mezindrodni Urovni se navic tato oblast dostavda do popredi bezpecnostnich zajma EU a NATO.
Vedle toho nadale roste potreba pravni regulace kybernetické a informacni bezpecnosti,
véetné potreby vzniku krizovych scénarl pro rlizné organizace. VSechny organizace by mély
mit zpracovany krizové plany pro zvladani pripadnych kybernetickych incident(. S tim uzce
souvisi i téma kybernetickych bezpecnostnich cviceni, které slouzi ke kontrole schopnosti

a znalosti krizovych manaZeru téchto organizaci.
Hlavni témata v této oblasti:

e Analyza moznosti inovaci a optimalizace narodniho a mezinarodniho systému zajistovani
kybernetické bezpecnosti.

e Tvorba krizovych scénard, metodik atypovych postupl pro zvladani kybernetickych
incident(.

e Vyzkum moznosti implementace cviceni, zamérenych na kybernetickou bezpecnost, do

planu cviceni organu krizového fizeni.
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e Vytvareni metodik a postupli pro hodnoceni technickych i netechnickych hrozeb a rizik.

e Vyvoj technickych nastrojl pro simulaci kybernetickych bezpecnostnich cviceni.

3.6 Ochrana osobnich udajd a moznosti elektronického dokazovani

Ochrana osobnich udaji a soukromi jednotlivce predstavuje provazanou oblast zaloZzenou na
hodnotach, jakymi jsou mozZnost izolace dat jednotlivce nebo jeho schopnost kontrolovat
dostupnost dat o své osobé. V kontextu kybernetické bezpeclnosti je treba zdlraznit, Ze
absolutni vétsina osobnich udajli je vsoucasné dobé uloZena na digitalnich zafizenich.
Kybernetické incidenty tak c¢asto mohou mit za cil pravé zisk citlivych osobnich udajd
o osobach nebo mohou tyto Udaje vyuzivat k Utokim proti témto osobam. Spravné nastavené
nastroje pro zabezpeceni osobnich Udajd v organizaci tak mohou vyrazné snizit riziko kradeze
identity. Osobni Udaje a digitalni stopa mohou byt zaroven vyuzivany i proti Utocnik(im, a to

predevsim jako prostfedek elektronického dokazovani.
Hlavni témata v této oblasti:

e Vytvareni novych nastrojl pro ochranu osobnich tUdaji v kontextu jejich moZné ztraty
nebo zneuziti v kyberprostoru.

e Vytvareni metodik a postupl pro spravné nastaveni vnitini politiky organizace pro
ochranu osobnich udaja.

e Vytvdreni a rozvoj nastrojll pro vyuzivani digitdlni stopy jako prostfedkl pro elektronické
dokazovani, mj. vsouvislosti s budoucim Nafizenim EU o preshrani¢nim pfistupu k

elektronickym dlkaz(m.
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4. Rizeni rizik — omezeni a pfedpoklady

Potencialni rizika ohroZujici naplnovani stanovenych cild Narodniho planu jsou: nedostatecny
dliraz na podporu VaVal v kybernetické a informacni bezpecnosti na narodni Grovni a v rdmci
jednotlivych organizaci; slabd spoluprace napfi¢ verejnym, akademickych asoukromym
sektorem; omezené persondlni kapacity a v neposledni fadé i pokles finan¢nich prostfedkd na

realizaci politiky VaVal, kterd je a bude vyznamnym hybatelem v predmétné oblasti.

Riziko spojené s nedostatecnym akcentem na podporu VaVal v kybernetické a informacni
bezpecnosti predstavuje vyznamnou prekazku pro realizaci nékterych opatfeni tohoto
Narodniho planu. V ramci narodni podpory VaVal by se v takovém pfipadé nepodafilo prosadit
prioritni vyzkumné oblasti v ramci program( podpory VaVal na ndrodni a mezinarodni urovni
(opatfeni 2) asvysokou pravdépodobnosti by vbudoucnu nedoslo k podpore vzniku
vyzkumného programu vylu¢né pro oblast kybernetické a informacni bezpecnosti. Avsak s
ohledem na soucasny vyvoj bezpecnostnich hrozeb ve svété a platné strategické materidly
v CR a zahranidi Ize predpokladat, ze vyznam kybernetické a informaéni bezpeénosti v oblasti

VaVal bude rust, nikoliv klesat ¢i stagnovat.

Prevenci rizika spojeného s nedostatec¢nou soucinnosti mezi vefejnym, akademickych
a soukromym sektorem je predevsim dlraz na jeji koordinaci a vytvareni prostredi pro jeji
vznik. Soucdsti opatreni 1, 3 a 5 je fada nastroj(, které si kladou za cil vytvofit podminky pro

vznik vzajemné prospésné spoluprace.

Nedostatecné personalni kapacity pro zajisténi podpory a koordinace VaVal v kybernetické a
informacni bezpecnosti mohou mit negativni dopad na pocet realizovanych aktivit, terminy
jejich plnéni a v neposledni fadé i na jejich kvalitu. Z tohoto divodu je vypracovan plan plnéni
cilCi, véetné gestorstvi a termin(. Pocet opatfeni rovnéz odpovidd moznostem a kapacitam
zainteresovanych stran, pfi¢emz fada opatieni je pfimo v gesci NUKIB. V této souvislosti se
NUKIB opira o pfedpoklad rozvoje vlastnich kapacit dle vldadou schvélené Koncepce rozvoje

NUKIB22, Reakci na vyskyt tohoto rizika je omezeni ¢&innosti na plnéni kli¢ovych ukold.

22 Dokument je dostupny zde:
https://www.nukib.cz/download/publikace/strategie_akcni_plany/Koncepce_rozvoje_NUKIB.pdf.
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V takovém pripadé NUKIB, ve spolupraci sdal$imi partnery, provede revizi jednotlivych

opatreni, pfi¢emz nejvyssi prioritou bude realizace zavazkl vychazejicich z pravnich predpis(

CRaEU.

Riziko nedostatku financnich prostfedkd na realizaci politiky VaVal je vyznamné a mize
souviset s nepfiznivym vyvojem ekonomické situace CR v disledku pandemie COVID-19.
V takovém pfripadé hrozi sniZzeni objemu finan¢nich prostfedkll na realizaci stavajicich
program( podpory VaVal ¢i omezeni zahranicnich aktivit. Rovnéz by bylo velice obtizné zahdjit
diskusi ovzniku vyzkumného programu vyluéné pro oblast kybernetické a informacni
bezpecnosti a s nim spojené jednani o pfipadném navyseni finan¢nich zdroji na vefejnou
podporu VaVal. Pretrvavajici vyskyt pandemie COVID-19 a s ni spojend opatieni mohou rovnéz
omezit realizaci osobnich setkani a nastrojl zahrani¢ni spoluprace, napfiklad vyzkumné

diplomacie.

Dalsim dil¢im rizikem je periodicita vyhlaSovani programu verejné podpory a pfislusnych
vyzev. Schvaleni program( podpory VaVal zavisi na politické vili, a proto nelze s jistotou urit,
zda bude program vdaném obdobi schvalen, ajaké finan¢ni prostfedky na néj budou
alokovany. NUKIB ma vtomto sméru omezené moinosti, jak témto rizikim pFedchazet.
Jednim ze zpGsobl je aktivni G¢ast NUKIB pfi vytvéafeni priorit pro VaVal v CR, & Gzka
spoluprace s jednotlivymi poskytovateli verejné podpory. V neposledni fadé je tfeba vhodné
nastavit a podporovat spoluprdci s dalSimi zainteresovanymi stranami a tuto spolupraci dale

prohlubovat. Uspé$na realizace fady opatieni je odvisla od spole¢ného postupu.
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Seznam zkratek

AV CR — Akademie véd CR

CEF — Nastroj pro propojeni Evropy

CERIS — Komunita evropského vyzkumu a inovaci pro bezpecnost
CR — Ceska republika

DG CONNECT - Generalni feditelstvi pro komunikacni sité, obsah a technologie
DG DIGIT — Generalni reditelstvi pro informatiku

eDIHs — Evropska centra pro digitalni inovace

ENISA — Agentura Evropské unie pro kybernetickou bezpecnost
EU — Evropska unie

loT — Internet véci

MD — Ministerstvo dopravy

MO — Ministerstvo obrany

MPO — Ministerstvo primyslu a obchodu

MSMT — Ministerstvo $kolstvi, mladeZe a télovychovy

MV — Ministerstvo vnitra

MZV — Ministerstvo zahrani¢nich véci

NATO — Severoatlanticka aliance

NCI Agency — Agentura komunikacnich a informacnich systému
PCR - Policie CR

RVVI - Rada pro vyzkum, vyvoj a inovace

TA CR — Technologicka agentura CR

TC AV CR - Technologické centrum Akademie véd CR

UV — Ufad vlady CR

VaVal — Vyzkum, vyvoj a inovace

B ©
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Plan plnéni cild

NASTRO)

OPATRENI

NUKIB ©

INDIKATOR

GESCE

SPOLUPRACUIJE

TERMIN
SPLNENI

MV, MSMT, MO, MPO,
MzZV, RWVI, uv,
Spoluprace v ramci Platformy s cilem | Propojovani soukromého sektoru a zpravodajské sluzby, AV
zintenzivnit vzajemnou komunikaci a vyménu | akademickych pracovist s koncovymi uZivateli, | NUKIB CR, PCR, TA CR, TC AV | pribéiné
informaci. véetné bezpecnostnich slozek. CR, neziskovy,
akademicky a soukromy
sektor
Zpracovani vyhledové studie technologickych
:)r:znpcclet:”:nos\’ii kl’z:)éerzzz::kemir:o jilnnéfo:;;auc;; Zpracovani vyhledové studie technologickych ) 3
. o L L trendd v kybernetické a informacni | NUKIB MPO, TCAV CR 2023
jako voditko pro aktualizaci prioritnich bezpecnosti
vyzkumnych oblasti a témat v kybernetické a )
informacni bezpecnosti.
Analyza silnych a slabych stranek narodniho
vyzkumu a vyvoje v kybernetické a informacni
bezpeénosti s dlrazem na identifikaci | Analyticka zprava. NUKIB MSMT, MPO 2023
klicovych vyzkumnych schopnosti stdtu této
oblasti.
Podpora zapojovani konecnych uZivatelll do | Pocet zapojenych konecnych uZivatell v
vyzkumnych projektd v oblasti kybernetické a | projektech  kybernetické a  informaéni | NUKIB MV, uzivatelé vysledk pribéiné
informacni bezpecnosti. bezpecnosti.
Podpora vzniku a rozvoje pracovist
zaméfenych na oblasti klicovych technologii | Vznik novych a rozvoj stavajicich pracovist
(KETs) a nové nastupujicich a prelomovych | zaméFenych na klicové technologie (KETs) a | MSMT, NUKIB, akademicky ol vy
technologii (EDTs) s dlrazem na kooperaci | nové nastupujici a prelomové technologie | MPO sektor prubézné
vyzkumnych tym@ napii¢ CR s presahem do | (EDTs).
zahranici.
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Vedeni strategického dialogu s UV,
poskytovateli ver('ejne' pqdpory a (‘j|a|S,ImI Pocet rT?rlodnlch'pr'og,ramL{ a vyzlev VaVa! ) OV, RWI, MEMT, MV, o
2 partnery v oblasti prioritizace tematického | akcentujicich prioritni vyzkumné oblasti | NUKIB L N prabézné
. , o . . N - y . MPO, TACR, TCAV CR
vymezeni ndrodnich program( aplikované | kybernetické a informacni bezpecnosti.
vyzkumu a experimentalniho vyvoje.
U:Eararsgstlét::ra\c/gbo:j Zf:trapn:im Hcfr?zon: Prioritni vyzkumnd témata v kybernetické a
2 prog vem vyboru - programu. | informaéni bezpeénosti souéasti pracovnich | NUKIB MSMT, MV prabézné
Evropa a ¢lend odbornych tematickych skupin o
. , programu EU.
programového vyboru.
SWOT analyza moinosti zafazeni NUKIB mezi
prijemce financnich prostfedkl z kapitoly
(. | ‘ Ly S tatnih ¢t d yzk
Zpracovani analyzy moznosti zarazeni NUKIB \Sl,zil:.leo rozpottu na podporu vyzkumu a
3 mezi pFijemce finanénich prostiedka z kapitoly | *7 " ¢ NUKIB MSMT, RvVI, UV, TC AV 2023
statniho rozpoctu na podporu vyzkumu a . . . CR, TACR
Wvoie Metodika a ¢asovy harmonogram postupu pro
yvoje. vytvoreni role pfijemce financnich prostfedk
na podporu vyzkumu a vyvoje a pro urceni
poskytovatele vefejnych prostredka.
Analyticka zprava posuzujici dopady vzniku
vyzkumného programu pro oblast KIB. Ddraz
Zpracovani analyzy moznosti vzniku | bude kladen na zhodnoceni pfinosu takového
vyzkumného programu zaméfeného vyhradné | programu na  zajistovani  kybernetické
na cv>blast' kybvernletlcke a Ilnformalcnl b?zpecno,stl CR, abvsorlpcmch Ifapaut ceskehol ) MEMT, UV, RWI, TC AV
3 bezpecnosti, navrzeni koncepce vyzkumného | vyzkumného prostiedi a také na posouzeni | NUKIB &R MV 2024
programu a pripadné zahdjeni prvnich krokd | vnitfnich kapacit potencidlniho poskytovatele !
vedouci ke vzniku programu VaVal vyhradné | finanénich prostfedk(. Soucéasti zpravy bude i
pro kybernetickou a informacni bezpecnost. posouzeni dopadl na legislativni ramec
poskytovdni verejné podpory a finanéni
dopady na statni rozpocet
) Zfizeni Centra.
NUKIB zastiti zfizeni Centra a na néj navazujici ) o '
4 ustanoveni Komunity na narodni Grovni. Nastaveni formalniho procesu pro vznik | NgKIB MZV, MPO 2022
¢lenstvi v Komunité.
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p' . y . . Vznik narodnich prioritnich os spoluprace s p MzV, MD, uv,
4 prioritni osy spoluprace s Kompetencnim .. NUKIB . , s 2023
NN , Kompetencnim centrem. neziskovy, akademicky a
centrem v oblasti smérovani evropského VaVal .
S \ . soukromy sektor
v kybernetické bezpecnosti.
Budovani informacniho zazemi v rdmci Centra,
véetné vy.tvo,renljednotr\eho ml’sta pro Za.dOSth o o o , ) MV, MPO, TC AV CR, TA o
4 o zapojeni do vyzkumnych projektl | Vytvoreni jednotného informacniho mista. NUKIB ER UV prabéziné
kybernetické bezpecnosti v programech !
Horizont Evropa a Digitalni Evropa.
PRV , , . MV, MSMT, MO, MPO,
Navazani uzké spoluprace mezi Komunitou, P
Centrem a Evropskymi centry pro digitalni | Pribézna analyza kvality a intenzity spoluprace M2V, MD, v,
4 ) psky entry b & . y 4 ¥ spoitp NUKIB neziskovy, akademicky a | priibézné
inovace (eDIHs), Narodnimi centry | v ramci Komunity. . v
. L . soukromy sektor a dalsi
kompetence a narodnimi e-infrastrukturami. , ..
externi partnefi
Alftl.vn-l L,Jcast CR ve str:ateglckych vyzkumnych NUKIB, MV, MEMT, MO,
iniciativdach EU (napf. European Quantum MZV. MD. neziskowy
Communication Infrastructure - EuroQCl, | Aktivni G¢ast CR ve strategickych vyzkumnych | UV, MPO, o v o vy y
5 . . ) o ) R < akademicky a soukromy | prGbézné
European High-Performance Computing Joint | iniciativach EU a vysledky této tcasti. MSMT Y ,
. v L wy o, sektor a dalsi externi
Undertaking - EuroHPC ¢i aktivity smérujici ke o
RV , partnefi
zvySovani digitalnich kompetenci).
Podpora zapojeni ceskych subjektd do
5 prOJektuo flnancov§nych z ram?o'vyl/chl Z«‘ilpOJenI , VaVv §ubjfktu do mezinarodnich MV NUKIB, MPO, TC AV CR pribeing
programd EU (Horizont Evropa, Digitdlni | vyzkumnych projektd.
Evropa, Nastroj pro propojeni Evropy).
Podpora zapojovani ceskych odbornikd do
expertnich skupin EU (Agentura Evropské unie
pro kybernetickou bezpecnosti, Generalni Y ., e -
5 reditelstvi pro komunikacni sité, obsah a Poce't zapOJe,nych od?ornlku dc,) exper.tm UY’ MzV, MV, MSMT, MPO, MD pribéziné
. ey , skupin EU a vysledky prace expertnich skupin. | NUKIB
technologie, Generadlni feditelstvi pro
informatiku), koordinace jejich dcinnosti a
vyuzivani vysledk( téchto skupin.
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VyuZziti nastroji podpory védecké diplomacie k
5 rozvoji kontakt( v zahranici s podporou cyber
attaché a védeckych pridélencd.

Realizace zahrani¢nich aktivit s vyuzitim
nastroji védecké diplomacie v prioritnich
vyzkumnych oblastech, vcéetné sledovani
praktickych vystup( navazané spoluprace

Mzv

NUKIB, MV
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