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Zaméreno na hrozbu: Phishingové kampané v CR

V kapitole Zaméreno na hrozbu se vénu-
jeme tématu phishingovych kampani v CR.
Phishing dlouhodobé predstavuje jeden
z nejcastéji uZivanych vektord kybernetic-
kych atoka, ¢emuz odpovida i jeho pravi-
delny vyskyt v rdmci evidovanych incidentd
NUKIB. Tento vektor maze byt vyuzivan jak
pro jednotlivé Gtoky, tak i ploSné v ramci
phishingovych kampani.

V ¢ervenci NUKIB zaznamenal dali phishin-
govou kampan vedenou vaéi ¢eskym cilam,
kterd vyuziva verejné dostupného malwaru
Vjworm. NUKIB v soucasnosti nedisponuje
informacemi o tom, jaky aktér za danou
kampani stoji.

Nasledujici report shrnuje déni mésice. Data, informace a zavéry v ném obsazené primarné vychazi z kybernetickych
incidentd nahlagenych NUKIB. Pokud report v nékterych ¢astech obsahuje informace z otevienych zdrojd, je vzdy uve-
den pvod téchto informaci.

Pfipominky a naméty na zlepSeni reportu mazZete posilat na adresu komunikace@nukib.cz.



mailto:komunikace@nukib.cz

TLP: CLEAR

Po dvoumési¢nim obdobi nadpramérnych hodnot incidentt doslo v éervenci k jejich vyraznému po-
klesu, coz bylo dano zejména niz$im po¢tem registrovanych DDoS Gtoka.*

Pocet kybernetickych bezpe¢nostnich incidentd nahlasenych NUKIB
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Zavaznost FeSenych kybernetickych incidentd?

Cervenec se stal jiz ¢tvrtym mésicem v fadé, kdy nebyl zaregistrovan zadny velmi vyznamny kyber-
neticky incident. Zaznamenany byly pouze vyznamné a méné vyznamné kybernetické incidenty,
které v rdmci evidence dlouhodobé prevazuiji.
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L NUKIB evidoval 10 incidentd u povinnych osob dle zakona o kybernetické bezpecnosti. Zbyvajici 3 incidenty nahlasily
NUKIB neregulované subjekty.

2 Zavaznost kybernetickych incidentd je definovana ve vyhlasce ¢. 82/2018 Sb., o kybernetické bezpeénosti, a v interni
metodice NUKIB.
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TLP: CLEAR

Take v cervenci pokracoval trend, kdy v ramci evidence prevazovaly incidenty spadajici do kategorie
omezeni dostupnosti sluZzeb. Tentokrat vSak byla vétSina incidentt spojenych s dostupnosti zpaso-
bena vypadky ¢i Spatnou konfiguraci systéma, nikoliv DDoS Gtoky.

Klasifikace incidentd nahlasenych NUKIB3

Vedle toho NUKIB resil incidenty v téchto trech kategoriich:

o0 V cervenci byly zaznamenany dva praniky, které vSak nemély vyraznéjsi dopady.

o Dvaincidenty byly evidovany v kategorii podvod. Béhem téchto incidentd Gto¢nici kompromitovali poStovni
schranky obéti, ze kterych dale posilali spamy ¢i phishingové e-maily.

o Jedenincident z kategorie Informaéni bezpe¢nost byl spojen s ransomwarem Medusalocker, ktery vedl k za-
Sifrovani dat neregulovaného subjektu.

cervenec 2022 cervenec 2023

Dostupnost
nap¥. naruseni dostupnosti zpasobené —/\/\/\/ 62 %

DoS/DDoS utokem nebo sabotazi

Informacni bezpeénost

napf. neautorizovany pristup k datam, 8%
neautorizovand zména informace ——————"N

Pranik

napr. kompromitace aplikace nebo —_— 15 %

uzivatelského G¢tu

Pokus o pranik
napt. pokus o zneuZiti zranitelnosti, 0%
pokus o prihlaSeni apod.

Skodlivy kod
napr. virus, ¢erv, trojsky kan, dialer, P4 0 %
spyware - o o '

Podvod
napr. phishing, kradez identity nebo 15 %
neopravnéné vyuziti ICT — —

Urézlivy obsah
napft. spam, kybersikana, nevhodny 0%
obsah

Sbér informaci
napf. skenovani, sniffing, socialni
inzenyrstvi

0%

Ostatni

~ 0%

% Klasifikace kybernetickych incidentd je zaloZena na taxonomii ENISA: Reference Incident Classification Taxonomy —
ENISA (europa.eu).
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https://www.enisa.europa.eu/publications/reference-incident-classification-taxonomy

TLP: CLEAR

Trendy v kybernetické bezpecnosti za ¢ervenec pohledem NUKIB*

Phishing, spear-phishing a sociélni inZenyrstvi Malware §>
l: NUKIB tento mésic evidoval dva pripady phishingu NUKIB v ¢ervenci zaznamenal malware VjwOrm uzivany

u regulovanych subjektd, vramci kterych Utocnici v ramci phishingové kampané vedené mj. proti ¢eskym

kompromitovali poStovni schranky obéti, z nichZz dale cilam. Vice informaci o tomto malwaru i o samotné

posilali spamy ¢&i phishingové e-maily. V obou pripadech phishingové kampani nabizi kapitola nize.

NUKIB obdrzel hlaseni incidentu od p¥ijemca phishingu,
nikoliv od kompromitovanych subjekta.

Mimo to NUKIB zaregistroval phishingovou kampan,
kterd je blize popsana v kapitole Zaméreno na hrozbu.

Zranitelnosti Ransomware [
NUKIB vydal upozornéni na novou zranitelnost CVE- Po cervnovém narustu ransomwarovych Utokd doslo
2023-30799, ktera se tyka opera¢niho systému v ¢ervenci k jejich vyraznému poklesu. NUKIB evidoval
MikroTik RouterOS. Podle nastroje Shodan bylo v Cesku pouze jeden UspéSny ransomwarovy Utok. Neregulovany

v dobé vydani upozornéni zranitelnych az 24 tisic subjekt byl zasazen ransomwarem MedusaLocker, ktery
zarizeni tohoto vyrobce. zpUsobil zasifrovani zna¢ného mnozstvi internich dat.

Utoky na dostupnost

V cervenci doSlo k poklesu zaznamenanych DDoS
Utokd. Za vSemi Utoky tohoto typu stéla proruska hack-
tivisticka skupina NoName057(16), ktera se pravidelné
zaméruje na c¢eské cile jiz od ledna tohoto roku.

4 Vyvoj ilustrovany Sipkou je vyhodnocovan ve vztahu k predeslému mésici.
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https://www.nukib.cz/cs/infoservis/hrozby/1986-upozorneni-na-zranitelnost-mikrotik-routeros-cve-2023-30799/
https://nvd.nist.gov/vuln/detail/CVE-2022-26134
https://nvd.nist.gov/vuln/detail/CVE-2022-26134

TLP: CLEAR

Phishing dlouhodobé predstavuje jeden z nej¢astéji uzivanych vektora kybernetickych ttokd, cemu?
odpovida i jeho pravidelny vyskyt v ramci evidovanych incidentd NUKIB. Tento vektor méze byt vy-
uzivan jak pro jednotlivé utoky, tak i plosné v rdmci phishingovych kampani, které se zaméruji na
vétsi mnozstvi cilt. V letodnim roce NUKIB zaznamenal téchto plosnych phishingovych kampani né-
kolik. Zminit Ize napriklad kyberSpion&Zzni kampané vedené vici ¢ceskym a evropskym diplomatickym
cilam, za kterymi dle dostupnych informaci stéli statem sponzorovani aktéfi (vice viz Kybernetické
incidenty pohledem NUKIB — tinor a Kybernetické incidenty pohledem NUKIB — duben).

Zaméteno na hrozbu: Phishingové kampané v CR

V ¢ervenci NUKIB zaznamenal dal3i phishingovou kampari zamérenou vaci ¢eskym cilam, pred kte-
rou jiz varovala spolegnost Aricoma (d¥ive AEC). Ta mé cilit na fadu subjektt nejen v Ceské republice,
ale také ve Francii, Spanélsku ¢ Rusku. V ramci této kampané dochézi k rozeslani podvodného
e-mailu se Skodlivou prilohou. Tato priloha obsahuje odkaz, skrze ktery dochazi ke stazeni souboru
ZIP obsahujici malware VjwOrm.

Obr. 1: Ukéazka phishingového e-mailu dané kampané
Specifikace objednavky

@ Bojan Lipovsek <lipovsek.bojan@euromedia.cz>
To

A Speciﬁ!cace objednavky.pdf.htm
.htm File

Dobry den,

Vcera jsem volal na vas telefon do kancelare, ale nemohu se k vam pfripojit.

Mohli byste si prohlédnout pfiloZzené specifikace objednédvky a poslat nédm proforma fakturu?
Cekam na vasi rychlou odpovéd.

S pratelskym pozdravem
Bojan Lipovsek
Generalni feditel

Zdroj: aec.cz

VjwOrm je verejné dostupny malware, ktery se poprve objevil jiZ v listopadu 2016. Jde o tzv. Remote
Access Trojan psany Vv jazyce JavaScript, ktery utoc¢nikovi umoZnuje ziskat vzdaleny pristup k zari-
zeni obéti. V minulosti byl VjwOrm vyuzivan napriklad kyberkriminalnimi skupinami TA558 ¢i TA2541.
NUKIB v soucasnosti nedisponuje informacemi, jaky aktér za danou kampani stoji, coz je mimo jiné
dano také verejnou dostupnosti malwaru, ktera ztézuje naslednou atribuci.
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https://www.google.com/url?sa=t&rct=j&q=&esrc=s&source=web&cd=&cad=rja&uact=8&ved=2ahUKEwj2hoOiwK6AAxWn8rsIHU7CDdIQFnoECBkQAQ&url=https%3A%2F%2Fnukib.cz%2Fcs%2Finfoservis%2Faktuality%2F1943-kyberneticke-incidenty-pohledem-nukib-unor-2023%2F&usg=AOvVaw1UfdQ7l0uESKggxNGf9ddW&opi=89978449
https://www.google.com/url?sa=t&rct=j&q=&esrc=s&source=web&cd=&cad=rja&uact=8&ved=2ahUKEwj2hoOiwK6AAxWn8rsIHU7CDdIQFnoECBkQAQ&url=https%3A%2F%2Fnukib.cz%2Fcs%2Finfoservis%2Faktuality%2F1943-kyberneticke-incidenty-pohledem-nukib-unor-2023%2F&usg=AOvVaw1UfdQ7l0uESKggxNGf9ddW&opi=89978449
https://www.google.com/url?sa=t&rct=j&q=&esrc=s&source=web&cd=&cad=rja&uact=8&ved=2ahUKEwj2hoOiwK6AAxWn8rsIHU7CDdIQFnoECBEQAQ&url=https%3A%2F%2Fnukib.cz%2Fcs%2Finfoservis%2Faktuality%2F1958-kyberneticke-incidenty-pohledem-nukib-duben-2023%2F&usg=AOvVaw05Px0aSLF3o7XAs1sPZFIs&opi=89978449
https://www.aec.cz/cz/cdc-info/Stranky/zachytili-jsme-novou-plosnou-phishing-malware-kampan.aspx
https://securityaffairs.com/134622/cyber-crime/ta558-targets-hospitality-travel.html
https://www.proofpoint.com/au/blog/threat-insight/charting-ta2541s-flight

Pouzité pravdépodobnostni vyrazy

Pravdépodobnostni vyrazy a vyjadreni jejich procentualnich hodnot:

Vyraz Pravdépodobnost
Témér jisté 90-100 %
Velmi pravdépodobné 75-85 %
Pravdépodobné 55-70 %
Nelze vyloucit/Realnd moznost 25-50 %
Nepravdépodobné 15-20 %
Velmi nepravdépodobné 0-10%

Podminky vyuziti informaci

TLP: CLEAR

VyuZziti poskytnutych informaci probiha v souladu s metodikou Traffic Light Protocol (dostupna na
webovych strankach www.nukib.cz). Informace je oznacena priznakem, ktery stanovi podminky po-
uziti informace. Jsou stanoveny nasledujici pfiznaky s uvedenim charakteru informace a podmin-

kami jejich pouZiti:

NUKIB

Barva

TLP: RED

TLP: AM-
BER+STRICT
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TLP: GREEN

TLP: CLEAR

Podminky pouZiti

Informace nemZe byt poskytnuta jiné osobé nez té, které byla informace ur-
¢ena, nebudou-li vyslovné stanoveny dalsi osoby, kterym Ize takovou informaci
poskytnout. V pripadé, Ze prijemce povaZuje za dualezité informaci poskytnout
dalSim subjekttm, Ize tak ucinit pouze se souhlasem pavodce informace.

Informace muzZe byt sdilena pouze v rdmci organizace, které byla informace po-
skytnuta.

Informace muZe byt sdilena v ramci organizace, které byla informace poskyt-
nuta. Dale maZe byt poskytnuta pouze tém partneram, kteri spliuji need-to-
know a jejichZ informovani je daleZité pro vyreSeni problému ¢i hrozby uvedené
v informaci. Jinym osobam neZ vySe uvedenym, nesmi byt informace poskyt-
nuta.

Informace muZe byt sdilena v rdmci organizace prijemce a pripadné také s dal-
Simi partnerskymi subjekty prijemce, avSak nikoli skrze verejné dostupné kandly;
prijemce musi p¥i predani zajistit divérnost komunikace.

Informace muZe byt déale poskytovana a Sirena bez omezeni. Pripadné omezeni
na zakladé prava dudevniho vlastnictvi pdvodce a/nebo prijemce ¢i tretich stran
nejsou timto ustanovenim dotcena.


https://www.nukib.cz/cs/infoservis/doporuceni/1593-doporuceni-k-pouzivani-protokolu-tlp-ke-sdileni-chranenych-informaci/
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