Kybernetické incidenty pohledem NUKIB
DUBEN 2024

Ndrodni ufad
pro kybernetickou @
a informacni bezpecnost



Shrnuti mésice

Duben predstavuje z pohledu incidentd
podprimérny meésic, béhem kterého
NUKIB evidoval pouze osm incidentd.
Jedna se tak o dosavadni minimum za uply-
nuly rok. Pokles je dan zejména absenci
utokl na dostupnost, z nichz vétSinu maji
obvykle na svédomi ruskojazycné hacktivis-
tické skupiny.

Vétsina incidentll i presto spadala do kate-
gorie Dostupnost, jednalo se vSak o inci-
denty v dusledku technickych zavad, které
vedly kvypadkim rdznych sluzeb a sys-
témU subjekt(. Dale byly evidovany jed-
notky incidentl v kategoriich Podvod,
Informacni bezpecnost a Prinik.

V kapitole Zaméfreno na trend se tentokrat
vénujeme rozmachu kompromitaci okrajo-
vych zafizeni (tzv. edge devices), jako jsou
VPN servery, firewally ¢i routery. Kompro-
mitace téchto zafizeni nabizi utocnik{m vy-
hodnou pozici pro dalsi skodlivé plsobeni
a snizuje riziko jejich odhaleni. Specificky
pak kapitola zmifuje kampan s ndzvem Ar-
caneDoor, ktera cilila na produkty spolec-
nosti Cisco. Existuje redlnda Sance, Ze
podobny typ kampani bude s rostouci mi-
rou evidovan i v Ceské republice.
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Nasledujici report shrnuje déni mésice. Data, informace a zavéry v ném obsaZené primarné vychazi z kybernetickych
incident(l nahlagenych NUKIB. Pokud report v nékterych ¢astech obsahuje informace z otevienych zdrojd, je vidy uve-
den pavod téchto informaci.

Pfipominky a ndaméty na zlep3eni reportu miZete posilat na adresu komunikace@nukib.gov.cz.
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Béhem dubna bylo evidovano osm kybernetickych incidentd. Jedna se o vyrazné podprimérné

vV

Pocet kybernetickych bezpe&nostnich incidentt nahlaenych NUKIB

jazycnych aktér(, kterd je typicka zejména DDoS utoky.
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Zavazinost FeSenych kybernetickych incident(?

Navzdory nizSimu poctu incidentl byly dva z osmi vyhodnoceny jako vyznamné, zbylych Sest pak
spadalo do kategorie méné vyznamnych.
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1 Zavaznost kybernetickych incident( je definovéna ve vyhldsce ¢ 82/2018 Sb., o kybernetické bezpeénosti, a v interni
metodice NUKIB.
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Po nékolika mésicich v dubnu absentovaly dlouhodobé evidované DDoS utoky, nicméné i tak vétsina
incident( spadala do kategorie Dostupnost. VSech pét incidentu této kategorie vsak bylo zplisobeno
technickou chybou, bez vnéjsiho zavinéni.

Klasifikace incident(i nahlagenych NUKIB?

NUKIB dale fesil incidenty ve tfech kategoriich:

o Jeden incident spadal do kategorie Podvod, jelikoZ se jednalo o Uspésny phishingovy utok,
jehoz obét poskytla prihlasovaci Udaje, véetné hesla pro dvoufazové ovéreni. Neznamy utoc-
nik ndsledné vyuZil Ucet obéti k rozesilani dalSich phishingovych zprav.

oV rdmci kategorie Informacni bezpecnost byl evidovan jeden incident. Jednalo se vSak pouze
o pripad sdileni pfistupu do informacniho systému vicero osobami v ramci bézného provozu.

o Posledni kategorii byl Prinik, kdy dosud neznamy uto¢nik kompromitoval publikacni systém
webu jednoho z ¢eskych médii, kde zverejnil nékolik dezinformacnich ¢lanku. Jeho Cinnost
viak byla odhalena v fadu desitek minut a ¢lanky smazany.

duben 2023 duben 2024
Dostupnost

napf. naruseni dostupnosti zplisobené
DoS/DDoS ttokem nebo sabotai \/\/\A 63 %

Informacni bezpecnost
napf. neautorizovany pfistup k datiim,

neautorizovand zména informace e S — 13 %

Prinik
napr. kompromitace aplikace nebo

uZivatelského Gétu —_— N\ —~_ 13%

Skodlivy kéd

napf. virus, Cerv, trojsky kan, dialer,

spyware — 0%

Podvod

napf. phishing, kradeZ identity nebo o

neopravnéné vyuziti ICT . 13%

Sbér informaci
napf. skenovani, sniffing, socialni
inzenyrstvi 0%

Ostatni

0%

2 Klasifikace kybernetickych incident( je zaloZena na taxonomii ENISA: Reference Incident Classification Taxonomy —
ENISA (europa.eu).
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https://www.enisa.europa.eu/publications/reference-incident-classification-taxonomy
https://www.enisa.europa.eu/publications/reference-incident-classification-taxonomy
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Trendy v kybernetické bezpe¢nosti za duben pohledem NUKIB?

§> Phishing, spear-phishing a socidlni inZzenyrstvi Malware §>
Béhem dubna NUKIB registroval jeden incident V dubnu, podobné jako v uplynulych mésicich, probihaly
zahrnujici phishing. Jeho obét poskytla Utocénikovi kontinudlni aktivity v oblasti malwarové analyzy
pfihlaSovaci Udaje a nasledné i kéd pro dvoufizové v souvislosti s nékterymi dfive evidovanymi incidenty.

ovéreni. Tyto Udaje byly posléze zneuZity pro rozesilani
dalsich phishingovych zprav.

! Zranitelnosti Ransomware I:
Béhem dubna NUKIB nevydal upozornéni & varovani V  pribéhu dubna nebyly registrovany Zadné
v kontextu nové nalezenych zranitelnosti. ransomwarové utoky.

Utoky na dostupnost

PfestoZze v dubnu absentovaly DDoS utoky rusko-
jazyénych  hacktivistickych  skupin, doSlo k péti
incidentdim v kategorii Dostupnost. Jednalo se vsak
o incidenty zpUsobené technickou zavadou.

3 Vlyvoj ilustrovany Sipkou je vyhodnocovan ve vztahu k pfedeslému mésici.
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V této kapitole se zaméfime na vzrUstajici trend kompromitace okrajovych zafizeni (tzv. edge devi-

ZaméFeno na trend: Utoky v(¢i okrajovym zafizenim (tzv. edge devices)

ces), jakozto prvotniho vektoru kybernetickych utok(. BEhem dubna totiz doslo k vydani nékolika
analyz rozsahlych kampani, pfi kterych byly vyuZity zranitelnosti pravé v okrajovych zafizenich, jako
jsou VPN servery, firewally ¢i routery. NarUst tohoto trendu lze vysvétlit naptiklad rostoucim zabez-
pecenim koncovych stanic vi¢i malwaru, ¢i vyhodnou pozici okrajovych zatizeni pro dalsi faze utoku
v ramci infrastruktury obéti.

Béhem dubna vydala spole¢nost Cisco analyzu nékolikamési¢ni kampané s ndzvem ArcaneDoor,
v rdmci které dosud neznamy statem sponzorovany aktér kompromitoval fadu okrajovych zatizeni
nékolika rtznych vyrobcl. Cilem kampané byla kyberSpiondz a utoky zneuzivaly dvou zranitelnosti
(CVE-2024-20353 a CVE-2024-20359).

Obrdzek 1: Casovd osa kampané ArcaneDoor (vétsi rozliseni)

Actor begins developing and testing attack

Actor infrastructure stood up

Begin to see some activity from actors

First confirmed activity observed by a victim

Continued activity against targeted organizations

‘ Additional compromised devices are identified

' Software patches available

Narust tohoto typu utokl potvrzuje i vyrocni zprdva spole¢nosti Mandiant, podle které je tato tak-
tika pro utoéniky vyhodna diky nizsim Sancim na odhaleni jejich Skodlivé aktivity. Typicky je kompro-
mitace okrajovych zafizeni docilena pomoci kombinace zneuziti zranitelnosti a nasazeni specifického
malwaru, coz potvrzuje i vySe zminény pripad spolecnosti Cisco. Podle zpravy Mandiant navic tento
trend bude akcelerovat a témér jisté (90-100 %) se objevi dalsi pripady jiz béhem letosniho roku.

NUKIB v tomto kontextu v uplynulych mésicich evidoval nékolik incident(l. Zejména se jednalo
0 zneuzivani zranitelnosti v okrajovych zafizenich Ivanti, ¢i méné sofistikované brute-force utoky na
produkty Cisco v Ceské republice béhem dubna. Posledni jmenované viak nebyly Usp&iné a jsou
evidovany pouze jako bezpecnostni udalosti.

V kontextu mitigace potom plati tradicni pristupy spocivajici zejména v udrzovani aktudlniho soft-
waru dotéenych zafizeni a monitorovani jejich nové odhalenych zranitelnosti ¢i dodrzovani zasad
tzv. defense-in-depth pro pfipady zneuziti zranitelnosti nultého dne.
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https://blog.talosintelligence.com/arcanedoor-new-espionage-focused-campaign-found-targeting-perimeter-network-devices/
https://nvd.nist.gov/vuln/detail/CVE-2024-20353
https://nvd.nist.gov/vuln/detail/CVE-2024-20359
https://blog.talosintelligence.com/arcanedoor-new-espionage-focused-campaign-found-targeting-perimeter-network-devices/
https://cloud.google.com/security/resources/m-trends?hl=en
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Pouzité pravdépodobnostni vyrazy

Pravdépodobnostni vyrazy a vyjadieni jejich procentualnich hodnot:

Vyraz Pravdépodobnost
Témér jisté 90-100 %
Velmi pravdépodobné 75-85 %
Pravdépodobné 55-70 %
Nelze vyloucit/Redlnd mozZnost 40-50 %
Nepravdépodobné 20-35 %
Velmi nepravdépodobné 0-15%

Podminky vyuziti informaci

Vyuziti poskytnutych informaci probiha v souladu s metodikou Traffic Light Protocol (dostupna na
webovych strankdch nukib.gov.cz). Informace je oznacena ptiznakem, ktery stanovi podminky pou-
ziti informace. Jsou stanoveny nasledujici pfiznaky s uvedenim charakteru informace a podminkami
jejich poutziti:
Barva Podminky pouziti
Informace nem{ze byt poskytnuta jiné osobé nez té, které byla informace
ur¢ena, nebudou-li vyslovné stanoveny dalsi osoby, kterym lze takovou
TLP:RED informaci poskytnout. V pfipadé, Ze prijemce povazuje za dUllezité infor-

maci poskytnout dalSim subjektlim, Ize tak ucinit pouze se souhlasem pu-
vodce informace.

Informace muize byt sdilena pouze v rdmci organizace pfijemce, a to

TLP:AM-
pouze osobam, které splfiuji need-to-know a jejichz informovani je dlle-
BER+STRICT o L ) B o )
Zité pro vyreSeni problému ¢i hrozby uvedené v informaci.
Informace mUZe byt sdilena v ramci organizace prijemce a jejim partne-
TLP:AMBER ram, a to pouze osobam, které spliuji need-to-know a jejichZ informovani
je dllezité pro vyreseni problému ¢i hrozby uvedené v informaci.
TLP-GREEN Informace mUze byt sdilena v rdmci organizace pfijemce a pfipadné také
s dalSimi partnerskymi subjekty pFijemce, avSak nikoli skrze vefejné do-
stupné kanaly; prijemce musi pfi predani zajistit davérnost komunikace.
TLP:CLEAR Informace mUze byt dale poskytovdna a Sifena bez omezeni. Pfipadné

omezeni na zakladé prava dusevniho vlastnictvi plivodce a/nebo pfijemce
¢i tretich stran nejsou timto ustanovenim dotcéena.
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https://nukib.gov.cz/

