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Trendy v kybernetické bezpecnosti za leden pohledem

Zaméreno na hrozbu: Zneuzivani zranitelnosti VPN
Incidenty spojené s dostupnosti tvorily jed- produkté Ivanti
nozna¢né nejpocetnéjsi kategorii roku
2023, pricem? tento trend pokracoval také
v lednu 2024. Dale pak NUKIB evidoval inci-
denty v kategoriich Pranik, Informacni bez-
pecnost a Podvod.

Spolec¢nost Ivanti v prabéhu ledna varovala
pred nékolika zranitelnostmi tykajicimi se
produktd Connect Secure (ICS) a Policy
Secure (IPS). Vzhledem k aktivnimu zneuzi-
vani ze strany staitem podporovanych ¢i ji-
nych aktért doporucuje NUKIB okamzitou
aktualizaci u dostupnych verzi zranitelnych
produktt ¢i alespon aplikaci mitiga¢nich
opatreni u verzi, kde patch prozatim neni
dostupny.

Nasledujici report shrnuje déni mésice. Data, informace a zavéry v ném obsazené primarné vychazi z kybernetickych
incidentd nahlagenych NUKIB. Pokud report v nékterych ¢astech obsahuje informace z otevienych zdrojd, je vzdy uve-
den pvod téchto informaci.

Néktera data uvedena v tomto prehledu se mohou lisit od prehledd z minulych mésict. NUKIB na pirelomu roku pristou-
pil k nékterym zménam v rdmci evidence incidentd, které mirné pozménily dosavadni statistiky evidovanych incidenta.

Pfipominky a naméty na zlepSeni reportu mdzZete posilat na adresu komunikace@nukib.cz.
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V lednu 2024 doslo k mirnému navyseni incidentd oproti prosinci 2023. Navzdory tomu jich NUKIB
jiz treti mésic v radé evidoval podprimérny pocet.

Pocet kybernetickych bezpe¢nostnich incidentd nahlasenych NUKIB?
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Zavaznost feSenych kybernetickych incidenta?

Leden co do z&vaznosti evidovanych incidentd kopiroval hodnoty predeslych dvou mésicu. Jiz treti
mésic v radé tak NUKIB nezaznamenal zadny vyznamny ¢i velmi vyznamny incident.
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L NUKIB evidoval 14 incidentd u povinnych osob dle zakona o kybernetické bezpecnosti. Zbyvajici 4 incidenty nahlasily
NUKIB neregulované subjekty.

2 Zavaznost kybernetickych incidentd je definovana ve vyhlasce ¢. 82/2018 Sb., o kybernetické bezpeénosti, a v interni
metodice NUKIB.
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Klasifikace incidentd nahlasenych NUKIB3
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Incidenty spojené s dostupnosti tvorily jednoznacné nejpocetnéjsi kategorii roku 2023. Tento trend
pokracoval také v lednu 2024, ackoli oproti predeSlému mésici doslo k jejich pomérnému Gbytku (viz
grafy nize). NUKIB v ramci kategorie Dostupnost evidoval jak DDoS Gtoky, tak fadu technickych vy-

padka.

NUKIB pak v lednu fesil incidenty v dalsich trech kategoriich:

o Béhem ledna byly zaregistrovany celkem 4 pripady praniku. Pouze jeden zaregistrovany
pripad souvisel se zranitelnostmi produktd Ivanti (viz kapitola Zaméreno na hrozbu).

o NUKIB v ramci kategorie Informaéni bezpeénost zaznamenal jeden ransomwarovy Utok a
dale jeden specificky pripad, v ramci kterého méli Utocnici zcizit a nasledné nabizet data

subjektu skrze kompromitaci jejiho dodavatele.

o0 Jeden registrovany pripad podvodu zahrnoval phishingovy e-mail se Skodlivym odkazem

cileny na vy3si desitky zaméstnanct regulovaného subjektu.

leden 2023

\/\/\/\

Dostupnost
napf. naruseni dostupnosti zptsobené

DoS/DDoS utokem nebo sabotazi 83 %

Informacni bezpecénost
napf. neautorizovany pristup k datam,
neautorizovand zména informace 8 %

Pranik
napr. kompromitace aplikace nebo
uZivatelského uctu 8%

Skodlivy kod
napr. virus, ¢erv, trojsky kan, dialer,
spyware 0%

Podvod
napf. phishing, kradeZ identity nebo
neopravnéné vyuziti ICT 0%

Sbér informaci
napt. skenovani, sniffing, socialni
inzenyrstvi 0%

Ostatni

0%

3 Klasifikace kybernetickych incidentd je zaloZena na taxonomii ENISA

ENISA (europa.eu).
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: Reference Incident Classification Taxonomy —


https://www.enisa.europa.eu/publications/reference-incident-classification-taxonomy
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Trendy v kybernetické bezpeé¢nosti za leden pohledem NUKIB*

Phishing, spear-phishing a sociélni inZenyrstvi Malware §>
l: NUKIB v lednu zaregistroval nékolik pripadd phishingu, V lednu podobné jako v uplynulych mésicich probihaly
béhem kterych se Uto¢nikim podarilo kompromitovat kontinualni aktivity v oblasti malwarové analyzy se
zacilené Ucty, ¢i alespon ziskat prihlaSovaci Udaje obéti. zaméfenim na vybrané incidenty.
Zranitelnosti Ransomware }>
NUKIB na zacatku ledna upozornil na hrozbu Terrapin V lednu byl stejné jako v prosinci evidovan pouze jeden
Utoku miriciho na SSH protokol a vyuZivajiciho incident spojeny s ransomwarem, a to u neregulovaného
zranitelnost CVE-2023-48795. VétSina vyvojara SSH subjektu. NUKIB se prozatim nepodatilo ovéit, o jaky typ
klientd jiz vydala bezpe¢nou verzi, na kterou ransomwaru se jednalo.

doporucujeme aktualizovat server i klienta.

Do obecného povédomi se do velké miry zapsaly také
zranitelnosti produktd Ivanti, kterym se vénuje kapitola
Zaméreno na hrozbu.

Utoky na dostupnost

V préibéhu ledna NUKIB evidoval vy33i jednotky DDoS
Utokd. Za nékterymi utoky staly proruské hacktivistické
skupiny, nicméné u vétSiny Gtokd nebyl jejich pavodce
znamy.

4 Vyvoj ilustrovany Sipkou je vyhodnocovan ve vztahu k predeslému mésici.
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https://nvd.nist.gov/vuln/detail/CVE-2022-26134
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Spole¢nost Ivanti 10. ledna 2024 varovala pred dvéma zero-day zranitelnostmi tykajicimi se pro-
dukt Connect Secure (ICS) a Policy Secure (IPS). Kombinaci obou zranitelnosti mdze neautentizo-
vany atoénik spoustét prikazy na vsech podporovanych verzich ICS VPN a IPS network access control
reSenich. Zranitelnosti s ozna¢enim CVE-2023-46805 a CVE-2024-21887 mély byt jiZz v dobé ozna-
meni aktivné zneuzivany vaci vice nez desitce zakaznik( Ivanti. Podle spole¢nosti Volexity mél za
touto aktivitou stat prozatim neznamy ¢insky aktér.

Zaméreno na hrozbu: Zneuzivani zranitelnosti VPN produkt( Ivanti

Kratce po zverejnéni bylo zaznamenano masivni zneuZzivani téchto zranitelnosti po celém svété. Jiz
15. ledna méla spolecnost Volexity podezieni na nejméné 1700 kompromitovanych zarizeni. Ame-
ricka Agentura pro kybernetickou a infrastrukturni bezpe¢nost (CISA) pozdéji upozornila na rozsahlé
zneuzivani zranitelnosti radou aktéra. V prabéhu vySetrovani spolec¢nost navic objevila dalsi dvé zra-
nitelnosti CVE-2024-21888 a CVE-2024-21893, pricemz druha zminéna jiz méla byt zneuZita vici né-
kterym zakaznikam.

Obr. 1: Lednovy vyvoj reakci spolecnosti lvanti tykajici se zverejnénych zranitelnosti

Edit 1: January 10 - fixed linking to XML instructions
Edit 2: January 11 - Update to XML mitigation impacts
Edit 3: January 12 - Updsate to reflect factory reset ion for imp d appli:

Edit 4: January 13 - New ICT Version for 22.x R2 to & bug p ing ICT from ing on certain Mi ft Azure app
Edit 5: January 14 - Updated patch version and timing information for Ivanti Policy Secure
Edit 6: January 15 - Update fo customer impact FAQ and NEW Recovery Guidance linked HERE

Edit 7: January 20 - Update workaround section about known race condition when ing device confi

Edit 8: January 26 - Updated patch timing information

Edit 9: January 31 — Patch availability update and disciosure of CVE-2024-21888 and CVE-2024-21853

Edit 10: January 31 — Known issue with downloads portal is addressed. Please clear your cache and retry if errors persist. Corrected CVE# in description. Added new FAQs
Zdroj: forums.ivanti.com

Bezpecnostni patch ke vSem zminénym zranitelnostem poskytla spolec¢nost Ivanti se zpozdénim az
31. ledna, a to pouze pro vybrané verze. Dalsi patche maji byt vydavany postupné v nasledujicich
tydnech. Aktuélné je pro tyto verze dostupny alespori navod pro mitigaci zranitelnosti.

Vzhledem k aktivnimu zneuZivani ze strany statem podporovanych ¢&i jinych aktérd doporuéuje
NUKIB okamzitou aktualizaci u dostupnych verzi zranitelnych produktt ¢ alespor aplikaci
mitigacnich opatreni u verzi, kde patch prozatim neni dostupny.
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https://forums.ivanti.com/s/article/KB-CVE-2023-46805-Authentication-Bypass-CVE-2024-21887-Command-Injection-for-Ivanti-Connect-Secure-and-Ivanti-Policy-Secure-Gateways?language=en_US
https://www.volexity.com/blog/2024/01/10/active-exploitation-of-two-zero-day-vulnerabilities-in-ivanti-connect-secure-vpn/
https://www.cisa.gov/news-events/directives/ed-24-01-mitigate-ivanti-connect-secure-and-ivanti-policy-secure-vulnerabilities
https://forums.ivanti.com/s/article/KB-CVE-2023-46805-Authentication-Bypass-CVE-2024-21887-Command-Injection-for-Ivanti-Connect-Secure-and-Ivanti-Policy-Secure-Gateways?language=en_US
https://forums.ivanti.com/s/article/KB-CVE-2023-46805-Authentication-Bypass-CVE-2024-21887-Command-Injection-for-Ivanti-Connect-Secure-and-Ivanti-Policy-Secure-Gateways?language=en_US
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Pouzité pravdépodobnostni vyrazy

Pravdépodobnostni vyrazy a vyjadreni jejich procentualnich hodnot:

Vyraz Pravdépodobnost
Témér jisté 90-100 %
Velmi pravdépodobné 75-85 %
Pravdépodobné 55-70 %
Nelze vyloucit/Realnd moznost 25-50 %
Nepravdépodobné 15-20 %
Velmi nepravdépodobné 0-10%

Podminky vyuziti informaci

VyuZziti poskytnutych informaci probiha v souladu s metodikou Traffic Light Protocol (dostupna na
webovych strankach www.nukib.gov.cz). Informace je oznacena priznakem, ktery stanovi podminky
pouZziti informace. Jsou stanoveny nasledujici ptiznaky s uvedenim charakteru informace a podmin-
kami jejich poutZiti:

Barva Podminky pouZiti

Informace nemZe byt poskytnuta jiné osobé nez té, které byla informace ur-
¢ena, nebudou-li vyslovné stanoveny dalsi osoby, kterym Ize takovou informaci

TLP:RED poskytnout. V pripadé, Ze prijemce povaZuje za ddlezité informaci poskytnout
dalsim subjekttm, Ize tak ucinit pouze se souhlasem pavodce informace.
TLP-AM Informace muZe byt sdilena pouze v rdmci organizace prijemce, a to pouze 0so-
' bam, které splnuji need-to-know a jejichZ informovani je dalezité pro vyreSeni
BER+STRICT

problému ¢i hrozby uvedené v informaci.

Informace muze byt sdilena v ramci organizace prijemce a jejim partneram, a to
TLP:AMBER pouze osobam, které splriuji need-to-know a jejichz informovani je daleZité pro
vyreSeni problému ¢i hrozby uvedené v informaci.

TLP:GREEN Informace mdZe byt sdilena v rdmci organizace prijemce a pripadné také s dal-
Simi partnerskymi subjekty prijemce, avSak nikoli skrze verejné dostupné kanaly;
prijemce musi p¥i predani zajistit divérnost komunikace.

TLP:CLEAR Informace muZe byt déale poskytovana a Sirena bez omezeni. Pripadné omezeni
na zakladé prava dudevniho vlastnictvi pavodce a/nebo prijemce ¢i tretich stran
nejsou timto ustanovenim dotcena.
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http://www.nukib.gov.cz/
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