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Béhem fijna doslo opét k narlstu registro-
vanych incidentd, jejichZz pocet se jiz treti
mésic v fadé drzel nad primérem posled-
nich dvanacti mésicG. Primérna mésicni
hodnota se tak od lorfiského fijna zvysila o
zhruba Sest incidentd.

Stejné jako v minulych mésicich v ramci kla-
sifikace incidentl dominovala kategorie
Dostupnost, kde i nadale prevazovaly DDoS
utoky. Vice nez tretina incident( v této ka-
tegorii vSak zahrnovala primarné provozni
vypadky. NUKIB zaregistroval také pfipady
pranik(, podvodu, skodlivého kédu ¢i inci-
dent z kategorie Informacni bezpecnosti.

V ramci kapitoly Zaméfeno na hrozbu se
tentokrat zamérujeme na zranitelnost ve
WIinRAR s oznacenim CVE-2023-38831. Ac¢-
koli tato zranitelnost byla zverejnéna jiz v
srpnu 2023, k jejimu vyraznéjSimu zneuzi-
vani zacalo dochdzet az béhem zafi a fijna.
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Ndsledujici report shrnuje déni mésice. Data, informace a zavéry v ném obsazené primarné vychazi z kybernetickych
incidentd nahlasenych NUKIB. Pokud report v nékterych ¢astech obsahuje informace z otevirenych zdrojg, je vidy uve-
den pavod téchto informaci.

Pfipominky a ndméty na zlepseni reportu mdzete posilat na adresu komunikace@nukib.cz.
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TLP: CLEAR

Béhem fijna doslo opét k narlstu registrovanych incidentq, jejichZ pocet se jiz treti mésic v radé

Pocet kybernetickych bezpe¢nostnich incidentt nahlaenych NUKIB*

drzel nad primérem poslednich dvanacti mésict. Prilmérna mési¢ni hodnota se tak od loriského
Fijna zvedla zhruba o 3est incidentd. NUKIB tak za posledni rok eviduje v priiméru pfes 19 incidentd
mésicné.
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Zavazinost FeSenych kybernetickych incident(?

Vyssi pocet registrovanych incidentd se nijak nepromitl do statistik zavaznosti. BEhem fijna naopak
doslo k poklesu evidovanych vyznamnych incidenta.
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L NUKIB evidoval 24 incidentd u povinnych osob dle zdkona o kybernetické bezpeé&nosti. Zbyvajici 3 incidenty nahlésily
NUKIB neregulované subjekty.

2 Zdvainost kybernetickych incident( je definovéna ve vyhlasce ¢. 82/2018 Sb., o kybernetické bezpecnosti, a v interni
metodice NUKIB.
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TLP: CLEAR

Stejné jako v minulych mésicich v ramci klasifikace incidentll dominovala kategorie Dostupnosti, kde

Klasifikace incident(l nahlagenych NUKIB3

i naddle prevazovaly DDoS utoky. Vice neZ tfetina incident(l v této kategorii vSak zahrnovala pri-
marné provozni vypadky.

Vedle toho NUKIB Fesil incidenty v celkem &tyFech kategoriich:

o NUKIB béhem Fijna zaregistroval nékolik prnikd, v ramci kterych se Gtoénikéim podafilo ziskat nejen pfistupy
k nékterym uZivatelskym Gctdm, ale v nékterych pfipadech také pfistupy pfimo do internich systému a prova-
dét v nich neopravnéné akce.

oV ramci kategorie Informacni bezpecnost doslo ke kompromitaci jedné z e-mailovych schranek subjektu, z niz
byly nasledné rozesilany phishingové e-maily.

o Regulovany subjekt zachytil ve svém systému malware, jehoZ analyza v soucasnosti probiha.

o Do kategorie Podvod spada jeden Uuspésny phishing, ktery byl nicméné véas detekovan a nevedl tak ke kom-
promitaci subjektu.

fijen 2022 fijen 2023

Dostupnost

napf. naruseni dostupnosti zplisobené W
DoS/DDoS Gtokem nebo sabotazi 67 %
Informacdni bezpecnost

napf. neautorizovany pristup k datlim,

neautorizovand zména informace A\

Prinik

napr. kompromitace aplikace nebo

uZivatelského Gctu -~ r~——

4%

22 %

Pokus o prinik
napf. pokus o zneufZiti zranitelnosti,
pokus o pfihldeni apod. 0%

Skodlivy kod
napf. virus, Cerv, trojsky kin, dialer,

spyware —N— 4%

Podvod
napt. phishing, kradez identity nebo
neopravnéné vyuziti ICT S - 4%

Sbér informaci

napt. skenovani, sniffing, socidlni

P , , [s)
inZenyrstvi 0%

Ostatni

0%

3 Klasifikace kybernetickych incident(l je zaloZena na taxonomii ENISA: Reference Incident Classification Taxonomy —
ENISA (europa.eu).
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https://www.enisa.europa.eu/publications/reference-incident-classification-taxonomy
https://www.enisa.europa.eu/publications/reference-incident-classification-taxonomy

TLP: CLEAR

Trendy v kybernetické bezpe¢nosti za fijen pohledem NUKIB*

Phishing, spear-phishing a socidlni inZzenyrstvi Malware
i NUKIB v fijnu zaregistroval nékolik incidentd, které Bé&hem Fijna NUKIB zaregistroval nékolik réiznych typt
zahrnovaly vyuZiti phishingu. V rdmci nékterych dalsich malwaru, jejichZz analyza aktualné probiha.

evidovanych incidentl bylo vyuZiti phishingu jako
prvotniho vektoru Utoku pravdépodobné, nelze je vsak
pfimo potvrdit.

Zranitelnosti Ransomware I:
Béhem fijna NUKIB upozornil na dvé nové zranitelnosti. Po del$i dobé NUKIB neeviduje z4adny incident spojeny
Obé se tykaji webového rozhrani operacniho systému s ransomwarem.

Cisco 10S XE. Obé zranitelnosti jsou aktivné zneuZivany
a NUKIB proto doporucuje aktualizaci zranitelnych
zafizeni a pripadné vyuziti mitigacnich a detekcnich
opatreni, které |ze nalézt v upozornénich na strankach
NUKIB a pfilozenych odkazech.

Utoky na dostupnost

Podobné jako v uplynulych mésicich i v fijnu nadale
pokracovaly utoky proruské hacktivistické skupiny
NoName057(16). Utokiim této skupiny, vdetné
mozZnosti mitigace vG¢i nim, jsme se vénovali
v zarijovém prehledu incidentd.

4 Vyvoj ilustrovany Sipkou je vyhodnocovan ve vztahu k prede$lému mésici.
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https://www.nukib.cz/cs/infoservis/hrozby/
https://www.nukib.cz/download/publikace/vyzkum/kyberneticke-incidenty-pohledem-NUKIB-zari-2023.pdf

Weaponized
ZIP archive



https://blog.google/threat-analysis-group/government-backed-actors-exploiting-winrar-vulnerability/

TLP: CLEAR

Pouzité pravdépodobnostni vyrazy

Pravdépodobnostni vyrazy a vyjadreni jejich procentualnich hodnot:

Vyraz Pravdépodobnost
Témér jisté 90-100 %
Velmi pravdépodobné 7585 %
Pravdépodobné 55-70 %
Nelze vyloucit/Redlnd moznost 25-50 %
Nepravdépodobné 15-20%
Velmi nepravdépodobné 0-10 %

Podminky vyuziti informaci

Vyuziti poskytnutych informaci probihd v souladu s metodikou Traffic Light Protocol (dostupna na
webovych strankach www.nukib.cz). Informace je oznacena priznakem, ktery stanovi podminky po-
uziti informace. Jsou stanoveny nasledujici pfiznaky s uvedenim charakteru informace a podmin-
kami jejich pouziti:

Barva Podminky pouZziti

Informace nemUzZe byt poskytnuta jiné osobé neZ té, které byla informace ur-
¢ena, nebudou-li vyslovné stanoveny dalsi osoby, kterym Ize takovou informaci

TLP: RED BV . ol v .
poskytnout. V pripadé, Ze pfijemce povazuje za dllezZité informaci poskytnout
dalsim subjektiim, Ize tak ucinit pouze se souhlasem plivodce informace.

TLP: AM- Informace mUze byt sdilena pouze v rdmci organizace, které byla informace po-

BER+STRICT skytnuta.

Informace muZe byt sdilena v ramci organizace, které byla informace poskyt-
nuta. Dale mlZe byt poskytnuta pouze tém partnerim, ktefi splfiuji need-to-

TLP: AMBER know a jejichZ informovani je duleZité pro vyfeseni problému ¢i hrozby uvedené
v informaci. Jinym osobam neZ vySe uvedenym, nesmi byt informace poskyt-
nuta.

TLP: GREEN Informace muZe byt sdilend v ramci organizace pfijemce a ptipadné také s dal-
Simi partnerskymi subjekty pfijemce, avsak nikoli skrze verejné dostupné kanaly;
prijemce musi pfi predani zajistit ddvérnost komunikace.

TLP: CLEAR Informace muZe byt dale poskytovana a Sifena bez omezeni. Pfipadné omezeni

na zakladé prava dusevniho vlastnictvi plivodce a/nebo prijemce &i tfetich stran
nejsou timto ustanovenim dotcena.
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https://www.nukib.cz/cs/infoservis/doporuceni/1593-doporuceni-k-pouzivani-protokolu-tlp-ke-sdileni-chranenych-informaci/
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