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vazna Cast téchto utokl mifila na stranky
Ceskych bank, jejichz nedostupnost mohla
ovlivnit velkou ¢ast Siroké verejnosti.
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. v . Zaméreno na hrozbu: Problémy ransomwarového
V kapitole Zaméreno na hrozbu se vénu- Y

jeme jednomu z aktudlné nejaktivnéjsich gangu LockBit
ransomwarovych gangl LockBit. Dle zjis-

téni experta Joe DiMaggia je fungovani to-

hoto gangu v poslednich mésicich vyrazné

ovlivnéno fadou internich problém.

Jednim z nich maji byt napfiklad problémy
se zverejnovanim zcizenych dat kvali nedo-
stacujici infrastrukture. Tato zjisténi mj. na-
povidaji, Ze zaplaceni vykupného gangu
LockBit se nemusi pfilis vyplatit. NUKIB pfi-
tom placeni vykupného obecné nedoporu-
Cuje, a to z celé fady dlvod(.

Ndsledujici report shrnuje déni mésice. Data, informace a zavéry v ném obsazené primarné vychazi z kybernetickych
incidentd nahlasenych NUKIB. Pokud report v nékterych ¢astech obsahuje informace z otevitenych zdrojg, je vidy uve-
den pavod téchto informaci.

Pfipominky a ndméty na zlepseni reportu mdzete posilat na adresu komunikace@nukib.cz.
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V srpnu doslo k vice neZ dvojnasobnému narlstu registrovanych kybernetickych incidentl oproti

Cervenci. Tento narGst byl ovlivnén dalsi novou vinou DDoS utokd vedenych skupinou No-
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Zavazinost FeSenych kybernetickych incident(?

Ackoli v srpnu i naddle prevazovaly méné vyznamné kybernetické incidenty, doslo k vyraznému na-

rastu incidentd vyznamnych. Sem spadaly zejména DDoS utoky na stranky ¢eskych bank, jejichZ ne-

dostupnost mohla ovlivnit velkou ¢ast Siroké verejnosti.
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I NUKIB evidoval 18 incident( u povinnych osob dle zdkona o kybernetické bezpecnosti. Zbyvajicich 9 incident(l nahlasily
NUKIB neregulované subjekty.

2 Zdvainost kybernetickych incident( je definovéna ve vyhlasce ¢. 82/2018 Sb., o kybernetické bezpecnosti, a v interni
metodice NUKIB.
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V srpnu, podobné jako v uplynulych mésicich, prevazovaly incidenty spadajici do kategorie omezeni

Klasifikace incident(l nahlagenych NUKIB3

dostupnosti sluzeb, které tentokrat tvofily vice nez Ctyfi pétiny veskerych incidentd. Pfevazna ¢ast
z nich byla zplisobena DDoS utoky.
Vedle toho NUKIB Fesil incidenty v téchto tfech kategoriich:

oV ramci kategorie Informacni bezpecnost byly evidovany dva ransomwarové utoky u neregulovanych sub-
jekta.

o Vsrpnu doslo k jednomu pfipadu praniku, kdy nezndmy Utocnik kompromitoval Géet uZivatele na vybraném
portalu a posléze na zakladé ziskaného pristupu provadél dalsi Skodlivé aktivity.

o NUKIB evidoval také jeden incident z kategorie pokus o prnik, jeho? jedinym potvrzenym dopadem byla do-
¢asnd nedostupnost sluzeb.

srpen 2022 srpen 2023

Dostupnost
napf. naruseni dostupnosti zptisobené /\/\/\/ 85 %

DoS/DDoS utokem nebo sabotdzi

Informacdni bezpecnost

napf. neautorizovany pristup k datlim, 7%

neautorizovana zména informace M

Pranik

napr. kompromitace aplikace nebo 4%
.. , . —— T~

uZivatelského uctu

Pokus o prtnik
napf. pokus o zneufZiti zranitelnosti, 4%
pokus o ptihlaseni apod. =

Skodlivy kod
napf. virus, Cerv, trojsky kin, dialer,

A 0%
spyware =

Podvod
napt. phishing, kradez identity nebo 0%
neopravnéné vyuziti ICT -~ e —

Urézlivy obsah
napt. spam, kybersikana, nevhodny

)
obsah 0%
Sbér informaci
napf. skenovani, sniffing, socialni
inZeny i 0%
yrstvi

Ostatni

0%

3 Klasifikace kybernetickych incident(l je zaloZena na taxonomii ENISA: Reference Incident Classification Taxonomy —
ENISA (europa.eu).
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https://www.enisa.europa.eu/publications/reference-incident-classification-taxonomy
https://www.enisa.europa.eu/publications/reference-incident-classification-taxonomy

TLP: CLEAR

Trendy v kybernetické bezpe¢nosti za srpen pohledem NUKIB*

Phishing, spear-phishing a socidlni inZzenyrstvi Malware l:
NUKIB v srpnu upozornil na vishingovou kampari Po deldi dob& NUKIB vradmci evidence incident(
cilenou na Sirokou verejnost. V rdmci této kampané se nezaznamenal Zzadny malware vyjma dvou niZe
nezndmi Utocnici vydavajici se za pracovnika banky zminénych ransomward.

snazi pod natlakem a s odkazem na NUKIB & jeho
zaméstnance pfinutit obét k prevodu finanénich
prostfedkll na ,rezervni Ucet”, aby se tak vyhnula
fiktivni hrozbé odcizeni téchto prostfedk( utocnikem.

NUKIB vyzyva k maximalni obezfetnosti a na svych
strdnkach zverejnil doporuceni, jak se podvodnym
telefonatdm branit.

Zranitelnosti Ransomware
V srpnu NUKIB nevydal 74dné upozornéni na nové NUKIB béhem srpna evidoval celkem 2 ransomwarové
objevené zranitelnosti. utoky. V prvnim pripadé byl neregulovany subjekt

napaden ransomwarem Cryptolocker, ve druhém pfipadé
nebyl pouzity ransomware dosud identifikovan.

Utoky na dostupnost

Jiz po nékolikaté v tomto roce provedla proruskda hack-
tivisticka skupina NoName057(16) sérii DDoS utoku na
Ceské subjekty. Hlavnim cilem dalsi viny Gtokd, kterd
probéhla na konci srpna, se tentokrat staly bankovni in-
stituce. Vice informaci o skupiné NoName057(16) lze
nalézt v lednovém prehledu kybernetickych incidenta.

4 Vyvoj ilustrovany Sipkou je vyhodnocovan ve vztahu k prede$lému mésici.
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https://www.nukib.cz/cs/infoservis/aktuality/1995-upozornujeme-na-podvodne-telefonaty-odkazujici-na-nukib/
https://www.nukib.cz/cs/infoservis/aktuality/1997-jak-se-branit-podvodnym-telefonatum/
https://www.nukib.cz/download/publikace/vyzkum/2023-01_Kyberneticke_incidenty.pdf

TLP: CLEAR

Ransomwarovy gang LockBit je aktualné jednim z nejaktivnéjsSich kyberkrimindlnich aktérd na svété.

Zameéreno na hrozbu: Problémy ransomwarového gangu LockBit

Funguje na bazi modelu ransomware jako sluzba (tzv. Ransomware-as-a-service, Raas), v ramci kte-
rého nabizi ransomware svym spolecnikim (tzv. affiliates) za podil na zisku z vykupného. Ranso-
mware LockBit se v rliznych variantach jiz nékolikrat objevil v rdmci incidentd evidovanych NUKIB
a vzhledem k dosavadni Uspésnosti je pravdépodobné (55-70 %), Ze se nékteré ceské subjekty sta-
nou cilem tohoto gangu i v budoucnu.

Ackoli je LockBit ¢asto povazovan za velmi efektivniho a pomérné sofistikovaného aktéra, kyberbez-
pecnostni expert Jon DiMaggio pfiSel s prekvapivymi zjisténimi, které odhaluji zavainé interni pro-
blémy tohoto gangu. Jednim z nejvyznamnéjsSich a pro obéti nejvice relevantnich zjisténi je
skutecnost, Ze LockBit ma od zacatku roku 2023 problémy se zverejriovanim zcizenych dat. Podle
DiMaggia nedostacujici infrastruktura gangu vede k tomu, Ze LockBit ¢asto pouze oznami zverejnéni
dat na svych strankach, aniz by data redlné zverejnil. Dany stav pak spolu s nékterymi dalSimi inter-
nimi problémy vede k tomu, Ze fada spolecnikd gangu radéji prechazi ke konkurenci. Kompletni verzi
¢lanku se vSemi zjisténimi tykajicimi se gangu LockBit Ize nalézt na strankdch spole¢nosti Analyst1.

Obr. 1: Priklad obéti zvefejnéné na strankach LockBit, jejiz data zvefejnéna nebyla
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Vyse uvedena zjisténi napovidaji, Ze zaplaceni vykupného gangu LockBit nemusi byt pfilis vyhodné,
jelikoZ ma gang problém naplnit své hrozby. Navic NUKIB placeni vykupného obecné nedoporuduje,
a to z mnoha dlvodu. Co se tyce kybernetické bezpecnosti obecné, prispiva placeni vykupného k
posilovani utocnikd, a to jak po strance financni, tak po strance sebevédomi spojeného s Uspéchem
Utoku. Uspésné utoky mohou zvy$ovat mnozstvi a intenzitu daldich utokd stejnych i jinych uto¢nikd
a nelze vyloudit riziko opakovaného uUtoku na obét, ktera vykupné jiz zaplatila. Dalsim ddvodem pro
neplaceni vykupného je pak také absence faktické zaruky, Ze budou data po zaplaceni desifrovdna
nebo Ze Utocnici data posléze dale neprodaji ¢i nezverejni.

NUKIB v éervnu 2023 vydal aktualizovanou verzi dokumentu, ktery uvadi nejen doporuceni tykajici
se platby vykupného, ale zejména doporuceni zahrnujici preventivni a mitigacni opatreni proti
ransomwaru.
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https://analyst1.com/ransomware-diaries-volume-3-lockbits-secrets/#Secret_1_LockBit_Sucks_at_Publishing_Victim_Data
https://www.nukib.cz/download/publikace/navody/RANSOMWARE%20-%20Doporuceni%20pro%20mitigaci%20prevenci%20a%20reakci.pdf
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Pouzité pravdépodobnostni vyrazy

Pravdépodobnostni vyrazy a vyjadreni jejich procentualnich hodnot:

Vyraz Pravdépodobnost
Témér jisté 90-100 %
Velmi pravdépodobné 7585 %
Pravdépodobné 55-70 %
Nelze vyloucit/Redlnd moznost 25-50 %
Nepravdépodobné 15-20%
Velmi nepravdépodobné 0-10 %

Podminky vyuziti informaci

Vyuziti poskytnutych informaci probihd v souladu s metodikou Traffic Light Protocol (dostupna na
webovych strankach www.nukib.cz). Informace je oznacena priznakem, ktery stanovi podminky po-
uziti informace. Jsou stanoveny nasledujici pfiznaky s uvedenim charakteru informace a podmin-
kami jejich pouziti:

Barva Podminky pouZziti

Informace nemUzZe byt poskytnuta jiné osobé neZ té, které byla informace ur-
¢ena, nebudou-li vyslovné stanoveny dalsi osoby, kterym Ize takovou informaci

TLP: RED BV . ol v .
poskytnout. V pripadé, Ze pfijemce povazuje za dllezZité informaci poskytnout
dalsim subjektiim, Ize tak ucinit pouze se souhlasem plivodce informace.

TLP: AM- Informace mUze byt sdilena pouze v rdmci organizace, které byla informace po-

BER+STRICT skytnuta.

Informace muZe byt sdilena v ramci organizace, které byla informace poskyt-
nuta. Dale mlZe byt poskytnuta pouze tém partnerim, ktefi splfiuji need-to-

TLP: AMBER know a jejichZ informovani je duleZité pro vyreseni problému ¢i hrozby uvedené
v informaci. Jinym osobam neZ vySe uvedenym, nesmi byt informace poskyt-
nuta.

TLP: GREEN Informace muZe byt sdilend v ramci organizace pfijemce a ptipadné také s dal-
Simi partnerskymi subjekty pfijemce, avsak nikoli skrze verejné dostupné kanaly;
prijemce musi pfi predani zajistit ddvérnost komunikace.

TLP: CLEAR Informace muZe byt dale poskytovana a Sifena bez omezeni. Pfipadné omezeni

na zakladé prava dusevniho vlastnictvi plivodce a/nebo prijemce &i tfetich stran
nejsou timto ustanovenim dotcena.
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https://www.nukib.cz/cs/infoservis/doporuceni/1593-doporuceni-k-pouzivani-protokolu-tlp-ke-sdileni-chranenych-informaci/
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