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V unoru byl evidovan totozny pocet inci- Pocet kybernetickych incidentd nahlasenych NUKIB
dentd jako uplynuly mésic. Jednalo se tak

o0 ¢tvrty mésic v fadé s podpramérnymi Zévaznost reSenych kybernetickych incidentd
hodnotami. Poprvé po trech mésicich byl )
registrovan vyznamny kyberneticky in- Klasifikace incidentd nahlaSenych NUKIB

cident. Zbylych 17 incidentt pak spadalo

do kategorie méné& vyznamnych Trendy v kybernetické bezpecnosti za Unor pohledem

NUKIB
Dlouhodoby trend dominance incidentd
spojenych s dostupnosti pretrvaval také Zameéteno na hrozbu: Zasah vaci infrastrukture
v Unoru. EVidOVé.ny by'y také inCidenty ransomwarového gangu LockBit
z kategorii  Pranik a Informacni bez-
pecnost.

V kapitole Zaméreno na hrozbu se tento-
krat vénujeme policejnimu zdsahu vaci in-
frastrukture  ransomwarového  gangu
LockBit. Tento zasah Ize povaZovat za jednu
z nejvétsich akci svého druhu. LockBit patril
mezi nejaktivnéjsi kyberkriminalni aktéry,
pricemz od roku 2020 napadl vice nez 2000
obéti po celém svété. Bezpecnostni slozky
v ramci operace ziskaly kontrolu nad in-
frastrukturou, daty a dalSimi informacemi
ransomwarového gangu. V rdmci operace
byl ziskan také dekryptor k ransomwaru
LockBit 3.0.

Nasledujici report shrnuje déni mésice. Data, informace a zavéry v ném obsazené primarné vychazi z kybernetickych
incidentd nahlagenych NUKIB. Pokud report v nékterych ¢astech obsahuje informace z otevienych zdrojd, je vzdy uve-
den pvod téchto informaci.

Pfipominky a naméty na zlepSeni reportu mdzete posilat na adresu komunikace@nukib.cz.



mailto:komunikace@nukib.cz

Pocet kybernetickych bezpe¢nostnich incidentd nahlasenych NUKIB?

V anoru byl evidovan totoZzny pocet incidentd jako uplynuly mésic. Jednalo se tak o ¢tvrty mésic

v fadé s podpramérnymi hodnotami.
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V prabéhu Unora byl poprveé po tiech mésicich registrovan vyznamny kyberneticky incident. Zbylych

17 incident( pak spadalo do kategorie méné vyznamnych.
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L NUKIB evidoval 16 incidentd u povinnych osob dle zakona o kybernetické bezpecnosti. Zbyvajici 2 incidenty nahlasily

NUKIB neregulované subjekty.

2 Zavaznost kybernetickych incidentd je definovana ve vyhlasce ¢. 82/2018 Sb., o kybernetické bezpeénosti, a v interni

metodice NUKIB.

NUKIB



TLP:CLEAR

Dlouhodoby trend dominance incident( spojenych s dostupnosti pretrvaval také v tnoru. Jako ob-
vykle byla tato kategorie tvorena primarné DDoS utoky (viz nasledujici kapitola) a provoznimi vy-
padky.

Klasifikace incidentd nahlasenych NUKIB3

NUKIB dale resil incidenty ve dvou kategoriich:

0 Béhem unora byly zaregistrovany 4 rGzné pripady praniku. Jeden incident v této kategorii byl
spojen se zranitelnostmi produktd Ivanti, o kterych jsme informovali v minulém mési¢nim
prehledu. Tyto zranitelnosti se tak prozatim vyraznéji nepropsaly do incident( evidovanych
NUKIB, navzdory informacim z otevienych zdroja o jejich rozsahlém zneuzivani.

o Vramci kategorie Informaéni bezpec¢nost evidoval NUKIB jeden vyznamny incident, béhem
kterého doslo k uniku citlivych informaci regulovaného subjektu. Dale pak do této kategorie
spadal jeden incident spojeny s ransomwarem, jez cilil na neregulovanou vzdélavaci instituci.

Unor 2023 Unor 2024

Dostupnost

napf. naruseni dostupnosti zptsobené W

DoS/DDoS utokem nebo sabotazi 67 %

Informacni bezpecénost
napf. neautorizovany pristup k datam,

neautorizovana zména informace AN 11 %

Pranik
napr. kompromitace aplikace nebo

uZivatelského Getu —_————— A\ — 2%

Skodlivy kod
napr. virus, ¢erv, trojsky kan, dialer,
Spyware TeeeE——— O %

Podvod
napf. phishing, kradeZ identity nebo
neopravnéné vyuzitf ICT 0%

Sbér informaci
napt. skenovani, sniffing, socialni
inZenyrstvi 0%

Ostatni

0%

% Klasifikace kybernetickych incidentd je zaloZena na taxonomii ENISA: Reference Incident Classification Taxonomy —
ENISA (europa.eu).
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https://nukib.gov.cz/download/publikace/vyzkum/01-2024-Aktuality.pdf
https://nukib.gov.cz/download/publikace/vyzkum/01-2024-Aktuality.pdf
https://www.enisa.europa.eu/publications/reference-incident-classification-taxonomy

TLP:CLEAR

Trendy v kybernetické bezpecnosti za tinor pohledem NUKIB*

Phishing, spear-phishing a sociélni inZenyrstvi Malware §>
NUKIB vunoru zaregistroval pouze jeden incident, V Unoru podobné jako v uplynulych mésicich probihaly
vramci kterého byl prokazatelné vyuzit phishing. kontinualni aktivity v oblasti malwarové analyzy
Uto¢nikam se podarilo primét obét kvyplnéni v souvislosti s nékterymi d¥ive evidovanymi incidenty.

prihlaSovacich Gdaji na podvodné strance a poté
zneuzit tyto Gdaje pro pristup do dalSich sluzeb.

Zranitelnosti Ransomware

= >
NUKIB v prabéhu tinora vydal jedno upozornéni tykajici V anoru byl stejné jako v predeSlych dvou meésicich
se zranitelnosti. Jednalo se o dvé vzdalené zneuzitelné evidovan pouze jeden incident spojeny s ransomwarem.
zranitelnosti v operaénim systému FortiOS pouzivaném Jednalo se o RebornRansomware, prostiednictvim
ve firewallech FortiGate od spole¢nosti Fortinet, Inc. kterého  Gtoc¢nici  zaSifrovali  virtudini  servery
NUKIB doporucuje neprodlené provést aktualizaci neregulované vzdélavaci instituce.

vSech zranitelnych produktd od této spolec¢nosti.
V pripadé, Ze firewally nenabizi provedeni aktualizace,
je nutné ji stahnout p¥imo z webu vyrobce.

Utoky na dostupnost

Bé&hem Gnora NUKIB evidoval celkem 7 DDoS Gtokd,
které cilily prevazné na statni instituce. Pouze za dvéma
témito Utoky staly proruské hacktivistické skupiny.

4 Vyvoj ilustrovany Sipkou je vyhodnocovan ve vztahu k predeslému mésici.
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https://nukib.gov.cz/cs/infoservis/hrozby/2077-upozornujeme-na-dve-kriticke-zranitelnosti-v-operacnim-systemu-fortios/

TLP:CLEAR

Béhem pondéli 19. Gnora byly zabaveny darkwebové stranky ransomwarového gangu LockBit
v rdmci mezinarodni operace bezpecnostnich sloZek, do které se zapojil britsky Narodni
kriminalni arad (National Crime Agency, NCA), FBI, Europol a nékolik mezindrodnich policejnich
agentur. Bezpeénostni slozky v ramci operace ziskaly kontrolu nad infrastrukturou, daty a dalSimi
informacemi ransomwaroveho gangu. Kratce poté zacaly oznamovat celou fadu informaci, a to
prostrednictvim ovladnutych stranek LockBitu (viz Obrazek 1). Bezpecnostni slozky také nedavno
oznamily zajisténi vice neZ 14 tisic U¢ta u sluzeb tretich stran, které patfily ¢lendam ¢i partnerdm

vvvvv

Zaméreno na hrozbu: Zasah vici infrastrukture ransomwarového gangu LockBit

obéti i poté, co od nich ziskal vykupné.

Od doby ozndmeni operace jiz doslo k vydani prvnich zatykact ze strany USA a prvnim zatknutim,
konkrétné v Polsku a na Ukrajiné. MnoZstvi zajisSténého materialu je vSak Udajné enormni a jejich
analyza bude trvat del$i dobu. Velmi pravdépodobné (75-85 %) tak Ize oéekavat dalsi zasahy vigéi
¢lentm gangu a jeho partnerdm ¢&i nové poznatky o jejich €innosti.

V rdmci operace byl zisk&n také dekryptor k ransomwaru LockBit 3.0.

Obr. 1: Screenshot tzv. leaksite ransomwarového gangu LockBit po jejim prevzeti autoritami
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Zdroj: techcrunch.com

Z&sah policejnich sloZek proti skupiné LockBit Ize povaZovat za jednu z nejvétsich akci svého druhu.
LockBit patfil mezi nejaktivnéjsi kyberkriminalni aktéry, ktery od roku 2020 napadl vice neZ 2000
obéti po celém svété. Zasah vedl k naruSeni schopnosti, ale také poskozeni divéryhodnosti skupiny,
jejiz pripadné budouci vztahy s kriminalnimi partnery budou provazeny obavami z kompromitace
ainfiltrace bezpec¢nostnimislozkami. Presto vSak po péti dnech skupina LockBit zacala opét fungovat
a vydala prohlaseni, ve kterém se k zasahu policejnich sloZek vyjadfuje. Skupina také v rdmci své
nové darkwebové stranky zverejnila informace o novych obétech. Neni viak dosud jasné, zdali se
jedné o realné obéti, nebo jde pouze o snahu predstirat pokrac¢ovani aktivit.
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https://www.nomoreransom.org/uploads/Decryption_Checker_for_LockBit_Guide.pdf

TLP:CLEAR

Pouzité pravdépodobnostni vyrazy

Pravdépodobnostni vyrazy a vyjadreni jejich procentualnich hodnot:

Vyraz Pravdépodobnost
Témér jisté 90-100 %
Velmi pravdépodobné 75-85 %
Pravdépodobné 55-70 %
Nelze vyloucit/Realnd moznost 25-50 %
Nepravdépodobné 15-20 %
Velmi nepravdépodobné 0-10%

Podminky vyuziti informaci

VyuZziti poskytnutych informaci probiha v souladu s metodikou Traffic Light Protocol (dostupna na
webovych strankéch nukib.gov.cz). Informace je oznacena priznakem, ktery stanovi podminky pou-
Ziti informace. Jsou stanoveny nésledujici pfiznaky s uvedenim charakteru informace a podminkami
jejich pouziti:

Barva Podminky pouZiti

Informace nemZe byt poskytnuta jiné osobé nez té, které byla informace ur-
¢ena, nebudou-li vyslovné stanoveny dalsi osoby, kterym Ize takovou informaci

TLP:RED poskytnout. V pripadé, Ze prijemce povaZuje za dualezité informaci poskytnout
dalSim subjekttm, Ize tak ucinit pouze se souhlasem pavodce informace.
TLP-AM Informace muZe byt sdilena pouze v rdmci organizace prijemce, a to pouze 0so-
' bam, které splnuji need-to-know a jejichZ informovani je dalezité pro vyreSeni
BER+STRICT

problému ¢i hrozby uvedené v informaci.

Informace muze byt sdilena v ramci organizace prijemce a jejim partneram, a to
TLP:AMBER pouze osobam, které splriuji need-to-know a jejichz informovani je dleZité pro
vyreSeni problému ¢i hrozby uvedené v informaci.

TLP:GREEN Informace mdZe byt sdilena v rdmci organizace prijemce a pripadné také s dal-
Simi partnerskymi subjekty prijemce, avSak nikoli skrze verejné dostupné kanaly;
prijemce musi p¥i predani zajistit divérnost komunikace.

TLP:CLEAR Informace muZe byt déale poskytovana a Sirena bez omezeni. Pripadné omezeni
na zakladé prava dudevniho vlastnictvi pavodce a/nebo prijemce ¢i tretich stran
nejsou timto ustanovenim dotcena.
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http://nukib.gov.cz/
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