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Shrnuti mésice

Navzdory tomu, Ze pocet evidovanych inci-
dent( v zari oproti minulému mésici klesl,
nadale se pohyboval nad primérem po-
slednich dvandacti mésict. Vétsina inci-
dentu byla soucasti kampané
NoName057(16), kterd cilila primarné na
Cesky bankovni sektor a probéhla na pre-
lomu srpna a zafi.

Tato kampan se vzhledem ke svému vy-
znamu propsala nejen do poctu registrova-
nych incidentl, ale také do statistik
zavaznosti. DDoS utoky v zafi tvofrily témér
Ctyfi pétiny vSech evidovanych incidentu
a prevazna vétsina z nich se zaradila do ka-
tegorie vyznamnych.

Skupiné NoName057(16) se tentokrat ve-
nujeme blize v kapitole Zaméreno na
hrozbu. Kapitola popisuje nejen vyse zmi-
nénou kampan této skupiny, ale zaméruje
se také na jeji dosavadni modus operandi,
technicky popis jejich Gtokd a moznosti mi-
tigace.
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Nasledujici report shrnuje déni mésice. Data, informace a zavéry v ném obsazené primdarné vychazi z kybernetickych
incidentd nahlasenych NUKIB. Pokud report v nékterych ¢astech obsahuje informace z otevienych zdrojd, je vidy uve-
den plvod téchto informaci.

Pripominky a naméty na zlepseni reportu miZete posilat na adresu komunikace@nukib.cz.
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TLP: CLEAR

Ackoli pocet evidovanych incident( v zari oproti minulému meésici klesl, i nadale se pohyboval nad

Pocet kybernetickych bezpe&nostnich incident(l nahlaenych NUKIB

pramérem poslednich dvandcti mésicll. Vétsina incidentl byla soucasti kampané NoName057(16),
kterd probéhla na pfelomu srpna a zaFi.?
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Zavaznost feSenych kybernetickych incident(?

Zvyseny pocet vyznamnych kybernetickych incidentl zaznamenany béhem zafi byl spojen s pokra-
covanim vySe zminéné kampané NoName057(16) vici ceskym bankam, kterad se promitla také do
srpnovych statistik.

30
25
20 P v . .
méné vyznamny
kyberneticky
15 incident
= vyznamny
kyberneticky
10 incident
m velmi vyznamny
5 kyberneticky
l incident
; — m_-lm HEm
R > © %) ) N N o SR
A2 S & ;9\0?’ é\’\, O ) ng’o oe, ‘e’,&o JQ}“ \\Q}\e (}Q A2
\\‘} Qko \Q,b ‘é S @ < J(.,Q}

L NUKIB evidoval 18 incidentd u povinnych osob dle zdkona o kybernetické bezpeé&nosti. Zbyvajici 3 incidenty nahlésily
NUKIB neregulované subjekty.

2 Zdvainost kybernetickych incident( je definovéna ve vyhlasce ¢. 82/2018 Sb., o kybernetické bezpecnosti, a v interni
metodice NUKIB.
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https://www.nukib.cz/download/publikace/vyzkum/kyberneticke-incidenty-pohledem-NUKIB-srpen-2023.pdf

TLP: CLEAR

Klasifikaci incidentl jiz devaty mésic v fadé dominuje kategorie dostupnosti. Béhem zari vedly

Klasifikace incident(l nahlagenych NUKIB3

k omezeni dostupnosti vice nez Ctyfi pétiny viech evidovanych incident( . Pfevdina ¢ast z nich byla
opét zpUsobena DDoS utoky.
Vedle toho NUKIB Fesil incidenty v téchto tfech kategoriich:

o Jeden pripad v ramci kategorie Informacni bezpecnost byl spojen s ransomwarovym utokem skupiny Monti
(viz kapitola nize).

o Béhem zarfi doslo k jednomu incidentu spadajicimu do kategorie pranik. Jednalo se o Utok velmi sofistikova-
ného aktéra, kterému se povedlo ziskat pfistup do systém( regulovaného subjektu.

oV ramci kategorie ostatni doslo ke specifickému incidentu, ktery vznikl ztratou tabletu uzivatele.

zafi 2022 zafi 2023
Dostupnost /\/\/\/—
napf. naruseni dostupnosti zplisobené 86 %
DoS/DDoS utokem nebo sabotdzi
Informaéni bezpecnost
napf. neautorizovany pristup k datlim,
neautorizovand zména informace — - S—
Prinik

napr. kompromitace aplikace nebo
uZivatelského uctu

5%

e — 5%

Pokus o prinik
napf. pokus o zneufZiti zranitelnosti, 0%
pokus o ptihlaseni apod.

Skodlivy kod

napf. virus, ¢erv, trojsky kan, dialer, N 0%
spyware

Podvod

napt. phishing, kradez identity nebo 0%

neopravnéné vyuziti ICT

Urézlivy obsah
napt. spam, kybersikana, nevhodny

)
obsah 0%
Sbér informaci
napf. skenovani, sniffing, socialni
inZeny i 0%
yrstvi

Ostatni

5%

3 Klasifikace kybernetickych incident(l je zaloZena na taxonomii ENISA: Reference Incident Classification Taxonomy —
ENISA (europa.eu).
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https://www.enisa.europa.eu/publications/reference-incident-classification-taxonomy
https://www.enisa.europa.eu/publications/reference-incident-classification-taxonomy

TLP: CLEAR

>

Trendy v kybernetické bezpe¢nosti za zaii pohledem NUKIB*

Phishing, spear-phishing a socidlni inZzenyrstvi Malware

<)

Ackoli phishing dlouhodobé patfi mezi trvalé hrozby, Podobné jako v srpnu NUKIB v z4Fi nezaznamenal zadny

které se objevuji v ramci incidentt NUKIB, béhem zafi malware s vyjimkou niZe uvedeného ransomwaru.
byl pocet registrovanych phishingovych utokd vyrazné

nizsi nez v predchozich mésicich.

Zranitelnosti

Ransomware I:

V zafi NUKIB nevydal 7adné upozornéni na nové ‘ NUKIB béhem zafi zaznamenal incident, v rdmci kterého

>

objevené zranitelnosti. skupina  Monti vyuzila ransomware k napadeni
neregulovaného subjektu a jeho naslednému vydirani.
Tato skupina vznikla v poloviné roku 2022 nékolik mésict
po Uniku internich dat ransomwarového gangu Conti.
Monti adoptovala nejen taktiky a techniky tohoto gangu,
ale také zdrojovy kéd ransomwaru Conti, ktery nasledné
vyuzila pro tvorbu vlastniho. Dle spole¢nosti Zscaler
ThreatlLabz zacala tato skupina neddvno vyuZivat novou

variantu ransomwaru Monti zvanou BIDON.

Utoky na dostupnost

Trend uplynulych mésicli, kdy proruska hacktivisticka
skupina NoName057(16) ve vinach utoci na vybrané
posledni kampani této skupiny nabizi kapitola Zamé-
feno na hrozbu.

4 Vyvoj ilustrovany Sipkou je vyhodnocovan ve vztahu k prede$lému mésici.
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https://twitter.com/Threatlabz/status/1686050873980678145
https://twitter.com/Threatlabz/status/1686050873980678145

TLP: CLEAR

Zaméreno na hrozbu: DDoS kampan skupiny NoName057(16) vici ceskym subjektim

Na prelomu srpna a zari dosSlo k dalsi viné DDoS utokl skupiny NoName057(16), kterd mifila
primarné na cesky bankovni sektor. Nékolik ¢eskych bank se v disledku Utokd potykalo s problémy
ohledné nedostupnosti sluzeb. Klienti bank se v disledku utokd nemohli pfihlasit do bankovnictvi,
nicméné vzhledem k typu Utoku nebyla narusena divérnost nebo integrita jejich dat a jejich financni
prostfedky nebyly Zadnym zptsobem ohroZeny. Utoky pak pokracovaly i v nasledujicich dnech, kdy
kromé bankovnich instituci doslo k napadeni subjekt( z priimyslového a vojenského sektoru. Akti-
vita skupiny cilend na ceské subjekty po nékolika dnech ustala a Zadny z utokd nemél dlouhodobéjsi

nasledky.

NoName057(16) svymi utoky casto reaguje na Obr. 1: Telegramovy pfispévek skupiny
geopolitické ¢i jiné udalosti nebo vyroky spojené NoName057(16)

s dénim na Ukrajiné ¢i v Rusku. V soucasnosti vsak neni

zcela jisté, zda a pfipadné jaky impuls méla vina atok | B

na Ceské bankovni instituce. Vzhledem He yaaerca nonyuus AocTyn K cariry

e 01 ot wemesolez.

k dlouhodobému zacileni ceskych subjektd nelze
vyloucit, Ze v dohledné dobé dojde k dalSim utokdm.
NUKIB  skupinu  NoName057(16) dlouhodobé
monitoruje a proaktivné kontaktuje subjekty oznacené

He ygaerca nonyunte ocTyn k canty

jako cile a poskytuje relevantni doporuceni.

Ceskd republika neni jedinym cilem skupiny

NoName057(16). BEéhem minulého tydne utocila proti

finanénim institucim v Polsku a dale prevainé proti

dopravnim spole¢nostem v  Dansku, Norsku

a Nizozemsku. Posledni tfi jmenované Stéty byly Today we decided to return to the Czech Republic and check how

things are going in the banking sectorés

zacileny po oznameni doddvek letound F-16 na .
Zdroj: t.me

Ukrajinu.
Technicky popis utok( a moznosti mitigace

DDoS Utoky skupiny NoName057(16) spadaji pod typ HTTP GET/POST flood. Utoky bézné probihaiji
tak, Ze si jednotlivi ¢clenové do DDoS klienta nahraji konfigura¢ni JSON soubor obsahujici URL a IP
adresu cile a poté cely HTTP GET/POST poZadavek. Tento poZzadavek mifi na velmi specifickou URL
napr. ndhodna zalozka v tiskovych zpravach, specifické nastaveni pujcky v online formuldfi nebo
vyhleddvani konkrétnich bankomatd v databazi. Toho Ize vyuzit pti mitigaci, kdy se spravce webu
muze rozhodnout o zablokovani specifickych pozadavkl nebo méné dulezitych ¢asti webu. JSON
soubor je aktualizovan priimérné 2x denné, ale méni se jen cile, nikoli dané pozadavky. NUKIB viem
oznacenym cilim posild ¢ast konfiguracniho souboru s témito pozadavky.

Z internich analyz NUKIB je doporuéena blokace na zakladé user agenta. DDoS klient pouziva Go-
http-agent/1.1, Go-http-agent/2 nebo prazdného user agenta (-). Toto mitigacni opatfeni vsak s se-
bou nese riziko nefunkénosti nékterych sluzeb vyuzivajicich jazyk GO.

Jako dalsi zpUsoby mitigace Ize vyuzit napfiklad tzv. geofencing ¢i omezovani pristupu na zakladé
poctu pozadavk( z konkrétni IP adresy za minutu.
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TLP: CLEAR

Pouzité pravdépodobnostni vyrazy

Pravdépodobnostni vyrazy a vyjadreni jejich procentualnich hodnot:

Vyraz Pravdépodobnost
Témér jisté 90-100 %
Velmi pravdépodobné 7585 %
Pravdépodobné 55-70 %
Nelze vyloucit/Redlnd moznost 25-50 %
Nepravdépodobné 15-20%
Velmi nepravdépodobné 0-10 %

Podminky vyuziti informaci

Vyuziti poskytnutych informaci probihd v souladu s metodikou Traffic Light Protocol (dostupna na
webovych strankdch www.nukib.cz). Informace je oznacena pfiznakem, ktery stanovi podminky po-
uziti informace. Jsou stanoveny nasledujici pfiznaky s uvedenim charakteru informace a podmin-
kami jejich pouziti:

Barva Podminky pouZziti

Informace nemUzZe byt poskytnuta jiné osobé neZ té, které byla informace ur-
¢ena, nebudou-li vyslovné stanoveny dalsi osoby, kterym Ize takovou informaci

TLP: RED BV . ol v .
poskytnout. V pripadé, Ze pfijemce povazuje za dllezZité informaci poskytnout
dalsim subjektiim, Ize tak ucinit pouze se souhlasem plivodce informace.

TLP: AM- Informace mUze byt sdilena pouze v rdmci organizace, které byla informace po-

BER+STRICT skytnuta.

Informace muZe byt sdilena v ramci organizace, které byla informace poskyt-
nuta. Dale mlZe byt poskytnuta pouze tém partnerim, ktefi splfiuji need-to-

TLP: AMBER know a jejichZ informovani je duleZité pro vyfeseni problému ¢i hrozby uvedené
v informaci. Jinym osobam neZ vySe uvedenym, nesmi byt informace poskyt-
nuta.

TLP: GREEN Informace muZe byt sdilend v ramci organizace pfijemce a ptipadné také s dal-
Simi partnerskymi subjekty pfijemce, avsak nikoli skrze verejné dostupné kanaly;
prijemce musi pfi predani zajistit ddvérnost komunikace.

TLP: CLEAR Informace muZe byt dale poskytovana a Sifena bez omezeni. Pfipadné omezeni

na zakladé prava dusevniho vlastnictvi plivodce a/nebo prijemce &i tfetich stran
nejsou timto ustanovenim dotcena.
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https://www.nukib.cz/cs/infoservis/doporuceni/1593-doporuceni-k-pouzivani-protokolu-tlp-ke-sdileni-chranenych-informaci/
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