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Vazené damy, vazeni panové,

je mi potéSenim a cti vdm predstavit Zpravu o stavu
kybernetické bezpecnosti Ceské republiky za rok 2024,
ktery byl plny vyzev i pozitivnich trend(. Dékuji za vas
zdjem o tuto klicovou oblast, jejiz vyznam v Zivoté nasi
spolecnosti stéle roste.

V roce 2024 NUKIB zaznamenal rekordni poéet kyber-
bezpecnostnich incident(, a to 268. Na prvni pohled se
toto Cislo muze zdat alarmuijici, ale narlst je ve srov-
nani s predchozim rokem spise drobny. Podstatny je
pokles zavaznosti dopadu téchto incident(, ktera se jiz

tfi roky po sobé snizuje. V roce 2024 jsme zaznamenali
pouze jeden velmi vyznamny incident, coz je velkym
zlepsenim oproti minulym obdobim. Pocet vyznam-
nych incidentd klesl o vice nez polovinu a to je pozi-
tivni trend.

Mezi nejcastéjsi incidenty patfily DDoS kampané cizojazyénych hacktivistickych
skupin. Tyto Utoky zpUsobuji kratkodobé vypadky a naruseni dostupnosti napadenych
webovych stranek, ale jejich dopad na kritickou infrastrukturu je minimalni. Naopak
jako velmi zavazna hrozba se i nadale ukazuji ransomwarové utoky, kterych bylo
v porovnani s DDoS Utoky sice méné, ale jejich reputacni nebo finanéni Ujma muze
byt nevycislitelnd. Co se tykd incidentd, nelze nezminit vypadek CrowdStrike. Ackoli
otestoval pfipravenost a spolupraci nejen na narodni, ale také na mezinarodni Grovni.
Stejné jako v predchozich letech i v roce 2024 pokradovala ¢innost aktérd sponzorova-
nych statem. Nejvyraznéji se projevily zejména kyberatoky skupin, které plsobi pod
ruskymi zpravodajskymi sluzbami. Ceska republika se v uplynulém roce zapoijila do
mezinarodni operace proti Ruskem sponzorované skupiné APT28 a jeji Skodlivé akti-
vity v kyberprostoru také spolu s dalSimi staty a mezinarodnimi partnery odsoudila
a prirkla Ruské federaci.

Velkym uspéchem uplynulého roku je stabilizace v oblasti kyberkriminality, a to diky
Policii CR (déle jen ,PCR“). Poéet nové registrovanych trestnych &inG v kyberpro-
storu klesl, a to nejen pod uroven roku 2023, ale také roku 2022. Zda se, Ze osvétové
kampané, na kterych spolupracujeme s dalSimi partnery, zaCinaji pomalu pfinaset
ovoce. Neusindme na vavfinech, protoZe s rychlym vyvojem a masivnim vyuZivanim
umeélé inteligence se zvysuje také sofistikovanost jednani kyberutoénika.




V priibéhu uplynulého roku jsme usli kus cesty i v oblasti legislativy. Jednim z milnikd
bylo schvaleni ndvrhu zdkona o kybernetické bezpecnosti vladou — v tuto chuvili
¢ekdme na publikaci zdkona ve Sbirce zakon(, ¢imzZ bude uveden v platnost. DalSim
dalezitym krokem bylo dokonceni navrhu Nérodni politiky koordinovaného zverejrio-
vani zranitelnosti, kterd ma podpofit identifikaci zranitelnosti v ICT produktech bez
obavy z negativnich pravnich dopadi pro jejich objevitele. Na mezinarodnim poli jsme
se pak aktivné zapojili do vyjednavani kolem nafizeni o kybernetické odolnosti, jejimz
cilem je zvysit kybernetickou bezpeénost softwarovych a hardwarovych produktt.

V souvislosti s narlistem poc¢tu povinnych subjektl NUKIB intenzivné pripravuje
e-learningovy kurz train-the-trainer. Jeho cilem je naucit zajemce pfipravit efektivni
netechnické cvic¢eni pfimo v jejich domovské organizaci.

Tési mé, Zze ndas kazdorocni prizkum mezi organizacemi ukazuje nejen pokracujici
trend v navySovani rozpoc¢t na kybernetickou bezpecnost, ale i pozvolny rist poctu
organizaci, které tyto rozpoCty navysuji. Dlouhodobym problémem ale z(stava
nedostatek kvalifikovanych odbornik( a jejich nedostatecné ohodnoceni. S druhym
zminénym nedostatkem se potykd predevsim verejny sektor — jednak je problema-
tické obsadit specializované pozice, jednak zaméstnanci z didvodu nedostatecného
finan¢niho ohodnoceni odchazeji. DllezZitost kybernetické bezpecnosti neustale roste

v v v

a s ni i potreba kvalifikovanych specialist(i. Tuto situaci je nutné aktivné resit.

Rok 2024 nam pfinesl nejen vyzvy, ale i pfileZitosti k posileni naSich kapacit a zajisténi
bezpecénosti v kybernetickém prostoru. Je na nas, abychom se témto vyzvam postavili
Celem a spole¢né budovali bezpecnéjsi budoucnost pro vSechny.
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O dokumentu

Dotaznikové setreni

NUKIB na zacatku roku 2024 rozeslal dotaznik se 63 otazkami, a to jak subjekttim
regulovanym podle zdkona ¢. 181/2014 Sh., o kybernetické bezpecnosti a 0 zméné
souvisejicich zdkon(, ve znéni pozdéjsich predpist (dale jen ,zdkon o kybernetické
bezpecnosti®), tak i radé dalSich klicovych instituci a organizaci, které zakonem
o kybernetické bezpecnosti regulovany nejsou. Otazky se tykaly Sirokého zadbéru
témat, napriklad kybernetickych utokl, ndkladl na kybernetickou bezpecnost,
personalnich kapacit v oblasti kybernetické bezpecnosti, uzivateld, technologii i zave-
denych procesl. Dotaznik vyplnilo celkem 415 subjekt(, z toho 324 regulovanych
a 91 neregulovanych. Ze ziskanych dat NUKIB &erpal informace pro potieby Zpravy
o stavu kybernetické bezpe¢nosti Ceské republiky za rok 2024 (dale jen ,Zprava“).
Veskeré Udaje z dotaznik( jsou anonymizovany.

Proces hodnoceni

Hodnoceni stavu kybernetické bezpecnosti v CR je zaloZeno na analytickém procesu,
ktery zahrnuje kvantitativni i kvalitativni vyhodnoceni dat z vyplnénych dotaznikg,
poznatky NUKIB, informace poskytnuté partnery a dalsi dostupné informace z otevre-
nych zdroj&i. NUKIB nemél moznost data poskytnuta respondenty kontrolovat ani hlou-
béji ovérovat uvedenad tvrzeni. Analytické zavéry obsaZené ve Zpravé jsou zaloZeny na
premise, Zze odpovédi v dotaznicich nejsou zkresleny. K vyjadieni analytického hodnoceni
pouzivdme pravdépodobnostni vyrazy (viz nize).

Zprava neposkytuje vyCerpavajici seznam vsech aktivit v oblasti kybernetické bezpec-
nosti. U¢elem dokumentu je popsat a vyhodnotit hrozby v kybernetickém prostoru,
s nimiz se CR v roce 2024 potykala, stejné jako aktivity, které napomahaji jejich zmirnéni.

Pravdépodobnostni vyrazy pouzité
ve Zprave o stavu kybernetické bezpecnosti
Ceské republiky za rok 2024

TémEr jisté 90-100 %
Velmi pravdépodobné 75-85 %
Pravdépodobné 55-70 %
Nelze vyloucit / Redlna moznost 25-50 %
Nepravdépodobné 15-20 %
Velmi nepravdépodobné 0-10 %




Seznam pouzitych zkratek

uméld inteligence (artificial intelligence)

Cinska lidova republika

Ceska republika

DoS/DDoS

Denial of Service / Distributed Denial of Service

ENISA

Agentura Evropské unie pro kybernetickou bezpecénost

EU

Evropska unie

GRU

Hlavni sprava generdlniho Stabu Ozbrojenych sil Ruské federace
(ThaBHOe ynpaBneHue feHepanbHoOro WwTaba BoopyKEHHbIx Cna Poccun)

ISVS

informacni systémy verejné spravy

NATO

Severoatlanticka aliance

NIS2

Smérnice Evropského parlamentu a Rady (EU) 2022/2555 ze dne 14. prosince 2022, o opatie-
nich k zajisténi vysoké spolecné urovné kybernetické bezpecnosti v Uniia 0 zméné nafrizeni (EU)
¢.910/2014 a smérnice (EU) 2018/1972 a o zruseni smérnice (EU) 2016/1148 (smérnice NIS2)

NUKIB

Narodni urad pro kybernetickou a informacni bezpecnost

PCSC

Prague Cyber Security Conference

PCR

Policie Ceské republiky
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Shrnuti Zpravy o stavu kyberneticke
bezpecnosti Ceské republiky za rok 2024

Ndrast poétu evidova-
nych kybernetickych
incidentl i pokles
jejich zavaznosti

V minulém roce Narodni urad pro kyber-
netickou a informacni bezpecnost (dale
jen ,NUKIB“) evidoval dosud nejvice
kybernetickych bezpecnostnich inci-
dentd (dale jen ,incident”), a to 268.
Oproti roku 2023, kdy bylo evidovano 262
incident(, se vSak jedna pouze o drobny
nardst. Zavaznost dopadl evidovanych
incidentl klesa jiz tfetim rokem v fadé.
V roce 2024 NUKIB evidoval pouze jeden
velmi vyznamny incident. Vyznamnych
incidentll bylo zaznamenano 18, coZ
oproti 43 z roku 2023 predstavuje pokles
o vice nez polovinu.

Nejcastéjsi typy
utokd

Vyznamnou ¢ast incidentl tvofi DDoS
utoky, pricemz za vétSinou z nich stoji
hacktivistické
zejména NoName057(16). Jeji skodlivé

ruskojazycné skupiny,
aktivity vsak nadale nepUsobily zasa-
Zzenym cildm Skody nad ramec kratkodo-
bych vypadkd napadenych webl. Nové
zaznamenanym trendem je nardst poctu
hacktivistickych skupin, které utoci na
slabé zabezpecené systémy operac-
nich technologii (OT) a SCADA systémy
primyslovych podnikGi v zdpadnich
zemich.

V roce 2024 i nadale pretrvavala hrozba
ransomwarovych utokd, pficemz
v poslednim ctvrtleti doslo k jejich
strmému nardstu. V Fijnu 2024 NUKIB
zaregistroval 7 ransomwarovych utokd,
coz predstavuje nejvyssi evidovany pocet

za mésic.

Pfi pohledu na incidenty z perspektivy
respondent
Setfeni vyplyva, Ze nejcastéjSimi druhy
utokt zlstavaji phishing a podvodné
e-maily. Priblizné polovina organizaci

naseho dotaznikového

se téZ setkala s utoky pomoci malwaru,
skenovanim vnéjsiho rozsahu sité nebo
spear-phishingem.

Zdkon o kybernetické
bezpecnosti

Rok 2024 také predstavuje zlom pro
navrh nového zidkona o kybernetické
bezpecnosti. Navrh byl projednan Legis-
lativni radou vlady a nasledné vladou
schvdlen a postoupen Poslanecké
snémovné Parlamentu Ceské repub-
liky. V Poslanecké snémovné byl zakon
projednan ve Vyboru pro bezpecnost,
Vyboru pro obranu a v Hospodarském
vyboru. K navrhu zdkona byly ve vybo-
rech a pfi druhém cteni nacteny pozmé-
novaci navrhy. V soucasné chvili zakon
¢eka na dokonceni legislativniho procesu
v obou komorach Parlamentu CR. NUKIB
k zdkonu zpracoval tradu podpurnych

materiall, nékteré i v anglic¢tiné.

Narizeni
o kybernetické
odolnosti

NUKIB se v minulém roce taktéz aktivné

zapojoval do vyjednavani nafizeni
o kybernetické odolnosti, jez predsta-
vuje prilomovou unijni legislativu. Jeji
cil je zvysit bezpeénost pomoci zavedeni
pozadavkl na kybernetickou bezpecnost

softwarovych a hardwarovych produkta.

Projekt BIVOJ

Lorisky rok byl milnikem i pro Projekt
BIVOJ, konkrétné byly definovany ukoly,
které maji projekt posunout do dalSich
fazi. Zasadnimi kroky bylo zpracovani
studii proveditelnosti architektonického
feseni a strategického smérovani a usta-
noveni Ridiciho vyboru projektu.

Ndrodni politika
koordinovaného
zverejnovani
zranitelnosti

V roce 2024 NUKIB dale dokonéil pfipravu
navrhu Narodni politiky koordinovaného
zverejniovani zranitelnosti, jejimz cilem je
podporovat nalézani zranitelnosti v ICT
produktech napfi¢ subjekty v CR bez
hrozby negativnich pravnich dopadi pro
objevitele zranitelnosti. V navrhu nového
zdkona o kybernetické bezpecnosti je
urcen koordinatorem pro ucely koordino-
vaného zverejiovani zranitelnosti vladni
CERT a jakdakoli osoba mu tak bude moci
i anonymné hlasit nalezené zranitelnosti.

v e

Osvetova ¢innost
a cviceni

V neposledni fadé NUKIB pokracoval
v osvétové Cinnosti a organizaci cviceni
kybernetické bezpecnosti. V oblasti
cvi¢eni se NUKIB v lofiském roce zaméfil
na koncepcni cinnost v souvislosti
s narlstem poctu povinnych subjektd.
Jednim z vysledkl této ¢innosti bude
e-learningovy kurz train-the-trainer,
jehoz prostrednictvim se zajemci nauci,
netechnické

jak pfripravit efektivni

cviceni v domovské organizaci.

1



y

Kybernetick

\_4

bezpecnost CR
vroce 2024

y

z pohledu NUKIB

st O dokumentu).

i 415 dotaznikd (viz ¢a

vyhodnocen

vychézeji ze zdroj& NUKIB a z

mace

é infor

ntovan

Preze

1




NUKIB v roce 2024 evidoval celkem
268 kybernetickych bezpeénostnich incidentd,
coz je dosud nejvyssi evidovand hodnota.

20 C D 54

2019 ( ) 78
2020 C( ) 99
2021 ( ) 157
2022 ( ) 146
2023 ( ) 262
2024 ) 268
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Graf I: Viyvoj poétu incidentd evidovanych NUKIB v letech 2018-2024

I vroce 2024 stoji za vetsinou evidovanych
DDoS utoku ruskojazyénd hacktivisticka
skupina NoName057(16).

Dalsi DDoS kampan

skupiny NoName057(16)

+ ndrlst ransomwarovych utoka
DDoS kampari'skupiny
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Celkem 268 incidentu

Graf 2: Vyvoj po&tu incidentl evidovanych NUKIB za rok 2024

Oproti roku 2023, kdy bylo evidovano
262 incidentl, se vSak jednda o pouze
drobny nar(st.

Skladba incident( je velmi podobna té
z minulého roku, kdy nejvétsi podil, 43 %,
tvori utoky na dostupnost.

V roce 2024 byla vétsSina evidovanych
DDoS utokti provedena prevainé rusko-
jazyénymi hacktivistickymi skupinami,
jejichz cinnost byla velmi c¢asto koordino-
vana skupinou NoName057(16). Potvr-
zuje se tak novy trend spojovani hackti-
vistickych skupin do spole¢nych operaci.
Ovsem i nadale jeji Skodlivé aktivity nepa-
sobily zasazenym subjektim vétsi Skody
nez kratkodobé vypadky napadenych
web. Skupina vsak prokazuje kontinualné
vysoké operacni tempo, pficemz béhem
fijna v tuzemsku stala za vétsinou z rekord-
nich 30 DDoS utokd za dany mésic.

Novym trendem

v kontextu ¢innosti
hacktivistd byl rist
poctu aktérd, ktefi utodi
na slabé zabezpecené
systémy operacnich
technologii (OT)

a SCADA systémy
primyslovych podnikd
v zdpadnich zemich.
Jeden incident tohoto
typu byl evidovdn i v CR
(vice viz kapitola Vyhled
trendl v kybernetické
bezpednosti).
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Po cely rok téz pretrvavala hrozba ransom-
warovych utokid. NUKIB jich evidoval
Gtok& mimo viditelnost NUKIB je téméF
jisté (90-100 %) vyssi].

Ackoli ransomwarové
Utoky stdly za necelymi
11 % vSech evidovanych
incidentd, jejich dopady
dokazuiji, ze jde o velmi
zdvaznou hrozbu. Kromé
uniku citlivych informaci
mohou vést k zasifrovdni
dat, ale i do¢asnému
pozastaveni vyroby nebo
poskytovdni sluzeb.

Vse zminéné s sebou
samoziejmé nese
reputacni nebo financni
djmu.

Bé&hem podzimu NUKIB evidoval vice ne?
dvojndsobny narlst téchto utokl oproti
pradmérnym hodnotdm — nejspiS se vsak
nejednalo o koordinovanou kampan, ale
o zvy$enou aktivitu rdznych atoc¢nikd (vice
viz kapitola: Kybernetické hrozby a aktéri).

V blizké budoucnosti
|ze ocekdvat

zejména pokracovdni
soucasnych trendd.
Bude dochdzet

k incidentlim spojenym
s geopolitickou situaci,
a to nikoliv pouze

v kontextu vdlky

na Ukrajiné.
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Specifickou uddlosti Z pohledu zdvaznosti evidovanych inci-

s celosvétovym dopadem
byl vypadek EDR softwaru
spoleénosti CrowdStrike,
ktery v dUsledku chybné
aktualizace v Cervenci
zpUsobil rozsdhlé
vypadky systémuU napfic¢
sektory a ndslednou
nedostupnost rliznych
sluzeb.

dentl je jiz tfetim rokem patrny trend
snizovani jejich dopadd. Velmi vyznamny
incident byl za rok 2024 evidovan pouze
jeden, vyznamnych incidentd bylo 18, tj.
vice nez o polovinu méné nez v roce 2023,
a méné vyznamnych incidentl pribylo
na celkovy pocet 249. Tento trend byl
i béhem uplynulého roku dan zejména
opakovanymi DDoS utoky v kontextu
valky na Ukrajiné a v mensi mife potom
i vypadky dostupnosti sluzeb v disledku
nebo

zarijovych  povodni vypadku
CrowdStrike.

Dostupnost (DDoS, DoS, miskonfigurace

V tuzemsku byly dopady uddlosti mensi Celkové byla kategorie
nez v jinych zdpadnich statech, presto vsak
NUKIB v této souvislosti evidoval celkem nebo technické zavady) zastoupena 62 %.
devét incidentd. Samotné Uutoky na dostupnost potom

tvorily 43 % incident(i uplynulého roku.

Z pohledu zdvaznosti evidovanych incidenti
je jiz tretim rokem patrny trend snizovani

jejich dopadu.
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O
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Graf 3: Meziro&ni srovndni zdvaznosti incidentd evidovanych NUKIB v letech 2022-2024

Dale lze ocekdavat kontinualni vyskyt ransomwarovych Utok( s moznymi vykyvy
v kontextu zvySené aktivity jednotlivych aktér(, jako tomu bylo v roce 2024. Nelze
vyloucit (40-50 %) ani cilenou kampan jedné skupiny. PfestoZe sofistikované kampané
statnich aktérd spojovanych s Ruskou federaci nebo Cinskou lidovou republikou
(dale jen ,,CLR“) tvoti velmi malé procento celkového poétu incidentd, jejich zavaz-
nost je obvykle vysoka. Celkova situace pak mGze byt ovlivnéna rlznymi specifickymi
uddlostmi, jako jsou masivné zneuZivané zranitelnosti, vypadky typu CrowdStrike
nebo pravé vyznamnymi kampanémi statnich a nestatnich aktérd.

Poslednim faktorem je také ocekdvana ucinnost nového zakona o kybernetické
bezpecnosti. Ten s sebou prinese narust regulovanych subjektd, coZ bude velmi prav-
dépodobné (75—-85 %) znamenat nardst nejen poctu evidovanych incident(, ale mGze
proménit i skladbu jejich zavaznosti.



Klasifikace kybernetickych incidentu
nahldasenych NUKIB®

Procentudlni zastoupeni v incidentech

Dostupnost ( ) 64% N 62% (

pranik () 14% N~ 13%

Informaéni bezpecnost :} 9% 2 18%
Skodlivykéd C__ ) 8% ~ 1%

Podvod () 2% 2 3%

Ostatni () 2% > 2%

ST

Sbérinformaci () 2% ~ 1%

Urazlivyobsah () 1% N~ 0%

Dostupnost — napf. naruseni dostupnosti zplisobené DoS/DDoS Utokem nebo sabotazi

Prinik — napf. kompromitace aplikace nebo uZivatelského uctu

Informacni bezpeénost — napf. neautorizovany pristup k datlim, neautorizovana zména informace
Skodlivy kéd — napt. virus, cerv, trojsky ks, dialer, spyware

Podvod — napt. phishing, krddezZ identity nebo neopravnéné vyuziti ICT

Pokus o prtinik — napt. pokus o zneuZiti zranitelnosti, pokus o pfihlaseni apod.

Sbér informaci — napr. skenovani, sniffing, socidlni inZenyrstvi

Vizualizace 2: Klasifikace kybernetickych incidentd nahldsenych NUKIB

Z hlediska klasifikace incident( nejvice pfevaZovaly incidenty cilici na dostupnost,
coz odpovida vysokému poctu zaznamenanych DDoS utoku. Tato kategorie nicméné
obsahuje také radu incident(, za kterymi nestoji Gtoky, ale napftiklad technické chyby
vedouci k vypadku systémd. Druhou nejpocetnéjsi pak byla kategorie Informacni
bezpecénost. Do ni spadaly zpravidla ransomwarové utoky. Tato kategorie tak oproti
roku 2023 predstihla kategorii Prlnik, do které se fadi zejména phishingové Gtoky
vedouci ke kompromitaci e-mailovych nebo jinych Uc¢tl a ktera byla v roce 2024 treti
nejcastéjsi.

2 Klasifikace kybernetickych incidentl je zaloZzena na taxonomii ENISA: Reference Incident Classification Taxonomy — ENISA (europa.eu).
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Incidenty pohledem subjektu

Phishingové nebo jinak podvodné e-maily
a vypadky dostupnosti jsou hlavni hrozbou

pro vétsinu organizaci.

DDoS Gtoky zaznamenalo o témér 20 % vic regulovanych subjekta.
Naopak ransomwarové utoky uvedlo o necelych 10 % vic organizaci,
které nejsou zdkonem regulovadny.

Regulované subjekty O Neregulované subjekty @)

- € ) 95 %
Phishing C D 93%
86 %
Podvodny e-mail g ) 330/ °
o
Skodlivy obsah ¢ ) BI%E
odlivy obsa ¢ ) 59 %
S X ( ) 65%
canning b ) 58%
S| hishi ¢ ) B85
pear-phishing ¢ ) 49 %
o - C ) 25%
Pokus o zneuZiti zranitelnosti G ) 29%

) 37%

Denial of Service (DoS nebo DDoS) (: 18 %
‘o

Ransomware CD 8%
%

C_—— > a%

Vishing a narudeni videohovor( (: 7%

0% 10 % 20% 30% 40% 50% 60% 70% 80% 90% 100%

Graf 4 : Kategorie nejéastéjsich typl kybernetickych utokd na regulované a neregulované subjekty

Vice nez 80 % organi-
zaci téz zaznamenalo
podvodné e-maily,
primdrné v kontextu
snahy Utoc¢nikd ziskat
finanéni prostredky
prostfednictvim taktiky
socidlniho inzenyrstvi.

Pti pohledu na incidenty z perspektivy respondent naseho dotaznikového setfeni
vyplyva, Ze nejcastéjsim druhem Utokd zlstava phishing, se kterym se setkalo vice nezZ
90 % dotazanych organizaci.

Priblizné polovina organizaci se téZ setkala s Utoky pomoci malwaru, skenovanim vnéj-
Siho rozsahu sité nebo spear-phishingem.
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Pfi porovnani odpovédi regulovanych
a neregulovanych organizaci podle
zakona o kybernetické bezpecnosti jsou
patrné dva vyraznéjsi rozdily v zazna-
menanych Utocich. DDoS utoky zazna-
menalo o témér 20 % regulovanych
subjektti vic. Naopak ransomwarové
utoky uvedlo o necelych 10 % vic organi-
zaci, které nejsou zakonem regulovany.
To lze vysvétlit motivacemi plvodcl
obou utokd. Hactivistické skupiny cili
primarné na instituce verejného sektoru,
kdezto kyberkrimindini skupiny spiSe
na soukromé spolecnosti s cilem ziskat
financni prostredky.

V kontextu nejzdvaznéjsich detekovanych
incidentd respondenti nejcastéji uvadéli
DDoS utoky, razné podoby podvodnych
e-mailll nebo phishingu, ale také vypadky
dostupnosti sluzeb v dusledku technic-
kych zévad. Prestoze vétsina DDoS utokd,
které NUKIB za rok 2024 evidoval, nevedla
k vyznamnym dopadim, data ukazuji, Ze
alespon pro ¢ast subjektl mohou i takové
utoky pusobit obtize a naruseni obvyk-
Iého provozu. Odpovédi téz ukazuji, ze
pro fadu organizaci mohou vyznamné
incidenty vzniknout pouhou miskonfi-
guraci nebo zavadou, pficemz mala cast

respondentl téZz specificky zminovala
vypadek spole¢nosti CrowdStrike.

Tretina respondentl odpovédéla, Ze
v pripadé, ze mél incident na organizaci
dopad, se jednalo zejména o omezeni
sluZeb, coz ddle ilustruje vyznam dostup-
nosti sluzeb.

Finance: Rozpocty na kybernetickou
bezpecnost postupné narustaji, ale
meéneé se potkavaji s realnymi potrebami

organizaci.

Dlouhodobym pozitivhim trendem

v poslednich trech letech je navysovani

rozpocétu alokovanych na kybernetickou
bezpecnost jednotlivych dotazovanych

20230 2024 ©

Y

) 47%

Zvysil se

D) 50%

) 39%

Zdstal stejny

aYa

D) 38%

. D%
D 8%

Nevim

CD 4%
G 4%

Snizil se

0% 10 % 20 %

30 % 40 % 50 %

Graf 5: Jak se zménil rozpoCet organizaci alokovany na kybernetickou bezpecnost

v letech 2023 a 2024 (% respondentd)

Nejenom Ze pfiblizné polovina dotazo-
vanych subjekt( dlouhodobé hlasi, Ze se
jejich rozpocet navysuje, ale i jejich podil
pozvolna stoupa. To mliZe znacit jak mirné
se zlepsujici financni situaci, tak i vetsi
reflexi kybernetickych hrozeb a diraz
subjektl na kybernetickou bezpecnost.

17



Vyvoj v roce 2024 ovsem vykazuje stagnaci
ve vnimdni rozpoc¢tu na kybernetickou
bezpecnost, coz naznacuje, ze drivejsi
pozitivni trend mohl narazit na svij strop.

Ano O Ne O
2021 E ) 4o% ) 55%
2022 E L HE D 58%
2023 E L ) 53%
2024 E ) % ) 53%

0%

10 %

20 % 30 %

40 % 50 % 60 %

Graf 6: PovaZujete vyclenéné finance na zajisténi kybernetické bezpecnosti své

organizace za dostatecné? (% respondentd)

Po zlepseni v roce 2023, kdy podil orga-

nizaci  vnimajicich  financovani jako
dostatecné vzrostl na 47 %, z(stava tato

hodnota i v letoSnim roce beze zmény.

Ackoliv
bezpecnost organizaci

rozpoCty na kybernetickou

rostou, nedari
se jim uspokojit poptavku. Klicovym
faktorem muZe byt nejistota ohledné
Pfiblizné

respondentl, ktefi uvedli, Ze rozpocet

redlnych potreb. polovina
neni dostatecny, totiz nedokaze urcit,
o kolik by ho bylo potfeba navysit, aby
odpovidal jejich pozadavkdm (viz graf 7).

To miZe poukazovat na nedostatek
jasnych meéritek pro vyhodnoceni
odpovidajiciho rozpoctu a potencidlni
rozdil mezi ocekavanimi a skutecnymi

moznostmi.

Pokud hodnotite rozpocet jako nedostatecny,
o kolik procent by se mél navysit?

Je proto mozné, ze
organizace Celi nejen
finané&nim omezenim,
ale ivyzvé, jak
efektivnéji definovat
a fidit své potreby

v oblasti kybernetické
bezpecnosti.

N/A

0-10 %

1-20 %

21-30 %

31-50%

51-100 %

Vice nez 100 %

) 51%

. OB%

C— D 7%

C D 5%

C D ¢%

D%
. Dw

0%

10 % 20 % 30 %

40 % 50 % 60 %

Graf7
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Odbornici: Nedostatek kvalifikovanych
odborniku a nizké platové ohodnoceni
jako hlavni faktory nizkych stavu

Dlouhodobym negativnim trendem

v kybernetické bezpecnosti, ktery pokracoval
i vroce 2024, je nedostatecné financni
ohodnoceni zaméstnancd.

Jako hlavni predpokladany divod odchodu pracovnikil to uvedlo 19 % respondentli  Mezi dalsi faktory zaradili i chybéjici

z dotazovanych organizaci, je to tedy nejcastéji jmenovanym negativnim faktorem. perspektivu osobniho nebo kariérniho
rozvoje a nedostatecné benefity.

V otazce nedostatecné obsazenosti pracovnich mist jmenovali respondenti stejné

jako v minulych letech jako klicovy faktor odrazujici uchazece v prvé fadé nedostacu-

jici finanéni ohodnoceni (viz graf 8), pficemz meziro¢né doslo k vyraznému nartstu

z loniskych 54 % az na 77 %.

Jaké jsou podle vds nejzasadnéjsi faktory, které uchazece
pri ndborech na pozice v oblasti kybernetické bezpecnosti
vasi organizace odrazuji?

Sougetz2023 ()  Sougetz2024 ©

Nedostateéné fi &ni ohod ¢ G D 54%
edostateéné finanéni ohodnoceni C ) 7%
o : . . L. D B%
Chybéjici perspektiva osobniho a/nebo profesniho rozvoje G ) 20 %
(<]
o D 8%
it O v
U e, D 2%
Nedostatecné zaméstnanecké benefity : 15 %
(<]
Absence vzdéldvdni zaméstnanct C) 6%
D 8%
Nedostateéné zajimavd ndpli prdce © 5%
D 7%
0% 10 % 20 % 30 % 40 % 50 % 60 % 70 % 80 %

Graf 8
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AZ 55 % organizaci pak problém nedostatku kvalifikované pracovni sily Fesi prostred-
nictvim outsourcingu, coz naddle predstavuje hlavni, avSak oproti dfivéjsim roklm

méné vyuzivanou strategii, za kterou nasleduji pfilezitosti k dalSimu vzdélavani.

Jak se organizace v letech 2020-2024 snazily vyporddat
s nedostatkem odborniku (% respondentu)

Outsourcing

Moznost dal$iho vzdéldvdni

Zajimavé projekty a moznost byt kreativni

Odpovidajici platové ohodnoceni

Ndbor absolventt

Firemni kultura

Specidlni zaméstnanecké benefity
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(C ) 18%
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Mezi nejCastejsi pozice,
které organizace nejvice
potrebuji obsadit, patfi
bezpecnostni dohled SIEM,
architekt nebo auditor
kybernetické bezpecnosti
a sprava sitove
infrastruktury.




Uzivatelé: Vetsi pocet organizaci alokuje
financni prostfedky na skoleni uzivateli
a Skoleni také probihaji castéji

V kybernetické bezpecnosti Skoli své
zameéstnance 94 % oslovenych organizaci,
pricemz skoleni probihaji nejCastégji jednou roc¢né.

Podobné jako v predchozim roce je nejcastéjSim zpUsobem Skoleni informovani
zaméstnancld napf. formou e-maild nebo internich portald. Ve vétsiné ptipadu
respondenti, ktefi doposud své zaméstnance netestovali, s tim planuji zadit.

Pozitivnim posunem je, Ze vétSi mnozstvi oslovenych spole¢nosti zacalo alokovat
finan¢ni prostredky specificky na Skoleni svych zaméstnancl v kybernetické bezpec-
nosti. V meziro¢nim srovnani se jedna o 8% narust ze 43 na 51 %.

Je pravdépodobné, Ze se tento posun promitl i do ¢etnosti Skoleni zaméstnancl, kde
Ize oproti minulému roku pozorovat navyseni frekvence skoleni (viz graf 10).

Srovndni éetnosti skoleni zaméstnancu za rok 2023 a 2024
(% respondent)

20230 2024 ©

Vico mes ednon s g | (D 10%
ice nez jednou za ro ¢ ) 15%
L D 0%
fednouzaptirel T 10%
(o]
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Jed ooy ) 2%
ednou za dva roky % D 4%
Jednou v prib&hu zaméstndni :) 7%
d™™ 6%
. 3%
0% 10 % 20 % 30 % 40 % 50 % 60 %

Graf 10
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Aktivity ruskych a ¢inskych aktéru
naddle pokraéuji: Ceskd republika
aktivne reaguje na hrozby s nimi
spojené

Kybernetické utoky stdtem sponzorovanych aktérl zamérenych
na CR pokra&ovaly také v roce 2024. Nejvyraznéji se projevily
zejména kyberutoky skupin plsobicich pod ruskymi
zpravodajskymi sluzbami.

V CR byly napfiklad detekovany kampané
spojované se skupinami APT29 (téz
Midnight Blizzard nebo BlueBravo, spojo- I I

vana se Sluzbou vnéjsi rozvédky, SVR)
a COLDRIVER (téZz Star Blizzard nebo
Callisto Group, spojovana s Federalni

sluzbou bezpecnosti, FSB).
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' Aktivni zdsah CR proti ruské skupiné APT28

Rok 2024 byl vyznamny zejména z pohledu reakce CR na 3kodlivé ruské aktivity
v kybernetickém prostoru. Béhem ledna provedlo Vojenské zpravodajstvi aktivni
zasah v kybernetickém prostoru proti skupiné APT28 (téZ zndmé jako Fancy Bear
nebo Forest Blizzard, spojované s ruskou vojenskou rozvédkou, GRU). Ucinilo tak pfi
mezinarodni operaci DYING EMBER vedené Spojenymi staty americkymi. Operace
spocivala v provedeni opatfeni proti infrastruktufe kompromitovanych routerd zneu-
7ivanych danym aktérem proti cilim v CR i v zahranidi.

Mezindrodni odsouzeni ruské kyberspiondze

Na zacatku kvétna 2024 pak doslo k prisouzeni Skodlivych aktivit v kyberprostoru (tzv.
atribuci) Ruské federaci. CR spoleéné se Spolkovou republikou Némecko, Evropskou
unii (dale jen ,,EU“), Severoatlantickou alianci (dale jen ,NATO“) a mezinarodnimi
partnery odsoudila kyberSpionazni utoky vyse zminéného aktéra. V ramci atribuce
byla zminéna kampan z roku 2023 zneuZzivajici do té doby nezndmou zranitelnost apli-
kace Microsoft Outlook. Skupina APT28 se na cile v CR zamétuje dlouhodobé.

Aktivita ¢inskych aktéru v kyberprostoru

Aktéfi spojovani s CLR zGstavaji rovnéz nadale aktivni vici ciliim v ramci EU a NATO.
Jejich kampané cilené na kritickou infrastrukturu, telekomunikacni nebo jiné sektory
vyrazné rezonovaly ve verejném prostoru, zejména s ohledem na potencialni dopady
téchto kompromitaci. Aktivity €inskych aktért byly v roce 2024 detekovany také
v ramci CR, a to pfinejmensim ve dvou odlisnych pfipadech.



Ransomware
zUstdvd pretrvavajici hrozbou

Ackoli po vétsinu roku bylo mnozstvi
evidovanych ransomwarovych GtokU
konstantni, v poslednim Ctvrtleti mnozstvi
incidentl spojenych s ransomwarem strmé
vzrostlo.

V uplynulém roce NUKIB evidoval celkem
27 incidentl spojenych s ransomwarem.
leden C__—" D 1
Unor QD
Brezen D 1
Duben 0
Kvéten  ( D) 2
Cerven  ( D 2
Cervenec  ( D) 2
srpen  ( D) 2
zati D) 3
Rijen ))
Listopad ) 5
Prosinec () 1
0 1 2 3 4 5 6 7

Graf II: Incidenty spojené s ransomwarem evidované NUKIB v roce 2024
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V rédmci evidovanych ransomwarovych utoku byla zaznamendna celd
fada typu vyuzitych ransomwaru.

Nezndmy  ( ) 10

Inc. Ransomware ) 4

Akra D) 2

Makop D 2

RansomHub :) 2
Reborn :) 1
aiin D1
DragonForce :) 1
Whiterabbit () 1

crB3R D 1
Helldown :) 1
oxxx D1

Graf 12: Evidované utoky ransomwarovych skupin

Naopak podil nejcastéji evidovanych Ackoli ransomwarové utoky staly

ransomward roku 2023 jako PLAY nebo
LockBit vyznamné poklesl. U druhého
zminéného byla tato zména velmi
pravdépodobné (75-85 %) ovlivnéna
mezinarodnim zdsahem bezpecnost-
nich sloZek vici jeho infrastrukture
v unoru 2024 (vice viz Kybernetické
incidenty pohledem NUKIB za Gnor
2024).
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pouze za zhruba 10 % vsSech evido-
vanych incidentd, jejich dopady
dokazuji, Ze jde o velmi zavainou
hrozbu. U fady obéti bylo zazna-
menano zasifrovani, smazani nebo
exfiltrace rGznych typG dat napfic
rdznymi systémy. Zatimco v nékterych
pfipadech se diky dobfe nastavenym
bezpecnostnim opatfenim a véasné
reakci podafilo dopady minimali-
zovat, v jinych pripadech byl vliv na
chod subjektd vyznamny a obnova
komplikovana.




Uroven kyberkriminality v rdmci
evidence PCR mezirocné poklesia

Vyvoj registrovanych skutku trestné ¢innosti
\"% kybergrostoru mezi lety 2011-2024 podle
udaja PCR
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V roce 2022 doslo k vyraznému zlomu,
kdy meziroéni ndrust téchto skutkd je
témér dvojndsobny.

Grafli3

V roce 2024 doslo k dalsi uspésné
stabilizaci poctu (18 495) nové regis-
trovanych skutkld trestné Ccinnosti
pachané v kyberprostoru (kyberne-
tické kriminality a ostatni kriminality
pachané v kyberprostoru).

Po ¢tyfech letech nardstu byl zazna-
menan mezirocni pokles o témér
6 %, pricemz celkovy pocet téchto
trestnych ¢ind byl niZsi nejen oproti
roku 2023, ale i oproti roku 2022.
Lze tedy konstatovat, 7e se PCR
dafi Uspésné realizovat pfislusna
koncepéni opatteni, kterymi se zvysuji
schopnosti  tohoto bezpecnostniho
sboru ve vztahu ke kyberprostoru. Je
tak mozné dosahovat vyssi efektivity
a uspésnosti jednotlivych policejnich
organu pfi odhalovani této kriminality.

Nejvyssi podil predstavuji stejné
jako v minulych letech rlizné
druhy online podvodnych jednani.
Opétovné byl zaznamenan pokles
pfipadd ,hackingu”, tedy kyberne-
tické kriminality v té nejCistsi podobé.
Tato skutecCnost je jiz tradicné zapti-
¢inéna také vysokou latenci této
,technické” kriminality, se kterou
se obcané a firmy setkdvaji kupfi-
kladu v reportech svych antivirovych
program(l nebo pfi docasné nedo-
stupnosti svych webovych stranek,
ale jiz nevidi divod takovou véc Fesit
s PCR. U skutkd, které byly ozndmeny
a evidovany, je naproti tomu zazna-
mendvana zvysujici se sofistikovanost,
tedy i nebezpecnost jejich zplisobu
pachani.
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Utoénici ddle cili
na omezeni dostupnosti dat a sluzeb

Verejny sektor se naddle radi k tém vice expono-
vanym. Oproti roku 2023 nevzrostl pocet pokusU
o Utok, ale mirné se zvysilo mnozstvi pokusd,
které vyustily v incident (viz graf 14).

Pocet pokusi o utok, které vyustily
v kyberneticky incident (% respondent)
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Nejvétsi pocet kybernetickych Gtoku opét
smeéroval na dostupnost sluzeb.

Hlavnim divodem tohoto trendu naddle Stejné jako v roce 2023 ani minuly rok

o sy rer Sz S7s7 o nebyly kampané tolik navdzané na
ZUStavajl DDoS kqmpane e konkrétni kroky Ceské vlady a instituci,
VIddnl’q Ve‘r’ejné inStituce- jako tomu bylo v roce 2022 (naptiklad
na konkrétni hlasovdni o podpore Ukra-

Graf 14 jiny), nicméné vétsinu téchto utok( lze

i nadale pfisuzovat ruskojazyénym geopo-
liticky motivovanym aktérdm. Stejné jako
ve dvou minulych letech se vsak nejed-
nalo o technicky propracované operace,
jejichz dopad by byl zasadni — Utoky mély
spiSe omezenou efektivitu i redlny vliv.
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Verejny sektor se dlouhodobé potyka
s nedostatkem financi na kybernetickou
bezpecnost. V roce 2024 vsak doslo
k posunu, a to k patrné pozitivni zméné
ve financovani kybernetické bezpecnosti
v tomto sektoru.

Snizeni rozpoctu je v tomto sektoru rovnéz méné casté nez v predchozim roce. Pres-

toZze dlouhodoba stagnace rozpoctll v roce 2024 ustoupila, zlstava otdzkou, zda se

bude jednat o dlouhodoby trend, nebo jen o kratkodoby vykyv, po kterém se situace

vrati do stavu z let pred rokem 2024.

Vyvoj rozpoéti ve vefejném sektoru ve srovndni s primérem
ostatnich sektori v letech 2023 a 2024

4%

50 %
Verejny sektor 2024

5%

52 %

30 %

Verejny sektor 2023

Zvysilse O Zastal stejny O

Snizil se . Nevim .

2% 49

55 %

Primér ostatnich sektord 2024

4%

10 %

39 %

47 %

Prdmér ostatnich sektord 2023

39 %

Graf 15
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Pokracovani
phishingovych utoku, nékdy
i s vyuzitim umeélé inteligence

S vyjimkou jedné instituce se dale vSichni respondenti setkali i s tzv. DoS ¢i DDoS utoky. Az polo-
vina respondent( déle zaznamenala pokusy o Utoky prostfednictvim rGznych podvodnych e-mailli
(od snah o vyladkani finanénich obnosd pod rznymi zaminkami pres tzv. CEO podvody nebo vydirani)
nebo pokusy o kyberutoky pomoci skodlivého obsahu, jako jsou naptiklad pocitacové viry, trojské
koné apod.

Jaké typy utoki na vasi organizaci nebo pokustli o né jste v minulém
roce zaznamenali? (% respondentu)

2022Q@ 20230 20240

C ) 89 %
Phishing  ( ) 93%
C ) 100 %
C D) 79 %
Scanning  ( ) 93%
C D 100 %
C ) 68%
Denial of Service  ( ) 86 %
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Spear-phishing ) 86%
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Podvodny e-mail ) 100 %
C D) 58 %
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Mezi
nejcastéjsi typy
utokd cilicich na instituce
ve finan¢nim sektoru

Ci jejich zdkazniky patfil
phishing a scanning. Setkaly

se s nim vSechny instituce,
které se letosniho

dotaznikového
Setreni zucastnily.

Graf s

AZ tretina dotazovanych uvedla, Ze v roce 2024 detekovala vice nez 100 pokust

o kyberneticky utok, pfi€emzZ u poloviny dotazovanych pak tyto uUtoky vyustily v 6

a vice kybernetickych incidentd.

Velmi pozitivnim vyvojem pro kybernetickou bezpec¢nost ve finan¢nim sektoru je, Ze

respondenti obecné hodnoti Uroven bezpecnosti ve svych institucich jako postupné

se zlepsujici. Pfes 83 % respondentl uvadi, Ze se Uroven kybernetické bezpecnosti

v jejich organizaci za uplynuly rok rozhodné zlepsila, zbytek uvadi, Ze se spise zlepsila.

Do strategii Gtok( na finanéni instituce nebo jejich zdkazniky se v roce 2024 vyssi mirou
promitaly i nékteré trendy spojené s novymi technologiemi. Respondenti uvedli, Ze se
v nékterych pripadech setkali s personalizovanymi a kreativnéjSimi phishingovymi
e-maily, které poukazovaly na moiné vyuZiti Al k pfipravé atokd. Déle byly deteko-
vany i utoky se zapojenim sofistikovanéjsich technik vyhybani se detekci nebo miti-
gacnim nastrojlm.
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Navyseni testovdni, ale i pokusu
o kyberneticky utok

V minulém roce energe-
tika zaznamenala vyraz-
né&jsi ndrdst pokusd o Utok
z 67 na 74,5 %, pricemz
ostatni sektory vyjma
verejného v minulém roce
zaznamenaly bud stagnaci,
nebo zlepseni.

Pokusiim o kyberneticky utok Ccelilo
v energetickém a primyslovém sektoru
v roce 2024 v priméru 66 % dotazo-
vanych organizaci, coZz je mirny nardst
0 3 % oproti roku 2023. V kyberneticky
incident pak vyustilo 21 % pokus, coz? je

0 5 % vice neZ v roce predchozim. Nelze
vyloucit (25-50 %), Ze se jedna o vychylku
ovlivnénou globalnim vypadkem systémd
spole¢nosti  Crowdstrike, jenz postihl
taktéz i nékteré subjekty v domacim
energetickém sektoru.

Zatimco vroce 2023 v tomto sektoru vice nez polovina respondenti
zaméstnance netestovala, v roce 2024 je netestovala jiz jen zhruba
ctvrtina dotazovanych spolecnosti.

Ano, simulovanymi
phishingovymi kampanémi

Ano, v rdmci penetraéniho testovdni

Netestujeme

Ano, diléimi technikami
socidlniho inzenyrstvi

Jiné

Ano, prostfednictvim technickych
&i netechnickych cvi¢eni
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D) 39%

) 51%

D) 27 %
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) 15%
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Graf 17: Testujete odolnost zaméstnancd proti kybernetickym hrozbdm?

Novym trendem z pohledu bezpecnosti primyslového sektoru je téZ nardst Gtok
ruskojazycnych skupin na slabé zabezpecené OT systémy s cilem poskodit na né
pripojené stroje. Utocnici tak ¢ini prostiednictvim manipulace ovlddacich panelfi
na dalku fizenych strojd, kde zamérné méni rlizné provozni parametry (pratoky
ventild, hladiny nadrzi apod.). Prestoze NUKIB eviduje v CR pouze jeden obdobny
incident bez vyznamnych dopadu (vice viz kapitola: Vyhled trend( v kybernetické
bezpecnosti), v budoucnu mohou podobné utoky zpUsobit Skody na majetku.
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Prdmyslovy sektor zaznamenal skokovou
zménu tykajici se testovani zaméstnancd.
Zatimco v roce 2023 v tomto sektoru vice
neZ polovina respondentll zaméstnance
netestovala, v roce 2024 je netestovala
jiz jen zhruba Cctvrtina dotazovanych
spolecnosti (viz graf 17). V minulém roce
byly nejcastéjsim typem testovani v obou
sektorech simulované phishingové utoky.



zameéstnavatelld nez v jinych sektorech

Utoky spojené

se socidlnim inZenyrstvim zustdvaji
nejcastejsi hrozbou, skoleni
zaméstnancu pritom provddi méné

Phishing zUstava i nadale nejrozsitenéjsi formou kybernetického utoku, se kterym se

organizace ve zdravotnickém sektoru bézné setkdvaji. V roce 2024 jej zaznamenalo

pfiblizné 94 % respondenti. Podobné vysoky podil organizaci hlasil také vyskyt

podvodnych e-mailii nebo dalSich forem socidlniho inZenyrstvi. Mezi Casté typy

hrozeb pak patfi scanning vnéjsi sité, ktery zaznamenalo 59 % organizaci, a Skodlivy

obsah, ktery se objevil v 55 % pripad(l. Tato data jsou velmi podobna hodnotéam z roku

2023 (viz graf 18).

(% respondenti)

Nejcastéjsi typy Utokd zaznamenané respondenty
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Spear-phishing

Skodlivy obsah

Scanning

Podvodny e-mail
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Ackoliv
a dalSich metod socidlniho inZenyrstvi

mnozstvi pfipadd phishingu

mirné pokleslo ve srovnani s rokem
2023, porad se jedna o nejcastéjsi typy
utokl. Jednim z nejucinnéjsich zpasobl

ochrany pred phishingem, podvod-

nymi e-maily a dalSimi formami social-
niho inZenyrstvi je pravidelné testovani
zaméstnanci. Mnozstvi subjektl ve zdra-
votnictvi, které Skoli své zaméstnance,
se ve srovnani s rokem 2023 prakticky
nezménilo a nadale tak oproti ostatnim

sektorlim zaostavd o 10 % (viz graf 19).
Pozitivnim faktem je i skutecCnost, Ze
ve srovnani s minulym rokem nyni vice
subjekt( testuje své zaméstnance vice-
krat neZ jednou rocné (viz graf 20).

(% respondenti)

Skolite zaméstnance o kyberbezpeénostnich hrozbdch?

86 %

Zdravotnictvi - 2024

Ano O

14 %

Primér ostatnich sektord - 2024
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Graf 19
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Vzdeélavaci selctor: Pokles v poctu
detekovanych utoku, trend phishingu
a podvodnych e-mailt pokracuje

Srovndni po¢tu zaznamenanych pokusu
o kyberneticky utok respondenty vzdélava-
ciho sektoru (% respondenti)
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Pouze 14 % respondentl uvedlo, Ze
evidovali 101 a vice pokusU o Utok oproti
42 % v roce 2022. Naopak vice nez Ctvr-
tina dotazovanych nezaznamenala zadny

kyberneticky uUtok. Tento pokles muze
indikovat skutecny pokles provedenych
pokusd, ale mdZe byt i znamenim sofis-
tikovanéjsich utokd a zvysené schopnosti
utoc¢nikd vyhnout se detekci a v zavislosti
na tom i snizenou schopnost instituci
utoky odhalit.
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Jaké typy utoku na vasi organizaci nebo
pokusi o né jste v minulém roce zaznamenali?

Utok skrze dodavatele sluzeb C) 2%
Insider C) 5%
Jine C ) 7%
Ransomware :) 14 %
sniffing () 16%
Nelegdini téZba kryptomén (: 16 %

) 2%

Vishing a naruseni videohovort

Utoky skrze webové aplikace  ( ) 33%
Denial of Service  ( ) 37%
Spear-phishing ) 47 %
Pokus o zneuziti zranitelnosti ) 47 %
Skodlivy obsah ) 63%
Scanning  ( ) 77%
Phishing  ( ) 86%
Podvodny e-mail  ( ) 93%
0% 10 % 20 % 30 % 40 % 50 % 60 % 70 % 80 % 90 % 100 %
Graf 22
RGzné typy podvodnych e-mailQ

a phishing zaznamenalo pres 90 %
dotazovanych instituci. S tim korespon-
duje i pokracujici Usili instituci vzdé-
ldvat uzivatele v kybernetické bezpec-
nosti, coZ provadi 83 % respondent(.
Nadale vSak oproti celkovému prdméru
véech sektor(l (93 %) zaostavaji. Skoleni
a osvéta probihaji nejcastéji formou
informovani prostrednictvim vhodnych
platforem a formou on-line sSkoleni.
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Upozornéni na hrozbu Gtoku
Terrapin mificiho na SSH protokol

Prvni upozornéni roku 2024 vydal NUKIB jiz v lednu.

Na konci prosince 2023 doslo ke zverejnéni nového
druhu Utoku miticiho na SSH protokol — Gtok Terrapin,
ktery vyuziva zranitelnosti CVE-2023-48795. Jedna

se o prefix truncation attack, kdy Gto¢nik manipuluje
daty pfi ustanovovani komunikace, tzv. handshake. Tim

a deaktivaci nékterych bezpecnostnich protiopatreni.

Upozornéni na zvysené riziko DDoS utoku
béhem voleb do Evropského parlamentu

V souvislosti s volbami do Evropského parlamentu
NUKIB vydal upozornéni pred rizikem nesofistikovanych
utoka cilicich na dostupnost (tzv. DDoS) v obdobi

od 7. do 9. Cervna 2024. Jako pravdépodobné cile
oznacil zejména kandidujici politické strany, pripadné
organizace jinak zapojené do volebniho procesu

(napf. verejnou spravu nebo média).

Upozornéni na dvé kritické
zranitelnosti v OS FortiOS

V inoru NUKIB upozornil na dvé zranitelnosti v OS FortiOS,
které mohly byt vzdalené zneuzitelné, z nichz jedna byla
aktivné zneuzivana. NUKIB zaroveri doporudil neprodlené
provést aktualizaci vsech zranitelnych produktl od této
spolecnosti.

Upozornéni na kompromitaci routera
Ubiquity Edge OSaktérem sponzorovanym
ruskym stdtem

Pfedmétem druhého Unorového upozornéni byla
kompromitace router(i Ubiquity Edge OS. Podle informaci
amerického ministerstva spravedInosti a jeho tiskové zpravy
mél ruskym statem sponzorovany aktér APT28, podléhajici
ruskému vojenskému zpravodajstvi (GRU), vytvorit sit
kompromitovanych router(i Ubiquity Edge OS (tzv. botnet
sit). Kompromitace se tykala stovek téchto zafizeni pro malé
a domdci kanceldre (SOHO routers), pficemz nejvétsi riziko
kompromitace platilo pro zafizeni s vychozimi
administratorskymi hesly.

Upozornéni na zneuzivdni identit
Amazon, Microsoft a statnich instituci

Koncem Fijna NUKIB upozornil na aktivni phishingovou
kampari neznamého Utoénika. Utoky byly potvrzeny

v nékolika partnerskych zemich, véetné vyssich desitek
pripadl v CR. Utoénik se pritom vydaval za spole¢nosti
Amazon, Microsoft nebo vladni kyberbezpecnostni instituce
v napadenych zemich. NUKIB takté? doporudil i fadu
mitigacnich opatreni.
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Projekt BIVOJ

Koordinované

V roce 2024 NUKIB ve spolupraci s partnery pokracoval v praci na projektu BIVOJ
(Bezpecny, Inovativni, pro Verejnou spravu, Odolny, Jednotny). Cilem je vytvoreni
jednotné, funkéni a bezpecné sdilené platformy poskytujici bezpecnostni a komuni-
kacni sluzby, do které budou postupné pfipojeny instituce verejného sektoru.

Jednim z milnikd projektu v uplynulém roce bylo schvaleni usneseni Bezpecnostni
rady statu ¢. 2 ze dne 21. 2. 2024, které mj. uloZilo NUKIB a zapojenym subjekttim
praci na deviti Ukolech, jez mély projekt BIVOJ posunout do dalSich fazi rozpracova-
nosti. Zasadnimi kroky podle tohoto usneseni bylo zpracovani studii proveditelnosti
architektonického feseni a strategického sméFovani a ustanoveni Ridiciho vyboru
Projektu BIVOJ. Ten je sloZen ze zastupcl relevantnich instituci s rozhodovaci pravo-
moci. Béhem roku 2024 se Ridici vybor sesel za koordinace NUKIB celkem pétkrat
a jednim z vysledk( jednani bylo mj. rozdéleni konkrétnich gesci k realizaci jednot-
livych ukold.

zverejnovani zranitelnosti

V roce 2024 NUKIB dokongil pfipravu ndvrhu Narodni politiky koordinovaného
zverejfiovani zranitelnosti (dale jen ,,CVD“), kterd ma za cil podporovat nalézani
zranitelnosti v produktech ICT nap¥i¢ subjekty v CR bez hrozby negativnich pravnich
dopadi pro objevitele zranitelnosti.

V rdmci nadvrhu nového zakona o kybernetické bezpecnosti je vladni CERT uréen
koordinatorem pro ucely CVD, a jakakoli osoba mu tak bude mocii anonymné hlasit
nalezené zranitelnosti. Vladni CERT pak bude identifikovat a kontaktovat dotcené
subjekty, pomahat fyzickym nebo pravnickym osobdm oznamujicim zranitelnost
a dojednavat |hity pro zverejnéni a feseni zranitelnosti, které maji dopad na vice
subjekt.

NUKIB dale v priibéhu roku 2024 pfipravil implementaci CVD na vybrané webové
aplikace uradu, které uziva a u kterych je minimalni bezpecénostni riziko zpisobeni
Skody nebo jiné Ujmy ze strany objevitell zranitelnosti.

Koncepce ochrany
neutajovanych informaci citlivé povahy

Zpracovani Koncepce ochrany neutajovanych informaci citlivé povahy (dale jen
,Koncepce ochrany neUl”) je spInéni Ukolu vyplyvajiciho z Akéniho planu k Narodni
strategii kybernetické bezpeénosti CR na obdobi let 2021-2025. Koncepce ochrany
neUl analyzuje aktualni stav v oblasti ochrany neutajovanych informaci citlivé
povahy a na strategické urovni navrhuje vizi a cile k jejimu dosazZeni.
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Po zpracovani analyzy stavajiciho stavu a ¢etnych konzultacich s internimi a externimi
partnery byla vypracovana findlni verze materidlu, kterou v zari 2024 schvalil Vybor
pro kybernetickou bezpecnost a nasledné v listopadu Bezpecnostni rada statu.
Od roku 2025 by méla byt zahajena implementace Koncepce ochrany neUl pfislus-
nymi organy statni spravy pod vedenim Ministerstva vnitra CR. Lhita pro predloZeni
vybrané varianty koncepce, véetné navazujicich legislativnich zmén, byla stanovena
do roku 2027.

Ndrodni politika kryptografickeé
ochrany utajovanych informaci

Na zakladé povinnosti dle § 137a pism. g) zakona €. 412/2005 sb., o ochrané utajo-
vanych informaci a o bezpeénostni zplsobilosti, vypracoval NUKIB névrh ,,Narodni
politiky kryptografické ochrany utajovanych informaci v Ceské republice pro obdobi
let 2024 az 2030 s vyhledem do roku 2040“ (dale jen ,,NP KOUI).

NP KOUI je vrcholovym strategickym dokumentem, ktery udavd hlavni sméry
rozvoje kryptografické ochrany utajovanych informaci. NP KOUI byl v zafi 2024
schvalen Vyborem pro kybernetickou bezpecnost a nasledné v listopadu téhoz roku
Bezpecnostni radou statu.

Jednotlivé strategické cile uvedené v NP KOUI budou rozpracovdny v dokumentu
Limplementaéni plan politiky kryptografické ochrany utajovanych informaci v Ceské
republice”, v némz budou obsazeny konkrétni adresné a terminované ukoly. Tento
plan by mél byt zpracovan do konce roku 2025, pficem? jeho garantem je NUKIB,
ktery na NP KOUI spolupracoval a naddle bude spolupracovat s relevantnimi part-
nery.

Projekt Kyberliga
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Cilem projektu Kyberliga je zapojit dobrovolniky z fad primarné kybernetickych
expert( a institucionalizovat jejich vyuZiti pfi zajistovani kybernetické bezpecnosti.
V ndvaznosti na interni rozhodnuti NUKIB z roku 2023 o dal$im sméfovani projektu
rozpracoval NUKIB v roce 2024 plivodni zdmér do podoby konkrétnich proces
a administrativniho a pravniho ukotveni, véetné vytvoreni dedikované online komu-
nika¢ni platformy. V prvni poloviné roku 2025 by mélo probéhnout pilotni testovani
projektu a nastaveného schématu. V dalSich obdobich by ndsledné mél byt tento
projekt rozvijen a mély by se navysovat jeho kapacity, a to véetné mnozstvi ¢len(
a Skaly aktivit realizovanych v jeho rdmci.



Legislativni ukotveni

NUKIB poskytl povinnym osobdm i odborné
verejnosti desitky konzultaci nejen ke smérnici
NIS2, ale i k dal$im predpis@im s pfesahem do
kybernetické bezpecnosti, jako jsou napf. elDAS,
DORA, Networkcode, CRA Ci CER.

Novy zdakon

o kybernetickeé bezpecnosti

V roce 2024 byl navrh nového zdkona o kybernetické bezpeénosti projednan Legisla-
tivni radou vlady a nasledné schvdlen vliddou a postoupen do Poslanecké snémovny
Parlamentu CR. Poslaneckd snémovna uloZila Vyboru pro bezpeénost, Vyboru pro
obranu a Hospodafskému vyboru ndvrh zdkona projednat. K navrhu zakona byly
na vyborech a pfi druhém ¢teni nacteny pozménovaci navrhy a v soucasné chvili
¢ekd na dokonéeni legislativniho procesu v obou komorach Parlamentu CR. V srpnu
minulého roku taktéz doslo k pfesunuti informacniho portalu o smérnici NIS2 na
nové spustény Portal NUKIB. Pivodni informaéni portdl ke smérnici NIS2 zazna-
menal vice ne? 400 tisic navitév. NUKIB takté? zpracoval podp(irné materialy pro
novy zakon o kybernetické bezpecnosti v anglictiné.

Posuzovdni ISVS
z pohledu bezpecnosti

NUKIB z pohledu pInéni zékladnich bezpeénostnich opatfeni posoudil vice nei
137 Zzadosti o stanovisko pro odbor hlavniho architekta eGovernmentu stran infor-
macnich systému verejné spravy (dale jen ,ISVS“). Jde o napliovani poZadavku
akéniho planu na zavedeni zasady ,,security by design” do architektury informacnich
systému v ramci vefejné spravy.

Jedna se o nastroj, s jehoz pomoci Ize mySlenku na zajistovani kybernetické bezped-

nosti dodat ji7 do faze tvorby novych systém(i. Zarover tim NUKIB ziskava prehled
o tom, jak k bezpecnosti pristupuji jednotlivi spravci ISVS.
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Regulace cloud computingu

V rdmci regulace cloud computingu bylo posouzeno vice nez 35 poskytovatell
cloudu a vice nez 39 nabidek cloudovych sluzeb. Ve skute¢nosti jde o vice neZ
300 sluZeb, u kterych je posuzovano naplnéni bezpeénostnich pozadavkd definova-
nych legislativou. Byly zvefejnény prvni sluzby, které uplatiuji vyjimky z pozadavkl
na misto uloZeni dat, konkrétné se jednalo o sluzby spole¢nosti Microsoft. V priibéhu
roku doslo k aktualizaci vyjimek u Microsoft a doplnéni dvou novych poskytovatel
ALVAO a GORDIC. Celkem je na vyjimku (z poZadavk( na misto uloZeni dat) zapsano
v katalogu poskytovani sluzeb cloud computingu 47 sluzeb.

Evropske certifikace
kybernetické bezpecnosti

NUKIB taktéz dokondil interni procesy stran akreditace a autorizace evropské certifi-
kace podle Cyber Security Act. V roce 2024 taktéz probéhla akreditace a autorizace
Evropského systému certifikace kybernetické bezpecénosti zaloZzeném na spolecnych
kritériich (EUCC), jeho? certifikaty NUKIB mdze vyddvat od 25. inora 2025. V listo-
padu 2024 v Brné& probé&hla Konference evropskych certifikaci, jiz NUKIB poradal
a které se zucastnilo 122 ucastnika.

Dozorovd ¢innost
NUKIB v roce 2024
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Celkem bylo v roce 2024 provedeno 22 auditt a kontrol podle zdkona o kybernetické
bezpelnosti, respektive jeho provadéci vyhlasky ¢. 82/2018 Sb., o bezpecnostnich
opatrenich, kybernetickych bezpecnostnich incidentech, reaktivnich opatrenich,
nalezitostech podani v oblasti kybernetické bezpecnosti a likvidaci dat (vyhlaska
o kybernetické bezpecnosti), ve znéni pozdéjsich predpist.

Nad rdmec béznych kontrolnich ¢innosti se NUKIB stejné jako v predchozich letech
vénoval také metodické podpore predevsim u povinnych subjektl formou odpo-
vidani dotazli, vydavani podplrnych materidld a provadéni auditd u vybranych
subjekt.

Na zakladé usneseni vlady ze dne 20. prosince 2023 ¢. 991 a v souladu s Memo-
randem o vzajemné spolupraci pfi zajistovani kybernetické bezpecnosti v dobé
konani Mistrovstvi svéta IIHF v lednim hokeji 2024 ze dne 16. Unora 2024 byl v roce
2024 dale proveden audit kybernetické bezpecCnosti u vybranych spolecnosti,
které se organizacné podilely na uskutecnéni této akce jesté pred jejim zahdjenim.

S ohledem na nové chystanou legislativu a potencialni narlst povinnych subjekt(
dale NUKIB proved| audit u tii obci podle navrhu vyhlasky o bezpeénostnich opat-
fenich poskytovatele regulované sluzby v rezimu nizSich povinnosti, aby nasledné
mohly byt i dalSim obcim snaze demonstrovany naroky na tento rezim povinnosti
a jeho aktudlni pInéni vybranymi obcemi.



Spoluprdce NUKIB
s dalsimi dozorovymi orgdany
v oblasti kontroly v roce 2024

V roce 2024 byla nadéle prohlubovéna spoluprace s dalSimi dozorovymi organy.
NUKIB pfizval na svoji kontrolu odborniky z Ceského telekomunikaéniho Gradu
a soucasné doslo k uzavieni memoranda o spolupraci s timto Uradem. Dale probéhlo
jednani se zastupci z Ceské narodni banky, kde se tesil dal$i postup ohledné spolu-
prace s ohledem na dopady nové regulace jak na bankovni sektor, tak na kyberne-

tickou bezpecnost.

Nejvyznamnéjsi identifikované nedostatky:

Rozsah
systému fizeni
bezpeénosti

Jsou
pouzivdny
kryptografické
prostredky,
které jiz nejsou
povazovdny
za odolné.

Vyuzivaji se
vyrobcem
nepodporovand,
tedy zranitelnd
technickd
zarizeni.

informaci nepokryvad
vsechna relevantni
aktiva.

Pozadavek na Fizeni
kontinuity ¢innosti je

opomijen nebo neni
provddén adekvatné,
tedy organizace
nejsou zpravidla pripraveny
na dopad kybernetického
bezpecénostniho
incidentu.

Nedochazi
k dostateénému
testovani
a ochrané
zadloh.

Neni
vyuzivdna
vicefaktorova
autentizace a soucasné
nejsou vyuzivdna
dostatecné
silnd hesla.

Proces
analyzy
rizik neni
provddén

Rizeni dostateéné.

dodavatelid
v oblasti
kybernetické
bezpeénosti
neni Gplné.

Neni dostatecné
zajisténa ochrana
pred skodlivym kédem
a nedochdzi k dostatecné
detekci kybernetickych
bezpecnostnich
uddlosti v interni
siti.
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CYBER_CON

V zaF 2024 usporadal NUKIB jubilejni 10. roénik konference CYBER_CON, a to
kromé tradi¢niho workshopového dne na ptdé Fakulty socialnich studii Masarykovy
univerzity v Brné také poprvé v prostorech brnénského vystavisté v sdle Rotunda.
Konference tak kromé nového, atraktivniho prostredi ziskala zejména vétsi kapacitu
pro ucastniky hlavniho programu a vice prostoru pro doprovodny program, konzul-
tace a networking Gcastnik(. Hlavnim cilem konference v roce 2024 bylo pftiblizZit
ucéastnikm spolupraci subjektd vefejného a soukromého sektoru pfi zajistovani
kybernetické bezpecnosti a prezentovat aktudlni déni a trendy v oblasti kyberne-
tické a informacni bezpecnosti. BEhem tfidenniho programu si vice nez 500 Ucast-
nikd mohlo poslechnout prednasky a diskuse reflektujici technické, politické i pravni
aspekty kybernetické bezpecnosti.

Cviceni kybernetickeé
bezpecnosti
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cviéeni kybernetické ucastnikd cviceni
bezpeénosti kybernetické
provedenych NUKIB bezpecnosti

usporddanych NUKIB

V roce 2024 se NUKIB v oblasti cvi¢eni zaméFil na koncepéni ¢innost v souvislosti
s narGstem poctu povinnych subjektl. Jednim z vysledkd této cinnosti bude
e-learningovy kurz train-the-trainer, prostfednictvim kterého se zajemci nauci, jak
pfipravit efektivni netechnické cvi¢eni v domovské organizaci. Soucasti kurzu budou
metodické materidly, typové scénare a dadle moznost absolvovat workshop vedeny
pracovniky NUKIB, na kterém si zdjemci budou moci prakticky procvidit znalosti
ziskané v kurzu.

patfi cviceni Locked Shields poradané NATO Cooperative Cyber Defence Centre
of Excellence v estonském Tallinnu, jez se konalo v dubnu, a dale Cyber Coalition,
které probéhlo v prosinci a predstavuje mezindrodni cviceni kybernetické bezpec-
nosti pravidelné poradané Severoatlantickou alianci. NUKIB se déle aktivné zapojil
do cviceni Cyber Europe, které porada ENISA. Letosni rocnik byl primarné zaméreny
na energeticky sektor.



Prevence,
osveta a vzdelavani

I v roce 2024 byly prevence, osvéta a vzdélavani jednou z priorit pro zajisténi kyber-
netické bezpecnosti a zvyseni odolnosti spolecnosti. Jejich rozvoj a ddraz na né
napfi¢ celou spole¢nosti odpovidaly cildm Narodni strategie kybernetické bezpec-
nosti 2021-2025 a reflektovaly vyskyt kyberbezpeénostnich rizik kopirujici rst digi-
talizace CR.

Zvysovaly se digitalni dovednosti obcan(i CR, a tim rostla i jejich pfipravenost
k bezpecnému vyuzivani digitalnich technologii. V zakladnim a stfednim Skolstvi
i nadale probihaji zmény vyuky souvisejici s implementaci revidovanych rdmcovych
vzdélavacich programd.

Ve vysokém Skolstvi a v dalSim vzdélavani je situace obdobna jako v roce 2023.
Kapacita dostupnych studijnich program vysokych skol a dalsiho vzdélavani nema
potencial uspokojit poptavku trhu prace po odbornicich kybernetické bezpecnosti,
coz zGstane vyzvou i v roce 2025.

Mezinarodni spoluprace

Cyber Resilience Act, CRA

Na konci roku 2024 bylo v ufednim véstniku EU zvefejnéno nafizeni o kybernetické
odolnosti (Cyber Resilience Act, CRA), do jeho? vyjednavani se NUKIB aktivné zapo-
joval.

CRA predstavuje prilomovou unijni legislativu na poli kybernetické bezpecénosti,
jejimz cilem je zvysit bezpecnost zavedenim poZadavkl na kybernetickou bezpec-
nost softwarovych a hardwarovych produktd, které bude nutné napliovat po celou
dobu jejich Zivotniho cyklu. Cilem nafizeni déle je snizit pocet zranitelnosti v produk-
tech a zlepsit informovanost jejich uZivatel(.

Déle se NUKIB aktivné spolupodilel s Ministerstvem zahrani¢nich véci CR na pfipravé
Prohlaseni k aplikaci mezinarodniho prava v kyberprostoru, které bylo vydano na
konci loriského roku.
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ENISA Support Action

NUKIB se i v roce 2024 zapojil do aktivit ENISA prostFednictvim spravni rady, sité
sty¢nych dlstojnik( a vyslaného narodniho experta, stejné jako pokracoval v admi-
nistraci projektu ENISA Support Action.

Supply Chain Toolbox

Cinnost kyber

V ramci Skupiny pro spolupraci zfizené smérnici NIS2 pak pokracovala prace na
souboru opatfeni pro bezpecnost dodavatelského retézce informacnich a komuni-
kacnich technologii (tzv. Supply Chain Toolbox), stejné jako Uzka koordinace statu
i Evropské komise ve vztahu k vykladu smérnice NIS2.

atasée

NUKIB takté? posiloval stavajici partnerstvi pfedevsim v zemich s pFitomnosti vysla-
nych kyber atasé. V prvnim roce fungovani nové zfizené pozice kyber atasé pro
Indo-Pacifik doslo k posileni bilaterainich vztah(i s Austrélii. Vyznamnym prvkem
spoluprace byla mj. podpora ze strany Austrélie pfi atribuci aktivit skupiny APT28.
Prohloubeni vzajemné spoluprace se dale tykalo Kanady, Statu Izrael nebo Estonska.

Spoluprdce v ramci NATO

CR se spolu s dalsimi spojenci aktivné zasadila o vznik NATO Integrated Cyber
Defence Centre, které ma za cil pfispét zejména k navyseni situacniho povédomi
NATO i spojenct a odolnosti siti NATO. Zaroveri byla CR kladné hodnocena ve vztahu
k plnéni zavazk(l k NATO smérujicich k navySovani schopnosti kapacit v oblasti
kybernetické bezpecnosti a obrany.

Nove strategicke vazby

Minuly rok byl také ve znameni vytvareni novych strategickych vazeb, mj. doslo
k podpisu Memoranda o porozuméni s litevskym Narodnim centrem kybernetické
bezpecnosti, na jehoz zakladé bude realizovana spoluprdce v oblasti sdileni analy-
tickych informaci.

Vyznamnou udalosti byla G¢ast technického tymu NUKIB na mezinarodnim kyber-
netickém cviceni APEX (Allied Power Exercise), ktera umoznila aktivné prezen-
tovat cesky pokrok v oblasti kybernetické bezpecnosti.



Counter Ransomware Initiative

NUKIB rovnéz v roce 2024 pokracoval v zapojeni do Counter Ransomware Initia-
tive, v jejimZ ramci bylo mj. pfijato spole¢né prohlaseni vyzyvajici k odpovédnému
chovani statl v kyberprostoru a vyuzivani vSech dostupnych néstrojl a prostredk
v boji proti ransomware. CR na summitu prezentovala dosavadni spolupraci v ramci
mezirezortni pracovni skupiny pro boj s ransomware, kterou NUKIB spolu s Narodni
centralou proti terorismu, extremismu a kybernetické kriminalité PCR zalozil v lednu
2024. Diky varovani americkych partner( a véasnému sdileni informaci mezi CERT
byl NUKIB schopen ochranit pfed ransomwarovym Gtokem jeden ze subjektt v CR.

Prague Cyber Security Conference

V roce 2024 se mezinarodni udélost Prague Cyber Security Conference (dale jen
,PCSC“) poprvé otevrela soukromému sektoru. StéZzejnimi tématy byly dopady Al
na kybernetickou bezpecnost, ochrana podmorskych kabell pred kybernetickymi
hrozbami, kybernetické val¢eni nebo boj s organizovanymi kyberkriminalnimi skupi-
nami. DalSi PCSC se konala v breznu 2025 a opét se tésila velké mezinarodni ucasti.

Cinnost Viddniho CERT

Testovdni wi-fi siti

CERT v ramci svych sluZeb penetracniho testovani zacal nové poskytovat provadéni
testovani wi-fi siti a zacal se vice zamérovat na specializované systémy, at v zdravot-
nickém, nebo energetickém sektoru.

Pretvoreni infrastruktury pro phishingoveée
kampané a rozsirovdni schopnosti

Dale v prabéhu roku doslo k pretvoreni infrastruktury pro phishingové kampang,
a také byly rozsifovany testovaci schopnosti o novy hardware a software. To se tyka
i sluzby skenovani zranitelnosti, kde bylo cilem ziskat nastroj pro automatizované
skenovani velkého poctu konstituentd, do kterého je aktualné zapojeno 73 instituci.
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Statistiky
penetracniho oddéleni za rok 2024

Phishing
+ vishing

Interni testy

Externi testy

Specializované

V roce 2024 byla déle prohlubovana spoluprace jak na narodni Urovni s relevant-
nimi partnery pfi feSeni incidentd, tak na mezinarodni Urovni, at uz bilateralnég,

nebo v rdmci mezinarodnich platforem, jako je CSIRT Network ¢i TF-CSIRT, kterych
jsme se aktivné ucastnili.



Vyhled trendu

V Igybernetické bezpecnostl
v CR naroky 2024 a 2025

Predpokladany vyvoj na poli Al

V roce 2024 byla generativni Al a s ni spojené produkty jako
chatboti na bazi velkych jazykovych modelli nadale hybnym
tématem kybernetické bezpecnosti. Oproti rozmachu v roce
2023 slo ovsem sledovat vyznamné zpomaleni vyvoje téchto
produktl a jistou stagnaci. Misto snahy o obchazeni bezpec-
nostnich zdbran velkych Al sluzeb bylo mozné sledovat vznik
mensich a méné sofistikovanych Al nastroja, které byly ovsem
primo vycvi¢eny a provozovany s cilem asistovat pfi nekalych
aktivitdch. V roce 2024 byl rovnéz vyvijen cinsky jazykovy
model DeepSeek R1, ktery vysel na zacatku roku 2025, a prinesl|
vyznamnou konkurenci zapadnim sluzbam, ale spojenou
s riziky, kterd se poji s ¢inskymi produkty (sbér dat o uZivateli

Hrozba kvantovych poéitacéu,

a jejich netransparentni zpracovani, vazby spolecnosti na statni
apardt a cenzura informaci, které chatbot poskytuje). V roce
2025 muzeme na poli Al ocekavat predevsim dalsi vyhro-
ceni technologického soupefeni mezi zdpadem a CLR, které
DeepSeek svym vydanim na pocatku roku 2025 eskaloval.
To se odrazi do druhého vyznamného trendu pro rok 2025,
kterym bude navysovani investic do budovani Al infrastruktury
(a navazanych odvétvi, napriklad energetiky). S tim se zfejmé
budou pojit i snahy o vétsi monetizaci Al, protoze v roce 2024
se i nejvétsi lidfi na trhu nachazeli ve ztraté, jiz ovsem kompen-
zovali masivnimi investicemi.

postkvantova kryptografie a HNDL atoky

S mnoiZstvim investic a narlstajicimi pokroky ve vyvoji se
zvysuje riziko kvantovych pocitacd. Tato zafizeni maji potencial
béhem pristich dekad v nékterych aspektech vyrazné predcit
schopnosti soucasnych pocitact a zpUsobit revoluci v mnoha
oblastech lidské Cinnosti. Zaroven vsak predstavuji hrozbu pro
bezpecnost aktudlné pouzivanych asymetrickych Sifrovacich
standard(. Primarnim ndstrojem mitigace této hrozby je tzv.
postkvantova kryptografie a nové Sifrovaci algoritmy, které by
mély kvantovym pocita¢lim odolat. Vzesly ze soutéze americ-
kého Narodniho institutu standardd a technologie (NIST). Jejich
véasna implementace bude klicovym tématem roku 2025.

Potfebu implementace téchto Sifrovacich standardu zvysuji
tzv. HNDL utoky (anglicky harvest now, decrypt later, tedy
»ziskej nyni, deSifruj pozdéji“). Vyspéli aktéri, ktefi mohou
kalkulovat s tim, Ze budou v budoucnu disponovat kvantovymi
pocitaci, mohou jiZz dnes nepozorované sbirat data zasifrovana
soucasnymi nedostatecnymi algoritmy a pozdéji je prolomit
s pomoci kvantovych pocitach. Tyto utoky je tézké odhalit
mentaci postkvantové kryptografie, ktera data ochrani pred
prolomenim i v pripadé odcizeni.
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Hacktivisté: dlouhotrvajici i proménliva hrozba

Béhem roku 2024 pokracoval jiz nastoleny trend Skodlivych
aktivit rdiznych hacktivistickych skupin. Z pohledu €R hraje
primarni roli zejména ruskojazycny aktér NoName057(16),
ktery stal za vétsinou v tuzemsku detekovanych DDoS ttokii.
Pfestoze obecné maji tyto utoky pouze marginalni dopady,
jejich vysoka cetnost a vytrvalost bude velmi pravdépodobné
(70-85 %) pokracovat i v roce 2025 a 2026. Existuje také redlna
Sance (40-50 %), Ze ani pripadny konec valky proti Ukrajinég,
kterou v zasadé deklaruji jako hlavni divod svych aktivit vici
Zapadu, jejich ¢innost neovlivni a ¢innost obdobnych skupin se
stane novym normalem.

Novym a rostoucim trendem jsou pak Utoky ruskojazycnych
hacktivistd vici slabé zabezpecenym systémuim operacnich
technologii (OT), zejména v podnicich vodohospodarského
sektoru. Utocnici pfi nich pfistupuji k ovlddacim konzolim
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rdznych stroj, které jsou Casto pristupné z internetu a zabez-
pecené vychozimi hesly. Nasledné s nimi neodborné mani-
puluji ve snaze docilit fyzickych efektl (vypusténi ¢i naopak
preteceni rGznych nadrzi apod.). Celou aktivitu si obvykle
nahrdvaji a nasledné sdileji na socialni siti Telegram. Pfestoze
ve Vétsiné zndmych pripadd Utoky nevedly ke Skodam, jejich
pocet, zejména v zdpadnich zemich, se pohybuje alespon
v nizsich desitkach, pricemz NUKIB jeden Gtok v uplynulém
roce evidoval i v CR.

Existuje redlna $ance (40-50 %), Ze i v CR pocet téchto ttoku
v budoucnu poroste a v nékterych pfipadech muze dojit i ke
Skodam na majetku. Prestoze fada OT rozhrani je diky Spatné
konfiguraci pfistupna z internetu a slabé zabezpecenj,
obvykle disponuje i dalsi vrstvou bezpecnostni prvkd, coi
snizuje riziko nehody pfi neodborné a skodlivé manipulaci.



Priloha 1:

Vyhodnoceni plnéni cilu Ndrodniho
planu vyzkumu a vyvoje v kybernetické
a informacni bezpecnosti za rok 2024

Budovani narodniho koordinacniho centra

| v roce 2024 NUKIB pokracoval v budovéani Narodniho koordinaéniho centra podle
nafizeni Evropského parlamentu a Rady ¢. 2021/887. Zkvalitnéni sluzeb v oblas-
tech budovani informacniho zdzemi, poradenstvi v ¢erpani evropskych ramcovych
program( a &iteni vysledk(l vyzkumu a vyvoje v ramci CR bylo podpofeno z grantu
EU, ktery NUKIB ziskal z programu Digitalni Evropa. Diky této podpore NUKIB vypsal
vyzvu k podavani navrha projektd v oblastech rozvoje odbornych kapacit a zvyso-
vani kvalifikace, podpory mezisektorové spoluprace a zvySovani povédomi o kyber-
netické bezpecnosti. Celkové bylo podporeno sedm projektl ve vysi 3,7 milionu K¢.

Aktivity na arovni EU

Na Urovni EU se NUKIB podilel na pfipravé fady strategickych dokumentd kli¢ovych
pro fungovani Evropského centra kompetenci pro kybernetickou bezpecnost nebo
vécného zaméreni programi Digitalni Evropa a Horizont Evropa.

Podpora vyzkumnych a vyvojovych projektu

Z pozice aplikaéniho garanta NUKIB podpofil nékolik vyzkumnych a vyvojovych
projekt financovanych z programi verejnych soutézi (napfiklad Technologicka
agentura CR) s cilem zvysit uplatnitelnost vysledkl vyzkumu a vyvoje v praxi. NUKIB
se rovnéz zapojil do mezinarodniho projektu predlozeného v ramci programu Hori-
zont Evropa a pokracoval ve spolupraci na mezinarodni projektu CHESS, jehoz cilem
je posilit regiondlni inovacni excelenci v oblasti kybernetické bezpecnosti.

Budovdni informacniho zazemi a komunity

NUKIB pokracoval v budovani informaéniho zazemi a komunity v oblasti vyzkumu
a vyvoje. Na webovych strankach NUKIB jsou pravidelné publikovany newslettery
»Aktuality ve vyzkumu a vyvoji v kybernetické bezpecnosti“. Vazby mezi akade-
mickym, verejnym a soukromym sektorem se posilovaly prostfednictvim pravidel-
nych setkdni skupiny kyberbezpecnostniho vyzkumu a inovaci CYRIS (dfive Plat-
formy pro vyzkum a vyvoj v kybernetické a informacni bezpecnosti).
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Priloha 2:

Naplnovani Akcniho planu k Narodni

strategii kybernetické bezpeénosti Ceské
republiky na obdobi let 2021 az 2025

Rok 2024 byl ¢tvrtym rokem vyhodno-
covani Akéniho planu k Narodni strategii
kybernetické bezpeénosti Ceské repub-
liky na obdobi let 2021 az 2025 (dale jen
,Akéni plan“). NUKIB nejenze koordinuje
vyhodnoceni celého Akéniho planu, ale
podili se z pozice gestora ¢i spolupra-
cujiciho subjektu na plnéni 101 z celko-
vych 105 udkold. V roce 2024 se jedna
o predposledni vyhodnoceni stavajiciho
Akéniho planu a od roku 2026 by mél byt
v ndvaznosti na probihajici aktualizaci
Narodni strategie kybernetické bezpec-
nosti jiz v platnosti novy Akéni plan.

V roce 2024 ptibyly také nové vyhodno-
cované ukoly. Jednd se napfiklad o ukol
¢. 4 ,Sblizovat pfistup ke kybernetické
bezpecnosti a ochrané utajovanych
informaci v informacnich a komunikac-
nich systémech v souladu s Koncepci
rozvoje Narodniho ufadu pro kyber-
netickou a informacni bezpecnost.
Navrhnout pfipadné zmény pfistupu
na zakladé analyzy soucasného stavu
a potreb” Ukol byl plnén napiiklad skrze
zpracovani Ndrodni politiky kryptogra-
fické ochrany utajovanych informaci pro
obdobi 2024 aZ 2030, s vyhledem do
roku 2040. Tato narodni politika, schva-
lend v listopadu 2024 Bezpecnostni
radou statu, je vrcholovym strategickym
dokumentem statu, ktery udava hlavni
sméry rozvoje kryptografické ochrany
utajovanych informaci
dekadé.

v nasledujici

Pfikladem ukolu pouze ¢astecné splné-
ného je ukol ¢islo 13 ,Vytvofit metodiku
pro strategickou komunikaci relevant-
nich subjektd na narodni Urovni pro
pfipad reakce na kybernetické incidenty,
utoky a jiné hrozby“. PlInéni tohoto
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87 ukolt.

Za rok 2024 bylo predmétem vyhodnoceni

Z tohoto poctu bylo v roce 2024 spinéno (¢i pInéno pribézné)
77 Ukoll, coz predstavuje celkem 88% uspésnost.

Z celkového poctu 87 bylo 10 ukold splnéno pouze
¢dsteéné. Oproti roku 2023 se jednd o mirné zlepSeni Uspésnosti.

splnéno/plnéno pribézné

88 %

splnéno &dste¢né O

12%

Graf 23: Vyhodnoceni Akéniho pldnu za rok 2024

ukolu bude preneseno do roku 2025
a na pripravé metodiky pro strategickou
komunikaci se bude nadale pracovat.

V roce 2024 bylo také dosazeno splnéni
nékterych ukoll dlouhodobé neuzavie-
68 ,Vytvorit
ucelenou narodni pozici €R k interpre-

nych, napftiklad ukolu ¢&.

taci stavajictho mezindrodniho prava
v oblasti kybernetické bezpecnosti
a obrany“. Ministerstvo zahranicnich véci
v roce 2024 publikovalo ve spolupraci
s ostatnimi gestory narodni pozici k apli-
kaci mezindrodniho prava verejného na

kyberprostor. Prijeti tohoto dokumentu

ma usnadnit reakce CR na vyzvy vyply-
vajici z neustdlého rozvoje technologii
a s tim souvisejicich rizik.

V pfipadé c¢astecné splnénych ukoll se
pfevainé jednd o komplexni a dlouho-
dobé ukoly, jejichz plnéni bylo opako-
vané preneseno do nasledujiciho roku.
Nedostatec¢né plnéni urcitych Gkoll je
zplsobeno zejména casovymi a kapa-
citnimi moznostmi gestord nebo nutnou
reprioritizaci. Tyto poznatky z nastaveni
Ukold budou zohlednény pfi tvorbé
dalsiho Akéniho planu.



O NUKIB

—— [ | [

NUKIB je Ustfednim sprdvnim orgdnem pro kybernetickou bezpe&nost
vCetné ochrany utajovanych informacivoblastiinformacnich a komu-
nikaénich systéml a kryptografické ochrany. Ddle md na starosti
problematiku verejné regulované sluzby v rdmci druzicového systému
Galileo. NUKIB vznikl 1. srpna 2017 na zdkladé& zdkona &. 205/2017 Sb.,
kterym se zmeénil zdkon ¢. 181/2014 Sb., o kybernetické bezpecnosti
a o zméné souvisejicich zdkonl (zdkon o kybernetické bezpednosti).

Pro vice informaci o NUKIB navstivte nase webové stranky www.nukib.gov.cz nebo sledujte aktuality z oblasti kyberne-
tické bezpecnosti v CR na nasich socialnich sitich X, LinkedIn, Facebook nebo Instagram. Zaznamy z nékterych akci, které

NUKIB pofada nebo se jich Géastni jeho zastupci, pak najdete na YouTube kanalu NUKIB.
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Zajistovani bezpeénosti utajovanych informaci v informacnich
a komunikacnich systémech vcetné kryptografické ochrany

Poskytovani véasnych, jasnych a relevantnich
informaci subjektm kritické informacni infrastruktury,
provozovatellim zakladni sluzby i orgdndm verejné spravy

.\

Vedeni operativni reakce na kybernetické incidenty
s vyuzitim expertizy a pristupu k informacim
pro efektivni zvladnuti incidentd

NUKIB zqjis
bezpeénost CR a jejich

/ obyvatel prostfednictvim:

Poskytovani metodické podpory,
vzdélavani a osvéty v tématech
spojenych s oblasti kybernetické
bezpecnosti

Zastupovani Ceské republiky v orgdnech mezinarodnich
organizaci pusobicich v oblasti kybernetické bezpeénosti

Pripravy narodnich bezpecnostnich standardd,
zdkonl a podzakonnych norem v oblasti
kybernetické bezpecnosti

Vyhodnocovani rizik v oblasti
kybernetické bezpecnosti

a pfijimani prislusnych napravnych
a preventivnich opatreni

Analyzy trendU v oblasti
kybernetické bezpecnosti

Poradani tréninkd a kybernetickych cviceni
na narodni i mezinarodni Urovni

Spoluprace s verejnym, soukromym
a akademickym sektorem na narodni
i mezinarodni Urovni

tuje kybernetickou J

N

Implementace a provoz verejné
regulované sluzby Evropského
programu druZicové navigace
Galileo (PRS)

Poskytovani technické pomoci

a dalsich sluzeb (provéreni
zabezpeceni pomoci technik
penetracniho testovani nebo
poskytovani skenl zranitelnosti)

Provadeéni kontroly
dodrzovani pozadavk( zékona
o kybernetické bezpecnosti

u regulovanych osob

Provadéni vyzkumu a vyvoje v oblasti
kybernetické bezpecnosti
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