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1. Uvodni slovo feditele

Vazené damy, vazeni panove,

rok 2024, podobné jako predchozi
roky, pfinesl Narodnimu Gradu pro
kybernetickou a informac¢ni bezpec-
nosti fadu novych vyzev, které jsme
museli  zvlddat v prostredi stéle
komplexnéjSich bezpecnostnich hro-
zeb a rostoucich poZadavki na
kybernetickou a informacni bezpec-
nost. Kolegyné a kolegové se museli
vyporéadat nejen s pretlakem mnoZstvi
agend a s pozadavky na kapacity ke
zvladnuti zadanych Ukold, ale take
s nutnosti pruzné reagovat na zmény
v prioritdich a v budovéani Kklicovych
schopnosti NUKIB. Za osobni angazo-
vanost, iniciativu nad ramec praco-
vnich povinnosti a spole¢né Usili
posunout NUKIB zase o kus dal chci na
avod vSsem podékovat.

Mezi hlavni priority NUKIB na rok 2024 |
patfily zejména prace na navrhu
nového zakona o kybernetické bez-
pecnosti (dale jen ,,nZKB") a priprava
souvisejicich internich procesu, dale
obnova arozvoj klicovych sloZzek infrastruktury informacnich technologii a stabilizace
personalni situace u problematicky obsazovanych vysoce odbornych pracovnich pozic.

Téma nZKB rezonovalo nejen v odborné komunité a u regulovanych subjektd, ale i u Siroké
verejnosti. Transparentni komunikace k vykladu znéni zadkona jako takoveho a informovani
o vysledcich projednavani zakona legislativni radou vlady, Poslaneckou snémovnou Ceské
republiky a uréenymi vybory se uskutecriovala skrze média, na konferencich, workshopech
i béhem nespoctu individuélnich konzultaci. Klicovym projektem bylo i vytvoreni, pilotni
spusténi a testovani komunikac¢ni platformy ,,Portal NUKIB*, vyvijené vlastnimi kapacitami.

V legislativni oblasti probihal také proces pripravy a schvaleni ¢tyf provadécich pravnich
predpist k zakonu o ochrané utajovanych informaci, které byly ke konci roku Uspésné
zvérejnény ve Shirce zdkond.

Diky aktivitam NUKIB se Ceska republika také stala jednou z prvnich zemi Evropskeé unie, ktera
zprovoznila technologii umoznujici komunikaci s bezpe¢nostnim a monitorovacim centrem
programu Galileo a zaroven ziskala schopnost ridit pristup k verejné sluzbé druZicovée
navigace.
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Neménnou prioritou byla personalni prace. Tedy vytvareni co nejlepSich pracovnich
podminek, zavadéni atraktivnich benefitd a hledani cest, jak zaujmout talentované odborniky
i v prostredi, kde z hlediska finanéniho ohodnoceni nejsme schopni konkurovat soukromému
sektoru. O to vice si vazim vSech stavajicich kolegyn a kolegu, ktefi do prace prinaseji svou
vysokou odbornost, loajalitu a smysl pro sluzbu a bezpeénost statu.

V neposledni radé v prabéhu roku vyvstaly nové vyzvy v podobé implementace unijni
legislativy Cyber Resilience Act (narizeni Evropské unie definujici standardy produkt
s digit&lnimi prvky), dale vyuZivani umélé inteligence (prinésejici zasadni zmény a prilezitosti)
nebo nastup kvantové technologie (predstavujici jednu z nejrevoluéné;jSich oblasti sou¢asného
védeckého a technologického vyzkumu).

Uvedené priklady jsou jen vyseci cinnosti, které reflektuji spole¢né Usili v posilovani
bezpe&nosti a odolnosti Ceské republiky v kyberprostoru a ochrany nasich ob&an.

Dékuji za Vas zajem o nasi ¢innost.

Ing. Lukds Kintr
reditel Narodniho Gradu pro kybernetickou a informacni bezpeénost
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3. Oblasti ¢innosti

3.1 Strategie a politiky

StéZejni soucasti plnéni role narodniho gestora pro oblast kybernetické bezpecnosti
je koordinovat tuto agendu na urovni statni spravy a uvadét aktivity statni spravy do souladu
s cili Narodni strategie kybernetické bezpeénosti. Za timto G¢elem NUKIB systematicky rozviji
partnerstvi napfi¢ verejnou spravou, akademickou sférou, soukromym sektorem a mezi-
narodnimi partnery. V uplynulém obdobi se NUKIB aktivné podilel na p¥ipravé klicovych
strategickych dokumentu a prispival k odborné debaté v ramci rady pracovnich skupin. Mezi
nejvyznamnéjsi aktivity NUKIB za rok 2024 v této oblasti pat¥i nasledujici:

Novéa Narodni strategie kybernetické bezpeénosti

NUKIB se vroce 2024 naplno ponofil do pFiprav nové Narodni strategie kybernetické
bezpe¢nosti, vrcholného narodniho strategického dokumentu Ceské republiky (dale jen ,,CR%)
v oblasti kybernetické bezpec¢nosti. Po prvotnich konzultacich pozadal NUKIB o vstupy
zastupce soukromeého sektoru, akademické sféry, neziskovych organizaci a zajmovych skupin.
Byla také vypsana verejna vyzva umoznujici vstupy Siroké verejnosti. Klicovym krokem
v projektu bylo ustanoveni mezirezortni pracovni skupiny, do niZz se zapojilo vice neZ
27 instituci zejména ze statni sprévy akterd pomohla dotvorit obsah dokumentu. Pred-
pokladané prijeti nové Narodni strategie kybernetické bezpecnosti se ocekava ve druhém
pololeti roku 2025.

Projekt BIVOJ

V prabéhu roku 2024 pokracovala priprava projektu BIVOJ. Projekt predstavuje komplexni
bezpecénostni program, jehoz cilem je zajistit centralni spravu a rizeni bezpecnosti sdilenych
informaénich a komunikaénich systéma a sluzeb organizaci vefejného sektoru CR. Koordina-
torem projektu byl i v roce 2024 NUKIB a Gzce na ném spolupracovaly dalsi instituce, jako
je Vojenské zpravodajstvi (dale jen ,,VZ*), Ministerstvo vnitra (dale jen ,,MV*), Ministerstvo
financi (dale jen ,,MF*) a Ministerstvo obrany (dale jen ,,MO*). V prabéhu roku 2024 byla
zpracovana studie proveditelnosti projektu a probéhly pripravy na studie proveditelnosti jeho
komponent. Zpracované vystupy byly pfipraveny pro Bezpecnostni radu statu (dale jen ,,BRS*)
k rozhodnuti o dalsim smérovani projektu, véetné predani jeho gestorstvi.

Projekt Koordinované zvefejiovani zranitelnosti (déle jen ,,CVD*)

V roce 2024 se NUKIB zaméril na vyreseni specifickych pravnich aspektd spojenych s CVD,
zejména v oblasti trestniho prava a ochrany osobnich Udajd. Problematiku konzultoval
se zahrani¢nimi partnery, mimo jiné s izraelskym Israel National Cyber Directorate (dale jen
»INCD*). Soucasné probihaly prace na implementaci role koordinatora v ramci vladniho CERT
v souladu s poZadavky smérnice Evropského parlamentu a Rady 2022/2555 ze dne 14. 12.
2022, o opatrenich k zajisténi vysoké spole¢né arovné kybernetické bezpecnosti v Unii
a 0 zméné nafrizeni (EU) ¢. 910/2014 a smérnice (EU) 2018/1972 a o zruSeni smérnice (EU)
2016/1148 (dale jen ,smérnice NIS2“) a navrhu nZKB. Dale byly finalizovany préace
na implementaci CVD na systém vyuzivany NUKIB. Zavedenim CVD ve svych systémech chce
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NUKIB jit prikladem dalsim subjekttim a zarover ziskat data a zkuSenosti, ze kterych bude moci
vychazet pti rozvoji narodni politiky CVD a relevantnich mezinarodnich dokumentd.

Narodni politika kryptografické ochrany utajovanych informaci

V prabéhu roku 2024 NUKIB finalizoval navrh Narodni politiky kryptografické ochrany
utajovanych informaci, ktery v listopadu schvdlila BRS. Stanoveni strategického smérovani
voblasti kryptografické ochrany utajovanych informaci hraje zasadni roli pfi plnéni
mezinarodnich zavazk( CR v ramci Evropské unie (dale jen ,,EU*) a Severoatlantické aliance
(déle jen ,,NATQO") a je rovnéz vyznamné pro spolecnosti, jez vyvijeji a vyrabéji kryptografické
prostredky. Narodni politika kryptografické ochrany utajovanych informaci je platné do roku
2030 a stanovuje vyhled do roku 2040. V roce 2025 bude pripraven jeji implementacni plan,
ktery prenese cile politiky do konkrétnich kroka.

Koncepce ochrany neutajovanych informaci citlivé povahy

Navrh koncepce byl v prabéhu roku finalizovan a v listopadu schvalen BRS. Koncepce se sklada
z analytické a strategickeé casti a navrhuje konkrétni opatreni k posileni bezpecnosti prace
s citlivymi neutajovanymi informacemi. Gestorem implementace koncepce bylo uréeno MV.
Dalsim krokem je ve spolupréci gestora NUKIB a MO pripravit a predloZit viadé CR konkrétni
navrhy realizace zvoleného feSeni, vcetné jednotného systému Klasifikace, oznacovani
a ochrany neutajovanych informaci, a prislusnych legislativnich zmén.

Projekt Kyberliga

Projekt Kyberliga si klade za cil zapojit dobrovolniky z fad kybernetickych expertd a expertek
ainstitucionalizovat jejich vyuZiti pti zajistovani kybernetické bezpecnosti. V roce 2024
rozpracoval NUKIB vybranou variantu rozvoje projektu Kyberliga do podoby konkrétniho
reSeni véetné administrativniho a pravniho ramce a technického uchopeni projektu. Oficialni
spusténi projektu se predpoklada v druhé poloviné roku 2025.

3.2 Vyhodnoceni a feSeni kybernetickych bezpecnostnich udalosti a incidentd

NUKIB v roce 2024 evidoval dosud nejvétsi pocet kyberbezpe¢nostnich incidentd, a to 268.
Jedna se vSak o nepatrny narust oproti predesSlému roku a zavaznost dopadd evidovanych
incidentd nadale klesa. V roce 2024 NUKIB evidoval pouze 1 velmi vyznamny incident
a 18 vyznamnych incidentd.

Vyznamnou ¢ast incidentd tvorily DDoS atoky a pokracujici viny téchto utok( vedenych
zejména ruskojazyénou hacktivistickou skupinou NoName057(16). Zaznamenané utoky
nemély zavaznéjSi dopady na zasazené subjekty nad ramec kratkodobych vypadki
napadenych web.

Nové zaznamenanym trendem je nardst poctu hacktivistickych skupin, které Gtoci na slabé
zabezpecené systémy operacnich technologii asystémy SCADA pramyslovych podnikd
v zapadnich zemich. Jeden incident tohoto typu byl evidovan i v CR.

V roce 2024 nadéle pretrvavala hrozba ransomwarovych Gtokd, kterych NUKIB evidoval nizsi
jednotky kazdy meésic. Ke strméjSimu narastu téchto utokd doslo v poslednim ¢tvrtleti,
v mésici #jnu jich NUKIB evidoval 7, coZ je dosud nejvy3si evidovany pocet nahlasenych
incidentd tohoto typu za mésic. Ransomware Utoky ¢ini necelych 11 % z celkového poctu
evidovanych incidentd, nicméné jejich dopady ukazuji, Ze se stale jedna o velmi zavaznou
hrozbu.
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Specifickou kyberbezpec¢nostni udalosti byl vypadek EDR softwaru spolec¢nosti CrowdStrike,

Vv

9 incident( v této souvislosti, aviak s mensim dopadem nez v jinych statech.

3.3 Kontrola, dohled a metodicka pomoc

3.3.1 Kyberneticka bezpeénost

Vroce 2024 bylo provedeno celkem 22 auditd a kontrol podle zakona ¢. 181/2014 Sb.,
o kybernetické bezpecnosti a o zméné souvisejicich zakonlG (zdkon o kybernetické
bezpecnosti), ve znéni pozdéjSich predpisu (dale jen ,ZKB“), respektive jeho provadéci
vyhlasky ¢. 82/2018 Sb., o bezpecénostnich opatrenich, kybernetickych bezpec¢nostnich
incidentech, reaktivnich opatfenich, nalezitostech podani v oblasti kybernetické bezpecnosti
a likvidaci dat (vyhlasSka o kybernetické bezpecnosti), ve znéni pozdéjSich predpist. V ramci
bézné kontroly nebo auditu je ramcové ovérovano cca 150 kontrolnich bodd. Kontrola nebo
audit od zahajeni po ukonéeni bézné trva 2 az 3 mésice.

Nad ramec béznych kontrolnich ¢innosti se NUKIB, stejné jako v predchozich letech, vénoval
také metodické podpore predevSim u povinnych subjektd formou zodpovidani dotaz(,
vydavani podparnych materialt ¢ provadéni auditt u vybranych subjektt. NUKIB také
spolupracoval se zahrani¢nimi partnery a vyménoval si s nimi zkuSenosti a poznatky z kontroly
a dohledu a z bezpecnostnich opatreni véetné zpasobu jejich plnéni.

Na zakladé usneseni vlady ze dne 20. 12. 2023 ¢. 991 a v souladu s memorandem o vzajemné
spolupraci byl v roce proveden audit kybernetické bezpecnosti u vybranych spolecnosti, které
se organizacné podilely na zajisténi konani Mistrovstvi svéta [IHF v lednim hokeji 2024.

S ohledem na nové chystanou legislativu a potencialni narast povinnych subjektd dale NUKIB
proved! audit u 3 obci dle navrhu vyhlasky o bezpecnostnich opatrenich pro nizsi rezim,
aby nasledné mohly byt i dalSim obcim snaze demonstrovany naroky na tento rezim a aktualni
plnéni vybranymi obcemi.

Vroce 2024 NUKIB prohluboval spolupraci sdalsimi dozorovymi organy. S Ceskym
telekomunika¢nim Gradem uzaviel memorandum o spolupréaci a odbornici z této instituce byli
prizvani k provadéni kontroly. Se zastupci Ceské narodni banky probéhla jednani o spolupraci
pri reSeni dopadd nové regulace jak na bankovni sektor, tak na kybernetickou bezpecnost.

Requlace cloud computingu

NUKIB v procesu zapisu poskytovateld a jejich sluzeb do katalogu cloud computingu, ktery
vede Digitalni a informacni agentura, dava vstupy do obou fazi tohoto procesu. Pfi zapisu
poskytovatele do katalogu cloud computingu vydavd NUKIB zévazné stanovisko,
zda je poskytovatel zpuasobily zajistit zakladni Groveri ochrany ddvérnosti, integrity
a dostupnosti informaci organu verejné spravy. Zaroven informuje o tom, zda je poskytovatel
zpusobily pro poskytnuti cloud computingu orgénu verejné spravy z hlediska verejného
porédku, bezpecnosti a dodrzovani prav tretich osob. Ve druhé fazi procesu zapisu, tedy
posouzeni sluzeb cloud computingu, vydava NUKIB zavazné stanovisko o tom, zda nabizeny
cloud computing umoznuje dosazeni alespori zakladni arovné ochrany davérnosti, integrity
a dostupnosti informaci orgdnu verejné spravy, respektive zda spliuje poZadavky vyhlasky
o nékterych poZadavcich pro zapis do katalogu cloud computingu.



Zpréva o ¢innosti NUKIB | 2024

Nejvyznamnéjsi identifikované nedostatky:

e Rozsah systému rizeni bezpecnosti informaci nepokryvé viechna relevantni aktiva.

e Proces analyzy rizik neni provadén dostatecné.

e Rizeni dodavatel( v oblasti kybernetické bezpe¢nosti neni plné.

e PoZadavek na fizeni kontinuity ¢innosti je opomijen nebo neni provadén adekvatné,
organizace tedy zpravidla nejsou pripraveny na dopad kybernetického bezpec¢nostniho
incidentu.

e Neni vyuzivana vicefaktorova autentizace a soucasné nejsou vyuzivana dostatecné
silné hesla.

e Neni dostatecné zajiSténa ochrana pred Skodlivym kddem a nedochazi k dostatecné
detekci kybernetickych bezpecnostnich udalosti v interni siti.

e Vyrobce vyuziva nepodporovana, tedy zranitelna technicka zarizeni.

e Jsou pouzivany kryptografické algoritmy, které jiz nejsou povazovany za odolné.

e Nedochazi k dostatecnému testovani a ochrané zaloh.

Portal NUKIB

NUKIB vroce 2024 spustil pilotni verziverejné ¢asti Portalu NUKIB, ktery bude dle
pripravované pravni Gpravy slouzit jako hlavni komunikaéni kanal mezi NUKIB a povinnymi
subjekty. Jedna se o platformu, jejimz prostiednictvim plni NUKIB nékteré svérené ukoly
v oblasti kybernetické bezpecnosti. Organizace budou prostrednictvim platformy nejenom
plnit zakonné poZadavky, ale také spolupracovat, sdilet informace a posilovat tak bezpec¢nost
kybernetického prostoru CR. Souéasti portalu je systém Narodni MISP, ktery slouZi k auto-
matizovanému sdileni indikatord kompromitace. Cilem pilotni verze je otestovat funkcionality
a uzivatelskou privétivost celé platformy.

3.3.2 Bezpeénost informaénich a komunikaénich systému
3.3.2.1 Certifikace informacénich a komunikaénich systém

NUKIB plnil tkoly Narodniho stfediska pro bezpec¢nost informac¢nich a komunikagnich
systemu. Z pozice narodni certifikacni autority v oblasti certifikace informacnich systému
nakladajicich s utajovanou informaci rezortd statni spravy a podnikatel(i vykonaval certifikacni
a metodickou cinnost, véetné kontrol, ve spolupraci s Narodnim bezpeénostnim aradem.

V roce 2024 probihalo fizeni o certifikaci u 190 informacnich systéma. K 53 Zadostem
o certifikaci informac¢niho systému, jejichz zpracovani bylo zahajeno v roce 2023, pribylo
vroce 2024 dalSich 156 Zadosti, a to 33 ze statni spravy nebo samospravy
a 123 od podnikatel. Ve vétSiné pripadd se jednalo o Zadosti o opakovanou certifikaci
jiz provozovanych informacnich systéma. Ve 37 pripadech byla podana Z&dost o certifikaci
nové budovaného informacniho systému.

V roce 2024 NUKIB vydal celkem 143 certifikata informacnich systéma pro zadatele ze statni
spravy nebo samospravy, podnikatele, véetné akreditaci informacnich systéma cizi moci.
3.3.2.2 Certifikace kryptografickych prostfedka a pracovist

Vroce 2024 bylo certifikovano 13 kryptografickych prostiedkad a 19 kryptografickych
pracovist. Bylo vydano 9 schvéleni zastavby kryptografického prostfedku do mobilniho/roz-
mistitelného systému a 6 schvaleni materialu k zajisténi funkce kryptografického prostredku.
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3.3.2.3 Ochrana proti kompromitujicimu vyzarovani a certifikace stinicich komor
TEMPEST méreni elektronickych zafizeni

Objektem méreni byla predevsim zarizeni organd statu. Jednalo se jak 0 méreni komerénich
zarizeni (vétSinou pro ucely vybérovych rizeni), tak speciélnich informacnich systéma (zejména
vojenskych).

Celkem NUKIB v roce 2024 proved! vice nez 50 méreni raznych typd zatizeni, mezi nimi
TEMPEST méreni samostatnych zarizeni v kombinaci s kryptografickym prostredkem PCS1
a LANPCS Box ¢& novymi systémy VTC GearLab pro Armadu CR. Prevazna vétsina zafizeni
splnovala stanovené pozadavky.

Daldi TEMPEST méreni NUKIB provedl vramci certifikace nebo akreditace informacnich
systému pro zpracovani utajovanych informaci stupné utajeni Davérné nebo Tajné, bud
pro organy statu, napr. Urad vlady CR, Ministerstvo zahrani¢nich véci (dale jen ,,MZV*), MO,
MV, Ministerstvo pramyslu a obchodu (dale jen ,MPQ"), zpravodajské sluzby aj.,
nebo pro podnikatele.

Zoénoveé méreni, instalacni zaznamy, obranné prohlidky

V prostorech, ve kterych se nachazi zafizeni zpracovavajici utajované informace, NUKIB
provadél ohodnocovani metodou zonového méreni. Tento druh méreni byl pouzit predevsim
u objektt NUKIB, Generalni inspekce bezpe¢nostnich sbort a jednotlivych ministerstev. Dalsi
zOnova méreni byla provadéna pro statni spravu i pro soukromé subjekty v ramci certifikace
informacnich systéma. NUKIB rovnéz proved| zénové hodnoceni prostor na zakladé podklada
dodanych akreditovanymi pracovisti MO, Bezpeénostni informacni sluzby (déle jen ,,BIS*) a VZ.

Bylo provedeno hodnoceni instalace informacnich systéemu zpracovavajicich utajované
informace stupné utajeni Duavérné a Tajné a vramci certifikace téchto systémua byly
zpracovany instala¢ni zaznamy z vice nez 10 lokalit. Dale byly posouzeny instalacni zaznamy
z akreditovanych pracovist (MO, BIS, VZ, MV).

Vramci vyjezdniho zasedani Vojenského vyboru NATO a neformélniho zasedani Severo-
atlantické rady na drovni ministrd zahrani¢nich véci provedl NUKIB hodnoceni instalace
informacnich systéma.

V pribéhu roku NUKIB provedl na zékladé Zadosti organd statni spravy nebo v ramci
certifikace informacnich systém@ také technické kontroly v nékolika objektech jak v CR,
tak mimo CR.
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Prehled provedenych méfeni

Typ méreni Pocet
Zonoveé méreni 17 lokalit
Kryptografické prostredky 2 typy
Komponenty ICT 50 systéma
Audiotechnika 4 typy zarizeni
Obranné prohlidky i v ramci certifikace IS 12 objektl
Mobilni systémy 5 typa systemu
Stinici komory 30 certifikatd

3.3.2.4 Narodni distribuéni stredisko
Vyroba kryptografického materialu

Vroce 2024 NUKIB vygeneroval celkem 53 843 kryptografickych kli¢t a hesel uloZenych
na 5 896 nosicich raznych typd a dalSich 64 ks jineho kryptografickeho materialu (provozni
dokumentace kryptografického prostredku, instalacni a Sifrovaci SW). Kryptograficky material
je uréen pro NUKIB a organy statu k zajisténi ochrany utajovanych informaci v komunika¢nich
a informacnich systémech.

NUKIB v roce 2024 vzal do evidence a zajistil distribuci celkem 544 ks nového kryptografického
a Controlled Cryptographic Item materialu a déle zabezpecil servis a opravy na uUzemi
CR u 505 ks kryptografickych prostredkda a mimo CR u 39 ks kryptografickych prostredk.

NUKIB vzal do evidence a zajistil distribuci celkem 97 ks kryptografického materialu EU.

NUKIB prabézné zajistoval specialni baleni a distribuci kryptografického materialu, vedeni
Ustredni evidence certifikovanych kryptografickych prostfedkd dislokovanych u organa statu,
jakoz i centralni databéze vSech pracovnik( kryptografické ochrany, pracovnikd provoznich
obsluh kryptografického prostredku a kuryra kryptografického materiélu.

Skoleni pracovnika kryptografické ochrany a zkousky odborné zpasobilosti

NUKIB v roce 2024 organiza¢né zajistil a proved| celkem 23 prezentaci pro skupiny pracovniké
kryptografické ochrany a po nésledujici zkousce odborné zpusobilosti vydal 101 osvédceni
o zvlastni odborné zpGsobilosti pracovnika kryptografické ochrany. Dale NUKIB provedl
zaSkoleni kuryra kryptografického materialu a vydal 4 potvrzeni o odborném zaskoleni kuryra
kryptografického materialu. Skoleni, kterd jsou v neutajovaném rezimu, probéhla on-line
formou.

Vroce 2024 byl aktualizovdn rozsah smlouvy k provadéni odborné zkousky a vydavani
osvédéeni o zvl&stni odborné zpusobilosti pracovnika kryptografické ochrany uzaviené mezi
NUKIB a MO. Déle byl aktualizovan rozsah (z hlediska typG kryptografickych prostredka)
smlouvy k provadéni odborné zkousky a vydavani osvédéeni o zvlastni odborné zphsobilosti
pracovnika kryptografické ochrany uzaviené mezi NUKIB a MV.
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3.3.2.5 Vyvoj kryptografickych prostfedka

V roce 2024 probihaly vyvojové projekty aplikované kryptografie k implementaci prioritnich
ukold Narodni politiky kryptografické ochrany utajovanych informaci a Vyzkumného zameéru
vyzkumu a vyvoje na rok 2024, zejména se jednalo o vyvojové projekty: LanPCS,
LanPCS — stredisko, Digitalni GNZ, Autentizace v mobilnich zarizenich, OSK Il, LanPCS_D,
Notebook V, a déle interni vyzkumné-vyvojové projekty: vyvoj navrhovych, prekladovych,
verifika¢nich a testovacich pracovist; vyzkum v oblasti kryptografickych primitiv odolnych
proti Utokdm umélé inteligence a vyvoj programd a metodik pro generovéani, verifikaci
a testovani strukturalnich prvka pro kryptograficka primitiva.

Vroce 2024 probihaly doplrikové vyvojové prace na kryptografickém prostfedku ECAr,
ktery je urceny pro ochranu utajované informace stupné utajeni Vyhrazené.

3.3.3 Spréavni fizeni
V roce 2024 NUKIB pravomocné rozhodl o 3 prestupcich na tGseku ZKB.

Rozkladova komise projednala v ramci rizeni o rozkladech proti rozhodnuti o prestupcich
4 pripady. V jednom pripadé byl rozklad jako opozdény zamitnut a obvinény pokutu uhradil.
Jedno rozkladoveé fizeni bylo po podani rozkladu preruseno. V jednom pripadé nebylo ve véci
do konce roku 2024 vydano rozkladové rozhodnuti.

V néavaznosti na nedostatky zjisténé pri kontrolach v oblasti kybernetické bezpe¢nosti NUKIB
pravomocné ulozil povinnym osobam nebo organim v 15 pripadech jedno nebo vice
napravnych opatreni k odstranéni nedostatku.

V roce 2024 zahéjil NUKIB jedno prestupkové fizeni pro podezieni ze spachani prestupku podle
zakona ¢. 412/2005 Sb., o ochrané utajovanych informaci a o bezpecnostni zpasobilosti,
ve znéni pozdéjsich predpisa (dale jen ,,ZoOUI”), proti rozhodnuti byl podan rozklad.

3.4 Bezpecnost satelitnich sluzeb

3.4.1 Verejné regulovana sluzba Evropského programu druzicové navigace Galileo (PRS)

V prvni poloving roku 2024 byla plné zprovoznéna prvni cast utajovaného spojeni
s bezpecnostnim a monitorovacim centrem GSMC GRON. Pro tuto technologii byla
zprovoznéna jak neutajovana, tak utajovana cast. Nasledné byla provedena zastavba
navazujici technologie POCP (zatim pouze neutajovana c¢ast, utajovana cast bude dostupna
bé&hem dvou let, pred pIné operacni fazi sluzby PRS). NUKIB se zapojil do konsorcia nékolika
dalSich ¢lenskych statd, které disponuji technologii GRON/POCP, a bude v rdmci projektu
testovat pripravenost sluzby a celého systému na PRS pocatecni operacni schopnosti. V ramci
vybord a pracovnich skupin Evropské komise probéhl posun v pripravé a prijeti zasadnich
programovych dokument( nezbytnych pro dosazeni pocatecnich operacnich schopnosti PRS.
Zastupci NUKIB jsou také soucasti Komise pro bezpeénostni akreditaci (SAB) a Bezpec¢nostniho
akredita¢niho panelu (SAP), jejichz jednani probihaji v EUSPA a v nichZ se reSi bezpec¢nost

a akreditace komponent evropského vesmirného programu. Déle byla feSena priprava
na vynaseni satelitd na orbitu v roce 2025 a 2026.

NUKIB se také vénoval bezpe¢nostni akreditaci prvka pozemni infrastruktury a posileni
kybernetické bezpecénosti v rdmci kosmického programu.
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3.4.2 GOVSATCOM a Program pro bezpeénou konektivitu (USC)

V roce 2024 byla prislusnym organim Govsatcom (CGA) predstavena platforma G-HUB
(Govsatcom HUB), informacni systém a nastroj, ktery bude pouzivan CGA a uZivateli satelitni
komunikace poskytované vramci Govsatcom, ve kterém si budou moci sluzby vyhledat
a vyzadat. V systému bude mozZné ziskat také ,terminal* zarizeni pro satelitni komunikaci
pro danou sluzbu. NUKIB byl jako CGA prizvan k validaci tohoto re3eni. Govsatcom prejde

------

Vroce 2024 zacala priprava samostatného zdkona o PRS/Govsatcom. Probéhly schizky
na politické drovni s potencidlnimi uZivateli sluzby PRS a Govsatcom. Byla také zahajena
priprava studie vyuzitelnosti PRS a Govsatcom v CR, ktera bude realizovana v roce 2025 a 2026
a méla by byt zakladnim vstupem pro tvorbu legislativy PRS a Govsatcom.

3.5 Vzdélavéani a osvéta

Vzdélavani

E-learningové vzdélavaci kurzy jsou i nadale hlavnim nastrojem vzdélavani verejnosti v oblasti
kybernetické bezpecénosti. Vroce 2024 doslo mezirocné kpoklesu poctu uzivatell
e-learningovych kurzd vytvorenych NUKIB, které Ucastnici vyuzivali na portalu
osveta.nukib.gov.cz.

Prehled poctu absolvovanych on-line kurza
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Kurzy NUKIB pravidelné absolvuji zaméstnanci verejnych instituci, neziskovych organizaci,
soukromych spolec¢nosti, ale i jednotlivi obc¢ané, ktefi o kurzy projevi zajem. Kurzy jsou
dostupné verejné a zdarma a kdokoliv, kdo ma pripojeni k internetu a ovlada cesky jazyk,
je mize prohlizet a absolvovat. To je pozitivni zejména vkontextu verejné spravy,
jejiz organizace mohou zvySovat povédomi svych zameéstnancti bez alokace verejnych vydaja.

Vroce 2024 byl obsah jednoho z kurzi rovnéZz namluven pomoci umélé inteligence a lze
jej prochéazet poslechem. Viechny kurzy a ostatni on-line aktivity NUKIB se prabézné podle
potreby vylepSovaly a aktualizovaly.
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NUKIB nadale zajistoval i prezenéni vzdélavani u svych cilovych skupin. Spolupracoval na vyuce
kybernetické bezpecnosti v riznych oblastech na vybranych vysokych a strednich Skolach
zamérenych na vyuku kybernetické a informaé¢ni bezpe¢nosti. Zaméstnanci NUKIB se také
podileli na vedeni a konzultacich zavérec¢nych praci studentt vysokych skol.

NUKIB je organem prislusnym k rozhodovani o udéleni, prodlouzeni platnosti nebo odnéti
autorizace pro povolani a pracovni ¢innosti, jejichz vykonu se prislusna profesni kvalifikace
tyka, v oblasti kybernetické bezpecnosti. V roce 2024 se NUKIB podilel na tvorbé standardd
profesnich kvalifikaci. V souvislosti s tim revidoval a pripravil navrhy Sesti profesnich profilt
(manazer/manazerka, architekt/architektka, analytik/analyti¢cka, auditor/auditorka, te-
chnik/techni¢ka kybernetické bezpecnosti a pracovnik/pracovnice dohledového centra).

V roce 2024 byl pripraven Narodni plan vzdélavani v kybernetické bezpecnosti a predlozen
ke schvaleni BRS. Vypracovani planu bylo NUKIB uloZeno v Akénim planu Narodni strategie
kybernetické bezpecénosti 2021-2025 a hlavni cile, které v oblasti vzdélavani (nikoliv osvéty
a prevence) identifikuje, jsou: ziskani presného situacniho prehledu o nedostatku odbornikd
kybernetické bezpecnosti a o pozadavcich trhu; zvySeni poctu odborniki kybernetické
bezpecnosti, zejména pro organy verejné moci a subjekty regulované ZKB; zajiSténi
centralniho vzdélavani zaméstnancd organd verejné moci a subjektt regulovanych ZKB;
zajisténi kvalitniho vzdélavani poskytovaného verejnosti a vysoké Urovné povédomi
spole¢nosti o systému kybernetické bezpeenosti CR, o kybernetickych hrozbach a o zpasobech
jejich predchazeni.

Osvéta

Zastupci NUKIB se pravidelné ucastnili ¢innosti v Republikovém vyboru pro prevenci
kybernetické kriminality, fizeném MV, zorganizovali narodni Festival bezpeéného internetu
a pravidelné se ucastnili jednani evropského pracovniho tymu pro evropsky meésic
kybernetické bezpecnosti (rijen), ve spolupraci s MV a jinymi organizacemi se zucastnili Dne
bezpecnéjsiho internetu.

Na socialnich médiich jiZ tradi¢né probéhlo nékolik minikampani — Zeny v ICT, den hesla, vyzva
pro den déti.

NUKIB se zapojil do aktivit partner(, jako jsou Narodni finale soutéZe v kybernetické
bezpeénosti, Kybercena roku ¢&i Tyden pro Digitalni Cesko, a na osvétovém portalu sdili
osvétové materialy vytvorené partnery.

NUKIB také rozvijel aktivity pro budouci studenty kybernetické bezpeé¢nosti a uz podruhé
se zapojil do veletrhu Gaudeamus 2024 Brno.

Transformaci webu NIS2 vzniklo celé informacni rozhrani k nZKB s prihlédnutim k personalizaci
obsahu pro konkrétni Ucel, za jakym dana osoba informace hleda. Toto rozhrani mimo jiné
obsahuje 10 praktickych informacnich lista vysvétlujicich hlavni témata nZKB nebo novy
podpdrny material pro obce s rozSifenou pasobnosti.
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Cviéeni kybernetické bezpeénosti
Locked Shields 2024

Toto hybridni cviceni je poraddno NATO CCD COE a na jeho pripravé se podileji predni firmy
z technologického pramyslu, zastupci akademického sektoru a fady statnich instituci. Cilem
je prohloubit spolupraci mezi véemi zacastnénymi subjekty. NUKIB tvoril spole¢ny tym
s partnerskymi organizacemi a kolegy z Ukrajiny. Do cviéeni, jehoZ soucasti je ochrana
pocitacovych systémd pred Utoky v redlném case a simulace taktickych a strategickych
rozhodnuti v kritickych situacich, se letos zapojilo priblizné 4 000 ucastnika ze 40 zemi svéta.
V konkurenci 18 tymu se ¢esko-ukrajinsky tym umistil v prvni tretiné.

NATO Cyber Coalition

Jedna se o cviceni kybernetické bezpecnosti, na kterém zaméstnanci NUKIB participovali jak
pri pripravé, tak vroli cvigicich. Na Grovni CR koordinuje cviceni NUKIB za civilni ¢ast
a Velitelstvi informacnich a kybernetickych sil za vojenskou. Cilem cviceni je budovat silné
spolecenstvi a vzajemnou spolupraci.

NATO, EU Business continuity management
Phishing, Spear-phishing
Projekt Inject

Exfiltrace dat
Rozvojovd spoluprdce 2024

Cviceni

Podvrzend identita
Bezpedénost dodavatelského fetézce

Cviceni pro Albanii — EU Support to Western Balkans Cybersecurity Capacity Building

NUKIB pripravil ve spolupraci s kolegy z albanského Narodniho Gradu pro elektronickou
certifikaci a kybernetickou bezpecénost (AKCESK) scénar pro Ucastniky z raznych vladnich
instituci a zastupce bank, ktery se zaméril na eskalujici krizi v kybernetickém prostredi
bankovniho sektoru a zdaraznil multidimenzionalni charakter kybernetickych hrozeb. Jednim
z cili simulace byla diskuse nad novou albanskou legislativou v oblasti kybernetické
bezpecnosti a zaméreni se na vzajemnou spolupraci a krizovou komunikaci mezi zaéastnénymi
institucemi.

15



Zprava o ¢innosti NUKIB | 2024

Cyber Europe 2024

NUKIB se Gcastnil také jednoho z nejvétsich kybernetickych cvi¢eni v Evropé, které porada
Evropska agentura pro kybernetickou bezpecnost (dale jen , ENISA*) kazdé dva roky a jehoz
cilem je posilit stavajici technické a operaéni schopnosti cvicicich. V roce 2024 se detailné
propracovany scenar zameéril primarné na energeticky sektor a sekundarné na datacentra,
kdy simulované kybernetické bezpecnostni incidenty postupné béhem 2 dnl eskalovaly
do kybernetické krize, kterou bylo nezbytné koordinovat na narodni i evropské drovni.

EU Integrated Resolve 2024

Jedné se o cvi¢eni vedené Radou EU, Evropskou komisi a Evropskou sluzbou pro vnéjsi ¢innost,
jehoZ cilem bylo otestovat pripravenost a schopnost EU zvladat sloZité krize hybridniho
charakteru. Cviceni probéhlo ve dvou fazich: Prvni faze se zamérila na planovani vojenské
operace spole¢né bezpecnostni a obranné politiky a koordinaci béhem konzularni krize. Druha
sestavala z rady simulovanych vicedroviovych scénéra hybridni povahy, véetné evakuace
obc¢anl EU z oblasti konfliktu.

Projekt INJECT

Cilem projektu INJECT je vytvoreni open source platformy pro pripravu, exekuci a evaluaci
netechnickych table-top cvi¢eni kybernetické bezpeénosti. Resitelem je Fakulta informatiky
Masarykovy univerzity v Brné (dale jen ,MU“). NUKIB pripravil pro zastupce vybranych
instituci soukrome a verejné sféry cviceni k otestovani aktualniho vyvoje platformy.

Ostatni cviéeni

NUKIB se béhem roku 2024 zabyval pripravou kurzu Train-the-trainer a pripravil rovnéz
cviceni pro studenty predmétu kybernetickd bezpecnost, ktery je vyucovan vramci
magisterského navazujiciho programu Bezpecnostni a strategicka studia na Fakulté socialnich
studii MU.

V ramci workshopového dne kazdorocné poradané konference CyberCon byla realizovana
ukazka table-top cviceni, kde si G¢astnici mohli vyzkouSet rozhodovani v krizové situaci fiktivni
spolecnosti celici kybernetickému atoku.

V roce 2024 NUKIB poFdadal

Ci se podilel na pripravé celkem 9 cviceni.

V roce 2024 se cviceni, kterd poradal NUKIB, g it -
¢i se na pripravé podilel, ucastnilo celkem ‘ |

305 cviticich. ’ ‘\r o :
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3.7 Védecka ¢innost, vyzkum, vyvoj a inovace

V ramci védecké ¢innosti NUKIB pripravil prihlasky do program@ SecPRO a BETA3. Déle rozvijel
spoluprace s akademickou sférou (Vysoka Skola bariskd — Technickd univerzita Ostrava,
Univerzita obrany, Vysoké uéeni technické v Brné, MU, Ceské vysoké uéeni technické v Praze)
i spole¢nostmi bezpecnostniho vyzkumu a vyvoje (S.ICZ, a. s.). V ramci vyzkumu a vyvoje
v oblasti bezpecnosti informacnich a komunikacnich technologii byly v roce 2024 zahajeny
2 nové projekty vyvoje kryptografickych prostredka. Uspé$né oponentni jednani ukongilo
reSeni 2 projektd zahajenych v predchozich letech. Soucasné probihalo nékolik internich
vyzkumné-vyvojovych projektd na odborném pracovisti. Jednalo se o projekty zabyvajici
se vyvojem kryptografickych prostredkd a ochranou utajovanych informaci.

V roce 2024 pokracovala realizace 2 projektt spolufinancovanych z evropského ramcového
programu Digitalni Evropa. Prvni projekt je zaméren na podporu vzniku a ¢innosti Narodniho
koordina¢niho centra v souvislosti s narizenim Evropského parlamentu a Rady 2021/887,
kterym se ztizuje Evropské pramyslove, technologické a vyzkumné centrum kompetenci
pro kybernetickou bezpe¢nost a sit narodnich koordina¢nich center. NUKIB podpofil v ramci
prvni dotacni vyzvy 7 projektt pokryvajicich rozvoj odbornych kapacit, vzdélavani ¢i vyvoj
v technickych oblastech kybernetické bezpecnosti. Druhy projekt je zaméren na podporu
implementace evropského rdmce certifikaci kybernetické bezpecnosti. Na téchto projektech
NUKIB Gzce spolupracuje s konsorcialnim partnerem CyberSecurityHubCZ.

NUKIB byl rovnéz aktivni ve Spravni radé Evropského pramyslového, technologického
a vyzkumného centra kompetenci, mezi jehoz Ukoly patfi soustfedit investice do vyzkumu,
technologii a pramyslového vyvoje a fidit finanéni podporu z programu Digitélni Evropa.

NUKIB také zorganizoval dvé expertni jednani Skupiny kyberbezpeénostniho vyzkumu
ainovaci CYRIS. Cilem skupiny je podporovat spoluprici mezi akademickym, verejnym
a soukromym sektorem v obasti vyvoje a inovaci ¢i informovat G¢astniky o moznostech ziskani
verejné podpory pro vyzkumné projekty.

V rdmci vyzkumu a vyvoje v oblasti bezpecnosti informacnich a komunikaénich technologii
bylo v roce 2024 zahajeno 6 novych, dodavatelsky reSenych projektd. Projekty jsou zaméreny
na problematiku TEMPEST, vyvoj kryptografickych prostiedk( a kryptologickou analyzu.
Soucasné se zajistilo nékolik oprav mérici techniky.

Uspésné oponentni jednani ukoncilo reSeni 6 projektd zahajenych v predchozich 3 letech.
Jednalo se o projekty zabyvajici se ochranou utajovanych informaci.

3.8 Legislativa a vladni agenda

V souladu s Planem legislativnich praci vlady na rok 2024 pracoval NUKIB na navrhu zékona
o kybernetické bezpecnosti, ktery je transpozicnim predpisem smérnice NIS2 do ceského
pravniho fadu a ktery obsahuje pravni Upravu mechanismu bezpecénosti dodavatelskeho
retézce. Za ucelem splnéni obou téchto poZadavkd byl ve vysledku pripraven jeden navrh
zakona resici obé tyto problematiky — navrh nZKB. Spolu s navrhem zakona byly rovnéz
pripravovany i provadéci pravni predpisy, které byly ve formé pokrocile zpracovanych tezi
soucasti navrhu zakona. Spolu s navrhem nzKB pripravil NUKIB také navrh zékona, kterym
se méni nékteré zakony v souvislosti s prijetim nZKB.
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Zastupci NUKIB obhajili tyto navrhy zakont pied pracovnimi komisemi LRV a soucasné také
na plénu LRV, kde predseda LRV k navrhtim z&kont vydal pozitivni stanovisko. Nasledné byly
navrhy predloZeny ke schvaleni viadé.

VlIada navrhy zakon schvalila a predseda vlady je ve formé vladnich navrha zakond predlozil
Poslanecké snémovné CR.

Na podzim 2024 probéhlo k navrham zakon prvni éteni v Poslanecké snémovné CR a nasledné
byly navrhy zakonud projednavany ve vyborech (Vybor pro bezpeénost, Vybor pro obranu,
Hospodarsky vybor) Poslanecké snémovny CR, kde na zakladé povéieni viady obhajoval tyto
navrhy reditel NUKIB. Legislativni proces bude dale pokracovat v roce 2025.

Spolu s probihajicim legislativnim procesem navrhu zakona se NUKIB intenzivné pripravoval
na Gc¢innost nového zakona nastavovanim internich procesu.

Vzhledem ke zménam, které nastanou s G¢innosti navrhu zakona o kybernetické bezpecnosti,
je tfeba zménit ustanoveni G¢innych pravnich predpist v CR, jez obsahové navazuji na tento
navrh zakona, a zajistit tim zejména jejich radnou interpretaci a aplikaci. To bude zajiSténo
vydanim celkem 9 provadécich pravnich predpist.

Prestoze jejich podrobné teze zverejnil NUKIB jiz v roce 2023, v priibéhu roku 2024 i nadale
vedl dalsi jednani, konzultace a provadél vlastni analyzy, aby obsah provadécich pravnich
predpist zpresnil a co nejlépe je pripravil na jejich vlastni legislativni proces.

Dale v roce 2024 probihal legislativni proces u provadécich pravnich predpistd k ZoOUI.
Vzhledem ke zménam, které prinese novela tohoto zakona (U¢inna od 1. 1. 2025), bude
nezbytné jiz ucinné provadéci pravni predpisy podrobit revizi. Koncem roku 2024 byl
legislativni proces u 4 provadécich pravnich predpist dokoncen a byly zvérejnény ve Shirce
zakond CR s Gginnosti od 1. 1. 2025.

Vedle legislativnich praci na vy$e uvedenych pravnich predpisech NUKIB v roce 2024 posoudil
v mezirezortnim pripominkovém frizeni 213 materialG legislativni i nelegislativni povahy,
pricemz k radé z nich uplatnil z hlediska své pasobnosti pripominky.

NUKIB zajistoval také ¢innosti v oblasti viadni agendy, a to predkladanim vlastnich materialé
vladé, BRS ¢i Vyboru pro kybernetickou bezpecnost, aktualizaci vykaznictvi souladu pravnich
predpist v gesci NUKIB s pravnimi predpisy EU a fizenim gesci NUKIB k dokumentam EU
legislativni i nelegislativni povahy.

NUKIB se intenzivné zapojoval také do pripravy nového krizového zakona, jehoz gestorem
je MV, resp. Generalni reditelstvi Hasi¢ského zachranného shboru. NUKIB je v3ak jednim
z gestort v této oblasti a jiZ na arovni smérnic mé tento predpis predpokladanou vysokou miru
propojenosti se ZKB, i proto byla vyssi mira spoluprace nezbytna.

Mezi dalsi vyznamné legislativni ¢innosti patii zapojeni do otazek spojenych s aplikaci
evropskych predpist — tzv. Aktu o datech a tzv. Network code, které NUKIB resil predevsim
s MPO.

Vyznamnou unijni legislativou, ktera ve velkém ovlivni kybernetickou bezpe¢nost v CR, je tzv.
Akt o kybernetické odolnosti. NUKIB Fesil v roce 2024 velmi intenzivné iotazky spojené
s praktickou implementaci tohoto unijniho nafizeni.
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3.9 Komunikace

Tradi¢nim kanalem pro zverejriovani informaci souvisejicich s agendami NUKIB byly nadale
webove stranky Uradu, ¢etnd verejné vystoupeni a také média a cetné dotazy, které jim byly
zodpovézeny. Hlavni zajem v roce 2024 budil legislativni proces navrhu nZKB, jehoz casti
je mechanismus provérovani bezpecnosti dodavatelského retézce. Jednotlivé faze tohoto
procesu, stejné jako investigativni prace nékterych bezpecnostné orientovanych reportérd
opakované probouzely aktivitu novinara. Této synergie Ufad vyuZil ke kontinualni komunikaci
klicovych témat z oblasti kybernetické bezpecnosti. Bezprecedentni — samoziejmé nejen
komunikac¢ni udalosti— byl masivni globalni vypadek IT sluzeb zpdsobeny nezdarenou
aktualizaci softwaru spole¢nosti CrowdStrike. DaleZitou soucasti komunikace NUKIB byla také
verejna vystoupeni jak ¢lend vedeni, tak i zaméstnanch expertd na konferencich, odbornych
diskuzich, veletrzich a akcich, které nabizeji prileZitost k cilenému sdileni informaci.

Spole¢né s Policii CR a Ceskou bankovni asociaci NUKIB vytvoril osvétovou kampar nazvanou
Velké odhaleni, ktera verejnost upozornuje na vishing, podvodné telefonaty. Pro nazorne
ukazky raznych praktik vishingu byly natoceny videoklipy se znamymi ¢eskymi herci, které maji
ob&anam CR pomoci tyto podvodniky rozpoznat.

Komunikaci NUKIB dopliiovaly Géty na socialnich sitich, jejichz modernéjsi vizualni podoba
pomaha v ziskavani novych sledujicich i reagujicich uZivatela.

3.10 Spoluprace, mezinarodni spoluprace

V prabéhu roku 2024 pokracovalo prohlubovani vztaht se soukromymi subjekty,
které se zabyvaji kybernetickou a informacni bezpecnosti, a déle téZ se spolecnostmi,
jez se vénuji aktivitam spojenym s vesmirnymi technologiemi. Spoluprace probihala
jak s ¢eskymi, tak i nadnarodnimi firmami pasobicimi v CR, ptipadné jednotlivymi svazy.
Prostrednictvim ceskych kyberatasé poté dochazelo i ke kontaktu se soukromymi subjekty
pusobicimi v zahranici (primarné USA a Izrael).

Kromé konzultaci a osvéty v ramci NIS2 vychazela spoluprace z pottreby prohloubeni ¢i sdileni
znalosti v oblasti novych trendd a nastupujicich technologii. V pribéhu roku NUKIB
zorganizoval nékolik workshopt se zastupci soukromého sektoru.

V roce 2024 mél NUKIB sedm zaméstnanct v zahranidi, tzv. kyberata3é a narodni experty,
a to ve Washingtonu, Tel Avivu, Canbere, Tallinnu (NATO CCDCOE) a Bruselu (pfi EU, NATO
a Vv ENISA), coZz umoznilo efektivné budovat nadstandardni spolupraci s klicovymi partnery
Uradu.

V roce 2024 NUKIB usporadal jiz tradiéni mezinarodni konferenci Prague Cyber Security
Conference s globalnim dosahem zamérenou na prosazovani klicovych témat kybernetické
bezpecnosti. Mezi stéZejni témata patrily dopady umélé inteligence na kybernetickou
bezpecénost, ochrana podmorskych kabeld pred kybernetickymi hrozbami a cizim narusenim,
kybernetické valceni, boj s organizovanymi kyberkrimin&lnimi skupinami nebo bezpecnost
cloudu. Konference byla nejen skvélou prilezitosti pro bilateralni jednani se zahrani¢nimi
delegacemi, ale také pro rozvoj spoluprace se zastupci soukromého sektoru.
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Evropskéa unie

NUKIB byl ¢inny v fadé skupin pod hlavickou Evropské unie (HWPCI, NIS CG, CyCLONe, CSIRTs
Network). Aktivné se zapojil do pripravy nékolika unijnich legislativnich akt(, zejména aktu
o kybernetické odolnosti, aktu o kybernetické solidarité a revize aktu o kybernetické
bezpecnosti.

Na konci roku 2024 bylo v Grednim véstniku EU zverejnéno narizeni o kybernetické odolnosti
Cyber Resilience Act, do jehoZ vyjednavani se NUKIB aktivné zapojoval. Cyber Resilience Act
predstavuje pralomovou unijni legislativu na poli kybernetické bezpecnosti, jejimZ cilem
je zvysit bezpecnost zavedenim pozadavki na kybernetickou bezpecnost softwarovych
a hardwarovych produktt, jeZz bude nutné naplriovat po celou dobu jejich Zivotniho cyklu.
Cilem narizeni déle je sniZit pocet zranitelnosti v produktech a zlepsit informovanost jejich
uzivateld.

NUKIB se vyznamnou mérou podilel na p¥ipravé deklarace Prohlaseni k aplikaci mezinarodniho
prava v kyberprostoru, ktera potvrzuje, Ze se mezinarodni pravo vztahuje na chovani statd
v kyberprostoru a je nezbytné pro udrzeni miru a stability v prostredi ICT. Evropska deklarace
je vsouladu s narodni pozici k aplikaci mezinarodniho prava v kyberprostoru a CR ji publikovala
v tnoru 2024 pod vedenim MZV.

NUKIB pokracoval v zapojeni do aktivit ENISA prostiednictvim Gcasti ve spravni radé,
poskytnutim kontaktniho mista a vyslanim svého zaméstnance na pozici sekondovaného
narodniho experta vsrpnu 2024. Dale pokracovaly aktivity v ramci projektu podparnych
sluzeb (ENISA Support Action), diky ¢emuzZ byly vybranym subjektim poskytnuty bezplatné
sluzby penetrac¢niho testovani, kybernetickych cviceni nebo pomaoci pfi analyze rizik.

V ramci Skupiny pro spolupraci zfizené smérnici NIS2 pokracovala prace na souboru opatreni
pro bezpecnost dodavatelskeho retézce informacnich a komunikacnich technologii
(tzv. Supply Chain Toolbox).

NUKIB vyjadril podporu dokumentu Position Paper on Quantum Key Distribution, ktery vydaly
Ctyri evropské bezpecnostni autority. Dokument popisuje aktuélni moznosti této technologie
a posuzuje jeji aktualni bezpec¢nostni prinos.

NUKIB se také ptipojil k dokumentu Securing Tomorrow, Today: Transitioning to Post-Quan-
tum Cryptography, ktery urguje potrebu realizovat pripravné kroky pro nasazeni postkvantove
kryptografie, s cilem zajistit dostate¢nou miru ochrany proti kvantové hrozbé.

Severoatlanticka aliance

| v roce 2024 CR vyhodnocovala své zavazky k NATO sméfujici k navySovani schopnosti
a kapacit voblasti kybernetické bezpecnosti a obrany. Stalo se tak prostrednictvim
aktualizovaného NATO Cyber Defence Pledge, na némZ se spojenci shodli na summitu
ve Vilniusu v roce 2023.

Reditel NUKIB podepsal jménem CR v fijnu 2024 memorandum o porozuméni s NATO v oblasti
kybernetické bezpecnosti a obrany.

NUKIB je zapojen do ¢innosti NATO CIS3 partnerstvi, které se zabyva standardizaci hlasové
a datove komunikace s cilem zajisténi jeji interoparability v rdmci NATO.

Spoluprace v ramci NATO probihala i prostrednictvim ¢eské Ucéasti v NATO Cooperative Cyber
Defence Centre of Excellence v Tallinnu.
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Organizace spojenych naroda (OSN)

NUKIB se podilel na tvorbé pozic a priorit CR pro jednani v OSN. Probihaly pravidelné
koordinace s MZV pri tvorbé projevd v platformé vénované kybernetické bezpecnosti,
tzv. Open-Ended Working Group, a NUKIB také s Ministerstvem spravedinosti sdilel priority
k diskuzim k Umluvé OSN proti kyberkriminalité.

V roce 2024 CR publikovala svou narodni pozici k aplikaci vefejného prava v kyberprostoru.
Organizace pro bezpeénost a spolupraci v Evropé (OBSE)

NUKIB se spole¢né s MZV G¢astnil pravidelnych jednani prislusné pracovni skupiny OBSE, kde
nadale pokracoval ve sdileni pristupu CR k politice CVD a dalSich opat¥eni pro budovani davéry
v oblasti kyberbezpe¢nosti (CBMs). Diky aktivnimu sdileni svych zkuSenosti prispiva NUKIB ke
stabilni spolupréaci v této oblasti.

Organizace pro hospodarskou spolupraci a rozvoj

NUKIB sledoval aktivity expertnich podskupin organizace Working Group on Security
in the Digital Economy, jejichZ analytické vystupy mohou poslouZit jako voditka pri zavadéni
nebo pfi revizi narodnich politik, strategii a legislativy v oblasti digitalni bezpeénosti, a aktivné
se podilel na nvrzich a revizich prislusnych dokumentd i ve spolupréci s dalSimi gestory.

Bilateralni spolupréace

V souladu s narodni strategii kybernetické bezpecnosti posiloval NUKIB stavajici partnerstvi
zejména v regionech a zemich s pritomnosti ¢eskych kyberatasé. Soucasné vSak pokracoval
ve vytvareni novych strategickych vazeb v riiznych c¢astech svéta a ve spolupréci s partnery
sdilel ¢eské know-how a zkuSenosti v ramci budovani kybernetickych kapacit.

V¥ijnu 2024 doSlo k podpisu memoranda o porozumeéni s litevskym narodnim centrem
kybernetické bezpecnosti. NUKIB se tim zapojil do Regional Cyber Defence Centre, které
sdruzuje Litvu, Polsko, USA, Ukrajinu a Gruzii a zajiStuje spolupraci a vyménu informaci
v oblasti Cyber Threat Intelligence (CTI).

Australie a Indo-Pacifik

Diky zfizeni pozice kyberatasé pro Indo-Pacifik se sidlem v australské Canbere doslo
k vyznamnému posileni bilateralnich vztaha s Australii. Vyznamnym prvkem spoluprace byla
podpora ze strany Australie pri atribuci aktivit skupiny APT 28, coZ posililo vzajemnou davéru
a schopnost ¢elit kybernetickym hrozb&dm na globalni Grovni.

Na regionalni drovni se podarilo navazat uzsi spolupréaci s klicovymi partnery v Japonsku,
Korejské republice, Singapuru, na Novém Zélandu a Tchaj-wanu. Vyznamnou udalosti byla
Gcast technického tymu NUKIB na mezinarodnim kybernetickém cvi¢eni APEX (Allied Power
Exercise). Tato navstéva vytvorila prostor nejen pro prohloubeni partnerstvi, ale také
pro aktivni prezentaci ¢eskeho pokroku v oblasti kybernetické bezpecnosti. Diskutovana byla
mimo jiné legislativni opatreni, strategické vyhledy, analyza aktuélniho prostfedi a ochrana
kritické informacni infrastruktury. Tento komplexni pristup posilil ¢eskou pozici v regionu
a prispél k upevnéni partnerstvi zaloZzenych na sdilenych hodnotach a spole¢nych cilech.
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USA a Kanada

V breznu 2024 probéhl v Praze prvni ro¢nik tzv. United States — Czech Republic Cyber Dialogue,
doposud nejvétsi mezivladni konzultace mezi CR a USA v otazkach kybernetické bezpe¢nosti,
jehoZ se Gcastnily klicové instituce, mezi néz NUKIB pat¥i. Hlavnim tématem jednani bylo
prohlubovani spoluprace nejen v kybernetické bezpecnosti, ale i v boji proti kybernetickému
zlo¢inu, budovani kybernetické obrany, koordinaci v kybernetické diplomacii nebo spoluprace
v digitalnich politikach a prelomovych technologiich, véetné umeélé inteligence nebo
kvantovych technologii.

NUKIB v roce 2024 rovnéz pokracoval v zapojeni do Counter Ransomware Initiative, v jejimz
ramci bylo letos mimo jiné prijato spolec¢né prohlaseni vyzyvajici k odpovédnému chovani
stath v kyberprostoru a vyuZivani vSech dostupnych nastroju a prostredkd v boji proti
ransomwaru. CR na summitu prezentovala dosavadni spolupraci v ramci mezirezortni pracovni
skupiny pro boj s ransomwarem, kterou NUKIB spolu s Narodni centralou proti terorismu,
extremismu a kybernetické kriminalité Policie CR zaloZil v lednu 2024. Diky varovani
americkych partner a véasnému sdileni informaci mezi CERT byl NUKIB schopen
pred ransomwarovym (tokem ochranit jeden ze subjektd v CR.

V roce 2024 NUKIB posilil spolupraci s Kanadou. Vedeni NUKIB zde jednalo s federalnimi
arady, soukromym sektorem i akademickou sférou o rozvoji spoluprace v oblasti posileni
sdileni informaci a spolec¢nych projektech v oblasti védy a vyzkumu.

Izrael

Spoluprace s INCD byla prohloubena po podpisu nového memoranda o porozuméni béhem
navstévy prezidenta CR v Izraeli. Probihajici konflikt s Hamasem, Hizballahem a iranem vedl
k zintenzivnéni spoluprace v oblasti sdileni operacnich a analytickych informaci. Dale
pokracoval strukturovany dialog ve vSech oblastech kybernetické bezpecnosti, zejména pak
v oblasti regulace, kde NUKIB sdili s INCD svoje zkuSenosti z pripravy nZKB.

Pokracovalo také prohlubovéni spoluprace s dalsimi Grady, které maji v gesci kybernetickou
bezpec¢nost, zejména v oblasti sdileni dobré praxe. Zastupce NUKIB aktivné vystoupil
na prestizni konferenci Cyber Week v Izraeli.

Rozvojové spoluprace a budovani kybernetickych kapacit

NUKIB zintenzivnil zapojeni do budovani kybernetickych kapacit v regionu zapadniho Balkanu,
Latinské Ameriky a Indo-Pacifiku. Na aktivitach spolupracuje s mezindrodnimi organizacemi
(zejména NATO a EU) a klicovymi staty sobdobnymi postoji, véetné USA a Estonska.
Ve spolupréaci s lotysskym CERT vedli zastupci NUKIB workshopy zaméiené na reakci
na kybernetické incidenty v Tirané a Bélehradu pro zastupce Sesti zemi zdpadniho Balkanu.
V ramci EU projektu Latin America and Caribbean Cyber Competence Centre (LAC4) NUKIB
v roce 2024 participoval na nékolika aktivitach zamérenych na budovani kapacit kybernetickée
bezpecnosti v regionu Latinské Ameriky.

NUKIB se také aktivné podilel na rozvojovych projektech CyberVac Ministerstva zahrani¢nich
véci. Za Ucasti zastupct NUKIB se konaly seminare ke kyberkriminalité a kybernetické
bezpecnosti v Kolumbii, Argentiné a Indonésii. NUKIB také spolupracoval na organizaci
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workshopu zaméreného na pravni a strategické aspekty kybernetické bezpecnosti
v geopoliticky exponovaném Bhutanu.

3.11 Ekonomicke zabezpeceni

3.11.1 Piijmy

Celkove prijmy kapitoly za rok 2024 byly ve vysi 79 831 396,52 K¢. Prijmy tvorily nedanové
prijmy a prijaté transfery. Cast nedanovych pijma ve vysi 305 499,88 K& byla za p¥ijem pokut
ze spravniho rizeni dle ZoOUI. DalSi poloZzkou byly neplanované prijaté nekapitalove prispévky
a nahrady v objemu 308 723,70 K¢. Jednalo se o refundace cestovnich nahrad, o uhrady
pohledavek za zaméstnance NUKIB, o dobropisy za zbozi a sluzby z predchoziho rozpoétového
roku a také naklady rizeni k udélenym pokutédm. Prijaté transfery pak tvori prostredky prijaté
od Evropské unie v objemu 79 023 746,68 K¢.

Prehled plnéni rozpoétu prijma v roce 2024 (vyjadieni v tis. KE)

pr e
PFijmy celkem 122 050,00 79 831,40
Podseskupeni
136 — Prijem ze spravnich a soudnich poplatka 75,00 75,00 0,00
211 — P¥ijem z vlastni ¢innosti 0,00 0,00 53,27
214 - Prijaté vynosy z finanéniho majetku 0,00 0,00 -0,36
221 — Prijaté sank¢ni platby 400,00 400,00 305,50
232 — Ostatni nedarnové prijmy 0,00 0,00 308,72
311 - P¥ijem z prodeje dlouhodobého majetku 0,00 0,00 0,00
ékllus;ve—m[:lr(:]irt;\;(;srt)iréélr:/in?:;\(/)%crj])észti vlastnich fondi a ve vztahu 0,00 0,00 140,52
415 — Neinvesti¢ni prijaté transfery ze zahranici 0,00 0,00 0,00
421 — Investi¢ni prijaté transfery od rozpo¢ta Ustiedni Grovné 0,00 121 575,00 79 023,75

3.11.2 Vydaje

Schvaleny rozpocet celkovych vydaja NUKIB byl v roce 2024 ve vy3i 610 947 413,00 K&.

Béhem roku 2024 byl schvéleny rozpocet upravovan rozpoctovymi opatrenimi MF na objem
750 730 129,00 K¢.

Koneény rozpocet celkovych vydaju kapitoly za rok 2024, tedy rozpocet véetné zapojenych
narokd z nespotrebovanych vydaju (dale jen ,,NNV*) ve vysi 72 756 466,32 K¢ a zapojenych
prostiedkd rezervniho fondu ve vysi 130 000,00 K¢ byl v objemu 820 999 110,32 K¢&. Cerpani
koneéného rozpoctu bylo v relativnim vyjadreni na 84,6 %, v absolutnim vyjadreni ve vysi 694
565 124,94 K¢&.

Konec¢ny rozpocet vydaji kapitoly bez prostredkd EU/FM za rok 2024 byl v objemu
677 698 908,60 K&. Cerpani kone¢ného rozpoétu bylo v relativnim vyjadreni na 89,97 %,
v absolutnim vyjadreni ve vysi 609 730 221,52 K¢.
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Zakladni prehled plnéni rozpoétu vydaju v roce 2024 (vyjadreni v tis. K¢)
Schvaleny Rozpoéet po Koneény

rozpoéet zménach rozpoéet SIS
Vydaje celkem 610 947,41 750 730,13 820 999,11 694 565,12
B&zné vydaje 520 207,17 519 914,89 551 402,06 528 402,67
z toho platy véetné prislusenstvi 322 794,78 323 091,05 325 420,78 321703,38
z toho hézné vydaje bez plata a pislusenstvi 197 412,39 196 823,85 225 660,28 206 699,29
Kapitalové vydaje 90 740,24 230 815,24 269 918,05 166 162,46

Vydaje na platy véetné prislusenstvi

Vydaje na platy, ostatni platby za provedenou praci a prislusenstvi byly rozpoc¢tovany ve vysi
322 794 782,00 K¢ pro 373 pracovnich mist.

Vazanim prostredkt na platy a prisluSenstvi za neobsazend pracovni mista v objemu
2 617 485,00 K¢ byl rozpocet snizen na c¢astku 320 177 297,00 K&. Konecny rozpocet vydaja
na platy, ostatni platby za provedenou praci a prislusenstvi ve vysi 325 420 781,62 K¢ byl
cerpan v objemu 321 703 375,19 K¢, tedy v relativnim vyjadreni na 98,9 %.

BéZné vydaje
BéZné vydaje (bez vydaju na platy, ostatni platby za provedenou préaci a prislusenstvi) byly
rozpoctovany ve vysi 197 412 390,00 K¢.

Rozpoctovymi opatienimi byly upraveny na 196 823 847,00 K¢. Zapojenim NNV byly upraveny
na konecny rozpocet ve vysi 225 660 275,28 K¢. Konecny rozpocet béznych vydaja byl ¢erpan
v objemu 206 699 291,82 K¢, v relativnim vyjadreni na 91,6 %.

Kapitaloveé vydaje

Kapitalové vydaje vedené ve Spravé majetku ve vlastnictvi statu (dale jen ,SMVS*) byly
rozpoctovany v roce 2024 ve vysi 90 740 241,00 K¢. Zapojenim NNV pak byly kapitalové vydaje
vroce 2024 upraveny na konecny rozpocet vydaji v SMVS v objemu 148 343 058,42 K¢.
Konecny rozpocet kapitalovych vydaji byl ¢erpan v objemu 87 138 711,25 K¢, v relativnim
vyjadreni 58,7 %.

Podil jednotlivych sloZek éerpani na celkovych vydajich v r. 2024

. Kapitalové vydaje

)

Platy vcetné
prislusenstvi

&zné vydaje bez platt
a prislusenstvi
30%
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Vyvoj éerpani rozpoctu vydaja v letech 2020-2024
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3.11.3 Projekty spolufinancované EU

NUKIB je zapojen do dvou projektd programu Digitdlni Evropa na zakladé
narizeni (EU) 2021/887 Evropského parlamentu a Rady (EU) ze dne 20.5.2023, kterym
se zfizuje Evropské pramyslové, technologické avyzkumné centrum kompetenci
pro kybernetickou bezpecnost a sit narodnich koordinacnich center, a na zakladé usneseni
vlady ze dne 23. 8. 2021 ¢. 728. Déle je NUKIB usnesenim vlady ze dne 15. 3. 2023 ¢&. 187
povéren realizovanim projektu v ramci Narodniho planu obnovy.

Nastroj 14900 — IROP 2021-2027 — Vyzva .Kyberneticka bezpe¢nost — NUKIB — SC 1.1 (CR)“
Projekt: Cerna Pole 3 — Kyberbezpeénost (reg. €. CZ.06.01.01/00/23_089/0005357)

NUKIB, jakoZto prijemce dotace, obdrzel rozhodnuti o poskytnuti dotace dne 18. 10. 2024,
pricemz financovani akce je planovano v letech 2025-2029. Uc¢elem projektu je realizace
technickych bezpecnostnich opatreni podle § 5 odst. 3 ZKB a vykon statni spravy v oblasti
bezpecnosti informacnich a komunikacnich systéma. V roce 2024 nedoslo k ¢erpani z tohoto
projektu.

Nastroj 16700 — program Digitalni Evropa
Projekt: National Coordination Centre in the Czech Republic (€. 101127941 — NCC-CZ)

Projekt je realizovan v obdobi od 1. 11. 2023 do 31. 10. 2025 a jeho cilem je vybudovani
a podpora c¢innosti Narodniho koordinaéniho centra vyzkumu a vyvoje v oblasti kybernetické
bezpecnosti, které je soucasti sité narodnich koordinacnich center ¢lenskych statt a bude pinit
¢innosti stanovené evropskym narizenim 2021/887.

Celkovy rozpocet projektu ¢ini 335 980 EUR, z toho podil statniho rozpoc¢tu 167 990 EUR, podil
EU 167 990 EUR.

Spoluprijemcem dotace je CyberSecurity Hub, z. (., ktery obdrZi na realizaci projektu ¢astku
ve vySi 138 030 EUR. Dale je v ramci projektu celkem 150 000 EUR uréeno na podporu tretim
stranam.

V roce 2024 byly cerpany vydaje v celkove vysi 5 871 432,02 K¢ (z toho podil statniho rozpoctu
2935 716,02 K¢, podil EU 2 935 716,00 K¢, priéemz unijni podil byl ¢erpan prostrednictvim
narokd z nespotrebovanych vydaja).
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Projekt: Building Testing and Certification Capabilities in the Czech Republic (¢. 101127940 —
TEST-CERT-CZ)

Projekt je realizovan v obdobi 1. 12. 2023 az 30. 11. 2026 a podporuje budovani testovacich
a certifikagnich schopnosti v CR, a to prostfednictvim prerozdélovani finanéni podpory tretim
stranam v této oblasti. Cilem je zlepSit schopnost a spolupraci v oblasti evropskych certifikaci
kybernetické bezpecnosti v souladu s cili Aktu o kybernetické bezpecénosti (Cyber Security Act).

Celkovy rozpocet projektu ¢ini 841 761 EUR, z toho podil statniho rozpoétu 0 EUR, podil EU
841 761 EUR. Celkem 500 000 EUR je urc¢eno na podporu tretich stran.

Spoluprijemcem dotace je rovnéz CyberSecurity Hub, z. 0., ktery na realizaci projektu obdrzi
¢astku ve vySi az 119 840 EUR.

V roce 2024 byly cerpany vydaje v celkové vysi 2 875 440,74 K¢, a to prostrednictvim narokd
z nespotrebovanych vydaja.

Nastroj 17014 — NPO — grant Digitalni ekonomika a spoleénost, inovativni start-upy a nové
technologie
Projekt: Czech National Quantum Communication Infrastructure (€. 101091684 — CZQCI)

Projekt je realizovan vobdobi 1. 3. 2023 a7 31. 8. 2026 a hlavnim prijemcem dotace
je CyberSecurity Hub, z. Q.

Projekt je z 50 % financovan z Narodniho planu obnovy a z 50 % z programu Digitalni Evropa.

NUKIB byl povéren realizovanim projektu usnesenim vlady ¢. 187/2023 a uzavienim delegaéni
smlouvy o implementaci Narodniho planu obnovy pro ¢ast komponenty 1.4 — Digitalni
ekonomika a spolec¢nost, inovativni start-upy a nové technologie s MPO k prevzeti role
subjektu implementace a naplnéni administrativnich akonG pro zajisténi zprostredkovani
dotace reSiteli projektu CZQCI (CyberSecurity Hub, z. 0.) véetné sledovani ¢erpani financnich
prostredkd po dobu realizace projektu. Financovani z programu Digitalni Evropa si prijemce
zajistuje sam.

Rozpoctovym opatienim A-hlavicka ¢. 1000000057 byly presunuty prijmy a vydaje
z rozpoctové kapitoly 322 — MPO do rozpoctové kapitoly 378 — NUKIB v souvislosti
se schvalenym projektem CZQCI ve vysi 130 000 000,00 K¢. Rozhodnutim o poskytnuti dotace
¢. 1/2024 byla upresnéna vySe dotace prijemci podpory na ¢astku 121 574 994,89 K¢.

3.12 Investice a rozvoj

V roce 2024 pokracoval NUKIB v pripravé a realizaci celé rady vyznamnych investi¢nich akci,
které zabezpecovaly nemovitou strukturu nezbytnou pro &innost rozvijejiciho se NUKIB.

Objekt Cejl, Brno

Vramci pokracovani rozSirovani a Uprav kancelarskych kapacit objektu Cejl pro nové
nastupujici zameéstnance probéhla stavebni realizace 5. etapy rekonstrukce objektu Cejl, ktera
se tykala uprav skladovych prostor a vybudovani novych kancelarskych prostor.

Objekt Gorkého, Brno

Na objektu Gorkého probéhly v roce 2024 drobné udrzovaci stavebni prace (Uprava akustické
stény u klimatizacnich jednotek, vyména oken v 5. NP).
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Administrativni budova NUKIB, Brno — €erna Pole

Objekt budovany v souladu s vladou schvalenou Koncepci rozvoje NUKIB je predikovanym
administrativnim centrem NUKIB v Brné. Po vydani stavebniho povoleni pocaly v roce 2024
prace zpracovatele projektové dokumentace na dokumentaci o provedeni stavby
a nasledovala kontrola predmétné dokumentace za strany NUKIB.

Objekt OlSanska, Praha

Pro objekt OlSanskéa schvalila vliadni dislokac¢ni komise rozsireni najemniho prostoru o jedno
patro k pokryti poZzadovanych kapacit. Predpoklad stavebni realizace vcetné interiérového
a technického vybaveni je v roce 2025.

Objekt ,,Patanka“, Praha

V rdmci zvySeni bezpecnosti vnéjsino perimetru objektu bylo rozhodnuto o realizaci oploceni,
k cemuz byla zpracovana projektova dokumentace a zajiSténa potrebna stanoviska.

3.13 Personalni zabezpeceni

Ke dni 31. 12. 2024 disponoval NUKIB 373 ptidélenymi misty. Skute¢na obsazenost
systemizovanych mist k vySe uvedenému datu byla 365.

Do pracovniho poméru bylo vobdobi od 1. 1. 2024 do 31. 12. 2024 prijato 61 novych
zaméstnanch. DalSich 8 zaméstnanct vykonavalo ¢innost na zakladé uzavienych dohod
0 pracovni ¢innosti a s 27 osobami byla uzaviena dohoda o provedeni préace.

Do konce roku 2024 ukoncilo pracovni pomér 33 zaméstnancd, tj. 8,92 % z poctu zaméstnanc
evidovanych na systemizovanych pracovnich mistech. Z tohoto poc¢tu 1 zaméstnanec ukoncil
pracovni pomér ve zkuSebni dobé, s 1 zaméstnancem ukoncil ve zkuSebni dobé pracovni
pomér zaméstnavatel, 6 zaméstnancd ukoncilo pracovni pomér uplynutim doby urcité,
17 zaméstnancli vypovédi ze strany zaméstnance a 8 pracovnich pomérd bylo ukonceno
dohodou na zadost zaméstnance.

Zakladni prehled

Eviden¢ni stav zaméstnanc( na systemizovanych pracovnich mistech k 31. 12. ve

. ) 371
fyzickych poctech
Pocet zaméstnancu do¢asné mimo systemizovana pracovni mista (materska 20
a rodi¢ovska dovolend, uvolnéni k vykonu vefejné funkce)
Ukonéeni pracovnich poméra v prabéhu roku 2024 33
Néastupy do pracovniho poméru v pribéhu roku 2024 61
Navraty z materské dovolené, z rodi¢ovské dovolené a neplaceného volna v priabéhu 5
roku 2024
Odchody na materskou ¢i rodi¢ovskou dovolenou v pribéhu roku 2024 9
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Nastupy a odchody zaméstnanct v roce 2024
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Fluktuace zaméstnanca NUKIB v letech 2020-2024
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Vékova struktura zaméstnanca k 31. 12. 2024 (véetné zaméstnancu doéasné mimo
systemizovana pracovni mista)

Pocet Podil
Vékova kategorie ~ zaméstnancu zaméstnanct

k 31.12. 2024 v %
meéné nez 20 let 0 0,00 % 0 0
20 az 29 let 97 24,81 % 56 41
30 az 39 let 133 34,02 % 72 61
40 az 49 let 88 22,51 % 52 36
50 aZz 59 let 49 12,53 % 32 17
60 az 65 let 16 4,09 % 9 7
66 a vice let 8 2,05 % 7 1

Celkem
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Pramérny vék zaméstnance ¢inil 39,22 roku.

Kvalifikaéni struktura zaméstnanca k 31. 12. 2024
Dosazené vzdélani k 31. 12. 2024 Poéet

(zahrnuti jsou téZ zaméstnanci do¢asné na MD, RD zameéstnancu :ﬁfﬂ:}g
a uvolnéni k vykonu verejné funkce) k 31.12.2024

v doktorském studijnim programu 17 4,35 %
v magisterském studijnim programu 269 68,80 %
v bakalarském studijnim programu 40 10,23 %
vysSi odborneé vzdélani 4 1,02 %
stredni vzdélani s maturitni zkouskou 60 15,35 %
stredni vzdélani s vyuénim listem 1 0,26 %
z&kladni vzdélani 0 0,00 %
Celkem 391 100 %

Zaméstnavani osob se zdravotnim postizenim

V roce 2024 mél NUKIB naplnit povinny podil v zaméstnavani osob se zdravotnim postizenim
ve vySi 14,26 osoby. PInéni povinného podilu bylo splnéno zaméstnavanim osob se zdravotnim
postizenim ve vySi 2,52 osoby a odbérem vyrobkd a sluzeb ktery odpovida v prepoctu
zameéstnani 11,79 osob.

3.14 Interni audit a vnitfni kontrola

V prabéhu roku byl dokonéen audit Fondu kulturnich a socialnich potreb, nasledné
byl realizovan audit procesu pfijimani zaméstnancu, audit ¢innosti zaméstnanci vysilanych
do zahraniéi (kyberata$é) a audit whistleblowingového systému.

Veskerd auditni zjisténi z provedenych internich auditd byla projednana s auditovanymi Gtvary
tak, aby byla zajisténa implementace auditnich doporuéeni a nasledna zpétna vazba.

V anoru roku 2024 byla odeslana MF Zprava o vysledcich finanénich kontrol na NUKIB
za predchozi kalendarni rok.

Ve spolupréci interniho auditu a vedoucich zaméstnanct byla identifikovidna a vyhodnocena
rizika NUKIB.

Finanéni kontrolu vykonédvanou podle zakona ¢. 320/2001 Sb., o finan¢ni kontrole ve verejné
sprévé a o zméné nékterych zdkonu (zakon o finanéni kontrole), ve znéni pozdéjsich predpisd
tvori u NUKIB tyto slozky:

- vnitfni kontrolni systém zahrnujici: finan¢ni kontrolu zajistovanou odpovédnymi vedoucimi
zaméstnanci jako soucast vnitfniho rizeni NUKIB (ridici kontrola) a interni audit,

- verejnospravni kontrola vykonavana statnimi kontrolnimi organy vici NUKIB.

V pribéhu roku 2024 byl zajistovan vykon fidici kontroly jednotlivymi prikazci operaci, hlavni
Ucetni a sprédvcem rozpoctu. V rdmci své pasobnosti provadély jmenované osoby finan¢ni
ridici kontroly pfi hospodareni s finanénimi prostredky na prislusnych rozpoctovych polozkach
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NUKIB vramci jeho rozpoctové skladby. Mimo vykon fidici kontroly probihala kontrolni
¢innost  vedoucich zaméstnanct  jednotlivych organiza¢nich celkd NUKIB zamérena
na vyhodnocovani jiz vyacétovanych operaci v jejich kompetenci z pohledu dosaZeni
planovanych cilt. Uskute¢néné fidici kontroly byly provedeny u financnich, statistickych,
Géetnich a jinych vykaz a operaci v souladu a rozsahu stanoveném § 25 a7 § 27 zakona
¢. 320/2001 Sh., o finan¢ni kontrole ve verejné spravé a o zméné nékterych zakona (zakon
o financ¢ni kontrole), ve znéni pozdéjSich predpisi a vyhlasky ¢. 416/2004 Sb., kterou
se provadi zakon ¢. 320/2001 Sb., o finanéni kontrole ve verejné spravé a o zméné nékterych
z&konu (zakon o financni kontrole), ve znéni zakona ¢. 309/2002 Sb., zakona ¢. 320/2002 Sb.
a zakona ¢. 123/2003 Sh., ve znéni pozdéjsSich predpisa.

Vysledky finan¢nich kontrol ukazuji, Ze nastaveny vnitini kontrolni systém NUKIB je pIné
funkéni a zajistuje jeho G¢inné a kvalitni fizeni. Napoméaha véas odhalovat pripadné nedostatky
a prijimat ndpravné opatreni.

Pri uskutec¢nénych fidicich kontrolach nebyly zjistény skutecnosti, které by nasvédcovaly
neopravnénému nakladani s financ¢nimi prostredky ani podezieni na podvodné ¢i korupcni
jednani. Finanéni operace byly realizovany ucelné, hospodarné a v souladu s naplriovanim cild
a poslanim NUKIB.
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4. Seznam pouzitych zkratek

APEX
BIS
BIVOJ
BRS
CGA
CERT
CSIRT
CvD

CyCLONe
CR

DDoS
EDR

EU
EUSPA

GOVSATCOM
GRON
GSMC

HWPCI
ICT

LRV
MF
MO
MPO
MU
MV
MzV
NATO

NATO CCD COE

NIS CG
NIS2

NNV
NUKIB
nZKB
POCP

PRS

Allied Power Exercise

Bezpecnostni informacni sluzba

Bezpecny, inovativni, pro verejnou spravu, odolny, jednotny
Bezpecnostni rada statu

Competent Govsatcom Authority

Computer Emergency Response Team

Computer Security Incident Response Team

Coordinated Vulnerability Disclosure (koordinované zverejiovani
zranitelnosti)

Crisis Liaison Organisation Network

Ceska republika

Distributed Denial of Service

Endpoint Detection and Response (detekce a reakce koncovych bodu)
Evropské& unie

European Agency For Space Program (Agentura Evropské unie pro
Kosmicky program)

Governmental Satellite Communications

Galileo Robust Operation Network

Galileo Security Monitoring Centre (Bezpecnostni a monitorovaci
centrum programu Galileo)

Horizontal Working Party on Cyber Issues

Information and Communication Technologies (informacni
a komunikacni technologie)

Legislativni rada vlady

Ministerstvo financi

Ministerstvo obrany

Ministerstvo primyslu a obchodu

Masarykova univerzita

Ministerstvo vnitra

Ministerstvo zahranicnich véci

North Atlantic Treaty Organization (Severoatlanticka aliance)
Cooperative Cyber Defence Centre of Excellence (NATO Centrum
excelence pro kybernetickou obranu)

The Network and Information Systems Cooperation Group

Network and Information Security 2 (smérnice Evropského
parlamentu a Rady Evropské unie o opatfenich k zajisténi vysoke
spolecné urovné kybernetické bezpecnosti v Unii)

naroky z nespotrebovanych vydaja

Narodni Grad pro kybernetickou a informacni bezpec¢nost

novy zakon o kybernetické bezpec¢nosti

Galileo Point of Contact Platform (platforma kontaktnich mist systému
Galileo)

Public Regulated Service (Verejné regulovana sluzba Evropského
programu druZicové navigace Galileo)
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SCADA

SMVS
SW
TEMPEST

USA
usC
\4
ZKB
ZoOUl
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Supervisory Control and Data Acquisition (dispecerské fizeni a shér
dat)

sprava majetku ve vlastnictvi statu

software

Telecommunication Electronics Materials Protected from Emanating
Spurious Transmissions

United States of America (Spojené staty americké)

Union Secure Connectivity

Vojenskeé zpravodajstvi

zakon o kybernetické bezpecnosti

zadkon o ochrané utajovanych informaci a bezpecnostni zplsobilosti
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NUKIB je Gstrednim spravnim organem pro kybernetickou bezpeénost véetné ochrany
utajovanych informaci v oblasti informacnich a komunikacnich systéma a kryptografické
ochrany. Dale ma na starosti problematiku verejné regulované sluzby v ramci druzicového
systému Galileo. NUKIB vznikl 1. 8. 2017 na zakladé zakona ¢. 205/2017 Sh., kterym se zménil
zakon ¢. 181/2014 Sb., o kybernetické bezpecnosti a 0 zméné souvisejicich zakond (zakon
o0 kybernetické bezpecnosti).

33



Zpréava o ¢innosti NUKIB | 2024

Vyhodnocovani rizik v oblasti
kybernetickeé bezpecnosti a prijimani
o 9 = C o o prislusnych napravnych a preventivnich
Zajistovani bezpecnosti utajovanych informaci v informacnich a komu- opatreni
nikacnich systémech vcetné kryptografické ochrany

Poskytovani vcasnych, jasnych a relevantnich
informaci subjektim kritické informacni infrastruktury,
provozovatel(im zakladni sluzby | organtim vefejné spravy

%S

Analyzy trend( v oblasti
kybernetické bezpetnosti

Porfadani tréninkl a kybernetickych cviceni
na narodni i mezinarodni Urovni

Vedeni operativni reakce na kybernetické incidenty
s vyuZitim expertizy a pristupu k informacim
pro efektivni zvladnuti incident(

Spoluprace s vefejnym, soukromym
a akademickym sektorem na narodni
i mezinarodni Urovni

NUKIB zajistuje kybernetickou J
bezpeénost CR a jejich
/ obyvatel prostfednictvim:
Implementace a provoz vefejné
regulovaneé sluzby Evropského

programu druZicové navigace
Galileo (PRS)

Poskytovani metodické podpory,
vzdélavani a osvéty v tématech
spojenych s oblasti kybernetické
bezpeénosti

Poskytovani technické pomoci

a dalsich slufeb (provéfeni
zabezpeceni pomoci technik
penetraéniho testovani nebo
poskytovani skenll zranitelnosti)

Zastupovani Ceské republiky v organech mezinarodnich
organizaci plsobicich v oblasti kybernetické bezpeénosti

Provadéni kontroly
dodrzovéni poZadavki zakona
o kyberneticke bezpecnosti

u regulovanych osob

Pripravy narodnich bezpecnostnich standardd,
zakon( a podzakonnych norem v oblasti [ ]

kyberneticke bezpetnosti Provadéni vyzkumu a vyvoje v oblasti
kybernetické bezpetnosti
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