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VAZENE DAMY, VAZENI PANOVE,

ROK 2025 BYL PRO NARODNI URAD PRO KYBERNETICKOU A INFORMACNI BEZPECNOST

(DALE JEN ,NUKIB“ NEBO ,URAD“) OPET ROKEM MIMORADNE DYNAMICKYM, PLNYM ZMEN

A NOVYCH VYZEV. PRINESL NEJEN PRILEZITOSTI K DALSIMU ROZVOJI, ALE TAKE ZVYSENE
NAROKY NA FLEXIBILITU, ODOLNOST A SCHOPNOST RYCHLE REAGOVAT NA PROMENLIVE
PROSTREDI V OBLASTI KYBERNETICKE A INFORMACNI BEZPECNOSTI. CHARAKTERIZOVALA
HO REALIZACE ZASADNICH SYSTEMOVYCH ZMEN V OBLASTI REGULACE A STRATEGICKEHO
RIZENI KYBERNETICKE BEZPECNOSTI V CESKE REPUBLICE. KYBERNETICKY PROSTOR

SE NADALE STAVA KLICOVYM PROSTREDIM, KTERE OVLIVNUJE FUNGOVANI STATU, EKONOMIKY
I KAZDODENNT ZIvVOT OBCANU, A S TIM ROSTE I ODPOVEDNOST INSTITUCT, JEZ SE PODILEJT

NA JEHO OCHRANE.

Stanovené cile a Ukoly by nebylo mozné zvladat

bez nasazeni, odbornosti a odpovédného pristupu
zaméstnancy, ktefi se na plnéni UkolU aktivné podileli.
Jejich profesionalita, flexibilita a schopnost
spolupracovat predstavuji klicovy pilif Uspéchu
realizovanych aktivit, a na Uvod proto chci vSem
zaméstnancUm podékovat za jejich préaci, pfinos

a odhodlani NUKIB dale rozvijet.

Za kligovy milnik pro NUKIB povazuji schvaleni nového
zékona o kybernetické bezpecnosti. Tento krok zavrsil
nékolikaletou intenzivni spolupréaci s fadou partnerd
napfi¢ verejnou spravou, soukromym sektorem

i odbornou verejnosti. Novy zakon o kybernetické
bezpecnosti épe odpovida soucasnym hrozbam, rozsifuje
ochranu kli€ovych oblasti statu a souasné klade vy$si
naroky na v8echny, ktefi se na zajisténi kybernetické
bezpe&nosti podileji. Pro NUKIB znamen4 také vyrazné
posileni odpovédnosti i novych Ukold.

Neméné dilezité bylo schvaleni aktualizované Narodni
strategie kybernetické bezpeénosti Ceské republiky (dale
jen ,NSKB“), kde NUKIB byl gestorem zpracovani. Nova
NSKB nahrazuje predchozi strategii z roku 2021

a zajisténi kontinuity této strategie je dikazem nedilné
soucasti kybernetické bezpe€nosti. Strategie vymezuje
hlavni priority pro nasledujici obdobi a vytvari rémec
pro koordinovany postup vefejné spravy i spolupraci

se soukromym sektorem a akademickou sférou.

NUKIB se v roce 2025 nadéle zamérfoval na prevenci
a feSeni kybernetickych bezpeénostnich incident0.

Ufad evidoval vice nez dvé stovky incidentd.

Diky véasné detekci, analytické ¢innosti a Uzké
spolupraci s narodnimi i mezinarodnimi partnery se dafilo
omezovat jejich dopady na chod verejné spravy a dalsi
klicové sluzby.

Za vyznamny krok smérem k moderni statni spraveé
povazuji sputéni Portalu NUKIB, k némuz doslo

1. listopadu 2025. Portal zjednodusuje komunikaci

s regulovanymi subjekty, zprehledriuje procesy a pomaha
épe se orientovat v zakonnych povinnostech.

Za to byl ocenén 2. mistem v soutéZi Egovernment The
Best za projekt digitalizace verejné spravy, coz dokazuje,
Ze i v oblasti regulace lze realizovat uZivatelsky privétiva
feSeni.

Sou&asné Utad pokragoval v systematickém rozvoji svych
odbornych kapacit, zejména v oblasti kryptografie,
certifikacnich sluzeb, vyzkumu a technologického
vyhledu, véetné priprav na nastup postkvantové
kryptografie. Pozornost byla vénovana také piipravé
legislativy v oblasti Verejné regulované sluzby
Evropského programu druZicové navigace Galileo (déle jen
,PRS*), ktera predstavuje vyznamny prvek rozvoje
narodnich schopnosti v oblasti bezpe¢nosti satelitnich
sluzeb. Nedilnou souéasti ¢innosti z0stavala také osvéta
a vzdélavani, které NUKIB dlouhodobé povaZuije za klitovy
nastroj zvysovani celkové odolnosti spole¢nosti.

Vzhledem k nadnérodni povaze kybernetickych hrozeb
zUstavala i v roce 2025 jednou z priorit mezinarodni
spoluprace. Aktivni zapojeni NUKIB do struktur Evropské
unie (dale jen ,EU“), North Atlantic Treaty Organization
(dale jen ,NATO) a bilateralnich partnerstvi prispiva

k posilovani ddvéry, sdileni informaci a koordinaci
postup0 pri feSeni kybernetickych bezpecnostnich
incidentd.

Pod&kovani patfi také nasim partner0m ve vefejném

i soukromém sektoru. Pouze prostifednictvim spoluprace
a sdilené odpovédnosti je moZzné dlouhodobé posilovat
kybernetickou bezpe&nost Ceské republiky (dale jen ,CR%)
a Celit vyzvam, které nam digitalni svét prinasi.

Vérim, ze vysledky dosazené v roce 2025 a spoluprace
vSech zapojenych aktérd prispéji k dalsimu posilovani
bezpecného a ddvéryhodného digitalniho prostiedi v CR.

Dékuji za Vas zajem o nasi ¢innost.
Ing. Lukas Kintr

feditel Narodniho Uradu pro kybernetickou
a informacéni bezpec¢nost
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méné vyznamnych kybernetickych
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vyznamnych kybernetickych incidentd
feSenych NUKIB
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samostatnych investigaci
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217
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vydanych certifikat0 informacnich systému

7

vydanych certifikat0 kryptografickych
prostredkd
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vydanych certifikat0 kryptografickych
pracovist
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vygenerovanych kryptografickych kli¢0
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ks distribuovaného nového
kryptografického materialu
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ks jiného kryptografického materialu
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absolvovanych kurz0 Dévej kyber!

1872

absolvovanych kurzd Séfuj kyber!

253

absolvovanych kurz0 Bezpe&né v kyber!

4 267

absolvovanych kurz0 Startuj kyber - zdr.

5086

absolvovanych kurz0 Dévej kyber - zdr.

54 008

absolvovanych kurzd NUKIB

190

posouzenych materiald v mezirezortnim
pripominkovém fizeni

82

tiskovych zprav a aktualit
vydanych NUKIB

1"

cviceni kybernetické bezpe¢nosti
provedenych NUKIB

373

UCastnikd cviceni kybernetické bezpecnosti
usporadanych NUKIB

28

uloZenych napravnych opatieni dle ZKB
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I3.1 Strategie a politiky

NUKIB jakoZto narodni gestor kybernetické bezpe&nosti
vytvaii strategie a politiky definujici dlouhodoby smér,
cile a konkrétni opatreni k zajisténi kybernetické
bezpeénosti CR. V uplynulém roce se NUKIB aktivné
podilel na pripraveé rady kliovych strategickych
dokumentt a prispival k odborné debaté v rdmci mnoha
pracovnich skupin. Mezi nejvyznamnéjsi v této oblasti
patfily nasledujict:

Il Nirodni strategie kybernetické bezpeé&nosti

V roce 2025 byla dokoncena piiprava aktualizace NSKB
a v zafi tého? roku byla schvélena vliadou CR. NSKB

je vrcholnym narodnim strategickym dokumentem pro
kybernetickou bezpetnost a nedilnou soucésti
strategického ramce Ceska. Na jeji pripravé se v duchu
celovladniho a celospolecenského pristupu podilely
vice nez ¢tyri desitky relevantnich subjektd z verejného,
soukromého, akademického i neziskového sektoru.

Ve fazi sbéru podnét0 byla do pripravy NSKB

zapojena i §iroka verejnost. Novd NSKB nahrazuje
predchozi strategii z roku 2021 a v reakci na zhorSujici
se globalni bezpeénostni situaci a technologické zmény
poslednich let zdUraziiuje zejména potiebu krizové
pripravenosti, technologické a personalni udrzitelnosti
a intenzivnéjsi spoluprace na vnitrostatni i mezinarodni
Urovni.

I Akéni plan (dale jen ,,AP“) k NSKB

V navaznosti na aktualizaci NSKB probihala v roce 2025
také ptiprava nového AP k NSKB na obdobf let
2026-2030, ktery tento vrcholny strategicky dokument
implementuje. Novy AP stanovi konkrétni, méritelné

a dosazitelné Ukoly slouZici k postupné realizaci v8ech
strategickych cild NSKB. Jednotlivé Ukoly byly pribé&zné
konzultovany s potencialnimi gestory a dal8imi

subjekty zapojenymi do pripravy NSKB, pfi¢emz diraz byl
kladen zejména na vyhodnotitelnost jednotlivych Ukold.
Pripravu koordinuje NUKIB a jeho schvaleni viadou CR
se o¢ekava do poloviny roku 2026.

I Vyhodnoceni AP k NSKB za rok 2025 a celkové
vyhodnoceni za obdobi 2021-2025

SoubéZné s pripravou nového AP probéhlo také
vyhodnoceni plnéni AP k NSKB za rok 2025 a s ohledem
na konec strategického obdobi i souhrnné za obdobi let
2021-2025. Byl vypracovan celkovy prehled plnéni,
véetné divodU zdrzeni nebo nelplného spléni nékterych
Ukold a souhrnna statistika Uspésnosti plnéni Ukold

v téchto letech. KaZzdoroéni Uspésnost plnéni Ukoldy,
kterych na celé obdobi piipadlo 105, se pohybovala
mezi 80 az 95 %.

I Narodni politika koordinovaného zverejiiovani
zranitelnosti

V prosinci 2025 zverejnil NUKIB Narodni politiku
koordinovaného zvefejiiovani zranitelnosti (dale jen
,CVD¥), jejimZ cilem je zvySovani bezpeénosti

produkt® informacnich a komunikaénich technologii
(dale jen ,ICT“) a ochrana objeviteld zranitelnosti pfed
negativnimi pravnimi dopady. Narodni politika CVD
predstavuje efektivni nastroj pro navysovani
bezpetnosti produktd ICT, jelikoZ podporuje spolupraci
jejich vlastnikd a spravcU s objeviteli zranitelnosti.
Soucasti celého procesu je tzv. koordinator pro Ucely
CVD, jimz se stal podle nového zakona o kybernetické
bezpecnosti vladni Computer Emergency Response
Team (dale jen ,CERTY), ktery je sougasti NUKIB.

B Implementaéni plan Narodni politiky
kryptografické ochrany utajovanych informaci

V navaznosti na schvéaleni Narodni politiky kryptografické
ochrany utajovanych informaci v Ceské republice (déle
jen ,NP KOUI*) Bezpeénostni radou statu (dale jen ,BRS*)
v listopadu 2024 ptipravil NUKIB v prob&hu roku 2025
Implementacni plan NP KOUI, ktery slouZi k preneseni
cilO politiky do konkrétnich krokd. V pribéhu roku byl plan
navrzen a konzultovan s relevantnimi subjekty a v zavéru
roku 2025 byl pripraven k predloZeni BRS, ktera by méla
dokument schvalit. Jeho plnéni by mélo byt zahajeno

v prUbéhu prvniho pololeti roku 2026.

I Minimalni pozadavky na kryptografické algoritmy

NUKIB v roce 2025 aktualizoval dokument Minimalni
pozadavky na kryptografické algoritmy, ¢imz reagoval
na vyvoj hrozeb v oblasti kryptografie a nastup
postkvantovych standardd §ifrovani. Aktualizace

z doporuceni mimo jiné odstranila zastaralé algoritmy,
zpresnila parametry doporu€ovanych feSeni a doplnila
moderni mechanismy pro integritu a bezpe¢né ukladani
hesel. Ackoli nejde o obecné zavazny pravni predpis,
vyhlasky k zédkonu o kybernetické bezpe&nosti

ukladaji povinnost tyto minimalni poZzadavky
zohledfiovat, pri€emz priloha dokumentu s minimalnimi
pozadavky poskytuje prakticky vyklad zejména v oblasti
postkvantové kryptografie.

Prechod na kvantové odolna rfeSeni je souCasné
ijednou z priorit CR v oblasti kybernetické bezpeénosti
na nasledujici roky. Je zakotven v nové NSKB i Narodni
strategii pro kvantové technologie CR a NUKIB jej
podporuje doporuc¢enim vyuZzivat prechodna hybridni
schémata. V roce 2025 byla také zahajena piiprava
narodniho planu prechodu na postkvantové odolnou
kryptografii.




I3.2 Kyberneticka bezpecnost

Il 3.2.1Vyhodnoceni a feseni
kybernetickych bezpeénostnich udalosti
aincidentd

V roce 2025 NUKIB evidoval celkem 203 kybernetickych
incidentd, z nichz 12 bylo vyznamnych a 2 velmi
vyznamné. Pokles oproti pfedchozimu roku

je pravdépodobné& zpUsoben odklonénim pozornosti
proruskych hacktivistickych skupin od &eskych cild.

Nosnym trendem nadéle z0stava ransomware. BEhem roku
bylo zaznamenano 31 Uspésnych Utokd, pricemz
nejcastéji se objevovaly varianty Qilin a INC. Vyvoj
ransomwaru sméfuje stéle vice k Ransomware as

a Service modelu a k méné fragmentované strukture
operéator(, coZ analytikdm NUKIB zna&né zt&7uje
orientaci v jednotlivych skupinach a jejich oblibenych
metodach Utoku.

Dal$im trendem je mirny nardst Utok0 cilenych

na autentiza¢ni tokeny a session cookies misto
tradié¢niho prolamovani hesel, zejména v cloudovych
prostiedich.

Kromé incidentd NUKIB evidoval také
74 kyberbezpe&nostnich udalosti a oteviel
29 samostatnych investigact kybernetickych hrozeb.

V kvétnu 2025 vlada CR provedla vefejnou atribuci
8kodlivé kybernetické kampané Cinské lidové republice
proti jedné z neutajovanych komunikacnich siti
Ministerstva zahrani¢nich véci (dale jen ,MZV”). Tato
kampaf probihala minimalné od roku 2022. Zavéry
analyzy provedené NUKIB, Vojenskym zpravodajstvim
(dale jen ,VZ*), Uradem pro zahraniéni styky a informace
a Bezpecnostni informaéni sluzbou (déle jen ,BIS*)
ukazaly, ze za Skodlivou aktivitou stéla velmi
pravdépodobné skupina Advanced Persistent Threat 31
(dale jen ,APT31"), vefejné spojovana se zpravodajskou
sluzbou Ministerstva statni bezpec€nosti, ktera

je spojovéna s dal§imi Utoky v EU &i NATO. Solidaritu

a podporu CR vyjadtila EU i &lenské staty, stejné jako
spojenci v NATO.

I 3.2.2 Kontrola, dohled
a metodicka ¢innost

V pribéhu roku 2025 uskuteénil NUKIB celkem

22 kontrol a auditd provadénych podle zékona ¢. 181/2014
Sb., o kybernetické bezpecnosti, a jeho provadéci
vyhlasky ¢. 82/2018 Sh., o bezpelnostnich opatrenic

h, kybernetickych bezpeénostnich incidentech,
reaktivnich opatienich, nalezitostech podani v oblasti
kybernetické bezpetnosti a likvidaci dat, ve znéni
pozdéjSich predpisu (dale jen ,ZKB“).

V oblasti regulace cloud computingu podle zakona
¢.365/2000 Sb., o informaénich systémech verejné
spravy, NUKIB za rok 2025 posoudil a nasledné vydal
stanoviska k 36 poskytovatelOm a 61 Zadostem
tykajicim se nabidek cloud computingu.

Vedle vlastni kontrolni &innosti se NUKIB i nadéle
zaméroval na poskytovani metodické podpory povinnym
osobam, ktera spodivala zejména v prib&zném
zodpovidani odbornych dotaz0, piipravé a publikaci
podpUrnych materiald a realizaci auditd u vybranych
subjektd.

V névaznosti na aktualizaci pravnich pfedpis0

v oblasti kybernetické bezpe¢nosti NUKIB postupné
vydéval soubor metodickych materiald uréenych
povinnym subjektdm s cilem usnadnit vyklad novych
a upravenych povinnosti, sjednotit aplika¢ni praxi

a poskytnout praktickou podporu pri zavadéni
pozadovanych bezpe&nostnich opatieni.

I 3.2.2.1 Penetraéni testovani

V roce 2025 probéhlo 36 penetracnich test0,

z toho 8 internich, 11 externich, 4 testy sitového
zabezpeceni wi-fi, 6 fyzickych a 6 phishingovych
kampani (5 phishingovych kampani a jednou byly
rozmistény flashdisky) a 1 zatéZovy test v spolupraci
s Vysokym ucenim technickym v Brné (dale jen ,VUT*).
Celkem bylo otestovano 10 subjekt0.

Oproti roku 2024 doslo k padesatiprocentnimu nardstu
poptavky po komplexnich penetraénich testech,

které zahrnuji kromé internich a externich také fyzické
testovani, wi-fi infrastrukturu a phishingové kampané.




Prehled testu
probéhlych v roce
2025 dle jejich typu

Fyzické — 6 \
Phishing/vishing — /

6

Wifi — 4

B 3.2.2.2 Portal NUKIB

Komunikaé&ni a informaéni platforma Portal NUKIB

se od 1. listopadu 2025 stala kliCovym nastrojem

pro komunikaci mezi NUKIB a povinnymi subjekty

dle zakona o kybernetické bezpecnosti. V roce 2025 bylo
tedy hlavnim cilem prFipravit Portal na nabyti U€innosti
nového zdkona, coZz zahrnovalo zejména vyvoj

a implementaci formulard umoznujicich regulovanym
subjektdm plnit jejich zakonné povinnosti, jako

je ohlaseni regulované sluzby ¢i hlaseni kybernetickych
incidentd.

Soudasti priprav bylo také napojeni formulard na externi
systémy, zejména Identitu ob&ana a zakladni registry,
a priprava infrastruktury Portalu na ocekévany nar0st

36 testi v roce 2025
Zatézové — 1 T

Interni testy — 8

B Interni testy

B Externi testy

m Wifi
Phishing/vishing
Fyzické

Zatézové

Externi testy — 11

poctu uzivateld ze stovek na tisice. V prdbéhu roku byly
také publikovany podpUrné materialy, které

usnadiiuji orientaci v novych povinnostech a préci

s Portalem. Spusténi formulard v sekci Chei vyridit
probéhlo bez komplikaci a béhem prvnich dvou mésicl
od jejich uvedeni do provozu bylo evidovano celkem

4 505 podanych ohlaSeni. Prvni ohlaSeni podal

jménem NUKIB reditelem Uradu Lukas Kintr.

Portal NUKIB ziskal 2. misto v sout&%i Egovernment
The Best, kterou kazdoro&né vyhlaSuje magazin
Egovernment za projekty digitalizace verejné spravy.
Toto ocenéni potvrzuje vyznam Portalu jako moderniho
a efektivniho nastroje verejné spravy v oblasti
kybernetické bezpecnosti.

Prehled poctu podanych ohlaseni za den na Portal v obdobi od 31.10. 2025 do 31.12. 2025

3501

300 4

Celkem ohlasenf k 31. 12. 2025: 4505

50 4

a0

28 30
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3.3 Bezpecnost informacénich
a komunikacnich systému

B 3.3.1 Kontrola, dohled
a metodicka ¢innost

NUKIB v roce 2025 organizaéné zajistil vydani
Certificate of Crypto-Authorisation, pouceni k nému,
konzultacéni ¢innost a debriefing pro subjekty verejné
spravy i pro subjekty soukromého sektoru.

Skoleni pracovnikd kryptografické ochrany a zkougky
odborné zpUsobilosti.

NUKIB v roce 2025 organizaéné zajistil a provedl
celkem 24 prezentaci pro skupiny pracovnikd
kryptografické ochrany a po nasledujici zkousce
odborné zpUsobilosti vydal 155 osvédcéeni o zvlastni
odborné zpUsobilosti pracovnika kryptografické
ochrany. Skolent, ktera jsou v neutajovaném rezimu,
probéhla on-line formou.

V roce 2025 byla provedena aktualizace rozsahu smluv
(z hlediska typ0 kryptografickych prostiedkd)

k provadéni odborné zkousky a vydavani osvédceni

o0 zvlastni odborné zpUsobilosti pracovnik{
kryptografické ochrany uzavienych s Ministerstvem
obrany (dale jen ,M0%) a Ministerstvem vnitra

(dale jen ,MV*).

I 3.3.1.1 Certifikace informaénich
a komunikaénich systémo

NUKIB plnil Ukoly Narodniho st¥ediska pro bezpe&nost
informacnich a komunikaénich systému. Z pozice
narodni certifikaéni autority v oblasti certifikace
informacnich systém0 nakladajicich s utajovanou
informaci resort0 statni spravy a podnikateld vykonaval
certifikac¢ni a metodickou ¢innost, véetné kontrol

ve spolupraci s Narodnim bezpecnostnim Uradem

(dale jen ,NBU").

V roce 2025 probihalo Fizeni o certifikaci

u 217 informaénich systém0. K 75 Zadostem o certifikaci
informaéniho systému, jejichZ zpracovani bylo zahajeno
v roce 2024, pribylo v roce 2025 dal8ich 142 7zadosti,

a to 48 ze statni spravy nebo samospravy

a 94 od podnikateld. Ve vét§iné pripadU se jednalo

o Zadosti o opakovanou certifikaci jiZ provozovanych
informaénich systém0. Ve 32 pFipadech byla podana
Zadost o certifikaci nové budovaného informaéniho
systému.

V roce 2025 bylo vydano celkem 161 certifikatd
informadnich systém0 pro Zadatele ze statni spravy
nebo samospravy, podnikatele, véetné akreditaci
informaénich systém0 cizi moci.

Il 3.3.1.2 Certifikace kryptografickych
prostiedkd a pracovist

V roce 2025 bylo certifikovano 7 kryptografickych
prostredkd a 18 kryptografickych pracovist. Byla vydana
tri schvéaleni zastavby kryptografického prostredku

do mobilniho/rozmistitelného systému a pét schvaleni
materialu k zajisténi funkce kryptografického
prostiedku.
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Hll 3.3.1.3. Ochrana proti kompromitujicimu vyzarovani a certifikace stinicich komor

I Prehled méreni v oblasti kompromitujiciho vyzafovani v roce 2025

Zonové méreni

Kryptografické prostredky

Komponenty ICT

Audiotechnika

Technické kontroly i v rdmci certifikace IS
Mobilni systémy

Instala¢ni zaznamy

Stinici komory

13 lokalit

3 typy

> 40 systémU
2 typy zarizeni
12 objektl

5 typ0 systémi
> 10 lokalit

18 certifikatd

1 U zénového méreni a technickych kontrol se jedna o objekty; v rdmci jednoho objektu bylo méfeno vice mistnosti nebo budov.
U kryptografickych prostiedkd se jednalo i o ovéfovaci méreni. U PC sestav tfidy 1a 2 se jednalo i o méreni v rdmci vybérovych Fizeni napr. pro MO
nebo Utad. U instalaénich zaznam0 se jedna o systémy, které mohou mit n&kolik instalaci v rémci CR i mimo CR.

I TEMPEST méfeni elektronickych zarizeni

U¥ad provadél v roce 2025 Telecommunication
Electronics Materials Protected from Emanating
Spurious Transmissions (dale jen ,TEMPEST") méreni
podle standardd NATO Fady Security Design and
Installation Publication, EU fady Information
Assurance Steering Group 7 a podle metodiky
bezpe&nostnich standardd NBU. Objektem méreni byla
predev§im zafizeni orgadny statu. Jednalo se jak o méreni
komerénich zafizeni (vétdinou pro Ucely vybérovych
fizeni), tak specialnich informacénich systémi (zejména
vojenskych).

Celkem bylo v roce 2025 provedeno vice nez 40 méreni
rdznych typ0 zarizeni. Z toho bylo provddéno TEMPEST
méreni samostatnych zafizeni, v kombinaci s kryp-
tografickym prostfedkem PCS1 a Local Area Network
Personal Computer System (dale jen ,LANPCS”) Box ¢i
nové systémy pro zabezpecené videokonference GearlLab
pro Armadu CR, novy hardware pro informaéni systém
VegaT-2G. Tato méreni byla provadéna podle metodiky
standardu Security Design and Installation Publication
27/3. Pozadavky tohoto standardu splnila 95 % zafizeni.

Dal8i TEMPEST méfeni byla provadé&na v ramci certifikace
nebo akreditace informaénich systémd pro zpracovani
utajovanych informaci stupné utajeni Ddvérné nebo
Tajné, bud pro organy statu (napt. Urad vlady CR, MZV, MO,
MV, Ministerstvo prdmyslu a obchodu (déle jen ,MPQ¥),
zpravodajské sluzby aj.), nebo pro podnikatele. Bylo
provedeno méfeni i pro zahraniéni uzivatele

(ze Slovinska). Z celkového poétu hodnocenych zatizeni
byla vétSina vyzadana MO.

B Zo6nové méreni, instalacni zaznamy,
obranné prohlidky

U¥ad déle provadél ohodnocovani prostord metodou
zonového meéreni ve 13 lokalitach. Jednalo se o prostory,
ve kterych se nachéazela zatizeni zpracovavajici utajované
informace. Tento druh méfeni byl pfedevsim pouZzit

U objekt0 jednotlivych ministerstev a krajskych
feditelstvi policie.

Provadéno bylo rovnéz zénové hodnoceni prostorU
na zékladé podklad® dodanych akreditovanymi pracovisti
MO, BIS a VZ.

Bylo provedeno hodnoceni instalace informacnich
systému zpracovavajicich utajované informace stupné
utajeni DOvérné a Tajné a v rdémci certifikace téchto
systému byly zpracovany instalaéni zaznamy z vice nez
10 lokalit. Dale byly posouzeny instalaéni zdznamy

z akreditovanych pracovit (MO, BIS, VZ, MV).

V roce 2025 byly provedeny technické kontroly v nékolika
objektech jak v CR, tak mimo ni na zakladé ?adosti organd
statni spravy nebo v ramci certifikace informacnich
systému.
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Il 3.3.2 Narodni distribuéni stiedisko
Vyroba kryptografického materialu

V roce 2025 NUKIB vygeneroval celkem

31 027 kryptografickych kli¢d a hesel ulozenych

na 4 546 nosic¢ich rdznych typU a dalSich 100 ks jiného
kryptografického materialu (provozni dokumentace
kryptografického prostredku, instala¢ni a Sifrovaci
software). Kryptograficky material je uréen pro NUKIB

a organy statu k zajisténi ochrany utajovanych informaci
v komunikacénich a informacénich systémech.

NUKIB v roce 2025 vzal do evidence a zajistil distribuci
celkem 551 ks nového kryptografického a Controlled
Cryptographic Item materialu a déle zabezpecil servis
a opravy na Uzemi CR u 736 ks kryptografickych
prostredkd a mimo CR u 27 ks kryptografickych
prostredka.

NUKIB vzal do evidence a zajistil distribuci celkem
40 ks kryptografického materidlu EU a zajistil prepravu
2 ks zasilek kryptografického prostredku EU.

NUKIB prob&zné zajistoval specialni baleni a distribuci
kryptografického materialu, vedeni Ustfedni evidence
certifikovanych kryptografickych prostredkd
dislokovanych u organd statu, jakoz i centralni databaze
vSech pracovnikd kryptografické ochrany, pracovnikd
provoznich obsluh kryptografického prostredku a kuryrd
kryptografického materialu.

Il 3.3.3 Vyvoj kryptografickych prostiedkd

V roce 2025 probihaly vyvojové projekty aplikované
kryptografie dle schvaleného Vyzkumného zaméru.
Zejména se jednalo o vyvojové projekty prostredkd

a komponent rodiny LANPCS; dale komunikatoru OSK I
a notifika¢niho zarizeni. Tato hlavni ¢innost byla
doplnéna internimi vyzkumné-vyvojovymi projekty:

B vyvoj ndvrhovych, prekladovych, verifikaénich
a testovacich kryptologickych pracovist;
B vyzkum pamétové bezpe&nosti programovacich jazykl a
B vyvoj program0 a metodik pro generovani, verifikaci
a testovani strukturalnich prvkd pro kryptograficka
primitiva.
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I3.4 Bezpecnost satelitnich sluzeb

Il 3.4.1Vefejné regulovana sluzba
Evropského programu druzicové navigace
Galileo (PRS)

V roce 2025 se NUKIB intenzivné podilel na pripravé
samostatného narodniho legislativniho rdmce pro
sluzbu Galileo PRS, jehoz cilem je jasné vymezit roli
statu, podminky pristupu ke sluzbé a souvisejici
bezpecnostni pozadavky. Legislativni prace byly Uzce
provazany s tvorbou strategickych a koncepcénich
dokumentd Prislusného organu PRS a se zpracovanim
studif vyuzitelnosti sluzeb PRS a Governmental
Satellite Communications (dale jen ,GOVSATCOM”), které
slouZi jako odborny podklad pro finalni podobu pravni
Upravy.

Po cely rok 2025 NUKIB zajigtoval provoz utajovaného
spojeni s Galileo Security Monitoring Centre
prostfednictvim sité Galileo Robust Operation Network
(dale jen ,GRON"). Pro tuto technologii byla v provozu jak
neutajovana ¢ast GRONU (Unclassified), tak utajovana
¢ast GRONS (Secret). Souc¢asné byla provozovana
navazujici platforma Point of Contact Platform (dale jen
,POCP*), zatim v neutajované varianté POCPU
(Unclassified). Utajovana ¢ast POCPS (Secret) bude
zprovoznéna pred dosaZenim plné operaéni faze sluzby
PRS FOC (Full Operational Capability).

V roce 2025 byla vypséna verejna zakazka na narodni
informacdni systém pro PRS, tzv. Point of Contact
Internal System. V rdmci zadavaciho fizeni byla vybrana
spolecnost, ktera bude projekt realizovat, a byla s ni
uzaviena smlouva spliiujici vSechny néleZitosti pro
systém pracujici s utajovanymi informacemi.

V roce 2025 pokracovala také priprava projektu PursuitX
v rémci programu Horizon Europe (Joint Technical
Activity). NUKIB se zapojil do konsorcia nékolika
¢lenskych stato, které disponuji technologiemi GRON/
POCP a prijimaci PRS pro prijem signalu ve vesmiru PRS
Signal in Space. Cilem projektu je testovani pripravenosti
sluzby a celého systému na dosazeni pocatecni operacni
zpUsobilosti PRS Initial Operational Capability.

NUKIB také v prib&hu roku testoval zapdjéené operaéni
pfijimace PRS od spoleénosti Leonardo (P3RSe) a zafizeni
Key Transfer Device.

Na Urovni Evropské unie doSlo v roce 2025 k posunu

v pfipravé a schvalovani kliCovych programovych
dokumentd nezbytnych pro dosaZeni podatecnich
operactnich schopnosti sluzby PRS, v€éetné dokumentu
Concept of Operations. Zastupci NUKIB se zarovef
aktivné Uc€astnili jednani Security Accreditation Board
a Security Accreditation Panel pfi Agenture Evropské
unie pro Kosmicky program (European Agency for the
Space Programme - EUSPA), kde jsou fedeny otazky
bezpelnosti a akreditace komponent evropského
kosmického programu, zejména v souvislosti s pfechodem
sluzby PRS do faze Initial Operational Capability a Open
Service Full Operational Capability.

I 3.4.2 GOVSATCOM a Union Secure
Connectivity

V roce 2025 probihaly odborné prace a konzultace

k budoucimu zahrnut{ GOVSATCOM (a IRIS?)

do narodni legislativy, a to v€etné vymezeni okruhu
uzivatelO a navaznosti na evropskou regulaci.

V névaznosti na tuto pfipravu probéhlo skoleni

a testovani platformy GOVSATCOM HUB, kteréa slouZi jako
informacni systém pro piislusné orgadny GOVSATCOM
Competent Govsatcom Authority a opravnéné uZzivatele

k vyhledani a vyzadani satelitni komunikaéni sluzby,
vcéetné moznosti ziskani terminalového zafizeni pro
danou sluzbu. Sou¢asné Evropska komise v roce 2025
uzaviela smlouvy s poskytovateli sluZzeb (Resource
Providers), tedy s ¢lenskymi staty disponujicimi
komunika¢nimi satelity a s komerénimi poskytovateli

z EU, na coZ NUKIB po prechodu sluzby do informa&niho
systému navazal pripravou testovani u Ceskych uzivatelU.
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I 3.5 Spravni rizeni

I Rozhodovani v prvnim stupni ve vécech
vymahani plnéni povinnosti dle ZKB a ZoOUI

V navaznosti na nedostatky zjisténé pfi kontrolach

v oblasti kybernetické bezpecnosti dle ZKB NUKIB

v roce 2025 pravomocné uloZil povinnym osobam nebo
organim v péti pripadech celkem 28 napravnych
opatfeni k odstranéni nedostatkd a vydal 6 rozhodnuti
o prestupcich na Useku ZKB, kterymi rozhodl o spachant
celkem 11 prestupkd. Ve ¢tyrech pripadech byly
pravomocné ulozeny pokuty v celkové vysi 610 000 K¢&.

V roce 2025 NUKIB vydal dvé rozhodnuti o ptestupcich
na Useku zakona &. 412/2005 Sb., o ochrané
utajovanych informaci a o bezpec¢nostni zpUsobilosti,
ve znéni pozdé&jsich predpisl (dale jen ,ZoOUI*), kterymi
rozhodl o spachani dvou prestupkd. Pokuty byly uloZeny
v celkové vysi 208 000 K.

Cinnost rozkladové komise feditele NUKIB

Rozkladova komise feditele NUKIB v roce 2025
projednala v ramci Fizeni o rozkladech proti rozhodnuti
NUKIB celkem 7 rozklad0. Jednalo se o tii pripady
prestupkd dle ZKB, jeden pripad uloZeni povinnosti

dle § 15a ZKB, jeden pripad pfestupku na Useku ZoOUI
a dva pripady rozklad® proti rozhodnuti NUKIB

o odmitnuti poskytnuti informaci dle zédkona
¢.106/1999 Sb., o svobodném pristupu k informacim,
ve znéni pozdéjsich predpisU.
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3.6 Vzdélavani, osvéta a autorizace
pro povolani a pracovni ¢innosti

B 3.6.1Vzdélavani

E-learningové kurzy zUstaly i v roce 2025 hlavnim
nastrojem pro vzdélavani Siroké vefejnosti v oblasti
kybernetické bezpe&nosti. V zavéru roku doslo

k do¢asnému omezeni poskytovani e-learningovych
sluzeb prostfednictvim osvétového portalu

(portal osveta.nukib.gov.cz) a dostupnost vzdélavacich
materiald byla zajisténa ndhradnim zpUsobem.

Kurzy NUKIB pripravené v &eském jazyce byly vefejné
dostupné a zdarma prostrednictvim internetu. Tato
otevienost je prinosna zejména pro organizace

verejné spravy, které tak mohou zvysSovat povédomi svych

zaméstnancU bez dodate¢nych rozpoctovych nakladd.

Piehled poctu absolvovanych on-line kurzs

KURZ 2025

Davej kyber! 42530
Séfuj kyber! 1872
Bezpecné v kyber! 253
Startuj kyber - zdr. 4267
Davej kyber - zdr. 5086

CELKEM 54008

NUKIB se U&astnil celkem 133 prezené&nich vzdélavacich
akci zamérenych na kybernetickou bezpeénost,

na kterych fyzicky proskolil pfiblizné 5 000 osob, mezi
nimiz byli zaméstnanci MO, Ministerstva financi,
Kancelare prezidenta republiky apod.

I 3.6.2 Osvéta

NUKIB se v roce 2025 U&astnil evropského veletrhu
pomaturitniho a celozivotniho vzdélavani Gaudeamus
Brno 2025 s cilem prezentovat Urad jako moZného
zaméstnavatele, nabidnout moZnost odbornych stazi
a poukéazat na zakladni znalosti v oblasti
kyberbezpe&nosti. Dale se NUKIB zG&astnil veletrhu
stfednich 8kol TAK KAM?! v Brné. Pro akci byl vytvoren
novy koncept a nové propagacni materialy a osvétové
letdky s cilem rozsitit povédomi o kybernetické
bezpecnosti mezi zaky zékladnich skol, pedagogy

a rodici.

N\
~
-

/

V zar{ se NUKIB zapojil do akce Tyden pro digitalni Cesko,
v ramci které usporadal jeden vlastni webinar a U€astnil
se péti akci dalSich partnerd.

Na konferenci CYBER_CON feditel NUKIB ocené&nil &tyfi
studentky a studenty stifednich Skol za jejich aktivni
zajem o kybernetickou bezpeénost.

V ijnu 2025 NUKIB usporadal étvrty roénik Festivalu
bezpecného internetu s tématem a mottem ,Sleduj svou
digitalni stopu“ Celkem se do festivalu prihlasilo

42 subjektd. Plakatovou kampari v on-line/pdf podobé
obdrzelo 25 knihoven/senior pointd/family pointd. NUKIB
poprvé navazal spolupraci s iniciativou Moderni
sebeobrana a zapojil influencery do propagace a tvorby
obsahu. V Fijnu vznikla série ¢tyf videi pro socialni sité
(Instagram, LinkedIn, Facebook) na témata sexting,
kybersikana, hate speech a kybergrooming a zaroven €tyfi
newslettery rozeslané témér 7 tisicdm odbérately;

na Instagramu videa souhrnné dosahla pres 500 tisic
zhlédnuti, 16 tisic likes, 460 repostd

a 8 880 preposlani.

Na socialnich médiich jiz tradi€né probéhlo nékolik
minikampani, naptiklad u pfileZitosti Dne Zen a divek
v ICT, Dne hesla ¢i Dne déti.
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I 3.6.3 Autorizace

NUKIB jako organ ptislugny k rozhodovani o udéleni, prodlouZeni platnosti nebo odnéti autorizace pro povolani
a pracovni ¢innosti v oblasti kybernetické bezpecnosti v roce 2025:

1. dokoncil profesni a hodnotici standardy 6 profesnich kvalifikaci z oblasti kybernetické bezpecnosti:

a. Manazer/manazerka kybernetické bezpeénosti (kod: 18-015-T),
b. Analytik/analyti¢ka kybernetické bezpeénosti (kdd: 18-016-T),
c. Architekt/architektka kybernetické bezpeénosti (kod: 18-017-T),
d. Technik/technicka kybernetické bezpeénosti (kod: 18-018-N),
e. Auditor/auditorka kybernetické bezpeénosti (kod: 18-019-T),

f.  Pracovnik/pracovnice bezpetnostniho dohledového centra informaénich systém0
(kdd: 18-020-M),
2. zah4jil technickou aktualizaci profesnich a hodnoticich standard® profesnich kvalifikaci
z dOvodu zmény legislativy,
3. posoudil dvé zadosti o autorizace,

4. vydal prvni rozhodnuti o autorizaci pro profesni kvalifikaci manazera kybernetické bezpecnosti.
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I 3.7 Cviceni

I Locked Shields 2025

Toto hybridni cviceni je pofadano NATO Cooperative
Cyber Defence Centre of Excellence (dale jen ,NATO CCD
COE*) a na jeho piipravé se podileji pfedni firmy

z technologického prOmyslu, zastupci akademického
sektoru a fady statnich instituci. Cilem bylo prohloubit
spolupraci mezi véemi z08astnénymi subjekty. NUKIB
tvoril spolec¢ny tym s partnerskymi organizacemi a kolegy
z Albanie. Do cviceni, jehoZ soucasti je ochrana
pocitacovych systémU pred Utoky v redlném Case

a simulace taktickych a strategickych rozhodnuti

v kritickych situacich, se v roce 2025 zapojilo priblizné
4000 Ucastnikld ze 41 zemi svéta. V konkurenci 17 tymU
se ¢esko-albansky tym umistil na 14. misté.

I NATO Cyber Coalition

Cyber Coalition je cviceni kybernetické bezpecnosti,

na kterém zaméstnanci NUKIB participovali jak pri
pripravé, tak v roli cvi¢icich. Na Grovni CR koordinuje
cvigeni NUKIB za civilni &4st a Velitelstvi informa&nich
a kybernetickych sil za vojenskou. Cilem cviceni

je budovat silné spolecenstvi a vzajemnou spolupraci.

B VCIsC

NUKIB v roce 2025 usporadal cvideni zamétené

na schopnost poskytnuti dalkové podpory pii
kybernetickych incidentech v rémci mechanismu Virtual
Cyber Incident Support Capability (dale jen ,VCISC*).
Jedna se o mechanismus, jenZz umoZzfiuje spojencim

v NATO cCelicim rozsahlé skodlivé kybernetické aktivité
pozadat ostatni ¢leny aliance o vzdalenou pomoc. Tento
mechanismus byl schvalen na summitu ve Vilniusu v roce
2023 a od té doby je alianci k dispozici. VCISC je zaroven
vyznamnym nastrojem posilujicim kolektivni obranu
NATO v kyberprostoru.

I Projekt INJECT

Cilem projektu INJECT je vytvoreni open source platformy
pro pripravu, exekuci a evaluaci netechnickych table-top
cvigeni kybernetické bezpeénosti. Regitelem je

Fakulta informatiky Masarykovy univerzity v Brné (dale
jen ,MU“). NUKIB pripravil pro zastupce vybranych
instituci soukromé a verejné sféry cviceni k otestovani
aktualniho vyvoje platformy.

ONeP®:

I Ostatni cviéeni

NUKIB se b&hem roku 2025 zabyval p¥ipravou kurzu
Train-the-trainer a pfipravil rovnéz cvic¢eni pro studenty
predmétu kybernetickd bezpeénost, ktery je vyu€ovan

v ramci magisterského navazujiciho programu
Bezpecnostni a strategicka studia na Fakulté socialnich
studii MU.

I Narodni koncepce cviceni kybernetické
bezpeénosti

NUKIB v roce 2025 intenzivné ptipravoval

ve spolupraci s partnery celonarodni dokument

»Narodni koncepce cviceni kybernetické bezpecnosti“.
Koncepce si klade za cil systematicky rozvijet cvi¢eni
kybernetické bezpe&nosti na zakladé efektivni spoluprace
§iroké komunity s d0razem na inovace a sdileni znalosti.
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3.8 Védecka ¢innost, vyzkum,

VyVoj a inovace

V ramci vyzkumu a vyvoje v oblasti bezpecnosti ICT bylo
v roce 2025 zahajeno 9 novych projekt0, které byly
realizovany dodavatelskym zpUsobem. Spolupréce

v t8chto projektech byla navdzéana jak s akademickou
sférou, tak i se soukromymi spole¢nostmi, které

se specializuji na bezpeénostni vyzkum a vyvoj. Mezi
hlavni partnery pati naptiklad Ceské vysoké uéeni
technické v Praze ¢i spole¢nost S.ICZ, a. s.

Projekty jsou zaméreny na problematiku TEMPEST, vyvoj
kryptografickych prostiedk( a kryptologickou analyzu.
VétSina projektd vychdzi z vyzkumu a vystupU
predchozich let a navazuje na dosazené vysledky.

Tato kontinuita je kli€ova pro udrzeni vysoké Urovné
inovaci a kvalitnitho pokroku v dané oblasti.

V roce 2025 bylo rovnéz Uspésné ukonceno feseni ¢tyr
vyznamnych projektd zahajenych v pfedchozim obdobi.
Jednalo se o projekty zabyvajici se ochranou
utajovanych informaci a vyvojem nové generace
narodnich kryptografickych prostiedkd, které byly
realizovany s cilem prinést nové, vysoce relevantni
vysledky v dané oblasti.

Soucasné probihaly také interni vyzkumné a vyvojové
projekty na odborném pracovisti, zamétujici se na vyvoj
kryptografickych prostiedkd a ochranu utajovanych
informaci. Tyto projekty dopliiovaly externi spolupraci

a prispivaly k posilovani vyzkumného potencialu tymu
NUKIB a budovani postaveni v oblasti bezpe&nosti ICT.

NUKIB v roce 2025 podporil celkové 24 navrho

projektd predlozenych do vyzev program0 vyzkumu

a vyvoje ze strany akademickych a vyzkumnych instituci
(VUT, Ceské vysoké ugeni technické v Praze, Vysoka &kola
banska - Technicka univerzita Ostrava, MU, CESNET,
zajmové sdruzeni pravnickych osob,

Technologické centrum Praha) a soukromych

subjektl (Datlab, s. r. 0., a Flowmon Networks, a. s.).
Projekty NUKIB podporoval zejména z pozice
aplikaéniho garanta nebo uZivatelské organizace,

ve vybranych projektech se NUKIB zapojil i do samotné
realizace projektu.

NUKIB dale plnil roli ,asociovaného partnera®

v evropském projektu Cyber-Security Excellence

Hub in Estonia and South Moravia financovaného

z programu Horizont Europe. Zku8enosti s pdsobenim

v tomto projektu NUKIB zUrog&il pti zapojeni do projektu
Quantum-Resistant Cryptography in Practice,
koordinovaného ze strany VUT, kde se jiZ v roli
plnohodnotného &lena fesitelského konsorcia podilel
na praktickém nasazeni postkvantové kryptografie

v redlnych aplikacich a infrastrukturéach.

/
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Pro prohlubovani spoluprace mezi verejnou )

a akademickou sférou a soukromym sektorem NUKIB
zorganizoval dvé jednani Skupiny kyberbezpeénostniho
vyzkumu a inovaci Cyber Research and Innovations in
Security. Tato akce, uréena expertdm pUsobicim
zejména ve vyzkumu a vyvoji v kybernetické

a informaéni bezpet&nosti, poskytuje prostor pro sdileni
aktualnich vyvojovych a bezpec¢nostnich trend0

ze strany stéatu, sdileni pfilezitosti pro spolupréaci

na vyzkumnych projektech a predavani zkuSenosti mezi
jednotlivymi organizacemi tvoricimi narodni vyzkumny
ekosystém.

Za Ucelem zviditelnéni eskych vyzkumnych organizaci
v zahranic¢i byly realizovany tfi vyzkumné mise v rdémci
podpory ekonomické a védecké diplomacie Projekty

na podporu ekonomické diplomacie. Mise do Nizozemska
a na Taiwan se orientovaly na rozvoj schopnosti Ceska

v oblastech kvantovych a postkvantovych technologii.
Mise do Kanady se zamérovala na bezpe€nost satelitnich
sluzeb a moznosti realizace vyzkumnych projekt0

v této oblasti.

V roce 2025 pokracovala realizace dvou projekt0
financovanych z evropského rémcového programu
Digitalni Evropa. Prvni projekt je zaméren na podporu
vzniku a ¢innosti Narodniho koordina¢niho centra

v souvislosti s nafizenim Evropského parlamentu

a Rady 2021/887, kterym se zfizuje Evropské
primyslové, technologické a vyzkumné centrum
kompetenci pro kybernetickou bezpeé&nost a sit
narodnich koordinacnich center. Druhy projekt

je zaméren na podporu implementace evropského
ramce certifikaci kybernetické bezpe&nosti. NUKIB

v roce 2025 vypsal jiz druhou dotaéni vyzvu, ktera se
zamérovala na podporu subjekt0 implementujicich
Akt o kybernetické odolnosti. Na t&chto projektech NUKIB
Uzce spolupracuje s konsorcidlnim partnerem
CyberSecurityHubCZ.
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I3.9 Legislativa a vladni agenda

Rok 2025 byl v oblasti legislativy vyznamné ovlivnén
volbami do Poslanecké snémovny Parlamentu

Ceské republiky (dale jen ,PSP CR¥). V prvnim pololeti
tohoto roku bylo cilem NUKIB dokonéit legislativni
proces vladniho navrhu zékona o kybernetické
bezpecnosti a vladniho navrhu zakona, kterym se méni
nékteré zadkony v souvislosti s prijetim zakona

o kybernetické bezpecnosti. Jiz v lednu 2025 prosly
navrhy obou zakond Uspé&sné druhym &tenim v PSP CR.
V dubnu 2025 pak garanéni vybor doporuéil navrhy
zakonU spolu s nékterymi pozmeénovacimi navrhy PSP

CR ke schvaleni. Tenty? mésic pak proély navrhy zakond
také tretim ¢tenim a nasledné v kvétnu byly postoupeny

Senatu k projednani. Senat oba navrhy zakonU v ¢ervnu
2025 projednal jak ve svych vyborech, tak na schizi
Senatu a nasledné je postoupil k podpisu

prezidentovi republiky. Prezident oba navrhy zakonU
26. cervna 2025 podepsal. V ¢ervenci byly potom

oba schvéalené a podepsané zékony odeslany do Sbirky
zakonU a 4. srpna 2025 zverejnény s U¢innosti

od 1. listopadu 2025.

Timto byl uzavren vice nez tfi roky trvajici proces,
ktery obsahoval:

I vefejné konzultace: NUKIB obdrZel vice nez
1000 podnétd od priblizné 100 subjektd
(vice nez polovina zohlednéna),

I mezirezortni ptipominkové Fizeni: NUKIB obdrzel
886 pripominek od vice nez 50 subjekt’ a za Ucelem
jejich vyporadani absolvoval témér 30 jednani
(souhlasné vyporadany piiblizné 2/3 pripominek
z celkového poctu),

I obhajobu navrh zakonU u poradnich organd vlady,
v PSP CR a v Senétu,

B vystoupeni na vice nez 70 konferencich,

B odpovédi na témér 700 pisemnych dotaz0
tykajicich se nové regulace,

B pripravu vice nez 20 podpUrnych materiald

B a dalsi kroky spojené s pripravou nové regulace.

Navrhy zakond by ovéem nebyly kompletni a funkéni

bez provadécich pravnich predpisd. V souvislosti

s revizi regulace v oblasti kybernetické bezpe€nosti
jich NUKIB pripravoval celkem 9, a to tyto:

vyhléaska o regulovanych sluzbach,

vyhlaska o bezpetnostnich opatienich poskytovatele
regulované sluzby v rezimu vys$sich povinnosti,

vyhlaska o bezpetnostnich opatienich poskytovatele
regulované sluzby v rezimu niz8ich povinnosti,

vyhléska o Portalu Narodniho Uradu pro kybernetickou
a informacni bezpecnost a pozadavcich na nékteré
Ukony,

vyhléska o bezpecnostnich pravidlech pro organy
verejné spravy vyuzivajici sluzby poskytovatelU
cloud computingu,

vyhlaska o nékterych pozadavcich pro zapis
do katalogu cloud computingu,

vyhléska o bezpecnostnich Urovnich informacnich
systému verejné spravy,

narizeni vlady o nepominutelnych funkcich
stanoveného rozsahu,

narizeni vlady o regulovanych sluzbach, které spliuji
podminky strategicky vyznamné sluzby, a o ¢astech
strategicky vyznamnych sluzeb tvoricich nezbytny
rozsah zajisténi dostupnosti strategicky vyznamnych
sluzeb (nafizeni o strategicky vyznamnych sluzbach).
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Jejich legislativni proces je pevné spjaty s ndvrhem
zékona, ktery ma provadét, a proto NUKIB jiz k navrhu
zakona prilozil do jeho legislativniho procesu teze
téchto provadécich predpisU. Legislativni proces
samotnych provadécich pravnich predpis0 zapocal

v kvétnu 2025, a to meziresortnim pripominkovym
fizenim, které bylo ukonceno v ervnu 2025. Nasledné
probihalo v pridbéhu (éta 2025 vyporadani pripominek,
které NUKIB k navrhOm obdrzel. Opét se jednalo

o stovky pripominek. Po jejich vyporadani byly navrhy
provadécich pravnich predpisU v zari 2025 predlozeny
pracovnim komisim Legislativni rady vlady a nasledné
byly odeslany do Sbirky zakond ke zvefejnéni.
Vyjimkou jsou obé nafizeni vlady, ktera jsou stéle

v procesu vyporadani pripominek a jejich legislativni
proces tak zatim nebyl ukon&en.

Spolu s probihajicim legislativnim procesem néavrhu
zakona se NUKIB intenzivné pfipravoval na U¢innost
nového zakona nastavovanim internich proces0.

Vedle vyse uvedenych &innosti NUKIB v roce 2025
posoudil v mezirezortnim pfipominkovém tizeni

190 materiald legislativni i nelegislativni povahy,
priemz k fadé z nich uplatnil z hlediska své pUsobnosti
pripominky.

NUKIB zajistoval také &innosti v oblasti vladni
agendy, a to pfedkladanim vlastnich materiald viade,
BRS ¢&i Vyboru pro kybernetickou bezpeé&nost,
aktualizaci vykaznictvi souladu pravnich predpisU

v gesci NUKIB s pravnimi ptedpisy EU a Fizenim gesci
NUKIB k dokumentdm EU legislativni i nelegislativni
povahy.

NUKIB se intenzivné zapojoval také do pripravy nového
krizového zékona, jehoZ gestorem je MV, resp. Generalni
feditelstvi Hasigského zachranného sboru Ceské
republiky. NUKIB je v&ak jednim z gestor( v této oblasti
a jiz na Urovni smérnic ma tento predpis
predpokladanou vysokou miru propojenosti se zakonem
o kybernetické bezpecnosti, i proto byla vy§si mira
spoluprace nezbytna.

Mezi dal&i vyznamné legislativni ¢innosti patii zapojeni
do otézek spojenych s aplikaci evropskych predpist

- tzv. aktu o datech a tzv. network code, které NUKIB fegil
predev§im s MPO.

V roce 2025 vstoupily v platnost dva nové unijni
predpisy, na jejichz vyjednavéanich se NUKIB
v poslednich letech kontinualné podilel.

Konkrétné se jednalo o akt o kybernetické

solidarité a cilenou revizi aktu o kybernetické
bezpecnosti rozsifujici evropsky ramec pro certifikaci
kybernetické bezpe&nosti o fizené bezpeénostni sluzby.
V souvislosti s aktem o kybernetické bezpe&nosti bylo
rovnéz publikovano prvni certifikatni schéma zaloZzené
na Common Criteria, ¢imz bylo umoznéno uvést
evropsky certifikaéni ramec v Zivot. Akt o kybernetické
odolnosti, ktery vstoupil v platnost na konci roku 2024,
ziskal v roce 2025 konkrétnéjsi obrysy diky ptijaté
provadéci legislativé a NUKIB zah4jil jednani o podobé
jeho implementace na narodni Urovni, pfedev&im

v otazce, kdo bude zastavat jaké role. Ceska republika
déle k 1. listopadu 2025 plné transponovala smérnici
NIS2.

V rdmci pfipravy na dlouho avizovanou celkovou

revizi aktu o kybernetické bezpeénosti CR
prostiednictvim NUKIB v roli gestora v roce 2025
zvefejnila pozié¢ni non-paper a také se zapojila

do vefejné konzultace Evropské komise. CR povazuije
revizi aktu o kybernetické bezpecénosti za nezbytnou,
priéemz zdUrazfiuje nutnost jasného vymezeni mandatu
The European Union Agency for Cybersecurity (dale jen
»ENISA“) a zajisténi dostatecnych zdrojd pro ni.
Prioritou je rovnéz zefektivnéni Evropského rdémce

pro kybernetickou certifikaci. Klicové je smysluplné
provazani certifikaci s pozadavky s rezZimem aktu

o kybernetické odolnosti. Zasadnim pozadavkem CR bude
respektovani nadrodnich mechanism0 pro Fizeni rizik

v dodavatelskych fetézcich.

V listopadu 2025 zvefejnila Evropska komise tzv.
Digitalni simplifikaéni bali¢ek, ktery obsahuje
legislativni i nelegislativni iniciativy v oblasti datovych
pravidel, ochrany osobnich Udaju a kybernetické
bezpecnosti. Soucasti balitku je Digitalni omnibus, ktery
mj. navrhuje ziizeni jednotného rozhrani pro oznamovani
incidentU - tzv. Single-Entry Point.

V uvedené agendé byl NUKIB spolugestorem navrhu

a ma odpovédnost za ¢ast hlaseni incidentd.

NUKIB se také zapojil v ramci Skupiny pro spolupraci
ziizené smérnici NIS2 do dokoncéovani prace na souboru
opatieni pro zvySeni bezpec¢nosti dodavatelského retézce
ICT (tzv. ICT Supply Chain Security Toolbox).
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I3.1O Komunikace

Komunikace NUKIB se v roce 2025 uskuteé&tiovala
predevsim vystoupenimi zastupc vedeni Utadu

v médiich a prostiednictvim klasické tiskové agendy:
odpovidanim na dotazy novinard, pomoci aktualit

a tiskovych zprav na webu a Uradovych profil0

na socialnich sitich. NUKIB vydal 82 tiskovych zprav

a aktualit, odpovédél na vice nez 400 dotazd novinary,
publikoval témeér 300 prispévkd na socialnich sitich.

Stale velmi Zivou platformou reputacné vyznamné
expertni komunikace z0stéavaji tematické konference

s prednaskami i panelovymi debatami. Specifickou
prilezitosti k &i¥eni povédomi o Ufadu i jeho agendach
jsou pak konference a dal$i akce poradané Uradem -
jmenujme alespon ty nejvétsi: mezinarodni Prague Cyber
Security Conference a domaci CYBER_CON. Mimo téchto
akci probéhl také 2. roénik Uzce zamérené Konference
evropskych certifikaci, zaméreny na akt o kybernetické
odolnosti.

0 kontinualni zdjem novinard i poradateld odbornych akci
se postaral stéle narUstajici vyznam kyberbezpecnostni
problematiky. Novinari i odborna verejnost se zajimali

o0 Utoky a incidenty, bezpe¢nost dodavatelského retézce,
kyberbezpecnost produktd, relevantni legislativu a jeji
dUsledky pro Zivot firem a instituci. Své stalé misto

v médiich ma obsah zaméreny na velmi praktickou
osvétu.

Vyraznymi momenty zdjmu médii pak byly v roce 2025
kvétnova narodni atribuce Skodlivé kybernetické kampané
¢inské skupiny APT31 proti kritické infrastrukture statu,
dvé varovani a U¢innost nového zdkona o kybernetické
bezpeénosti. VSechny tyto milniky byly vyuZity k reaktivni
i aktivni komunikaci.

Posledni jmenované polozka, novy ZKB, byl patefnim
tématem komunikace cely rok. Z rdmce bé&znych
komunikaénich vystup0 vybocuji podrobné videonavody
pripravené odbory kontroly a regulace. Tento produkt

je cilovou skupinou velmi pozitivné hodnocen.
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Dal&im vét&im po&inem byla tvorba podcastu NUKIB
CAST informujiciho v zatim osmi dilech vefejnost

o odbornych problematikédch s potencialné Sirokym
dosahem: takovymi tématy jsou napiiklad certifikace

v kybernetické bezpe&nosti, aktivity NUKIB v Narodnim
koordina¢nim centru vyzkumu a vyvoje v oblasti
kybernetické bezpetnosti; cloudy a dalsi.

Na socialnich sitich nachézela prostor osvéta

a vzdélavani v kybernetické bezpetnosti. Zaméstnanci
NUKIB pravideln& informovali o odbornych

i diplomatickych aktivitach zaméstnanc, ale také

o volnych pozicich na Uradé.

K povzbuzeni zajmu o Uradové profily bylo vyuZzito
prilezitostné vyuzivani viralnich postd. Tim postupné
doslo k roz§ifovani okruhu sledujicich a reagujicich
¢tenard. Samostatnou komunikaci na socialnich sitich
rozbéhlo Narodni koordinaéni centrum, pokracoval profil
oddéleni vzdélavani i odboru vladni CERT.
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3.11 Spoluprace, mezinarodni

spoluprace

I Projekt Kyberliga

Projekt Kyberliga realizovany pod zastitou a ve spolupraci
s NUKIB cili na vytvoreni komunity dobrovolnikd sloZené
z expert0 a expertek na kybernetickou bezpecénost.
Hlavnim cilem Kyberligy je podpora kybernetické
bezpeénosti CR a poskytovani platformy pro bezpeénou,
dOvéryhodnou a aktivni komunitu, kterad bude sdilet
nejlepsi praxi, budovat know-how a podporovat rUst

a rozvoj na osobni i systémové Urovni. V roce 2025

bylo finalizovano konceptualni uchopeni Kyberligy,

vC. nastaveni jejich pravidel a procesU a konzultace
nastaveni s moznymi ¢leny. V prdbéhu podzimu doslo

ke spusténi pilotniho provozu s malym poctem ¢lenU

s d0razem na ovéreni praktického fungovani.

I Prague Cyber Security Conference 2025

V roce 2025 NUKIB poradal jiz Sesty roénik mezinarodni
Prague Cyber Security Conference (dale jen ,PCSC*), ktery
opét propojil vladni predstavitele, odborniky i zastupce
soukromého sektoru z desitek zem1i svéta. Hlavnimi
tématy pod hlavickou ,Invisible frontlines“ byly
neviditelné fronty kybernetickych konflikt0, posilovani
odolnosti kritické infrastruktury, ochrana energetickych

a telekomunikac¢nich siti, dopady umélé inteligence

a vyznam mezinarodni spoluprace v boji s kybernetickymi
hrozbami.

I Konference CYBER_CON 2025

V roce 2025 probéhl jiz 11. roénik konference CYBER_CON,
kterou ve spolupraci s partnery ze skoukromého sektoru
organizuje NUKIB. Jedn se o st&Zejni narodni platformu
k propojeni ¢eské komunity kybernetické bezpecnosti

z verejného, soukromého i akademického sektoru.
Dvoudenni program probihal paralelné na tfech

scénach, kde se vystiidalo celkem vice nez 80 fecnikd.

V hlavnim séale Rotundy brnénského Vystavisté zaznélo
21 odbornych prispévkd a probéhly dva diskusni panely,
vCetné debaty zadstupcU poslaneckych klubl

o budoucnosti kybernetické bezpecnosti z pohledu statu.
V prilehlych salech se konalo 9 workshopu, kde si
UCastnici vyzkouseli praktické nastroje k feSeni
kybernetickych Utokd ¢i analyze sitového provozu,

a okolni prostory nabidly pfednaskovou a diskuzni zénu
nebo prezentaéni a konzulta&ni stanky NUKIB a partner(
konference.

V kvétnu 2025 také upozornil NUKIB spolu s deskymi
zpravodajskymi sluZzbami a partnery z United States
of America (déale jen ,USA*), Spojeného kralovstvi,
Némecka, Polska, Australie, Kanady, Danska, Estonska,
Francie a Nizozemska na dlouhodobou ruskou
kybernetickou kampan cilenou na subjekty podporujici
Ukrajinu.

V roce 2025 mél NUKIB 7 zaméstnancl v zahraniéi, tzv.
kyberata8é a narodni experty, a to ve Washingtonu, Tel
Avivu, Canbere, Tallinnu (NATO CCD COE) a Bruselu (pfi
EU, NATO a v ENISA), coZ umoznilo efektivné budovat
nadstandardni spolupréci s kli¢ovymi partnery NUKIB.

BN EU

V roce 2025 se NUKIB ve spolupraci s Ministerstvem
zdravotnictvi na jednanich Rady EU vyznamné podilel

na finalizaci Evropského akéniho pléanu pro kybernetickou
bezpecnost nemocnic a poskytovateld zdravotni péce,
zaméreného na posileni odolnosti sektoru vOci
kybernetickym hrozbam, zejména ransomwaru.

V €ervnu 2025 Rada EU prijala novy rdmec pro
kybernetické krizové fizeni ve formé doporuéeni Rady

o planu EU pro feSeni kybernetickych bezpecnostnich
krizi - tzv. Cyber Blueprint, ktery aktualizuje a nahrazuje
puvodni doporuéeni Komise z roku 2017. Cyber Blueprint
stanovuje rdmec pro koordinovanou reakci EU

na kybernetické incidenty velkého rozsahu, véetné
jasného rozdéleni roli relevantnich kyberbezpe&nostnich
aktérd na unijni Urovni &i koordinace s dal§imi unijnimi
mechanismy krizového fizeni a spoluprace s NATO.
Tento novy ramec NUKIB vyjednaval.
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Iv roce 2025 se NUKIB aktivné zapojil do aktivit
ENISA prostfednictvim spravni rady, sité styénych
dUstojnikd a vyslaného narodniho experta. Pokracovaly
aktivity v rdmci projektu podpUrnych sluzeb (ENISA
Support Action), diky kterym byly vybranym subjektdm
poskytovany bezplatné sluzby penetraéniho testovani,
kybernetickych cvi€¢eni a pomoci pfi analyze rizik.
Projekt, spustény v roce 2022 jako pilotni iniciativa
pro subjekty regulované smérnicemi NIS a NIS2,

se postupné presune pod tzv. rezervu EU pro
kybernetickou bezpe€nost, ktera byla v roce 2025
poprvé vyuzita k podpore Moldavska. Mechanismus
rezervy EU zakotvuje jiz zminény Akt o kybernetické
solidarité a umoZfiuje rychlou, koordinovanou

a preshrani¢ni podporu ¢lenskym statdm EU,

ale i pridruZzenym zemim programu Digitalni Evropa.

V &ervnu 2025 zvefejnila Evropska komise navrh nafizeni
o0 bezpec€nosti, odolnosti a udrzitelnosti kosmickych
¢innosti v Unii (EU Kosmicky akt), jehoZ soucasti je

i doraz na kybernetickou bezpe&nost. NUKIB
spolupracuje s narodnimi i mezinarodnimi partnery

pri jeho vyjednavani, které ve druhé poloviné roku
probihalo na ptdé Rady EU. V roce 2025 se vladni CERT
s podporou dal$ich celkld organizace aktivné podileli

na technické spolupraci v ramci tzv. CSIRTs Network
(dale jen ,CNW*), ktera sdruzuje vladni a narodni CERT/
CSIRT tymy ¢lenskych statd EU. V CNW dochazi

ke sdileni technickych informaci a spolupraci pii resent
kyberbezpecnostnich incidentd a hrozeb.

I NATO

Iv roce 2025 CR vyhodnocovala své zavazky k NATO
smérujici k navySovani schopnosti a kapacit v oblasti
kybernetické bezpe€nosti a obrany. Stalo se tak
prostfednictvim aktualizovaného NATO Cyber Defence
Pledge, na némZ se spojenci shodli na summitu

ve Vilniusu v roce 2023.

V dubnu uspotadal NUKIB cvigeni zaméfené

na schopnost podpory pii kybernetickych incidentech
na dalku (VCISC). Cilem bylo provérit pfipravenost
spojencU poskytovat si vzajemnou pomoc
prostifednictvim mechanismu VCISC pfi vaznych
kybernetickych incidentech a otestovat koordinaci

a sdileni informaci mezi alianénimi partnery.

B&hem roku 2025 NUKIB inicioval a tidil jednani
narodnich stakeholderd vénujici se pripravé

na implementaci NATO Integrated Cyber Defence Centre,
jehoZ vznik byl ozndmen v roce 2024.

NUKIB se podilel také na posilovani NATO zapojenim
do interniho hodnoceni fungovani Aliance v oblasti
kybernetické bezpe€nosti a obrany.

Spoluprace v rdmci NATO probihala i prostiednictvim
Ceské Ucasti v NATO Cooperative Cyber Defence Centre
of Excellence v Tallinnu.

I Organizace spojenych narodd
(dale jen ,,0SN“)

NUKIB se i v roce 2025 podilel na tvorbé& pozic a priorit
CR pro jednani v OSN. Probthaly pravidelné koordinace

s MZV pfi tvorbé& projevd v platformé vénované
kybernetické bezpe€nosti, tzv. Open-Ended Working
Group. V FHjnu 2025 se pak CR ptipojila k Umluvé OSN
proti kyberkriminalité, dokumentu prfedstavujicimu
vObec prvni celosvétovy pravné zadvazny rdmec

pro spolupréaci pfi vySetfovani a stihani trestné ¢innosti
v digitalnim prostoru.

I Organizace pro bezpecnost a spolupraci
v Evropé (dale jen ,,0BSE¥)

NUKIB se spole&né s MZV Géastnil pravidelnych jednani
pFislusné pracovni skupiny OBSE, kde nadéle pokracoval
ve sdilenf ptistupu CR k politice CVD a dal$ich opatfeni
pro budovani d0veéry v oblasti kyberbezpecnosti.

I Bilateralni spoluprace

V souladu s NSKB posiloval NUKIB stavajici partnerstvi
zejména v regionech a zemich s pfitomnosti ¢eskych
kyberatasé. Soucasné vSak pokracoval ve vytvareni
novych strategickych vazeb v rOznych ¢astech svéta

a ve spolupraci s partnery sdilel ¢eské know-how

a zkuSenosti v rdmci budovani kybernetickych kapacit.

V bfeznu 2025 doSlo v rdmci PCSC 2025 k podpisu
memoranda o spolupraci mezi NUKIB a ukrajinskym
State Service of Special Communications

and Information Protection of Ukraine, jehoz
obsahem je zejména spoluprace na vyméné informaci
a sdileni zkuSenosti a dobré praxe mj. v oblasti feSent
incidenty, analyzy hrozeb a zvySovani Urovné
kybernetické bezpe&nosti kritické infrastruktury.

V navaznosti na toto memorandum NUKIB usporadal
workshop, kde spolu s dal§imi zahraniénimi partnery
sdilel své zkuSenosti z oblasti implementace pozadavkd
smérnice NIS2, unijni spoluprace v oblasti zvlddani
kybernetickych bezpeénostnich incidentd nebo
fizeni kybernetickych krizi.
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I Australie a Indo-Pacifik

POsobeni kyberatasé pro Indo-Pacifik se sidlem
v australské Canbere prispélo k vytvareni novych
a posilovani stavajicich bilateralnich vztah( v regionu.

NUKIB se ptipojil k nékolika australskym technickym
dokumentdm (zamé&fenym na zaklady moderni
obranyschopné infrastruktury, bezpe¢nost hrani¢nich
sitovych prvkd nebo vyuzivani platforem Security
Information and Event Management a Security
Orchestration, Automation and Response), naopak
australsti partnefi podpofili ceskou atribuci Skodlivych
aktivit skupiné APT31. V roce 2025 se také uskutecnila
prvni oficialni nav&téva vedeni NUKIB v Australii

a jednani s Australskym centrem pro kybernetickou
bezpetnost (Australian Signals Directorate).

Tato mise potvrdila rostouci vyznam
¢esko-australského partnerstvi v kybernetické
bezpecnosti.

NUKIB pokradoval v prohlubovani spoluprace

s klicovymi partnery v Japonsku, kde se diskutovala
moznost formalniho stvrzeni spoluprace uzavienim
memoranda o spolupraci, Korejské republice, kde
vedeni NUKIB prevzalo &tafetu organizace NATO Cyber
Champions Summit pro rok 2026, ale i Singapuru nebo
Taiwanu. Vyznamnou udélosti byla Udast

technického tymu NUKIB na mezinarodnim
kybernetickém cvi€eni Allied Power Exercise, kde CR
reprezentovali experti z vlddniho CERT.

I USA a Kanada

Rok 2025 se nesl predevsim ve znameni nastupu nové
americké administrativy a o¢ekavani ohledné pokracovani
blizké spoluprace USA s evropskymi partnery. Delegace
NUKIB absolvovala sérii jednani se zastupci americkych
bezpecnostnich instituci, véetné Narodni bezpecnostni
rady Bilého domu a Zvlastni komise pro strategické
soupereni mezi USA a Cinou pri Snémovné reprezentantd,
na kterych si obé strany potvrdily v0li i nadéle Uzce
spolupracovat a vyméniovat si zkuSenosti i informace

v oblasti boje proti kybernetickym hrozbam. Zastupci
NUKIB se U&astnili RSA Conference, nejvyznamnéjsi
kyberbezpecnostni konference na svété, a po boku Spicek
americké administrativy a mezinarodnich partnerd
vystoupili na International Cyber Security

Forum. Dobré vztahy obou zemi stvrdilo i jednani
delegace ¢eského MZV v USA ke konci roku.

Ke konci roku se NUKIB spolu s dal&imi narodnimi
partnery pripojil k upozornéni amerického Federalniho
Uradu pro vysSetfovani na kybernetické Utoky proruskych
hacktivistickych skupin mifenych na kritickou
infrastrukturu.

I v roce 2025 NUKIB prohluboval spolupraci s Kanadou,
ktera v souasné geopolitické situaci klade daleko vé&tsi
dUraz na udrzovani dobrych vztahd se svymi evropskymi
partnery. Vedeni NUKIB zde jednalo s federalnimi UFady,
soukromym sektorem i akademickou sférou o rozvoji
spoluprace v oblasti posileni sdileni informaci a rozvoji
kybernetické bezpe€nosti obou stat0. V rdmci programu
PROPED MZV CR doslo i k diskusim zamérenym

na spolupraci v oblasti satelitni bezpe€nosti.

B Izrael

Spoluprace s izraelskymi partnery je nadale podporena
pritomnosti kyberatasé prfimo v regionu. I v roce 2025
pokraCoval strukturovany dialog ve v8ech oblastech
kybernetické bezpe&nosti, zejména pak v oblasti regulace.
Zastupci NUKIB se U&astnili prestizni konference Cyber
Week a AT Week a b&hem své navstévy jednali jak

s Israel National Cyber Directorate, tak se soukromymi
firmami. Izrael$ti partnefi jsou otevieni sdileni svych
unikatnich zkuSenosti, stejné jako pokrocilych nastroj0
a vybaveni, které jsou NUKIB v éeskych podminkach jen
obtizné dostupné.

I Rozvojova spoluprace a budovani
kybernetickych kapacit

NUKIB se v roce 2025 zapojil do mnoha rozvojovych
projektU a sdilel své zkuSenosti zejména s partnery

v regionu zapadniho Balkédnu a Indo-Pacifiku, ale mensi
mérou také v Africe nebo Asii. Zapadni Balkan

v8ak i nadale zOstéva prioritnim regionem pro smérovani
rozvojové pomoci NUKIB. Na rozvojovych aktivitach
NUKIB i nadale spolupracuje s mezinarodnimi
organizacemi (zejména NATO a EU) a klicovymi staty

s obdobnymi postoji, v€etné USA a Estonska.

NUKIB se stejné jako v lofiském roce aktivné podilel

na rozvojovych projektech CyberVAC MZV. Za Ugasti
zastupcO NUKIB se realizoval projekt v Jordansku, NUKIB
sam pak navrhl a ve spolupraci s dal§imi narodnimi
partnery zrealizoval projekt zaméreny na posileni
spoluprace s partnery v geopoliticky exponovaném
Bhutanu.
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I 3.12 Ekonomické zabezpeceni

Hl 3.12.1 Pfijmy

Schvaleny rozpoéet celkovych prijmd Utadu byl

v roce 2025 ve vysi 29 438 075 K&. Tvorily ho danové
prijmy, nedariové prijmy a prijaté transfery.
Vyznamnou soucasti prijatych transfer jsou
neinvesti¢ni a investi¢ni transfery ze zahranic¢i

z projektd Czech National Quantum

Communication Infrastructure (dale jen ,CZQCI“)

a Portalu NUKIB z Narodniho planu obnovy.

Piehled plnéni rozpoétu piijmd v roce 2025 (vyjadieni v tis. K¢)

Prijmy celkem 21115,83
Prijem ze spravnich a soudnich poplatkd 9,00
Prijaté sankéni platby 610,00
Ostatni nedarové pfijmy 277,08
Neinvesti¢ni prevody z vlastnich fondd a ve vztahu k Gtvardm bez pravni osobnosti 361,24
Neinvestiéni prijaté transfery ze zahrani¢i 1318,59
Investicni prijaté transfery od rozpoctd Ustredni Urovné 0,00
Investicni pfijaté transfery ze zahranié¢i 18 539,92
Bl 3.12.2 Vydaje Koneény rozpodet vydajo kapitoly bez prostfedkd EU/FM

Schvéleny set celkovvch vodaid Uradu byl za rok 2025 byl v objemu 702 416 713,23 K&.
chvaeny rozpocet cetkovych vydaju Lradu byt v roce Cerpani kone¢ného rozpoctu bylo v relativnim vyjadreni

2025 ve vy&i 678 826 085 K. na 90,6 %, v absolutnim vyjadreni ve vysi

Konecny rozpocet celkovych vydajd kapitoly za rok 2025, 636149 136,52 KC.
véetné zapojenych nérokl z nespotiebovanych vydajl

ve vys§i 126 175 920,53 K& a zapojenych prostredkd

rezervniho fondu ve vy$i 330 000,00 K& byl v objemu

794 845 086,53 KE. Cerpani kone¢ného rozpodtu bylo

v relativnim vyjadrent (¢erpani vic¢i koneénému rozpoctu)

na 86,9 %, v absolutnim vyjadieni ve vysi

691001 636,92 K¢.
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I Zakladni prehled plnéni rozpoétu vydajo v roce 2025 (vyjadieni v tis. K&)

Schvaleny Rozpocet po Konec¢ny Vysledné cerpani Cerpani rozpodtu
rozpocet zménach rozpocet rozpoctu v % vyjadreni

Vydaje celkem 678 826,09 672740,68 794 845,09 691001,64 86,9 %

28 963,08 33 963,08 92 428,37 54 852,50 59,3 %

B&2né vydaje 56119716 566 889,27  585238,08 562 278,83 96,1%

SR &ast 556 148,41 55396219 560 546,76 547 577,48 97,7 %

EU &ast 5 048,76 12 927,08 24 691,32 14.701,35 59,5 %

A [ T 349371,65 352 684,34 352 336,11 348 426,36 98,9 %
prislusenstvi

SR &ast 349371,65  350184,34  347566,33 343 674,54 98,9 %

EU &ast 0,00 2500,00 476978 4751,82 99,6 %

280 BE0E R e 211 825,51 214 204,94 23290198 213 852,48 91,8 %

platy a prislusenstvi

SR &ast 206776,75 20377786 212 980,44 203 902,95 95,7 %

EU &ast 5 048,76 10 427,08 19 921,54 994953 499 %

Kapitalové vydaje 117 628,92 105851,41 209 607,00 128 722,81 61,4 %

SR &ast 93714,60 84 815,41 141 869,95 88 571,65 62,4 %

EU &ast 23914,32 21036,00 67737,05 4015115 59,3 %

Podil jednotlivych slozek na celkovych vydajich v roce 2025

Platy v€etné pfislusenstvi

Bézné vydaje bez
platd a pfislusenstvi

Kapitalové vydaje
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Il 3.12.3 Projekty spolufinancované EU

I Nastroj 14900 - IROP 2021-2027 -
Vyzva ,Kyberneticka bezpeénost - NUKIB -
SC1.1(CR)“

Projekt: Cerna Pole 3 - Kyberbezpeénost
(reg. ¢. CZ2.06.01.01/00/23_089/0005357)

U&elem projektu je realizace technickych bezpeénostnich
opatieni podle zdkona o kybernetické bezpe&nosti

a vykon statni spravy v oblasti bezpe¢nosti informacnich
a komunikacnich systéma.

I Nastroj 16700 - Program digitalni Evropa

Projekt: National Coordination Centre in the Czech
Republic (€. 101127941 — NCC-CZ)

Projekt byl realizovan v obdobi od 1. listopadu 2023

do 31. prosince 2025 a jeho cilem bylo vybudovani a pod-
pora ¢innosti Narodniho koordina¢niho centra

vyzkumu a vyvoje v oblasti kybernetické bezpe&nosti,
které je souCasti sité narodnich koordinaénich center
¢lenskych statd a bude plnit ¢innosti stanovené
evropskym nafizenim 2021/887.

Projekt: Building Testing and Certification
Capabilities in the Czech Republic
(¢. 101127940 — TEST-CERT-CZ)

Projekt je realizovan v obdobi 1. prosince 2023 az 28.
Unora 2027 a podporuje budovani testovacich

a certifika¢nich schopnosti v Ceské republice,

a to skrze prerozdélovani financni podpory tietim
stranam v této oblasti. Cilem je zlepsit schopnost

a spolupraci v oblasti evropskych certifikaci kybernetické
bezpecnosti v souladu s cili Aktu o kybernetické
bezpetnosti (Cyber Security Act).

I Nastroj 17011 - Narodni plan obnovy -
Komponenta 1.1 Digitalni sluzby obéanim

a firmam, investice ¢. 1 Digitalni sluzby pro
koncové uzivatele

Projekt: Portal NUKIB
(reg. €. €Z.31.1.0/0.0/0.0/24_158/0011581)

Cilem projektu je vytvoreni jednotného informacniho
systému, ktery zajisti véechny funkce nutné
pro naplnéni legislativy.

I Nastroj 17014 - Narodni plan obnovy -
grant Digitalni ekonomika a spolec¢nost,
inovativni start-upy a nové technologie

Projekt: CZQCI (¢. 101091684 — CZQCl)

Projekt je realizovan v obdobi 1. bfezna 2023 az 31. srpna
2026 a hlavnim prijemcem dotace je CyberSecurity Hub,
z. 0. Projekt je z 50 % financovan z Narodniho planu
obnovy a z 50 % z Programu Digitéalni Evropa. NUKIB byl
povéren k prevzeti role subjektu implementace a naplnéni
administrativnich UkonU pro zajisténi zprostiedkovani
dotace z Narodniho planu obnovy fesiteli projektu CZQCI
(CyberSecurity Hub, z. 0.).
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3.13 Personalni zabezpeceni

B Zakladni prehled ke dni 31.12. 2025

Evidenéni stav zaméstnancl na systemizovanych pracovnich mistech k 31.12.

ve fyzickych poétech 385
Ukonceni pracovnich pomérd v pribéhu roku 2025 49
Nastupy do pracovniho poméru v pribéhu roku 2025 55
Navraty z materské dovolené, z rodi¢ovské dovolené a neplaceného volna v pribéhu roku 2025 9
Odchody na materskou ¢i rodicovskou dovolenou v pribéhu roku 2025 7
Fluktuace v roce 2025 12,98 %

V roce 2025 NUKIB zaméstnaval osoby se zdravotnim
postizenim podilem ve vy$i 6,09 osoby a odebiral vyrobky
a sluzby od chranénych trhd v pfepoétu zaméstnani

9,51 osob.

I 3.14 Interni audit a vnitini kontrola

Realizované interni audity vychéazely ze schvéleného
stfednédobého a roéniho planu interniho auditu

dle zadkona ¢. 320/2001 Sb., o finan¢ni kontrole ve vefejné
spravé a o zméné nékterych zakond (zékon o finanéni
kontrole).

Nebyly zjistény nedostatky a rizika, které by mély dopad
na nesplnéni rozhodujicich Ukold a cild NUKIB a auditni
¢innost je zajisténa primérenym a U¢innym systémem
ridici kontroly.

Vysledky auditd ukazuji, Ze nastaveny vnitfni kontrolni
systém NUKIB je plné funkéni a zajistuje jeho U&inné

a kvalitni Iizeni. Napomaha vcas odhalovat pripadné
nedostatky a prijimat ndpravnéa opatieni.

Pri uskute¢nénych auditech nebyly zjistény skutecnosti,
které by nasvédcovaly neopravnénému nakladani

s finanénimi prostredky, ani podezieni na podvodné

¢i korupéni jednani.

Il 3.15 Verejnospravni kontrola

Verejnospravni kontrola je vykonéavana v souvislosti
s roli NUKIB jako poskytovatele vefejné finan&ni podpory,
zejména v rdmci ¢innosti Narodniho koordinaéniho centra
a zprostredkovatele dotace projektu CZQCI - vybudovani
¢eské narodni kvantové komunikacni infrastruktury.

V roce 2025 bylo provedeno 8 pribéznych a 7 naslednych
verejnospravnich kontrol piijemc0 verejné finanéni
podpory z vyzev administrovanych NUKIB, pti kterych
nebyly zjistény skute€nosti, které by napliovaly znaky
poruseni rozpoc¢tové kazné.

Ziskané poznatky byly NUKIB vyuZity k metodickému

zpresnéni podminek poskytovani verejné finanéni podpory
v navazujicich dotaénich vyzvéach.

29




4. Seznam
pouzitych
zkratek




AP
APT31
BIS
BRS
CERT
CNW
CSIRT
CVD
CzQcCI
CR
ENISA
EU
EUSPA
GOVSATCOM
GRON
ICT

IS
LANPCS
MO
MPO
MU

MV
MzZV
NATO CCD COE
NATO
NBU

NIS

NIS2

NP KOUI
NSKB
NUKIB
OBSE
OSN
PCSC
POCP
PRS

PSP CR
TEMPEST
USA
VCISC
VUT

VZ

ZKB

Zo0OUI

Akéni plan

Advanced Persistent Threat (statem podporovana hackerské skupina)

Bezpecénostni informacni sluzba

Bezpecénostni rada statu

Computer Emergency Response Team

CSIRTs Network

Computer Security Incident Response Team

Coordinated Vulnerability Disclosure (koordinované zvefejfiovani zranitelnosti)
Czech National Quantum Communication Infrastructure

Ceska republika

The European Union Agency for Cybersecurity

Evropska unie

European Agency For Space Program (Agentura Evropské unie pro Kosmicky program)
Governmental Satellite Communications

Galileo Robust Operation Network

Information and Communication Technologies (informaéni a komunikaéni technologie)
Informacni systém

Local Area Network Personal Computer System

Ministerstvo obrany

Ministerstvo prdmyslu a obchodu

Masarykova univerzita v Brné

Ministerstvo vnitra

Ministerstvo zahrani¢nich véci

Cooperative Cyber Defence Centre of Excellence (NATO Centrum excelence pro kybernetickou obranu)
North Atlantic Treaty Organization (Severoatlantickéa aliance)

Narodni bezpecnostni Urad

Network and Information Security (smérnice Evropského parlamentu a Rady Evropské unie o opatfenich
k zajisténi vysoké spolecné Urovné bezpecénosti siti a informaénich systémd v Unii)

Network and Information Security 2 (smérnice Evropského parlamentu a Rady Evropské unie o opatienich
k zajisténi vysoké spolecné Urovné kybernetické bezpetnosti v Unii)

Narodni politika kryptografické ochrany utajovanych informaci

Narodni strategie kybernetické bezpecnosti

Narodni Urad pro kybernetickou a informacéni bezpe¢nost

Organizace pro bezpec¢nost a spolupraci v Evropé

Organizace spojenych narodd

Prague Cyber Security Conference

Point of Contact Platform (platforma kontaktnich mist systému Galileo)

Public Regulated Service (Verejné regulovana sluzba Evropského programu druZicové navigace Galileo)
Poslanecka snémovna Parlamentu Ceské republiky

Telecommunication Electronics Materials Protected from Emanating Spurious Transmissions
United States of America (Spojené staty americké)

Virtual Cyber Incident Support Capability

Vysoké uceni technické v Brné

Vojenskeé zpravodajstvi

do 31.10.2025 z4kon &. 181/2014 Sb., o kybernetické bezpeénosti, od 1.11.2025 z4akon &. 264/2025 Sb.,
o kybernetické bezpecnosti

zékon ¢. 412/2005 Sb., 0 ochrané utajovanych informaci a bezpe¢nostni zpUsobilosti
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