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Vazené Ctenarky, vazeni ¢tenari,
rok 2025 byl z pohledu
kybernetické a informacni
bezpecnosti rokem vyznamnych
posunU. Byt po tfech letech doslo
k meziroénimu poklesu celkového
poCtu kybernetickych incident(
hlagenych NUKIB, bylo by chybou
tento vyvoj interpretovat jako
oslabeni hrozeb v kyberprostoru.
Naopak vyvoj uplynulého roku
ukazuje, ze kybernetické hrozby

jsou stale sofistikovanéjsi, cilenéjsi

a v fadé pripadud i zavaznéjsi.

reditel Narodniho Uradu
pro kybernetickou
a informacéni bezpecnost

I pres vyrazny Ubytek DDoS Utokd
hacktivistickych skupin zUstavaji pravé
Utoky na dostupnost nejéastéjSim typem
evidovanych incident(. Stejné tak phishing
nadale predstavuje nejrozSifenéjsi hrozbu,
s niz se setkava naprosté vétSina z nas.
Tyto skutecnosti potvrzuji, ze vedle
technologickych, systémovych a legisla-
tivnich opatreni ma klicovy vyznam i lidsky
faktor, prevence a systematické zvySovani
povédomi o rizicich.

Uplynuly rok zaroven prinesl zménu

z hlediska zavaznosti nahlaSenych
incidentd. Po¢et velmi vyznamnych
kybernetickych incident0 vzrostl, coz
ukazuje, ze i pti celkovém poklesu incident0
&eli Ceska republika stale hrozbam

s potencialné zasadnimi dopady na chod
statu, jeho instituci a jimi poskytovanych
sluzeb ob&andm nasi zemé.

Zasadni vyznam mél rok 2025 také

v oblasti strategického a legislativniho
ukotveni kybernetické bezpecnosti. Vlada
poprveé provedla narodni atribuci Skodlivé
kybernetické kampané, konkrétné té
vedené statem sponzorovanym aktérem
proti Ministerstvu zahrani¢nich véci.
Tento krok jasné deklaruje pripravenost
statu oteviené reagovat na zavazné
kybernetické hrozby. V této souvislosti bych
rad uvedl také dvé varovani, ktera NUKIB
v uplynulém roce vydal: proti produktdm
spolecnosti DeepSeek, ale hlavné Siroce

aplikovatelné varovani pred hrozbou
spoc&ivajici v predavani dat a ve vykonu
vzdalené spravy z Cinské lidové republiky.
Obé tato varovani reflektuji rostouct
vyznam strategické zavislosti

na technologiich a potfebu posuzovat
bezpecnost nejen optikou jednotlivych
produktU, ale i §irSich geopolitickych
souvislosti.

Dulezitym milnikem bylo rovnéz nabyti
Uéinnosti nového zakona o kybernetické
bezpeénosti a spusténi Portalu NUKIB,
ktery vytvari jednotny nastroj pro plnéni
zakonnych povinnosti regulovanych
subjektd. V zari minulého roku byla
schvalena také Narodni strategie
kybernetické bezpectnosti, zalozena

na principu zddrazfujicim spolecnou
odpovédnost statu, verfejného, soukromého
i akademického sektoru a jednotlivc0.
Pravé schopnost spoluprace napric
spolecénosti bude do budoucna jednim

z hlavnich predpoklad® odolnosti Ceské
republiky vOci kybernetickym hrozbam.

Vérim, Ze tato zprava poskytne stejné jako
kazdy rok srozumitelny prehled o stavu
kybernetické bezpe&nosti v Ceské republice
a ze podobné jako v minulych letech podpori
dalsi zajem o kybernetickou bezpecnost.
Stejné tak v&rim, Zze podpori dalsi odbornou
i verejnou debatu o tom, jak posilovat nasi
bezpecnost, divéru a odpovédnost v dnesni
digitalni spoleénosti.
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SEZNAM POUZITYCH ZKRATEK

Narodni Ufad pro kybernetickou a informaéni bezpe&nost (dale jen ,NUKIB“) na zagatku roku
2026 rozeslal subjektm regulovanym podle zékona ¢&. 181/2014 Sb., o kybernetické
bezpecnosti a 0 zméné souvisejicich zakond, ve znéni pozdéjSich predpisy, i fadé dalsich
klicovych instituci a organizaci, které zakonem o kybernetické bezpecnosti v dobé tvorby
Zpravy o stavu kybernetické bezpe&nosti Ceské republiky za rok 2025 (dale jen ,Zprava“)
regulovany nebyly &i stéle nejsou (zakon &. 264/2025 Sb., o kybernetické bezpe&nosti, zadal
platit v listopadu 2025 a lhita na sebeurcovani regulovanych subjektd skonéila 31.12. 2025),
dotaznik se 63 otazkami. Otazky se tykaly Sirokého zabéru témat, napriklad kybernetickych
Utok0, ndkladd na kybernetickou bezpecnost, personalnich kapacit v oblasti kybernetické
bezpelnosti, uzivateld, technologii i zavedenych procest. Dotaznik vyplnilo celkem

425 subjektd, z toho 338 regulovanych a 87 neregulovanych (podle zékona ¢. 181/2014 Sb.).
Ze ziskanych dat NUKIB &erpal informace pro potieby Zpravy. Veskeré Udaje z dotaznikd
jsou anonymizovany.

Proces hodnoceni

Hodnoceni stavu kybernetické bezpe&nosti v Ceské republice (dale jen ,CR*) je zaloZeno
na analytickém procesu, ktery zahrnuje kvantitativni i kvalitativni vyhodnoceni dat

z vyplnénych dotaznikd, poznatky NUKIB, informace poskytnuté partnery a dal$i dostupné
informace z otevienych zdrojd. NUKIB nemé&l moZnost data poskytnuta respondenty
kontrolovat ani hloubg&ji ovéfovat uvedena tvrzeni. Analytické zavéry obsaZzené ve Zpravée
jsou zaloZeny na premise, Ze odpovédi v dotaznicich nejsou zkreslené. K vyjadieni
analytického hodnoceni pouzivame pravdépodobnostni vyrazy (viz nize).

Zpréava neposkytuje vyCerpavajici seznam vSech aktivit v oblasti kyberneticke
bezpecnosti. Uelem dokumentu je popsat a vyhodnotit hrozby v kybernetickém prostoru,
s nimiz se CR v roce 2025 potykala, stejné jako aktivity, které napomahaji jejich zmirnéni.

Pravdépodobnostni vyrazy pouZité ve Zpraveé o stavu kybernetické bezpe€nosti
Ceské republiky za rok 2025

Pravdépodobnostni vyrazy a vyjadreni jejich procentualnich hodnot:

Vyraz Pravdépodobnost
Témer jisté 90-100 %
Velmi pravdépodobné 75-85 %
Pravdépodobné 55-70 %
Nelze vylou&it / realnd moznost 40-50 %
Nepravdépodobné 20-35 %
Velmi nepravdépodobné 0-15 %

AL
BIS
CRA
CSA
CLR
CR
DDoS
DORA
ENISA
EU

GRU

ICT
ISVS
T
JCSA
KLDR
LLM
NATO
NP
NSKB
NUKIB

PCSC
USA
\'/4
ZKB

Zprava

Uméla inteligence

Bezpecénostni informaéni sluzba

Cyber Resilience Act

Cyber Security Act

Cinska lidovéa republika

Ceska republika

Distributed Denial of Service

Digital Operational Resilience Act

Evropska agentura pro bezpecnost siti a informaci
Evropskéa Unie

Hlavni sprava generalniho $tabu Ozbrojenych sil Ruské federace,
(FnaeHoe ynpaeneHue MeHeparnbHoro wraba BoopyxeéHHbIx Cun Poccuiickoin Geaepauinm)

informaéni a komunikaéni technologie

informadni systémy vefejné spravy

informacni technologie

Joint Cyber Security Advisory

Korejska lidové demokraticka republika

Velké jazykové modely

Severoatlanticka aliance

Narodni politiky kryptografické ochrany utajovanych informaci
Narodni strategie kybernetické bezpecnosti

Narodni Ufad pro kybernetickou a informaéni bezpecnost
procentni body

Prague Cyber Security Conference 2025

Spojené staty americké

Vojenské zpravodajstvi

zékon €. 264/2025 Sb., o kybernetické bezpetnosti

Zpréava o stavu kybernetické bezpednosti Ceské republiky za rok 2025
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A 21137 A 194

trestnych ¢in0 v oblasti spravcl vyznamnych
kybernetické kriminality informacénich systémU
a kriminality pachané
na internetu I

A2

velmi vyznamné kyberneticke
incidenty feSené NUKIB

A 373
UCastnikd cvicent
kybernetické bezpecnosti
usporadanych NUKIB

A 4509

celkovy pocet regulovanych
systémd (k 31.12. 2025)

2025:
KYBERNETICKA
BEZPECNOST

V CISLECH 4 183

A 69 informac&nich systémuy
sprave kritické (porovnani s rokem 2024) zakladnich sluzeb
informaéni
infrastruktury
* AN
A 635 * cviceni kybernetické
vyznamnych informaénich bezpecnosti provedenych
systémo [ NUKIB, z toho
V¥ 56 033 5 s mezinarodni UCasti
uzivateld proskolenych
| kurzy NUKIB
A 134 A 151
systémo kritické informacni spravcu informacnich
infrastruktury (k 31.10. 2025 systémU zakladnich
dle pfedchoziho zékona) sluzeb
C [ ] =
Vv 203 v 12 Vv 189

méné vyznamnych
kybernetickych incidentd
reSenych NUKIB

vyznamnych kybernetickych

kybernetickych incidentd C
incident0 resenych NUKIB

feSenych NUKIB

V ramci internich, externich a wi-fi test0 bylo identifikovano

227 zranitelnosti, z toho 18 kritickych, 60 vysokych, 94 stfednich a 55 nizkych.

Za uplynuly rok probéhlo 36 penetracnich testd, z toho 8 internich,

11 externich, 4 wi-fi, 6 fyzickych, 6 phishingovych kampani a 1 zatézovy test.

Bylo podano a vyporadano pres 800 pripominek k novému zakonu

o kybernetické bezpecnosti.

V roce 2025 jsme na Portalu NUKIB zaznamenali vice nez 252 tisic navitév.

Ceska republika v roce 2025 obsadila 1. misto

mezi vice nez 140 zemémi v Zebiicku National Cyber Security Index,

ktery vydava estonska nadace e-Governance Academy.

Odpovédéli jsme priblizné na 1278 dotaz0 ke smérnici NIS 2

a dal&im zalezitostem spojenym s regulaci a kybernetickou bezpeé&nosti.

V roce 2025 vysla 2 varovani, nebylo vydano Zadné reaktivni ani ochranné opatieni.

1
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SHRNUTI ZPRAVY 0 STAVU
KYBERNETICKE BEZPECNOSTI

ZA ROK 2025

V roce 2025 po tfech letech klesl pocet kybernetickych
incidentU, a to z 268 na 203. To je do velké miry dano
predev§im sniZzenim pocCtu incidentU spojenych s DDoS
Utoky hacktivistickych skupin. Oproti roku 2024

tento typ Utok0 klesl na méné nez polovinu.

Podle klasifikace incidentd NUKIB tvotily
ivroce 2025 nejéastéjsi typ (46 %) Utoky
zameérené na dostupnost, mezi které patii

i DDoS. Z pohledu respondentd
dotaznikového Setfeni byl nejéastéjsim
typem Utokd phishing (50 %), ktery
zaznamenalo 90 % respondent0. V minulém
roce narostl pocet velmi vyznamnych
incidentU o jeden, tedy celkové na dva.

Z pohledu kybernetické bezpe&nosti byl
rok 2025 pro NUKIB prelomovy zejména
v kontextu legislativniho ukotveni, pro CR
pak v kontextu narodni atribuce.

Vlada v kvétnu lofiského roku provedla
narodni atribuci Skodlivé kybernetické
kampané, kterou vedl éinsky statem
sponzorovany aktér APT31 vUéi
Ministerstvu zahrani€nich véci.

NUKIB se spolu s domacimi partnery

z bezpe€nostni komunity U&astnil
vySetiovani Otoku.

Dne 1. listopadu 2025 nabyl Géinnosti zakon
6.264/2025 Sh., o kybernetické bezpeénosti
(dale jen ,ZKB*), 6imZ se uzaviela piiprava
tohoto klicového piedpisu, jez trvala 3 roky,
8 mésicl a 9 dni. V této souvislosti byl téz
spustén novy Portal NUKIB, ktery predstavuije
jednotné misto pro plnéni zdkonnych

povinnosti regulovanych subjekt® vo&i NUKIB.

V prdbéhu roku byla vydédna dvé varovani,

a to proti nékterym produktOm spole¢nosti
DeepSeek a zejména pak pred hrozbou
spocivajici v pfedavani dat a ve vykonu
vzdalené spravy z Cinské lidové republiky
(dale jen ,CLR*). Na z&klad& tohoto varovani
musi povinné osoby regulované podle zakona
o kybernetické bezpecnosti zohlednit hrozbu
v analyze rizik a na zjisténa rizika reagovat
prijetim primérenych bezpe&nostnich
opatreni.

Varovani bylo do zna¢né miry
prelomové, jelikoZ neni zamérené jen
na jednu technologii, ale upozoriiuje
na komplexni problém a je uplatnitelné
na vSechna odvétvi, sluzby i zafizeni.

V zari byla vladou schvalena Narodni
strategie kybernetické bezpeénosti, ktera
vychdazi z principu ,whole-of-society”, jehoz
cilem je propojit vSechny relevantni aktéry

a vytvorit odolné prostiedi schopné reagovat
na rozsahlé krize, dynamické hrozby

i technologické zmény.

KYBERNETICKA
BEZPECNOST CR
V ROCE 2025
Z POHLEDU NUKIB
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KYBERNETICKA BEZPECNOST CR
V ROCE 2025 Z POHLEDU NUKIB

NUKIB za rok 2025 evidoval celkem 203 kybernetickych
bezpeénostnich incidentU, coZ je nejnizsi hodnota za posledni tFi roky.
Tento pokles byl do velké miry zpUsoben zejména vyrazné nizSim

poc¢tem incidentU spojenych s DDoS Utoky hacktivistU. Oproti roku 2024

tento typ Utokd klesl o méné nez polovinu (z 167 v roce 2024 na 94 v roce 2025).

262 267

2018 2019 2020 2021 2022 2023 2024 2025

Graf 1: Vyvoj po&tu incidentd evidovanych NUKIB v letech 2018-2025

Co se zavaznosti incident0 tyce, v minulém roce narostl pocet velmi vyznamnych incident0
o jeden, tedy na dva incidenty. Vyznamnych incidentt NUKIB evidoval celkem 12.
Ostatni incidenty (189) pak spadaly do kategorie méné vyznamnych.

Graf 2: Meziro&ni srovnani zavaznosti incidentd evidovanych NUKIB v letech 2023-2025
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KLASIFIKACE KYBERNETICKYCH

INCIDENTU NAHLASENYCH NUKIB

Z hlediska klasifikace incident0 jiz nékolikaty rok v fadé prevaZovaly incidenty cilici
na dostupnost, ackoliv jejich podil se oproti pfedeslému roku znaéné snizil.

Narostl naopak poc€et prdnikd, které tak tvorily druhou nejpocetnéjsi kategorii. Nar0st prinikd
NUKIB nespojuje s Zadnou konkrétni rozsahlejsi kampani a jde spide o souhru okolnosti. Dal&i
v poradi byla kategorie Informacéni bezpeénosti, kam spadaly pfedev&im ransomwarové Utoky.

Graf 3: Procentualni zastoupeni kategorii
v ramci klasifikace incident0 v letech 2024-2025

2025

2024

0% 10% 20% 30% 40% 50% 60% 70% 80% 90% 100%

m Dostupnost H Pranik m Informacni bezpe€nost m Podvod

m Skodlivy kod m Urazlivy obsah Pokus o prlnik Ostatni

Sbér informaci Zranitelny systém

Dostupnost - napf. narugeni dostupnosti zpUsobené DoS/DDoS Utokem nebo sabotazi
Pronik - napt. kompromitace aplikace nebo uzivatelského Ucétu

Informaéni bezpecénost - napr. neautorizovany pristup k datim, neautorizovana zména
informace

Skodlivy kéd - napf. virus, erv, trojsky ko, dialer, spyware

Podvod - napf. phishing, kradez identity nebo neopravnéné vyuziti ICT

Pokus o prinik - napt. pokus o zneuziti zranitelnosti, pokus o prihlaSeni apod.

Sbér informaci - napr. skenovani, sniffing, socialni inZenyrstvi
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RANSOMWAROVE UTOKY

Ransomwarovym gangOm jde primarné o finanéni zisk a tomu odpovidé i skuteénost, Ze nejsou vybiravi
a Uto&i na spoleénosti i organizace riznych velikosti naprié sektory. B&hem roku 2025 evidoval NUKIB
incidenty spojené s ransomwarem napiiklad ve verfejném, vzdéldvacim, zdravotnickém, bezpeénostnim,
promyslovém ¢i technologickém sektoru. Stejné tak rdznoroda byla skladba aktér0, ktefi za témito

Utoky stély. S vyjimkou gangu Qilin, ktery patii mezi nejaktivnéj$i ransomwarové aktéry globalné, staly
ostatni skupiny za jednim az dvéma Gtoky.

Kromé vyse uvedeného evidoval NUKIB trend postupné zmény celého ekosystému ransomwarovych
skupin. Stejné jako v globalnim méritku, tak i v éeském kyberprostoru pisobil vétsi poéet mensich
ransomwarovych skupin. Cela problematika byla béhem roku 2025 navic velmi dynamicka.

Aktéri rychleji vznikali, rebrandovali se, sluCovali se a podobné. V tomto ddsledku se stavda mnohem

Graf 4: AktéFi stojici za ransomwarovymi Utoky evidovanymi NUKIB v roce 2025
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Ackoliv DDoS Utoky zpravidla nevedou k tak zadvaznym dopadOm jako ransomware, jedna se o dlouhodobé
nejpodetnéjsi typ Utoku v rdmci evidence NUKIB. To platilo i v roce 2025, aékoliv v tomto obdobf jejich
pocet vyrazné poklesl. Na poli hacktivismu doslo béhem roku ke znaénému vyvoji. Jednou z kli€ovych
udalosti byla spoleéna mezinarodni operace s nazvem Eastwood koordinovana Europolem a Eurojustem,
ktera se zamétila na proruskou hacktivistickou skupinu NoName0578(16). CR pattila mezi staty, které
se do operace, jejimz cilem bylo narusit infrastrukturu a aktivity této skupiny, zapojily. Operace vyUstila
v ¢ervenci 2025 v naruseni klicové infrastruktury skupiny a vydani nékolika zatyka&® na zodpovédné
osoby.

NUKIB nicméné zaznamenal postupny Utlum aktivit proruskych hacktivistd jiz pred operaci Eastwood.
Pro srovnani - v prvni poloviné roku 2025 NUKIB evidoval necelé dvé desitky incidentd spojenych s DDoS
Utoky, zatimco béhem druhé poloviny roku 2024 Slo o témér Etyrnasobek. A€koliv ve tietim ctvrtleti doslo
k mirnému nardstu Utokd mj. v disledku odvetnych Gtokd hacktivistd v reakci na operaci Eastwood,
celkovy pocet incidentd spojenych s DDoS Utoky se meziroéné snizil vice neZ dvojnasobné.

45
40
35
30
25 [l

20

0 O [ ]

Q124 Q224 Q324 Q4 24 Q1 25 Q225 Q3 25 Q4 25

¢,

Graf 5: Ctvrtletni vyvoj incidentd spojenych s DDoS Utoky v letech 2024-2025

Naopak trend cileni hacktivistd na systémy operaénich technologii, ktery NUKIB zmifioval jiz v minulé
Zpravé o stavu kybernetické bezpecnosti, zaznamenal mirny nar0st. Tyto Utoky se od DDoS Utok0 Llisi tim,
ze necili pouze na dosazeni doasné nedostupnosti, ale zpravidla na manipulaci se systémem. Navzdory
mirnému nar0stu se vSak stale jednalo o niz$i jednotky pripady, a to o Utoky primarné proti nedostatecné
zabezpe&enym systém0Om se zafizenimi vystavenymi do internetu. Zadny z Gtok nevedl k vyznamné&jim
Skodam, celkové se tak stale jedna o minoritni trend.

17



18

INCIDENTY POHLEDEM SUBJEKTU

v,

V roce 2025, tak jako v minulych letech, tvorily nejéastéjsi typy Utokd phishing, podvodny
e-mail a scanning, priéemz jejich zavaznost byla respondenty hodnocena jako méné zavazna

az marginalni. Obecné nejzavaznéjsi typy Utokd pak predstavovaly Skodlivy obsah, Gtoky na dostupnost
(napt. DDoS) a ransomware.

Respondenti nejé¢astéji upozorfiovali na vyssi sofistikovanost phishingovych Utokd a jejich variant,
véetné moZného zapojeni nastrojo umélé inteligence (dale jen ,AI*) pfi jejich tvorbé. Souasné vSak
plati, Ze vice nez Etvrtina oslovenych organizaci své zaméstnance vibec netestovala (napf. pomoci
falesnych phishingovych e-maild). PFitom pravé pravidelné testovani a osvéta patii k nejuéinnéjsim
nastrojim pro posilovani odolnosti zaméstnancd viéi kybernetickym hrozbam.

Phishing, podvodny e-mail a scanning z0stavaji nejéastéjSimi typy Otokd.
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Graf 6: Jaké typy UtokO nebo pokusd o né jste v minulém roce zaznamenali?

Rok 2025 predstavoval v otazkach finanénich prostredkd vynalozenych na kybernetickou bezpecnost
obdobi pokrac¢ovani mirné pozitivnich trendd bez vyraznych propadd. Ackoliv priblizné polovina dotazova-
nych subjektd (51 %) stale hlasila narist rozpottu na kybernetickou bezpeénost, ve srovnani s minulymi
lety byla patrna stagnace, nebot podil téchto subjektd se dale nezvysil. Jiz druhym rokem vSak bylo
mozné sledovat stoupajici mnoZstvi instituci, které povazovaly svij rozpoéet na kybernetickou
bezpeénost za dostateény (viz graf 7). Ackoliv tato hodnota v roce 2025 opét stoupla, jedna se bohuzel
pouze o navy$eni o jeden procentni bod (dale jen ,p. b.“) a neopakuje se tak vyrazny nardst z obdobi mezi
roky 2023 a 2024. Zirejmé se tedy nejednalo o zacatek trendu uspokojivého napliovani potreb

IT oddéleni oslovenych organizaci, ale pouze o dil¢i zlepSeni.

Finance vynalozené na kybernetickou bezpeénost: Jako nedostatecny
hodnotila sv0j rozpodet méné nez polovina subjektd, vyrazné

se v8ak liSily v potfebném navySeni
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Graf 7: Povazujete vyclenéné finance
na zajisténi kybernetické bezpeénosti své organizace za dostatecné?

Druhym vyznamnym aspektem bylo uréeni potfebného navyseni rozpoctu v pripadé, ze soucasna vyse
nestaci. Dlouhodobé prevazuji respondenti, ktefi nedokdzou odhadnout, o kolik by mél byt jejich rozpocet
navy$en (viz graf 8). Rozdil mezi touto skupinou a druhou nejéast&ji odpovédi (0-10 %) &inil 39 p. b.

Je mozné, Ze prave obtiZnost stanovit vlastni realné potreby a komunikovat je v ramci organizace,

mohla taktéz hrat roli v pomalu stoupajicim navysovani rozpocto.

00 00 0000000000000 0000000000 0000000000000 0000000000000000000000000000000
Bez ohledu na predstavy o vysi idealniho rozpoctu se vSak organizace s nedostatecnym
rozpoctem shodovaly na konkrétnich prioritach. Nejvétsi investice byly potifeba do novych
technologickych feSeni a zabezpec€eni infrastruktury.

60%

51% 51% Mezi subjekty, které sv0j rozpoéet hodnoti jako nedostatecny,

0,
o0% 149, i nadale vyrazné dominuji respondenti, ktefi nevi, o kolik by mél
byt navySen.
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Graf 8: Pokud rozpod&et na zajisté&ni kybernetické bezpe&nosti 2023 m2024 m2025
hodnotite jako nedostate&ny, o kolik procent by se podle vas mél navysit?
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LIDE: PRETRVAVAL NEDOSTATEK KVALIFIKOVANYCH
ODBORNIKU NA TRHU PRACE, UZIVATELE BYLI PRAVIDELNE
SKOLENI, ALE NEDOSTATECNE TESTOVANI

Oslovené organizace mély i v roce 2025 problémy s hledanim kvalifikovanych odbornik( v oblasti
kybernetické bezpecnosti. Zcela dominantnim faktorem, ktery podle oslovenych organizaci uchazece
odrazoval, bylo nedostate¢né finanéni ohodnoceni (75 %). Nejhorsi byla v tomto ohledu situace

ve vefejném sektoru a ve vzdélavani, kde finanéni ohodnoceni jako hlavni prekazku uvedlo 92 %,
respektive 84 % organizaci.

Mezi dalsi faktory patfila chybé&jici perspektiva osobniho anebo profesniho rozvoje (21 %)
a nedostate¢né zaméstnanecké benefity (19 %). Respondenti také uvedli, Ze vyznamnou prekazku
predstavuje nedostateéné mnozstvi uchazecl na trhu prace.

Nedostatek kvalifikovaného personalu v oblasti kybernetické bezpecnosti organizace nadale nejcastéji
resily prostfednictvim outsourcingu. Ziskat nové odborniky se snaZily i prilezitostmi k dal$imu
vzdélavani a zajimavymi projekty, byt méné nez v predchozich letech (viz graf 9).

vawvs

Nejéastéjsim feSenim nedostatku odbornikl zOstava outsourcing.
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Graf 9: Pokud se vase organizace potyka s nedostatkem odbornikd na kybernetickou
bezpecnost, jak se s timto nedostatkem snazi vyporadat?

Mezi pét nejobtiznéji obsazovanych pozic respondenti radili architekty kybernetické

bezpeénosti, pozice bezpecnostniho dohledu SIEM, spravce sitové infrastruktury, spravce
serverové infrastruktury a auditory kybernetické bezpecnosti.

Pozitivnim trendem byl kontinualné narUstajici podil organizaci, které hodnoti prostredky vydavané
na Skoleni svych odborniks jako dostateéné (70 %). NepokraGoval v8ak nardst podilu organizact,
které dedikuji finanéni prostredky specificky na Skoleni uzivateld. Celych 50 % organizaci tak muselo
vzdélavani zaméstnancl provadét bez dodateénych zdrojo (viz graf 10).

Finanéni prostfedky sméfuji na Skoleni odbornikd.
Vzdélavani uzivateld se v poloviné pfipadd musi obejit bez financi.

60%
66%
|

Graf 10: Odbornici: Disponuje podle vas vase organizace dostate¢nymi finanénimi prostredky
na pravidelna Skoleni odbornikd v oblasti kybernetické bezpe€nosti?

UZivatelé: Alokuje vaSe organizace kazdy rok finanéni prostredky specificky na Skoleni vSech
uzivatelU v oblasti kybernetické bezpecénosti?

Podil organizaci skolicich své zaméstnance v kybernetické bezpecnosti narostl jiz na 96 %;
8kolenf probihaji nejéastéji jednou rotné (56 %).
Castéji Skoli své zaméstnance 27 % organizaci, méné casto 17 %.
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Nejbéznéjsim zplbsobem skoleni bylo i nadale informovani zaméstnancd napr. formou

e-mail0 nebo internich portald. Testovani kybernetické odolnosti zaméstnancl probihalo nejcastéji
formou simulovanych phishingovych kampani, déle v rdmci penetracniho testovani, pomoci technickych
¢i netechnickych cvieni anebo diléimi technikami socialniho inzenyrstvi (napf. ndhodné rozmisténé USB
disky). Celych 38 % organizaci v§ak své zaméstnance v roce 2025 netestovalo vibec, pfi¢emz tento
podil se dlouhodobé neda¥i vyznamné sniZovat (viz graf 11).

Nejcastéjsi zpUsob testovani zaméstnancl predstavuji simulované phishingové kampané,
vyznamna Cast organizaci vSak své zaméstnance netestuje vibec.
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Graf 11: Testujete odolnost vasich zaméstnanc0 proti kybernetickym hrozbam?
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KYBERNETICKE HROZBY A AKTERI
STATNI AKTERI

Atribuce a mezinarodni spoluprace: soucast reakci na aktivity
¢inskych a ruskych aktéru

Cin&ti a rusti statem sponzorovani aktéri dlouhodobé predstavuji nejvyznamnéjsi hrozbu

pro Cesky kyberprostor a jejich aktivity v0&i ¢eskym subjektdm neustdvaly ani v roce 2025.
CR tyto hrozby kontinualné monitoruje, analyzuje a aktivné na né reaguje, mj. prostiednictvim
oficiadlniho oznaceni pOvodcl Utoku a jejich odsouzeni. Vyznamnou roli v tomto Usili hrala také
mezinarodni spoluprace a vymeéna informaci, ktera je zcela kliCovym prvkem pfi zajiStovani
kybernetické bezpe€nosti a reakci na zavazné hrozby v kyberprostoru.

Cinska lidova republika

Zasadni udalosti roku 2025 byla atribuce kybernetického Utoku na Ministerstvo zahrani¢nich
véci skupiné APT31 napojené na ¢inskou zpravodajskou sluzbu. Zavéry analyzy provedené
NUKIB, Vojenskym zpravodajstvim (dale jen ,VZ*), Bezpe&nostni informaéni sluzbou

(dale jen ,BIS“) a Uradem pro zahraniéni styky a informace jednoznaéné ukazuji, ze za touto
dlouhodobou $kodlivou kampani trvajici od roku 2022 stoji CLR a velmi pravdépodobné
(75-85 %) skupina APT31 (znama téz jako Zirconium nebo Judgment Panda), kteréa je spojovéna
s celou fadou Utokd proti politickym a jinym cildm, mj. v Evropské unii (dale jen ,EU*)

&i Severoatlantické alianci (dale jen ,NAT0“). Ceska vlada jednoznaéné odsoudila tuto
$kodlivou kybernetickou kampafi proti své kritické infrastruktufe a vyzvala CLR, aby
dodrZovala zasady a principy odpovédného chovani statd v kybernetickém prostoru, které
podpofrily vSechny staty Organizace spojenych narodd. V souvislosti s kybernetickym Utokem
proti CR vyjadFila EU a jeji &lenské stéty, stejné jako v&ichni spojenci v NATO, solidaritu

a podporu.

Vy8e uvedeny kyberUtok vS8ak nebyl zdaleka jedinou aktivitou ¢inského statu, na kterou

CR v uplynulém roce reagovala. NUKIB se spolu s americkymi bezpeénostnimi vladnimi
agenturami a dal&imi mezinarodnimi partnery piipojil ke spoleéné analyze (tzv. Joint Cyber
Security Advisory, dale jen ,,JCSA“) upozoriiujici na aktivity éastecné se piekryvajici

s €innosti aktéra nejéastéji oznac¢ovaného jako Salt Typhoon. Tyto aktivity zahrnovaly
pruniky do siti po celém svété s cilem ziskat k nim dlouhodoby pristup a vyuzivat je pro
$pionazni &innost. Uto&nici se zaméFovali na pateini routery velkych poskytovateld
telekomunikaénich sluzeb a routery na hranici sité poskytovatele (provider edge) a zakaznika
(customer edge) a vyuZivali kompromitovana zarizeni ¢i dOvéryhodné propojeni k dal&imu
pruniku do siti.

Ruska federace

Ze strany aktér0 hrozeb spojovanych s Ruskem byla nejviditelnéjsi dlouhodoba kampari
ruského aktéra APT28 spadajici pod tamni vojenskou rozvédku GRU. Reakci na tuto kampari
bylo spolecné JCSA, na némz se spolu s partnery ze Spojenych statd, Spojeného kralovstvi,
Némecka, Polska, Australie, Kanady, Danska, Estonska, Francie a Nizozemska podilely ¢eské
bezpe&nostni instituce véetn& NUKIB, BIS a VZ. Kampari aktéra APT28 cilila zejména

na logistické a technologické firmy zapojené do zahraniéni pomoci Ukrajiné, ale dotkla
se i statnich instituci jednotlivych statd ¢i IP kamer na hraniénich prechodech nebo
Zelezniénich uzlech na Ukrajiné a v pfilehlych statech.

Na konci roku 2025 se NUKIB spole&né s dal&imi narodnimi partnery ptipojil k JCSA
amerického Federalniho Uradu pro vySetfovani na kybernetické Utoky proruskych
hacktivistickych skupin mifenych na kritickou infrastrukturu. Na rozdil od pokroé&ilych
statnich aktérd tyto skupiny vyuzivaji méné sofistikované metody s nizs§im dopadem, které
ale mohou vést k poskozeni napadenych systémi. Skupiny pritom ¢asto nerozumi procesdm,
jeZz se snazi narus§it, coz m0Ze vést k nechténym dopaddm, v€etné fyzického poskozeni
systému.

Podvodna schémata aktérd spojenych
s Korejskou lidové demokratickou republikou

Podvodné schéma, v jehoz ramci se ob&ané Korejské lidové demokratické republiky

(dale jen ,KLDR) vydavaji za legitimni pracovniky v oboru informaénich technologii z jinych
zemi a nechavaji se zaméstnavat na pozicich vykonavanych na dalku, je inovativni

strategie, kterou severokorejsti aktéri Uspésneé vyuzivaji k ziskani finanénich prostredkd

pro tamni rezim. Zarovert mUzZe dojit i ke kradezi dat a naslednému vydirani, popf.

ke kyberSpionazi. Celé schéma je peclivé uzplsobeno tomu, aby potencialni zaméstnavatel

pri ndboru nepojal Zadné podezieni. Tato hrozba se v minulém roce rozsirila i do Evropy,

kde byla zaznamenana mj. v Némecku, Polsku &i Madarsku. CR v seznamu stat0, které se staly
cilem této kampané, nefiguruje, nicméné do budoucna zajem KLDR o tuzemské spolecnosti
nelze vylougit (40-50 %).
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UROVEN KYBERKRIMINALITY

V roce 2025 do$lo k meziroénimu nardstu o 14 % v poctu trestnych €ind v kyberprostoru oproti
roku 2024. Konkrétné se jednalo 0 2642 skutkd.

V porovnani s obdobim 2023-2024, kdy poéet evidovanych skutkd meziroéné klesl témér o 6 %, doslo
k opétovnému zvySovani, které je - az na drobné vychylky - dlouhodobé patrné za celou dobu sledovani.

V roce 2025 byl opét zaznamenan narUst poétu skutkd trestné ¢innosti v kyberprostoru,
jedna se o nejvyssi pocet od poéatku, kdy byl tento typ kriminality poprvé zaznamenan.
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Graf 12: Registrované skutky trestné &innosti v CR pachané
v kyberprostoru za obdobi 2011-2025

Podle klasifikace jednotlivych typ0 trestnych kyberkriminanich ¢ind pak tvorilo nejvyssi podil
podvodné jednani, a to jiz nékolikaté obdobi v Fadé. To je zfejmé dano vyuzivanim stale
propracovangjsich technik, pficemz obétmi podvodd se nestavaji pouze osoby, ale i instituce, CI L E
jako mj. pripad dobro¢inné organizace Tady a ted z roku 2025.

V4
Pocet skutkd trestné ¢innosti v kyberprostoru tak stoupd, a to i pres vynaloZené prostifedky na osvétové KY B E R N E I I C KYC H
i edukacni kampané. V obecné roviné souvisi tento nardst s presouvanim trestné ¢innosti

do kyberprostoru, coz lze nicméné pozorovat celosvétove. \ U KLOJ
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CILE KYBERNETICKYCH UTOKU

VEREJNY SEKTOR: STABILNE HLAVNI CIL
KYBERUTOKU, VYRAZNE PRIBYLO TECH
PROSTREDNICTVIM DODAVATELE SLUZEB

Z dotaznikového Setfeni plyne, Ze verejny sektor i v roce 2025 predstavoval nejéastéjsi cil
kybernetickych Utokd, oproti roku 2024 vSak jejich pocet zUstal obdobny. Mezi nejéastéji zaznamenané
typy UtokU opét patfil phishing, podvodné e-maily, Skodlivy obsah &i scanning. Tento stav mohl odrazet
fakt, Ze navzdory deklarovanému ocekavani nedoslo ve verejném sektoru v roce 2025 u vice nez poloviny
respondentl ke zvySeni rozpoctu na kybernetickou bezpecénost. Ve vétsiné pripadd tento rozpocet z0stal
stejny, nicméné oproti ocekavanim dokonce vzrostl poéet subjektd, u nichz se rozpocet na kybernetickou
bezpecnost snizil.

Oproti minulym letdm ubylo detekovanych spear-phishingovych Utokd a ransomwaru, nicméné
pozoruhodné vzrostlo mnozstvi Gtokd skrze dodavatele sluzeb. Tato skuteénost je v souladu s §ir§im
globalnim trendem. Ddvodem nardstu poétu pripadd u respondentd mize byt i Gspésnost kyberdtokd
proti softwarovym sluzbam dodavatel® téchto sluZeb, piipadné vi¢i dovérnosti dat, které tito

dodavatelé, jimiZ mohou byt i velké nadnarodni spoleénosti, uchovavaji. Zda se v ¢eském prostredi
jedna o anomalii, ¢i novy trend, bude moZné vyhodnotit az v budoucnu.

Stejné jako v roce 2024, i v tom minulém platilo, Ze zaznamenané Utoky nemély
ve vétsiné pripadd zavazné dopady: nejastéjSim praktickym dUsledkem
bylo omezeni dostupnosti sluzeb.

vawv s

Nejcastéjsi typy Utokd zUstavaji stejné, ubylo spear-phishingu a ransomwaru,
naopak vzrostl poéet Utoks prostiednictvim dodavatele sluzeb.
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Graf 13: Jaké typy Utokd na vasi organizaci nebo pokus0
0 né jste v minulém roce zaznamenali?

FINANCNI SEKTOR: EXPONOVANY SEKTOR

S VELKYM MNOZSTVIM UTOKU, ALE I S DOBROU
ODOLNOSTI A PROSTREDKY

Ctvrtina respondentd v tomto sektoru uvedla, Ze byla v pribéhu roku cilem velkého mnoZstvi pokusd

o kyberneticky Utok (tedy 101 a vice). To je 0 9 % vice nez prOmér napii¢ sektory. Na druhou stranu

lze ve srovnani s rokem 2024 pozorovat zlepSeni, kdy 101 a vice pokus® o Utok evidovalo 33 % subjektd.
Pozitivnim trendem byl také narUst pokus® o Utok, které nevedly k zadnym nésledkdm. V roce 2025
nevyUstilo v incident 50 % vsech pokusU, coZ predstavuje zlepseni o 8 p. b. ve srovnani s rokem 2024.
Tyto pozitivni trendy velmi pravdépodobné (75-85 %) souvisely s dirazem finanénich instituci

na kybernetickou bezpecnost, ktery se promitl do rozpoctd, a tedy i kapacit a schopnosti.

V ramci financniho sektoru povazovalo 81 % respondentd sv0j rozpocet na kybernetickou bezpecnost
za dostatecny, coZ je vysoko nad celkovym prdmérem 54 %. Dominantni formu Utoku stéle predstavoval
phishing. Vyrazné zUstaly i dal$i Utoky postavené na socialnim inZenyrstvi, jako spear-phishing nebo
podvodné e-maily. Oproti tomu vishing zaznamenal vyrazny pokles.

Utoky postavené na socialnim inzenyrstvi stale dominuji,

lze ale sledovat vyrazny pokles vishingu.
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Graf 14: Jaké typy UtokU na vasi organizaci nebo pokusud
o né jste v minulém roce zaznamenali?

Obecné hrozby souvisejici s finanénim sektorem: kradeze kryptomén

V roce 2025 byl pozorovan rostouci trend kradezi kryptomén severokorejskymi aktéry, ktefi touto
cestou vyznamnym podilem napomahaji financovat strategické projekty severokorejského rezimu,
véetné jaderného programu a vyvoje balistickych strel. Za dosud nejvétsi loupezi kryptomén stoji
severokorejska skupina Trader Traitor. Z dubajské kryptoménové burzy Bybit v Unoru 2025 odcizila
kryptomé&ny v hodnoté& priblizné 1,4 miliardy dolar® (30 miliard korun). Clenové skupiny zneuzili
zranitelnosti béhem rutinnich prevodd penéZzenek a manipulovali s transakénimi procesy,

aby pfesmérovali zna¢né finan¢ni prostiedky na adresy pod jejich kontrolou.
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CILE KYBERNETICKYCH UTOKU

PRUMYSL A ENERGETIKA: SEKTOR S NARUSTEM
DETEKOVANYCH KYBERUTOKU, ALE TAKE
S POKLESEM JEJICH USPESNOSTI

V roce 2025 byl, podobné jako ve finanénim sektoru, patrny vyrazny nardst poctu pokusl o kyberneticky
Utok v prOmyslovém a energetickém sektoru. Pocet respondent0, ktefi uvedli, Ze ¢elili vice nez

101 pokusu o Utok, se v tomto sektoru zvysil o 8 p. b. Soucasné vSak doslo k vyraznému poklesu
Uspésnosti téchto Utokl, coZ doklada snizeni poétu pokusu, které vyUstily v kyberneticky incident

0 9 p. b. Lze proto konstatovat, Ze v roce 2025 pokracoval trend naridstu poctu kyberdtokd

na promyslovy a energeticky sektor, ktery vSak demonstroval vy$si odolnost.

Tato skuteénost miZe souviset s tim, Ze podle vétSiny respondentl (68 %) doslo k navy$eni jejich
rozpoctu na kybernetickou bezpeénost, a to dokonce nad rdmec ocekavani stanovenych pro rok 2024.
Zaroven mohl k tomuto pozitivnimu stavu prispét i fakt, Ze se v tomto sektoru meziro¢né zvysil poéet
pracovnikd kybernetické bezpeénosti a o priblizné 4 p. b. vice respondenti (aktualné tedy 87 %)
uvedlo, Ze maji v ramci organizace definované a realné jmenované kyberbezpecnostni role.

Samotni respondenti pak ve vétsiné pripad0 uvedli, Ze Uroven zajisténi kybernetické bezpecnosti své
organizace povazuji za dostateénou (84 % dotazanych) a ze se Uroven kybernetické bezpeénosti
od minulého roku zlepsila (95 % dotazanych).

PrOmyslovy a energeticky sektor ¢elil v roce 2025 vyrazné vétSimu mnozstvi
kybernetickych Utokd, ale zaroveri jim lépe odolaval.
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Graf 15: Kolik pokus0 o Utok detekovala va$e organizace v minulém roce?
Kolik z téchto pokusU vyuUstilo v kyberneticky incident?

ZDRAVOTNICTVi: MNOZSTVI UTOKU SE SNIZILO,

ALE ZAVAZNOST MOZNYCH NASLEDKU PRETRVAVA

Zdravotnicky sektor se dlouhodobé radi mezi nejvice ohrozené, a to zejména kvuli Gtokdm s vaznymi
dUsledky, jako ransomware, které mohou piimo ovlivnit poskytovani zdravotnické péce. V roce 2025
ransomwarovy Utok vedl k jednomu takovému incidentu i v CR. Obecné bylo mozné v lofiském roce
pozorovat hned nékolik pozitivnich trendl. PrestozZe stale dominoval phishing a podvodné e-maily,

U obou byl patrny v porovnani s predeslym rokem mirny pokles, tak jako u vétsiny typ0 Utokd.

Vyrazny narUst zaznamenal vishing, tedy podvodné telefonaty. Ty byly sofistikovanéjsi a umozrovaly
tak pachatelOm vyvinout na obét vétsi iluzi urgence. K tomu prispivaji i nastroje AI, s jejichZz pomoci
lze vytvorit vérné kopie hlasu nebo tvare osob znamych obéti.

Ackoliv stale dominuji phishing a podvodné e-maily, m0Zeme u nich ve srovnani
s minulymi roky sledovat pokles, tak jako ve vét§iné kategorii.
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Graf 16: Jaké typy Utok( na va$i organizaci nebo pokus0
o né jste v minulém roce zaznamenali?

Ransomware vloni zasahl éeskou nemocnici, v zahrani¢i prokazatelné prispél
k Umrti pacienta

Ransomwarovy Utok na nemocnici v Nymburku na zacatku cervence loriského roku na vice nez
tyden omezil fungovani nékterych oddélent a sluzeb. Utok nastésti neohrozil vykon akutni péée

a neohrozil Zaddného z pacientd na Zivoté. V Londyné vSak ransomwarovy Utok o mésic diive
narusSil provoz dvou nemocnic natolik, Ze prispél k Umrti pacienta. Incident zpUsobil zpozdéni vice
nez 10 000 vySetieni a taktéz klinické diagnostiky, zejména krevnich test0. Podle nemocnice
vedlo naruseni laboratornich sluzeb k vyraznému prodlouzeni ¢ekaci doby na klicové vysledky,

coz se stalo jednou z pii¢in zminéného Umrti.
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VZDELAVACI SEKTOR: PREDLONSKY POKLES
POCTU DETEKOVANYCH KYBERUTOKU
SE NEPOTVRDIL JAKO TREND

Po vyznamné men&im poctu zaznamenanych pokus® o Utok v roce 2024 priSel v roce 2025

opét mirny nar0st. Ten souvisel zejména s vy$S§im poctem respondent0, ktefi uvedli, Ze zaznamenali
vice nez padeséat detekovanych pokusU o Utok. O 5 p. b. vice respondent0 evidovalo 51-70 pokusU o Utok,
o vice nez 3 p. b. respondent pak uvedlo, Ze evidovali 101 a vice pokusuU.

Stale je to vS8ak méné nez v letech 2022 a 2023.

Zaroven plati, Ze v roce 2025 vyUstilo méné pokusU o Utok v realny kyberneticky incident. V tomto sméru

Vv

respondentd nedoSlo v roce 2025 ke zvySeni rozpoc¢tu, navzdory deklarovanym ocekavanim v roce 2024.

Ocekavani na letosni rok jsou pak u vétsiny subjektd méné optimisticka, nebot pouze 38 % respondentd
uvedlo, Ze pfedpokladaji navySeni rozpo¢tu na kybernetickou bezpe&nost (v roce 2024 oéekavalo
navy$eni rozpo¢tu v roce 2025 49 % respondentu), a 2 % respondentd dokonce predpokladaji

v roce 2026 snizeni rozpo¢tu na kybernetickou bezpeénost (v roce 2024 takové oéekavani nebylo
zaznamenano).

Po poklesu v roce 2024 pocet detekovanych Utokd opét vzrostl.
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Graf 17: Kolik pokus( o Utok detekovala vaSe organizace v minulém roce?

OBECNE HROZBY SPOJENE SE VZDELAVACIM SEKTOREM:

NELEGITIMNI OVLIVNOVANI

#E  Ovliviiovani osob €i procesU plynouci z kriminalniho jednani, lobbingu €i vlivového
pUsobeni cizi moci predstavuje hrozbu nejen pro svétove, ale i Ceské akademickeé
instituce. Zvysujici se geopoliticky vyznam vyzkumu a inovaci vytvari z téchto instituci
vhodné cile, pricemz principy jako otevienost a internacionalizace, na kterych funguii,
prispivaji obecné k jejich zranitelnosti.

CITLIVE OBLASTI VYZKUMU A VZDELAVANTI:

= kritické technologie pro ekonomickou bezpecnost EU,

7 4

= vybrané obory vyzkumu a vzdélavani,
= vybrana spoluprace s tretimi stranami,
= zbozi a technologie dvojiho uziti a vojensky material,

= to, co se dana akademicka instituce sama rozhodne
do této oblasti zaradit.

Spektrum potencialné vyuzitelnych informaci a kontaktu je Siroké, jelikoz
i zdanlivé nedulezité stiipky informaci, napft. o vnitinim fungovani instituce,
mohou predstavovat zpravodajsky cenna data.

Na konci roku 2025 prisSel britsky list The Telegraph s obsahlou investigaci, v niz popsal
spolupraci prednich britskych univerzit s ¢inskymi protéjsky, ktera vedla k rozvoji ¢inskych
vojenskych a zbrojnich kapacit. CLR udrzuje statni dohled jak nad soukromym, tak akademickym
sektorem, pricemz rada akademickych instituci je zde pfimo napojena na obranny sektor

a armadu, a dochazi tak k fUzi civilni a vojenské sféry. V tomto ohledu zvlasté vyéniva tzv.
Sedm synU narodni obrany, tedy sedm &inskych univerzit, které se podili na armadnim vyzkumu
a vyvoji. N&které z téchto univerzit v minulosti spolupracovaly i s institucemi v CR.
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CASOVA 0SA VYBRANYCH UPOZORNENI
A VAROVANI V ROCE 2025

KVETEN

Ceska vlada provedla vefejnou atribuci
kybernetickych Gtokd CLR

Vlada v kvétnu zverejnila narodni atribuci
Skodlivé kybernetické kampané, kterou vedla
skupina APT31 spojovéna s ¢inskym
Ministerstvem statni bezpecnosti. Tato skupina
minimalné od roku 2022 Utod&ila na jednu

z neutajovanych siti Ministerstva

zahrani¢nich véci.

Upozornéni na ruskou kybernetickou
kampaii proti subjektim
podporujicim Ukrajinu

Koncem kvé&tna se NUKIB spolu s BIS, VZ
a dal&imi zahrani¢nimi partnery pridal
k upozornéni na dlouhodobou kybernetickou

kampan vedenou ruskym statem podporovanym
aktérem APT28 proti logistickym

a technologickym firmam zapojenym

do zahrani¢ni pomoci Ukrajiné.

Varovani pred hrozbou spocivajici
v pfedavani dat a ve vykonu
vzdalené spravy z CLR

V zati 2025 vydal NUKIB varovani pred hrozbou
spocdivajici v predavani dat a ve vykonu

vzdalené spravy z CLR. Na zakladé vydaného
varovani musi povinné osoby podle zédkona

o kybernetické bezpetnosti zohlednit hrozbu

v analyze rizik a na zjisténa rizika reagovat
prijetim primérenych bezpecnostnich opatieni.
Hrozba je hodnocena na Urovni ,Vysoka“, tedy jako
pravdépodobnd az velmi pravdépodobna.

Varovani bylo do zna¢né miry prelomové.
Neni zamérené na jednu technologii, ale
upozoriiuje na komplexni problém

a je uplatnitelné na v8echna odvétvi, sluzby
i zafizeni. Varovani je mozné mimo jiné také
zohlednit ve vefejnych zakéazkach a v pripadé
nepfijatelnych rizik upravit podminky

pro dodavky a dodavatele.

Jak je jiz zvykem, k varovani byla vydana metodika,
jak s nim dale pracovat.
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CERVENEC

Varovani pred nékterymi produkty
spolecnosti DeepSeek

V &ervenci NUKIB vydal varovani pred
pouzivanim nékterych produkt® spole¢nosti
DeepSeek. Produkty by se nemély pouZzivat
na zarizenich majicich pristup k systémdm
kritické informacni infrastruktury, informa¢nim
systémuUm zékladni sluzby a vyznamnym
informacnim systémdm. Obavy z moznych
bezpecnostnich hrozeb vyplynuly predevsim
z naklddani s daty a z pravniho a politického
prostfedi CLR, jemu? je spoleénost DeepSeek
zcela podrizena.

NUKIB se pripojil ke spoleéné analyze
aktivit ¢inského statem podporovaného
aktéra Salt Typhoon

NUKIB se ptipojil ke spoleéné analyze americkych
bezpecnostnich vladnich agentur a dalsich
mezinarodnich partner0 tykajici se ¢inského
statem podporovaného aktéra Salt Typhoon, ktery
pronika do siti po celém svété s cilem ziskat k nim
dlouhodoby pristup a vyuzivat je pro Spionazni
aktivity.

PROSINEC

NUKIB podporuje upozornéni Spojeného
kralovstvi na Skodlivé kybernetické
aktivity éinskych spolecnosti I-SOON

a Integrity Tech

53

V prosinci NUKIB podpofil vyjadreni partnerd

ze Spojeného kralovstvi, ktefi upozornili

na Skodlivé aktivity ¢inskych spole¢nosti

Anxun Information Technology a Beijing Integrity
Technology pUsobicich v kyberprostoru. Zminéné
spolecnosti jsou soucasti komplexniho ekosystému
soukromych subjekt® v CLR, které pro tamni
zpravodajské a bezpe&nostni slozky mj. vyvijeji
ofenzivni nastroje a samy, s védomim tamni vlady,
provadéji ofenzivni kybernetické operace proti
zahraniénim cilom, véetné instituci v CR.

NUKIB se pripojil k upozornéni
pred Utoky proruskych hacktivistd

NUKIB se spolu s dal&imi narodnimi partnery
pripojil k upozornéni amerického Federalniho
Uradu pro vySetfovani na kybernetické Utoky
proruskych hacktivistickych skupin mifenych
na kritickou infrastrukturu.

NARODNT UROVEN
. KYBERNETICKE
" BEZPECNOSTI
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NOVA NARODNI STRATEGIE KYBERNETICKE
BEZPECNOSTI A PRIPRAVA AKCNIHO PLANU
K JEJIMU NAPLNENI PRO OBDOBI 2026-2030

V zari 2025 byla vladou schvalena aktualizace Narodni strategie kybernetické bezpecnosti
(dale jen ,NSKB*). Jedna se o vrcholny néarodni strategicky dokument pro kybernetickou
bezpecnost, ktery vytvari jednotny a koordinovany ramec zaméreny na:

= bezpecnost a odolnost informacénich a komunikac¢nich systém,

= kybernetickou obranu,

= kybernetickou diplomacii,

= boj s kybernetickou kriminalitou a posilovani odolnosti spole¢nosti vic¢i hrozbam
v kyberprostoru.

Vizi NSKB je bezpe&na a digitalné vyspéla CR s odolnou infrastrukturou, vzd&lanou

a inovativni spolecnosti a silnymi mezinarodnimi i domacimi partnerstvimi. Strategickeé cile

k realizaci vize stavi na proaktivnim pristupu k hrozbam, schopnosti reakce na rozsahlé krize
nebo rozvoji odbornikd. Cile budou napliiovany skrze konkrétni, méritelné, dosazitelné a ¢asoveé
vymezené Ukoly Ak&niho planu, jeho? ptipravu i nasledné plnéni Ukold koordinuje NUKIB.
Predlozeni Akéniho planu vladé je planovano na prvni polovinu roku 2026.

IMPLEMENTACNI PLAN NARODNI POLITIKY
KRYPTOGRAFICKE OCHRANY UTAJOVANYCH INFORMACI

V navaznosti na schvaleni Narodni politiky kryptografické ochrany utajovanych informaci
(dale jen ,NP KOUI*) v zavéru roku 2024 probihala v roce 2025 prace na Implementaénim
planu. Ten obsahuje konkrétni Ukoly, které naplni cile NP KOUI. Konkrétni znéni Ukold

je utajované, zahrnuji ale tyto oblasti: fizeni systému kryptografické ochrany,

podpora domacich kryptografickych prostredkd, podpora personalnich kapacit,
pripravenost na krize a jiné. Pldnované obdobi pro plnéni Ukold je do roku 2030,

s vyhledem do roku 2040 u dlouhodobych rozvojovych témat. Implementacni plan

byl v zavéru roku 2025 predloZzen ke schvaleni Bezpecnostni radé statu.

KOORDINOVANE ZVEREJNOVANI ZRANITELNOSTI

V roce 2025 probihalo dokoncéeni Narodni politiky koordinovaného zverejnovani
zranitelnosti (dale jen ,CVD*) a nastaveni souvisejicich internich procesd NUKIB
(pFijem hlaseni, ovéiovani, komunikace s oznamovateli aj.). Z hlediska nasazeni CVD

v ramci NUKIB pokragovala pilotni implementace na vybranych webovych aplikacich

a vyhodnocovani ziskanych poznatkd. Probihaly i meziresortni konzultace

k pravné-procesnimu ukotveni tak, aby se po zverejnéni politiky dala rozSifovat

na dalsi subjekty. Na konci roku 2025 byla CVD zverejnéna, v pribéhu roku 2026

je v planu zahajeni osvéty ohledné nasazovani CVD politik v organizacich v souvislosti
s provazanim s osvétou a metodickou podporou.

L@bee; PROJEKT KYBERLIGA

Projekt Kyberliga cili na vytvoreni komunity dobrovolnikd slozené z expertd a expertek

na kybernetickou bezpe&nost, ktera bude fungovat pod zaStitou a ve spolupraci s NUKIB.
Hlavnim cilem je podpora kybernetické bezpe&nosti CR a poskytovani platformy

pro bezpe€nou, ddvéryhodnou a aktivni komunitu, kterad bude sdilet nejleps$i praxi, budovat
know how a podporovat rist a rozvoj na osobni i systémové Urovni. V roce 2025
pokracovalo konceptualni rozpracovani tohoto projektu (nastaveni pravidel, procesd

a konzultace s moznymi &leny). V probéhu podzimu pak doslo ke spusténi pilotniho provozu
v mensim rozsahu ¢lenU s ddrazem na ovéreni praktického fungovani. Zameér je béhem roku
2026 Kyberligu postupné spustit do plného provozu.
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NARODNI LEGISLATIVNI RAMEC
Zakon €. 264/2025 Sh., o kybernetické bezpeénosti

Zakon byl Poslaneckou snémovnou ve 3. ¢teni schvalen 25. dubna 2025. Pritomno bylo
165 poslancy, z toho pro navrh bylo 159 a proti ndvrhu O. Zakon v Poslanecké snémovné
stravil celkem 9 mésic0 (od 25. ¢ervence 2024 do 13. kvétna 2025).

Nasledné byl navrh zdkona postoupen Senatu, ktery jej schvalil 66 hlasy pro, 1 proti.

Zakon ¢&.264/2025 Sb., o kybernetické bezpecnosti, je od 1. listopadu 2025 G&inny, &imz
se uzavrela témér ¢tyrleta priprava tohoto kliCového predpisu. Konkrétné trvala 3 roky,
8 mésicU a 9 dni.

0d listopadu 2025 zapocala implementace ZKB. V roce 2025 $lo primarné o samoidentifikaci
povinnych osob, jejich registraci a pfipravy na zavadéni bezpecnostnich opatfeni u téchto
osob. Komplikaci pro NUKIB p¥i uvadéni zakona v #ivot predstavuje neschvaleni novely
spravniho fadu, ¢imz nebylo umoznéno automatizované podepisovani rozhodnuti, tedy
peceténi, coZ prineslo zvysenou potrebu kapacit pro pripravu novych systémi a zavedeni
automatizace jinym zpUsobem. Povinnych osob je ocekavano prfes 6000 a v kazdém
jednotlivém pripadé bude nutno vydat rozhodnuti o registraci. Manualni podepisovani kazdého
rozhodnuti opravnénou osobou by tak bez technického reseni mohlo trvat radové i roky.

V souvislosti se ZKB byla vytvorena a pfedlozena dvé nafizeni vlady provadéjici tzv.
mechanismus provérovani bezpecnosti dodavatelského retézce. Tento novy institut ma statu
poskytnout strategickou kontrolu nad dodavatelskym retézcem nejkritictéjSich, tzv.
strategicky vyznamnych sluzeb. V ramci projednavani obou narizeni v meziresortnim
pripominkovém Fizeni vyvstaly rozpory, které doposud nebyly (i pres vegkeré snahy NUKIB)
vyporadany a navrhy narizeni tak zistavaji v meziresortnim pripominkovém rizeni.

Bez téchto nafizeni mechanismus provérfovani bezpe€nosti dodavatelského fetézce, ktery
je v ZKB obsazen, nefunguje, nebot nejsou stanoveny povinné osoby, které se jim maji ridit.
Témito projednavanymi navrhy narizeni jsou:

= ndavrh nafizeni vlady o nepominutelnych funkcich stanoveného rozsahu a

= navrh nafizeni vlady o regulovanych sluzbéch, které spliiuji podminky strategicky
vyznamné sluzby, a o Castech strategicky vyznamnych sluzeb tvoricich nezbytny
rozsah zajisténi dostupnosti strategicky vyznamnych sluzeb (nafizeni o strategicky
vyznamnych sluzbéach).

Rok 2025 se nesl také ve znameni osvéty ohledné ZKB. Pracovnici Odboru regulace vystoupili
na vice nez 80 verejnych konferencich, workshopech ¢i obdobnych akcich pro verejnost.
Byly rozeslany informacni letaky na cca 35 podnikatelskych svazi, sdruzeni a komor.

V souvislosti se snahou o hladkou implementaci ZKB byly vytvoreny videonavody,
resp. videoprednasky, které pokryvaji pozadavky ZKB a jednotlivych povinnosti

a bezpe&nostnich opatfeni i orientaci na Portalu NUKIB. Tyto navody jsou publikovany
na Portalu NUKIB a na YouTube kanéle NUKIB, kde maji n&kolik tisic zhlédnuti.

REGULACE CLOUD COMPUTINGU VYUZIVANEHO INFORMACNIMI
SYSTEMY VEREJNE SPRAVY

V roce 2025 bylo posouzeno 41 poskytovatel® a 12 nabidek sluzeb.
Za celou dobu posuzovani bylo posouzeno 187 poskytovatel( a 32 nabidek sluzeb.

Pribéh posuzovani je komplexni proces. Ackoliv bylo v roce 2025 nové zapsano

do katalogu cloud computingu 12 nabidek, NUKIB musel provést 63 samostatnych
posouzeni. Zaroven doslo ke kompletni revizi provadécich predpisU k této oblasti a v radé
oblasti byly podstatné zjednodusSeny tak, aby byla v maximalni mozné mire odstranéna
administrativni zatéz a zvySil se uzivatelsky komfort adresatd norem.

ZAKON 0 ODOLNOSTI SUBJEKTU KRITICKE INFRASTRUKTURY

Dalsi podstatnou legislativou s prfesahem do kybernetické bezpecnosti a fungovani
NUKIB je zakon &. 266/2025 Sb., o odolnosti subjektd kritické infrastruktury a o zméné
souvisejicich zakon (zakon o kritické infrastrukture). Tento zakon vstoupil v U&innost

v roce 2025. NUKIB se vedle konzultaci v dob& pripravy tohoto zakona v&noval konstrukci
¢asti provadéciho narizeni vlady, které definuje kritéria pro povinné osoby v oblasti
digitalnich sluzeb. V budoucnu bude také z pozice garanta ¢asti odvétvi digitalni
infrastruktury potvrzovat registrace subjektd kritické infrastruktury v tomto odvétvi.
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UNIJNI LEGISLATIVNI RAMEC

AKT O KYBERNETICKE BEZPECNOSTI
A JEHO REVIZE

Akt o kybernetické bezpecénosti (Cyber Security Act, dale jen ,CSA“) zavadi dobrovolny systém

certifikace kybernetické bezpecénosti pro produkty, sluzby a procesy informacénich a komunikaénich N T =X
technologif (dale jen ,ICT“) a pro fizené bezpeénostni sluzby. Diky jednotnému evropskému SIMPLI FI KACNI BALICEK
certifikaénimu ramci mohou vyrobci prokazovat Urover zabezpeceni svych produktd zpdsobem,
ktery je uznavan po celé EU, a posilit tak dOvéru zakaznikd i svych obchodnich partner0. Certifikace
podle CSA je tak predevsim nastrojem pro zlepSeni reputace a transparentnosti. Narizeni je platné
od roku 2019 a prvni certifikaty v ramci Evropského systému certifikace kybernetické bezpe€nosti
(dale jen ,EUCC) lze vystavovat od Unora roku 2025. V soutasné dobé probiha na evropské Urovni a kybernetické bezpegnosti. Sougasti balitku je Digitalni omnibus, ktery mj. navrhuje zfizen{

revize tohoto narizent, ktera byla pfedstavena v lednu 2026. NUKIB se aktivng zapojoval v zasilani jednotného rozhrani pro oznamovanf incidentd - tzv. Single-Entry Point. NUKIB se do projednavant
vlastnich i spole¢nych vstupd k revizi CSA. materialu od pogatku aktivng zapojuie.

V listopadu 2025 zverejnila Evropska komise tzv. digitalni simplifikacni balicek, ktery obsahuje
legislativni i nelegislativni iniciativy v oblasti datovych pravidel, ochrany osobnich Udajd

V ramci této agendy se NUKIB ptipravoval na jeji zajidtovani, zejména byla prijata interni smérnice
obsahujici veskeré klicové postupy vnitrostatniho organu certifikace kybernetické bezpecnosti,
konzultoval s Ceskym institutem pro akreditaci zavedeni sluzby akreditace podle EUCC

(skrze schvaleni odbornikd pro posuzovani, revize interni dokumentace atd.) a dale zahajil komplexni
pripravu na proces peer review (vzajemné hodnoceni plnéni pozadavkd Evropskou komisi a ostatnimi
Elenskymi staty planované na fijen 2026).

000 00000000000000000000000000000000000000000000000000000000000000000000 o NETWORK CODE
AKT O KYBERNETICKE ODOLNOSTI

Akt o kybernetické odolnosti (Cyber Resilience Act, dale jen ,CRA) je horizontalni legislativou Network Code je soubor technickych pravidel, ktera harmonizuji kybernetickou bezpecnost pri

stanovujici poZadavky na kybernetickou bezpeénost pro vSechny produkty s digitalnimi prvky provozu a fizeni preshrani¢nich energetickych siti v EU s cilem nastavit spoleéné minimalni

uvadéné na trh EU. Cilem je zajistit bezpe€nost po celou dobu Zivotniho cyklu produktu - od navrhu pozadavky, pldnovani, monitorovani, podavani zprav a rizeni krizi skrze zavazné pozadavky

pres vyrobu az po aktualizace. CRA ukléada vyrobcOm povinnost aktivné Fidit zranitelnosti, hlasit pro operatory soustav, vyrobce i dals$i Ucastniky trhu. Tato norma zavadi zévazné kybernetické

incidenty a absolvovat proces posouzeni shody. pozadavky vEéetné fizeni rizik a reakce na incidenty. V rdmci této agendy se NUKIB vénoval pripravé
na implementaci a spolupraci s ostatnimi prisluSnymi organy za Gcelem hladké implementace

V listopadu 2025 byl vyjednan a schvalen doleZity implementacni akt, ktery specifikuje technické pozadavko.

definice vyznamnych a kritickych produktd pod CRA, kde se NUKIB do vyjednéavani aktivné zapojoval.

B i

Informace k obéma nafizenim
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. Lo . DIGITAL OPERATIONAL RESILIENCE ACT
UNIJNI KRIZOVE RIZENI

V €ervnu 2025 Rada EU piijala novy rdmec pro kybernetické krizové rizeni ve formé doporuéeni Digital Operational Resilience (dale jen ,DORA®) je nafizeni EU, které zavadi jednotny ramec

Rady o planu EU pro rfeSeni kybernetickych bezpecnostnich krizi - tzv. Cyber Blueprint, ktery pro digitalni provozni odolnost ve finanénim sektoru s cilem posilit kybernetickou bezpecnost
aktualizuje a nahrazuje pUvodni doporuceni Komise z roku 2017. Cyber Blueprint stanovuje ramec a schopnost finanénich instituci (banky, pojistovny, investiéni spoleénosti, poskytovatelé

pro koordinovanou reakci EU na kybernetické incidenty velkého rozsahu, véetné jasného rozdéleni kryptoaktiv atd.) odolavat kybernetickym UtokOm, efektivné na né reagovat a rychle se zotavit.
roli relevantnich kyberbezpecnostnich aktért na unijni Urovni, koordinace s dal$imi unijnimi Stanovuje pravidla pro fizeni rizik ICT, hlaseni incidentd, testovani odolnosti a dohled nad
mechanismy krizového fizeni a spoluprace s NATO. kritickymi tfetimi stranami (dodavateli sluZeb informacnich technologif). JelikoZ nékteré subjekty

spadajici pod DORA spadaji také pod ZKB, byla nutna koordinace a vyjasnéni ohledné implementace
obou piedpist s Ceskou narodni bankou, ktera dohlizi pravé na DORA.


https://eur-lex.europa.eu/legal-content/CS/TXT/?uri=CELEX:32019R0881
https://eur-lex.europa.eu/legal-content/EN/TXT/?uri=celex:52025PC0837
https://eur-lex.europa.eu/legal-content/EN/TXT/?uri=OJ:L_202401366
https://eur-lex.europa.eu/eli/reg/2022/2554/oj/eng
https://eur-lex.europa.eu/legal-content/CS/TXT/?uri=CELEX:32024R2847
https://eur-lex.europa.eu/eli/C/2025/3445/oj/eng
https://eur-lex.europa.eu/eli/C/2025/3445/oj/eng
https://portal.nukib.gov.cz/informacni-servis/podpurne-materialy
https://portal.nukib.gov.cz/
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DOZOROVA CINNOST

V prob&hu roku 2025 uskuteénil NUKIB celkem 22 kontrol a auditd provadénych

podle zakona ¢&.181/2014 Sh., o kybernetické bezpeénosti, a jeho provadéci

vyhlasky ¢. 82/2018 Sh., o bezpeénostnich opatienich, kybernetickych bezpeénostnich
incidentech, reaktivnich opatrenich, nalezitostech podani v oblasti kybernetické bezpecnosti
a likvidaci dat, ve znéni pozdéjsich predpisd.

Vedle vlastni kontrolni ¢innosti se i nadale zaméroval na poskytovani metodické podpory povinnym
osobam, ktera spocivala zejména v probézném zodpovidani odbornych dotazU, pripravé a publikaci
podpUrnych materiald a realizaci audit0 u vybranych subjektd.

V ndvaznosti na aktualizaci pravnich predpist NUKIB souasné postupné vydava soubor metodickych
materiald urcenych povinnym subjektdm. Cilem je usnadnit vyklad novych a upravenych povinnosti,
sjednotit aplikaéni praxi a poskytnout praktickou podporu pri zavadéni pozadovanych bezpecnostnich
opatreni.

SPOLUPRACE NUKIB S DALSIMI DOZOROVYMI ORGANY
V OBLASTI KONTROLY V ROCE 2025

V roce 2025 pokradovalo posilovani spoluprace NUKIB s ostatnimi dozorovymi organy. NUKIB se zapojil
do kontrolni ¢innosti Statniho Uradu pro jadernou bezpecnost v roli prizvané osoby. Sou¢asné probéhla
jednani se zastupci Ceské narodni banky, jejich? predmétem bylo vymezeni dal&iho postupu vzajemné
spoluprace v souvislosti s dopady nové regulace na bankovni sektor i oblast kybernetické bezpecnosti.

NEJVYZNAMNEJSTI NEDOSTATKY ZJISTENE BEHEM KONTROL V ROCE 2025

Systém Fizeni
bezpecnosti informaci

Analyza rizik
neni provadéna dostatec¢né
systematicky a ani
v pozadovaném rozsahu.

Procesy fizeni dodavatel
v oblasti kybernetické
bezpecnosti vykazuji vyznamné
nedostatky.

nezahrnuje vSechna aktiva, ktera
jsou z hlediska kybernetické
bezpecnosti relevantni.

Nejsou uplatriovany
mechanismy vicefaktorové

Opatreni na ochranu proti
Skodlivému kédu a schopnosti

Jsou provozovana technicka
zafizeni, ktera jiz nejsou
vyrobcem podporovana

a predstavuji zvySené
bezpecénostniriziko.

autentizace a souc¢asné nejsou

nastavena dostatecné silna
autentizacéni hesla.

Vyuzivané kryptografické
prostfedky neodpovidaji

soucasnym pozadavkim
na uroven kryptografické
odolnosti.

detekce kybernetickych

bezpecnostnich udalosti

v internich sitich nejsou
dostatecné.

Zalohy nejsou
v dostatecné mite testovany
ani odpovidajicim zptsobem
chranény.

CVICENI KYBERNETICKE

BEZPECNOSTI

V roce 2025 se NUKIB v oblasti cvideni zaméFil na koncepéni &innost, ktera souvisela
s pripravou a tvorbou dokumentu Narodni koncepce cviéeni kybernetické bezpeénosti.
Vizi dokumentu je vybudovat robustni, flexibilni a dlouhodobé udrzitelny systém
cviéeni reagujici na aktualni i budouci vyzvy v oblasti kybernetické bezpecnosti.
Tato vize bude napliiovana prostfednictvim dvou pilifd - budovani schopnosti

a kapacit pro realizaci cviceni a systematizace a prohlubovani spoluprace u cviceni.

vvvvv

Shields poradané NATO Cooperative Cyber Defence Centre of Excellence v estonském Tallinnu, které se
konalo v kvétnu. V prosinci pak probéhlo mezinarodni cvi¢eni kybernetické bezpecnosti Cyber Coalition
poradané také pod hlaviékou NATO. NUKIB se déle zapojil do alianéniho cviteni organ® krizového tizent.
Pro spojence NUKIB pripravil a uspotadal cviéeni zamérené na schopnost podpory pti kybernetickych
incidentech na dalku (VCISC - Virtual Cyber Incident Support Capability). Cilem bylo provérit
pripravenost spojencl poskytovat si vzajemnou pomoc prostiednictvim mechanismu VCISC

v pripadé vaznych kybernetickych incidentd.

PREVENCE, OSVETA A VZDELAVANI

V pribéhu roku 2025 byla pripravena nova NSKB a nédvrh akéniho plénu, kde byla zohlednéna témata
osvety, vzdélavani a prevence pro roky 2026-2030. Kli€ovou zménou oproti predchozimu obdobi

je pozadavek na vyrazné $irsi zapojeni organizaci verejné sféry do realizace preventivnich a vzdélavacich
aktivit, véetné podpory regionalnich iniciativ, 8kolnich programi a cilenych kampani pro rdzné

skupiny obyvatel.

Vzdélavaci portal NUKIB nabizi osvétové kurzy pro $koly,
zdravotnictvi, Urady i Sirokou verejnost. Je autorem a garantem
kurzu zaméreného na zaklady kyberbezpe&nosti Davej kyber a kurzu
pro managery kybernetické bezpe&nosti Séfuj kyber.

00 000 0000000000000 0000000000000000000000000000000000000000000000 o

V minulém roce se NUKIB ptipojil k informovani vefejnosti pred
podvodnymi telefony, ve kterych se neznamy Utocnik vydaval

za pracovnika dOvéryhodné instituce a pod zaminkou blokace Uc¢tu
(a nutnosti prevodu penéz na rezervni UCet se snazil z lidi vylakat
finanéni prostredky.
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https://osveta.nukib.gov.cz/course/view.php?id=266
https://nukib.gov.cz/cs/infoservis/hrozby/2222-upozorneni-na-podvodne-telefonaty/
https://osveta.nukib.gov.cz/course/view.php?id=266
https://nukib.gov.cz/cs/infoservis/hrozby/2222-upozorneni-na-podvodne-telefonaty/
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MEZINARODNI
SPOLUPRACE

SPOLUPRACE V RAMCI NATO

Béhem roku 2025 NUKIB inicioval a ridil jednani narodnich stakeholderd vénujici se pripravé

na implementaci NATO Integrated Cyber Defence Centre, jehoZ vznik byl ozndmen v roce 2024.
NUKIB byl dale zapojen do interniho hodnoceni fungovani NATO v oblasti kybernetické bezpeénosti
a obrany.

NOVE STRATEGICKE VAZBY

V bieznu 2025 doslo v ramci Prague Cyber Security Conference 2025 (dale jen ,PCSC*) k podpisu
memoranda o spolupraci mezi NUKIB a ukrajinskym State Service of Special Communications

and Information Protection of Ukraine, jehoz obsahem je zejména spoluprace na vyméné informaci

a sdileni zkuSenosti a dobré praxe mj. v oblasti feSeni incidentd, analyzy hrozeb a zvySovani Urovné
kybernetické bezpe&nosti kritické infrastruktury. V navaznosti na toto memorandum NUKIB usporadal
workshop, kde spolu s dal§imi zahraniénimi partnery sdilel své zkuSenosti z oblasti implementace
pozadavkd smérnice NIS 2, unijni spoluprace v oblasti zvladani kybernetickych bezpeénostnich
incidentd nebo Fizeni kybernetickych krizi.

V kvétnu se NUKIB pFipojil k nékolika australskym technickym dokumentdm
zaméienym na zaklady moderni obranyschopné infrastruktury, bezpe¢nost hrani¢nich
sitovych prvkd nebo vyuzivani platforem Security Information and Event
Management (SIEM) a Security Orchestration, Automation, and Response (SOAR).

V zati se NUKIB pripojil k dokumentu A Shared Vision of Software Bill of Materials
(SBOM) for Cybersecurity, ktery vydala americka Agentura pro kybernetickou

a infrastrukturni bezpeénost s Narodni bezpeénostni agenturou spolu s dal§imi
mezindrodnimi partnery. Dokument mé za cil motivovat k $ir§imu vyuzivani tohoto
nastroje v praxi.

VZTAHY S USA

Rok 2025 se nesl predevs§im ve znameni nastupu nové americké administrativy a ocekavani ohledné
pokragovani blizké spoluprace s USA a s evropskymi partnery. Delegace NUKIB absolvovala sérii
jednani se zastupci americkych bezpecnostnich instituci, véetné Narodni bezpecnostni rady Bilého
domu a Zvlastni komise pro strategické soupereni mezi USA a CLR pri Snémovné reprezentantd,

na kterych si obé strany potvrdily vOli i nadéle Uzce spolupracovat a vymeénovat si zkuSenosti
iinformace na poli &eleni kybernetickym hrozbam. Zastupci NUKIB se U&astnili RSA Conference,
nejvyznamnéjsi kyberbezpe€nostni konference na svétég, stejné jako po boku Spicek americké
administrativy a mezinarodnich partnerd vystoupili na International Cyber Security Forum.

Dobré vztahy obou zemi stvrdilo i jednani delegace ceského Ministerstva zahrani¢nich véci v USA
ke konci roku.

ROZVOJOVA SPOLUPRACE A BUDOVANI

KYBERNETICKYCH KAPACIT

NUKIB se v roce 2025 zapojil do mnoha rozvojovych projektd a sdilel své zkuSenosti zejména s partnery
v regionu zapadniho Balkanu a Indo-Pacifiku, ale men§i mérou také v Africe nebo Asii. Zapadni Balkan
v8ak i nadale zGstava prioritnim regionem pro smérovani rozvojové pomoci. Na rozvojovych aktivitach
NUKIB i nadale spolupracuje s mezinarodnimi organizacemi (zejména NATO a EU) a kliovymi staty

s obdobnymi postoji, véetné Spojenych statd americkych (dale jen ,USA*) a Estonska.

Soucasné se vSak aktivné podili na rozvojovych projektech CyberVAC Ministerstva zahrani¢nich véci,

v roce 2025 $lo predevsim o projekty v Jordansku a Bhutanu.

SPOLUPRACE V RAMCI EU

ENISA SUPPORT ACTION

Pokragovaly aktivity v rdmci projektu podpdrnych sluzeb (ENISA Support Action), diky kterym byly
vybranym subjektOm poskytovany bezplatné sluzby penetracniho testovani, kybernetickych cvicent
a pomoci pri analyze rizik.

SUPPLY CHAIN TOOLBOX

V ramci Skupiny pro spolupraci ziizené smérnici NIS 2 byly dokon€eny prace na souboru opatieni pro
zvySeni bezpeénosti dodavatelského fetézce ICT (tzv. ICT Supply Chain Security Toolbox). Toolbox byl
zverejnén 13. Unora 2026, spole¢né se dvéma koordinovanymi posouzenimi rizik na unijni Urovni
(pFipojena a autonomni vozidla a detekéni vybaveni), ktera vyuzivaji jeho strukturu.

KONFERENCE

PRAGUE CYBER SECURITY CONFERENCE 2025

V roce 2025 NUKIB poradal jiz Sesty roénik mezinarodni PCSC, ktery opé&t propojil vladni predstavitele,
odborniky i zadstupce soukromého sektoru z desitek zemi svéta. Hlavnimi tématy pod hlavickou ,Invisible
frontlines” byly neviditelné fronty kybernetickych konflikt0, posilovani odolnosti kritické infrastruktury,
ochrana energetickych a telekomunikaénich siti, dopady umélé inteligence (dale jen ,AI*) a vyznam
mezinarodni spoluprace v boji s kybernetickymi hrozbami.

KONFERENCE CYBER_CON 2025

Jedenacty roénik konference CYBER_CON 2025, kterou usporadal NUKIB ve spolupraci s partnery CZ.NIC,
NIX.CZ, CESNET a dal$imi, prilékal do prostor brnénského Vystavisté témér 800 Ucastnikd. Ve dnech

17. a 18. zari 2025 se setkali techni¢ti a pravni specialisté, akademici, manazeri i studenti,

aby diskutovali o aktualnich vyzvach a prileZitostech v oblasti kybernetické bezpeénosti.

Program konference byl postaven kolem NSKB a ZKB.

KONFERENCE EVROPSKYCH CERTIFIKACT

NUKIB 26. listopadu 2025 usporadal druhy roénik Konference evropskych certifikaci. Tato udalost

se letos zamérila na nadchazejici legislativni zmény, které zasadné ovlivni vyrobce v celé EU. Hlavnim
tématem konference byl CSA, ovéem byly zde predneseny i novinky z oblasti CRA. U&astnici konference
méli moznost prodiskutovat ocekavané dopady CRA, procesy posuzovani shody a dalSich aspekt’ uvadéni
produktl s digitalnim prvkem na vnitini trh EU. Na konferenci bylo registrovano 112 G¢astnikl a na misto
dorazilo 71 z nich.

45


https://nukib.gov.cz/cs/infoservis/aktuality/2260-nukib-se-zahranicnimi-partnery-spolupodepsal-dokumenty-zamerene-na-platformy-siem-a-soar/
https://www.cisa.gov/sites/default/files/2025-09/joint-guidance-a-shared-vision-of-software-bill-of-materials-for-cybersecurity_508c.pdf
https://www.cisa.gov/sites/default/files/2025-09/joint-guidance-a-shared-vision-of-software-bill-of-materials-for-cybersecurity_508c.pdf
https://nukib.gov.cz/cs/infoservis/aktuality/2260-nukib-se-zahranicnimi-partnery-spolupodepsal-dokumenty-zamerene-na-platformy-siem-a-soar/
https://www.cisa.gov/sites/default/files/2025-09/joint-guidance-a-shared-vision-of-software-bill-of-materials-for-cybersecurity_508c.pdf
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CINNOST
VLADNIHO CERT

V roce 2025 Vladni CERT kromé bézné forenzni prace pokracoval v rozvoji
aktivni pomoci zasazenym subjektOm pfimo na misté, a to b&éhem reseni
nasledkd kyberbezpecnostnich incidentd pfimo v jejich infrastrukture.

Dale byly tyto schopnosti uplatnény v proaktivni sluzbé sitového threat
huntingu. Ten je taktéz planovan dale rozvijet a kombinovat s dalSimi
proaktivnimi pristupy pro zlepSeni kybernetické odolnosti povinnych subjektd.

PORTAL NUKIB

V prob&hu let 2024 a 2025 probihal intenzivni vyvoj Portalu NUKIB. Ten se stal od 1. listopadu 2025
klicovym nastrojem pro implementaci ZKB a smérnice NIS 2 a predstavuje jednotné misto pro plnéni
zakonnych povinnosti regulovanych subjektd vi&i NUKIB. Zarovef ze prostiednictvim Portalu hlasit
kybernetické incidenty a bezpe&né sdilet informace o zranitelnostech a hrozbach. Ve verejné ¢asti
Portalu pak mohou organizace nalézt metodiky, ndvody a podpUrné materialy potifebné k plnéni novych
povinnosti.

Portal byl navrZen tak, aby vyznamné prispél ke snizeni administrativni zat&%e jak na stran& NUKIB,

tak na strané regulovanych subjektd. V listopadu 2025 ziskal 2. misto v celostatni kategorii v soutézi
Egovernment The Best 2025. Tato soutéz kazdoro€né ocenuje nejuspésnéjsi projekty digitalizace verejné
spravy v CR. Za cely rok 2025 navétivilo Portal vice ne? 252 tisic navétévnikd.

AKTIVNI SLEDOVANI ZRANITELNOSTI

Noveé byla zahajena sluzba aktivniho sledovéni zranitelnosti, kde se denné prdmeérné
fesi priblizné 20 zranitelnosti. Pribézné jsou na sit X umistovéna upozornéni, pricemz
mésiéné jich je okolo dvou desitek. U zranitelnosti s vysokym dopadem na CR byla

pak upozornéni vydavana primo na Portalu NUKIB a u cilenych dopadd byli cilend
informovani konstituenti. V roce 2025 bylo vydano pres 140 takovych upozornéni.

PENETRACNI TESTOVANI

Celkem bylo otestovano 10 subjektd. Oproti pfedchozim rokdm doslo k naristu poptavky po komplexnich
penetracnich testech, které zahrnuji fyzické testovani, wi-fi infrastrukturu a phishingové kampané.

Ve srovnani s predchozim rokem se poCet realizovanych penetraénich testd zvysil z 23 na 36,

coz predstavuje meziro€ni nardst o priblizné 56 %.

V roce 2025 byla vytvorena pokrocila phishingova infrastruktura ,,Phishing 2.0 umoziiujici obchazeni
dvoufaktorové autentizace. Souc¢asné probihal proces vybéru a ndkupu nového skeneru zranitelnostf,
ktery bude v souladu se ZKB umoziovat automatizované skeny vétsiho poctu subjektd.

Pravidelné probiha konzultace a testovani nastroje PENTEREP ve spolupraci s VUT.

Za Ucelem dal$iho rozvoje odbornych schopnosti byla nasazena laboratorni infrastruktura GOAD,
slouzici ke zvySovani praktickych znalosti tymu a pripadné i ostatnich tym0 CERT.

VYHLED TRENDU

\V KYBERNETICKE
BEZPECNOSTIV CR
NA ROKY 2026 A 2027



https://x.com/GOVCERT_CZ
https://x.com/GOVCERT_CZ

VYHLED TRENDU V KYBERNETICKE
BEZPECNOSTI V CR NA ROKY 2026 A 2027

HROZBA ZNEUZITI KOMUNIKACNICH PLATFOREM
PRO SIRENI SKODLIVEHO OBSAHU A KYBERSPIONAZ

V pribéhu roku 2025 bylo v Evropé zaznamenano nékolik spear-phishingovych kampanf,

k jejichz realizaci byla zneuzita komunikacni platforma Signal, skrze niz byl Sifen Spionazni
malware. Komunikace skrze Signal je diky integrovanému Sifrovani obecné povazovana

za bezpecnou, nicméné nezarucuje autenticitu Ucastnikd konverzace. Je nicméné popularni
i mezi novinafi i pracovniky statnich instituct, coz vytvari potencial pro zisk relevantnich
citlivych informaci. V CR sice nebyly v uplynulém roce obdobné Gtoky zaznamenany,

nelze v8ak vylouéit (25-50 %), Ze k nim v budoucnu dojde.

Cast zaznamenanych Utokd mifila na prisluniky ozbrojenych sil Ukrajiny, pticem?

za vyznamnou c¢asti téchto incident( stali na Rusko napojeni ¢i rusti statem sponzorovani
aktéri. Nékolik z téchto Utokd pak bylo ukrajinskym CERT a soukromymi kyberbezpeénostnimi
spolecnostmi primo prisouzeno ruskému aktéru APT28. Lze konstatovat, Ze v uplynulém roce
Slo o jeden z hojné vyuzivanych modu operandi této skupiny.

Tento typ Utokd se netyka pouze platformy Signal, v uplynulém roce byly zaznamenany
obdobné piipady kampani napt. i na platformé& WhatsApp, ovSem z vySe zmin&nych divod0
predstavuije cileni skrze Signal specifickou hrozbu pro narodni bezpecnost.

Na Sifeni Spionazniho malwaru skrze komunikaéni platformy v druhé polovingé roku 2025
upozoriiovala i americka Agentura pro kybernetickou a infrastrukturni bezpecnost.

AI: STABILIZUJICI SE TECHNOLOGIE
S TEZKO UDRZITELNYM FINANCOVANIM

V roce 2025 predstavovala AI stabilni technologii, u které se zaéaly projevovat

znamky stagnace. Uvedeni paté verze ChatGPT nepiineslo dramatické zlepSeni schopnosti
sluzby tak jako u predchozich verzi a ani konkurenéni sluZzby nepfisly s vyraznym posunem,
ktery by nastavil novy standard v odvétvi. Soupefeni mezi Zapadem a CLR na poli AT

se nadale projevovalo na geopolitické Urovni, ale méné se jiz propsalo do pfimé konkurence
napfiklad na zdpadnich trzistich pro mobilni aplikace, kde po kratkém obdobi zajmu o &inské

AI modely opét dominovaly zapadni aplikace a ¢inské sluzby se spiSe zamérily na domaci trh.

Rok 2026 m0Ze ov8em prinést na poli AI zdsadni zlomy. Souéasna AI na bazi velkych

jazykovych modeld (dale jen ,LLM*) ani po étyFech letech od svého komeréniho uvedeni neni

ziskova. AI vyZaduje energeticky néro¢né vypocty na pokroc¢ilém hardwaru a jeji

provoz neni v sou¢asnych podminkach rentabilni. CEO OpenAI Sam Altman priznal,

Ze spoleénost finanéné trati na kazdém uzivateli, v€éetné téch, ktefi si plati nejvyssi
prémiové predplatné v cené vice nez 4 000 K¢ mésicné. Spolecnosti vyvijejici

a provozujici AT tyto ztraty kompenzuji bud jinymi zdroji prijm0, nebo z penéz investorU.

V soucCasnosti ovSem lze pozorovat varovné signaly, Ze dalSi investice do AT sektoru mohou
narazit, pravé kvOli dneSni neziskovosti a absenci jasného planu budouci efektivni
monetizace. Nynéjsi prisun investic navic kromé potencialni budouci ziskovosti do znacné
miry stoji i na prislibu dalsich prilomd na poli AI, vedoucich az k vyvoji vSeobecné umélé
inteligence AGI, ktera dokaze prekonat ¢lovéka. V sou¢asné dobé ovSem mUZeme pozorovat
narust skepticismu, zda AL na bazi LLM m0ze vibec zminéného stavu dosahnout.

V roce 2026 je proto pravdépodobny (55-70 %) scénar, kdy dojde k poklesu investic.
Klicova je predevsim situace kolem spoleénosti OpenAlI, jakoZto lidra a prikopnika
soucasnych AT sluzeb, ktery je ovSem vétSinové zavisly na investorech. OpenAI se jiz dnes
nachazi ve financnich problémech, které resi napr. limitaci portfolia sluzeb, jako zruseni
generatoru videi Sora, nebo vkladanim reklam do sluzby ChatGPT. Je pravdépodobné
(65-70 %), Ze béhem nasledujicich let se tato situace bude dale zhor§ovat a mdZe dojit

az ke krachu spoleénosti. Krach OpenAI by mél velmi pravdépodobné (75-85 %) dominovy
efekt na zbytek AT sektoru a podkopal by divéru v budoucnost celého AT odvétvi.! Odliv
penéz investord by mohl znamenat vyrazné omezeni nebo zdraZeni souc¢asnych AI sluzeb.
Situace by nasledné mohla vést k posileni pozic ¢inskych AI sluzeb, jako MinMax nebo
DeepSeek. Ackoliv ty témér jisté (290-100 %) taky operuji se ztratou, jejich investiéni zdroje
jsou odlisné a navazané na ¢insky rezim. Ten proto mdze pokracovat v jejich financovani,
prave i s cilem vyplnit prostor po zapadnich modelech.

Ceské spoleénosti proto mohou byt pravdépodobné (55-70 %) v nasledujicich dvou letech
ohroZeny budto vypadkem, zhorsenim kvalit nebo citelnym zdraZzenim zapadnich

AI modeld. Nasledné mohou byt pod tlakem nuceni pfejit na modely ¢inské provenience,

s riziky, které se s nimi poji (nap¥. zpracovani a ukladani dat v CLR s rizikem promyslové
8pionaze). Lze proto doporudit, aby firmy adoptovaly AT technologie stifidmé, se schopnosti
obnovit pbvodni procesy.

1 A&koliv spolenosti jako Meta nebo Google disponuji vlastnimi zdroji piijmd (pfedevsim z reklam), jsou
obchodovany na burze a cena jejich akcii by byla zfejmé v dUsledku vyrazné oslabena.
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https://www.wired.com/story/openai-gpt-5-backlash-sam-altman/
https://fortune.com/2025/01/07/sam-altman-openai-chatgpt-pro-subscription-losing-money-tech/
https://www.theguardian.com/technology/2026/jan/17/why-trillions-dollars-risk-no-guarantee-ai-reward
https://ninza7.medium.com/the-ai-godfather-why-llms-are-a-dead-end-for-agi-09be43897b7a
https://www.bbc.com/news/articles/c3w3e467ewqo
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PRILOHA 1: VYHODNOCENI PLNENI CILU NARODNIHO
PLANU VYZKUMU A VYVOJE V KYBERNETICKE
A INFORMACNI BEZPECNOSTI ZA ROK 2025

BUDOVANI NARODNIHO KOORDINACNIHO CENTRA

V roce 2025 NUKIB pokradoval v poskytovani sluZzeb Narodniho koordina&niho centra

podle natizeni Evropského parlamentu a Rady &. 2021/887. V této souvislosti NUKIB usporadal
nékolik webinard a Skoleni, které se vénovaly aktualnim vyzvam programu Digitalni Evropa,
sluzbam Narodniho koordinacniho centra ¢i zpUsobu registrace do Komunity

kompetenci podle ZKB.

NUKIB nadale pokragoval v budovani informa&niho zazemi, poradenstvi v oblasti &erpani
finanénich prostiedkd z rdmcovych program0 EU a Sifeni vysledkd vyzkumu a vyvoje v ramci
CR. Posilovani vazeb mezi akademickym, soukromym a vefejnym sektorem probihalo predev&im
prostfednictvim pravidelnych setkani Skupiny kyberbezpecénostniho vyzkumu a inovaci CYRIS,
ktera sdruzuje ptiblizné 150 &len komunity vyzkumu a vyvoje. NUKIB také zpracovava
pravidelny newsletter zaméreny na aktuality ve vyzkumu a vyvoji v kybernetické bezpecnosti.

V ramci nastroje PROPED pro podporu ekonomické a védecké diplomacie NUKIB
realizoval tii zahrani¢ni védecké mise s cilem prohloubit spolupraci v oblastech kybernetické
bezpecnosti, kryptografické ochrany a vesmirnych technologii.

PODPORA VYZKUMNYCH A VYVOJOVYCH PROJEKTU

Z pozice aplikaéniho garanta NUKIB podpofil vice ne? dvacet vyzkumnych a vyvojovych
projekt0 financovanych z program® verejnych soutéZi (napiiklad Technologicka agentura
CR &i bezpe&nostni vyzkum Ministerstva vnitra) s cilem zvysit uplatnitelnost vysledkd
vyzkumu a vyvoje v praxi. NUKIB se rovné? zapojil do mezinarodnich fesitelskych
konsorcii - prikladem je projekt QARC podporeny z programu Horizont Evropa, jehoz cilem
je posilit pfechod na kvantové bezpecnou kryptografii v Uzké spolupraci akademické obce,
podnikd a verejného sektoru.

AKTIVITY NA UROVNI EU

Na Grovni EU se NUKIB nadale podilel na ptipravé rady strategickych dokumentd kliovych
pro fungovani Evropského centra kompetenci pro kybernetickou bezpecnost nebo vécného
zaméreni programu Digitalni Evropa.

PRILOHA 2: NAPLNOVANI AKCNIHO PLANU K NARODNI
STRATEGII KYBERNETICKE BEZPECNOSTI CESKE REPUBLIKY

NA OBDOBI LET 2021 AZ 2025

V roce 2025 bylo popaté vyhodnocovano plnéni Akéniho planu k Narodni strategii kybernetické
bezpecnosti pro obdobi let 2021-2025 (dale jen ,Akéni plan“). S ohledem na piichod nové NSKB a konec
platnosti Akéniho planu se zaroveri jedna o jeho posledni vyhodnoceni.

Celkové bylo za rok 2025 pfedmé&tem vyhodnoceni 83 UkolU. Z tohoto poctu byly 3 Ukoly splnény pouze
Castecnég, vSechny ostatni Ukoly byly vyhodnoceny jako splnéné ¢i plnéné pribézné. Uspésnost plnéni
UkolU tedy byla 96 % a jedna se o nejvys8i Uspésnost plnéni za celé strategické obdobi 2021 az 2025.

m splnéno/plnéno prabézné

splnéno ¢astecné

Pouze ¢astecné splnény byly zejména komplexni Ukoly, jejichz plnéni je zavislé na vnéjSich okolnostech
mimo vULli jejich gestorU a ¢asto jsou opakované prenaseny do nasledujicich let. Prikladem je Ukol ¢islo
13: ,Vytvorit metodiku pro strategickou komunikaci relevantnich subjektd na narodni Urovni pro piipad
reakce na kybernetické incidenty, Utoky a jiné hrozby*, jehoz pdvodni termin splnéni byl v roce 2022,
ale dosud nebyl dokonéen z dOvodu nedostupnych kapacit gestor0.

Pres dlouhodobé vysokou miru Uspésnosti plnéni se maly podil nedostatecné splnénych Ukold objevil
dosud v kazdém roce vyhodnocovani Akéniho planu. Kromé uvedenych kapacitnich omezeni je ¢astym
dbvodem nedostatecného plnéni také reprioritizace gestorovi svérenych agend. ZkuSenosti z nelspésné
plnénych Ukold jsou reflektovany pri pripravé nového Akéniho planu na obdobi 2026-2030, jehoz Ukoly
rovnéz navazou na nékteré nedokoncené Ukoly z predchoziho obdobi.
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PRILOHA 3: EROVADEci PREDPISY
K NOVEMU ZAKONU }
O KYBERNETICKE BEZPECNOSTI

Zakon je provadén celkem 10 provadécimi predpisy, z ¢ehoz je 7 vyhlasek, 2 nafizeni vlady
a 1 provadéci narizeni Evropské komise. Kromé& nafizeni vlady byly jiz vSechny tyto provadéci
predpisy v roce 2025 pfijaty. Konkrétné jde o:

vyhlasku ¢. 408/2025 Sb., o regulovanych sluzbéach, které definuje identifikaéni
kritéria pro povinné osoby,

vyhlasku €. 409/2025 Sh., o bezpetnostnich opatfenich poskytovatele regulované
sluZzby v rezimu vy88ich povinnosti, ktera definuje bezpecnostni opatfeni pro povinné
osoby ve vy$&im rezimu,

vyhlasku €. 410/2025 Sh., o bezpeénostnich opatfenich poskytovatele regulované
sluzby v rezimu niz8ich povinnosti, ktera definuje bezpe€nostni opatieni pro povinné
osoby v niz§im rezimu,

vyhladku &. 334/2025 Sb., o Portalu Uradu a pozadavcich na vybrané Ukony, které
definuje, jakym zpUsobem bude probihat komunikace s reguldtorem a jaké informace
budou ohlaSovany,

vyhlasku €. 411/2025 Sb., o bezpecnostnich Urovnich informaénich systému verejné
spravy, ktera souvisi s regulaci vyuZzivani cloud computingovych sluzeb

u informadénich systému verejné spravy (dale jen ,ISVS*) a pro tyto Uéely stanovi
kritéria pro rozfazeni ISVS do bezpe&nostnich Urovni podle jejich dopadu,

vyhlasku €. 412/2025 Sb., o bezpeénostnich pravidlech pro organy verejné spravy
vyuzivajici sluzby poskytovatelO cloud computingu, ktera definuje bezpe€nostni
pravidla, kterd je nutno zavést na strané organ0 verejné spravy, které vyuzivaji sluzeb
cloud computingu pro zajisténi provozu jejich ISVS,

vyhlasku ¢. 505/2025 Sh., o nékterych poZadavcich pro zépis do katalogu cloud
computingu, ktera definuje bezpe€nostni opatieni, jeZ musi poskytovatel a sluzba
cloud computingu spliiovat, pokud chce dodavat cloudové sluzby do ISVS,

provadéci narizeni Komise (EU) 2024/2690 ze dne 17. Fijna 2024, kterym se stanovi
pravidla pro uplatrfiovani smérnice (EU) 2022/2555, pokud jde o technické a metodické
pozadavky na opatfeni k fizeni kybernetickych bezpe&nostnich rizik a blizs1 upresnéni
pripad0, v nichz se incident povazuje za vyznamny, pokud jde o provozovatele DNS,
registry domén nejvys$si Urovné, poskytovatele sluzeb cloud computingu,
poskytovatele sluzeb datovych center, poskytovatele siti pro dorué¢ovani obsahu,
poskytovatele fizenych sluZeb, poskytovatele rfizenych bezpeénostnich sluzeb,
poskytovatele on-line trzist, internetovych vyhledavaci a sluzeb platforem socialnich
siti a poskytovatele sluzeb vytvarejicich dOveéru, dale stanovuije specifika regulace
poskytovatelO digitalnich sluzeb.

0 NUKIB

NUKIB je Ustfednim spravnim organem

pro kybernetickou bezpecnost v€etné ochrany
utajovanych informaci v oblasti informacnich

a komunikaénich systémU a kryptografické ochrany.
Dale ma na starosti problematiku verejné regulované
sluzby v rdmci druzicového systému Galileo. NUKIB
vznikl 1. srpna 2017 na zakladé zakona ¢. 205/2017 Sb.,
kterym se zménil zakon ¢. 181/2014 Sb.,

o kybernetické bezpecnosti a 0 zméné souvisejicich
zakonU (zdkon o kybernetické bezpecnosti).

Pro vice informaci o NUKIB navétivte nase webové stranky www.nukib.gov.cz nebo sledujte
aktuality z oblasti kybernetické bezpeénosti v CR na na$ich socialnich sitich X, LinkedIn, Facebook
nebo Instagram. Zaznamy z nékterych akei, které NUKIB porada nebo se jich Uéastni jeho zastupci,
pak najdete na YouTube kanalu NUKIB.

0 NUKIB



http://www.nukib.gov.cz
https://twitter.com/NUKIB_CZ
https://cz.linkedin.com/company/ncisa
https://www.facebook.com/NUKIB.CZ/
https://www.instagram.com/nukib.cz/
https://www.youtube.com/channel/UCthTff_u7GhGHN9EXnsXEMA

NUKIB V SOUCASNOSTI POMAHA
ZAJISTOVAT KYBERNETICKOU
BEZPECNOST CR A JEJICH OBYVATEL
PROSTREDNICTVIM:

Poskytovani véasnych, jasnych
a relevantnich informaci subjektOm
kritické informaé&ni infrastruktury, o . ]
provozovatelOm zékladni sluzby Zajistovani bezpe€nosti
i orgadntm vetejné spravy. utajovanych informaci
v informaénich
a komunikacnich systémech
véetné kryptografické
ochrany.

Vedeni operativni reakce
na kybernetické incidenty Poradani tréninkd

s vyuZitim expertizy a kybernetickych Provadéni vyzkumu
a pristupu k informacim cviéeni na narodni a vyvoje v oblasti
pro efektivni zvladnuti
incident0.

Poskytovani metodické - Y o .
podpory, vzd&lavani a osvéty i mezinarodnf Grovni. kybernetické bezpe&nosti.
v tématech spojenych

s oblasti kybernetické

bezpecnosti.

Zastupovani CR v organech

mezinarodnich organizaci Analyzy trend0 v oblasti

pUsobicich v oblasti kybernetické bezpeénosti.
Provad&ni kontroly kybernetické bezpeénosti.

dodrzovani pozadavkd zékona

o kybernetické bezpecnosti

u regulovanych osob.
Poskytovani technické

pomoci a dal8ich sluzeb, Pr1pra\v/y narqdmch . , o
napt. provéfeni zabezpe&ent bezpecnostnich standardd, Spoluprace s verejnym,

pomoci technik penetraéniho zakon( a podzékonnych soukromym a akademickym
testovani nebo poskytovani norem v oblasti kybernetické sektorem na narodni
sken¥ zranitelnosti. Vyhodnocovani rizik bezpecnosti. i mezinarodni Urovni.

v oblasti kybernetické

bezpecnosti a prijimani

prisluSnych napravnych

a preventivnich opatieni.







