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UVODNI SLOVO REDITELE URADU

Vazené ctenarky, vaZeni ¢tenafi,

do rukou se Vam dostava Zprava o stavu kybernetické
bezpecnosti za rok 2020. Nema smysl pripominat, kolik
zvratil v tomto roce prodélala nejen Ceska republika, ale
prakticky cely svét. Rad bych vsak alespon kratce zminil,
co globalni pandemie znamenala pro oblast kyberne-
tické bezpecnosti.

Uplynuly rok néam vsem ukazal, Ze hranice toho, co
vsechno Ize presunout do kyberprostoru, lezi daleko
dal, neZ jsme si dokdzali predstavit. Tento pfechod vsak
také ukdzal, jak moc jsme zavisli na informacnich a ko-
munikacnich technologiich.

Experti z oblasti IT a kybernetické bezpecnosti na tuto
zavislost poukazuji jiZz 1éta. Ale teprve lonsky rok, kdy
se internet stal pro nespocet lidi jedinym mistem, kde
Slo pracovat, uzavirat obchody, vést jednéni i udrZovat
kontakt se svymi blizkymi, nam ukazal, jak obrovska tato
zavislost ve skutec¢nosti je.

Ale vnimejme to jako pfileZitost. Virus nam pomohl
v tom, co jsme doposud sami nedokézali — presvédcit
vétsinu spole¢nosti o tom, Ze kybernetickou bezpecnost
a obecné naleZitosti spravného chovaniv kyberprostoru
musi resit kazdy z nas.

Nasledujici texty a statistiky ukazuji, Ze kyberprostor
neni bezpe¢nym mistem. Nikdo nemohl prehlédnout
utoky ransomwarem, které v dobé nastupujici pande-
mie ochromily mimo jiné Fakultni nemocnici Brno
a zpUsobily Skody za stovky miliond korun. Nase sta-
tistiky ddle ukazuji, Ze pocet utok( kontinudlné narus-
td a Ze jejich obéti se stavaji dalsi a dalsi instituce,
napriklad samospravy.

Jako Narodni Urad pro kybernetickou a informacni bez-
pecnost (dale jen ,NUKIB*) jsme se snazili zasazenym
subjektdm maximalné pomoci a zdroven ochranit ty,
které by utoky mohly postihnout také. Pfipomenu vy-
danireaktivniho opatreni pro vybrané subjekty ve zdra-
votnictvi a nasledné vydani varovani pro stejny okruh
prijemcd. Mimo to jsme také vypracovali fadu podptr-
nych materiall, které mdze kdokoliv zdarma pouzit k za-
bezpeceni svych systéma.

Speciélné pro oblast zdravotnictvi jsme vypracovali zmé-
nu legislativy, kterd je uc¢inna od ledna letosniho roku.

Diky ni musi vyrazné vice nemocnic plnit podstatné
prisnéjsi naroky na bezpecnost a zaroven mohou siteji
vyuZivat sluzby, které regulovanym subjektiim zdarma
nabizime. At uZ jsou to skeny zranitelnosti, penetracni
testovani nebo dalsi aktivity.

Mimo to jsme spustili fadu vzdélavacich kurzd pro ve-
fejnost i pro zaméstnance dulezitych instituci. Pravé lidé
byvaji tim nejslabsim ¢lankem kybernetické bezpecnosti
a je nezbytné, aby méli povédomi o rizicich, kterd na né
v kyberprostoru mohou ¢ihat.

Mezi jednoznacné Uspéchy bych zaradil schvédleni dvou
dokumentd, které jsou zdsadni pro rozvoj kybernetické
bezpeénosti CR i samotného NUKIB. Jednd se o Narodni
strategii kybernetické bezpecnosti, ktera pro pristich
pét let udava smér Cinnosti nejen nasemu Uradu, ale
vsem subjektdm, které se na zajistovani kybernetické
bezpeénosti CR podileji. Bez nich a bez vzajemné spo-
luprace by nevznikla nejen tato Zprava o stavu kyber-
netické bezpecnosti, ale predevsim by vibec nebylo
mozné kybernetickou bezpec&nost CR zajistovat.

Druhym zasadnim dokumentem je Koncepce rozvoje
NUKIB, ktera ukazuje, jakym zplisobem se bude trad
daéle rozvijet, jaké kapacity chceme do budoucna mit
a v neposledni radé, kolik to bude stat. Jsem rad, Ze
se praci na tomto dokumentu podafilo dotdhnout do
konce. NUKIB je stéle je$té novy Ufad a je nezbytné, aby
bylo jasné, kam chceme jeho dalsi rozvoj smérovat.

Z mezinarodniho déni bych rad pripomnél druhy rocnik
Prague 5G Security Conference, ktery se stejné jako roc-
nik predesly odehral pod zastitou premiéra CR a s Ucasti
fady vyznamnych zahranicnich host(.

Lorisky rok nam tedy vSsem ukdzal nejen to, jak umi byt
kyberprostor nebezpecny, ale i to, jak nesmirné dilezity
pro ndas vsechny je. Rad bych proto podékoval viem
222 subjektim z nejriiznéjsich oblasti, které se formou
vypracovani nasich dotaznik( podilely na pripravé této
Zpravy o stavu kybernetické bezpecnosti za rok 2020.
Pevné doufam, Ze tato zprava prispéje k sifeni povédo-
mi o kybernetické bezpecnosti a pom(ze tak zvysovat
bezpeci nas viech.

Ing. Karel Rehka

Uvodni slovo feditele Giadu 2



SHRNUTI ZPRAVY O STAVU KYBERNETICKE BEZPECNOSTI

CESKE REPUBLIKY ZA ROK 2020

Rok 2020 se vyznacoval naristem poctu kybernetic-
kych utokd proti ceskym institucim, organizacim a fir-
mém ve viech sektorech. V roce 2020 bylo NUKIB nahlé-
Seno 468 incidentt oproti 217 incidentdm v roce 2019.
Témér tretinu z fesenych incidentd nahlésily neregulova-
né subjekty. Za timto narstem stoji velmi pravdépodob-
né vyssi pocet kybernetickych utokd i vétsi povédomi
o existenci a aktivitaich NUKIB. Vzrostla také zavaznost in-
cidentd, jak ukazuji Utoky proti Fakultni nemocnici Brno
nebo Psychiatrické nemocnici Kosmonosy. Nejcastéjsimi
typy Utokl byly v roce 2020 spam, phishing a scanning.

Mezi nejvaznéjsi hrozby pro kybernetickou bezpecnost
CR dlouhodobé patfi kyberneticka kriminalita. V roce
2020 byla nejvice vidét u ransomwarovych utokd, které
zasahly cesky zdravotnicky sektor. Narust Utokl proti
nemocnicim Ize do velké miry prisoudit probihajici pan-
demii i zacileni kyberkrimindlnich skupin na konkrétni
instituce s vyssi pravdépodobnosti zaplacenivykupného.
| presto povazuji tfi Ctvrtiny zdravotnickych zarizeni finan-
ce k zajisténi kybernetické bezpecnosti za nedostatecné.

NUKIB ve spolupraci s Uradem vlady a Ministerstvem
zahranicnich véci usporadal v za¥i 2020 druhy ro¢nik
dvoudenni Prague 5G Security Conference, predniho
svétového fora pro diskusi o rizicich spojenych s budo-
vanim 5G infrastruktury. Stejné jako minuly rok probéhla
pod zastitou predsedy vlddy CR Andreje Babise. Prestoze
se konference s ohledem na situaci spojenou s covid-19
poprvé konala virtudlng, vystoupilo na ni pres 50 rec-
nikd z Evropy, USA, Jizni Koreje, Izraele, Austrélie, Indie
a dalsich zemi. Hlavnim vystupem druhého rocniku
bylo predstaveni a spusténi tzv. Prague 5G Security
Repository, virtualni knihovny urcéené ke sdileni legis-
lativnich, strategickych a dal$ich néstrojd, které staty
v uplynulém roce v oblasti bezpec¢nosti 5G siti pfijaly.

V roce 2020 NUKIB pokracoval ve vzdélavani zamést-
nanct statni spravy a v rdmci e-learningového kurzu
Davej kyber! proskolil vice nez 18 209 zaméstnanct
statni spravy, 214 pracovniki Armady €R a 2 000 pra-
covnikt Fakultni nemocnice Na Bulovce. Odborny kurz
Bezpecné v kyber, ktery zaméstnance seznamuje se si-
tuacemi ze Skolniho prostfedi, absolvovalo 1 690 pra-
covnikl prevence.

V roce 2020 se fada dotazovanych organizaci potykala
s nedostatkem odbornikti a nedostateénymi rozpocty
v oblasti kybernetické bezpecnosti. Tato situace byla
citelnéjsiv sektoru statni spravy nez u soukromych spo-
le¢nosti. Témér zadny z respondentl nemél obsazené
vSechny pozice v oblasti kybernetické bezpecnosti. Vice
nez polovina organizaci za hlavni faktor uvedla nedosta-
te¢né mzdové podminky.

NUKIB vydal v reakci na déni v priibéhu pandemie né-
kolik doporuéeni, upozornéni, varovani i reaktivnich
opatreni. Patfi mezi né napriklad upozornéni na rizika
online konferencnich sluzeb, doporuceni Bezpecna
prace na dalku, pfirucka Videokonference bezpecné
nebo dokument Minimdalni bezpecnostni standard
pro zabezpeceni mensich organizaci, které vznikly ve
spolupraci s NAKIT.

Navzdory pandemickym opatfenim probéhloiv roce
2020 mezinarodni cviceni kybernetické bezpecnosti
Cyber Coalition, porfadané Severoatlantickou alianci,
poprvé ve virtualni formé. Ceska republika tak opét maxi-
malné prispéla do jednoho z nejvétsich mezinarodnich
cviceni kybernetické bezpecnosti.

Shrnuti Zpravy o stavu kybernetické bezpecnosti 3
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SEZNAM POUZITYCH ZKRATEK

AFCEA — Armed Forces Communications & Electronics Association
CERT — Computer Emergency Response Team

CyCLONe — Cyber Crisis Liaison Organisation Network

CLR - Cinska lidova republika

CR — Ceska republika

DoS/DDoS — Denial of Service/Distributed Denial of Service

EU — Evropska unie

ISVS — Informacni systém verejné spravy

MTU — Mezindrodni telekomunikacni unie

KI — Kritickd infrastruktura

KII = Kriticka informaéni infrastruktura

KLDR — Korejska lidové demokratickd republika

MSMT — Ministerstvo $kolstvi, mladeze a télovychovy

MV — Ministerstvo vnitra

MZV — Ministerstvo zahrani¢nich véci

NAKIT — Ndrodni agentura pro komunikaéni a informacni technologie
NATO — North Atlantic Treaty Organization

NCKB — Narodni centrum kybernetické bezpecnosti

NCKO — Narodni centrum kybernetickych operaci

NIS — Network and Information Security

NUKIB — Narodni Gfad pro kybernetickou a informaéni bezpe&nost
OBSE — Organizace pro bezpecnost a spolupréci v Evropé

OECD — Organisation for Economic Co-operation and Development
OSN — Organizace spojenych narodd

PZS — Provozovatel zékladni sluzby

SIEM — Security Information and Event Management

TACR — Technologicka agentura Ceské republiky

VeKySIO — Velitelstvi kybernetickych sil a informacnich operaci
VIS — Vlyznamny informacni systém

VKB — Vyhlaska kybernetické bezpecnosti

ZKB — Zakon o kybernetické bezpecnosti

Seznam pouzitych zkratek



2020: KYBERNETICKA BEZPECNOST CR

V DATECH

468 ~

nahlasenych kybernetickych
incidentti NUKIB

1267 -~

bezpeénostnich incidentl
feSenych CSIRT.CZ — narodnim
bezpeénostnim tymem CR

120 ~

informacnich a komunikacnich
systému kritické informacni
infrastruktury

99 A

z nahlasenych kybernetickych
incidentd feSeno NUKIB

738 ~

feSenych phishingovych utokt
CSIRT.CZ

52 ~

subjektt kritické informacni
infrastruktury

56 ~

provozovateli
zakladni sluzby

9.

velmi vyznamnych
kybernetickych incidentd
fesenych NUKIB

18 209 -

proskolenych zaméstnanct
statni spravy

85 -~

spravci a provozovatelt
vyznamnych informacnich
systému

61 ~

informacénich systému
zakladni sluzby

2020: Kyberneticka bezpeénost CR v datech



O DOKUMENTU

NUKIB na za&4tku roku 2021 rozeslal dotaznik se 79
otdzkami, a to jak subjektim regulovanym zdkonem
¢.181/2014 Sb., o kybernetické bezpeénosti a 0 zméné
souvisejicich zakon( (také zakon o kybernetické bezpec-
nosti, dale ,ZKB“), tak i radé dalsich klicovych instituci
a organizaci, které ZKB regulovany nejsou. Otazky se
tykaly Sirokého zédbéru témat, napfiklad kybernetickych
utokd, nakladd na kybernetickou bezpecnost, personal-
nich kapacit v oblasti kybernetické bezpecnosti, uzivate-
|0, technologii i zavedenych procest. Dotaznik vyplnilo
celkem 222 subjektd, z toho 63 instituci z verejného
sektoru, 24 financ¢nich instituci, 77 zdravotnickych zafi-
zeni, 14 organizaci poskytujicich digitalni sluzby, 12 sub-
jektl z energetického sektoru, 12 subjektl z pramyslu
a 20 vzdélavacich instituci. Z téchto dat NUKIB &erpal
informace pro potreby Zpravy o stavu kybernetické
bezpecénosti Ceské republiky za rok 2020 (dale ,ZSKB
2020“). Veskeré tdaje z dotaznikl jsou anonymizovany.

PROCES HODNOCENI

Hodnocenf stavu kybernetické bezpeénosti v CR je za-
loZeno na analytickém procesu, ktery zahrnuje vyhod-
noceni dat z vyplnénych dotaznikd, poznatky NUKIB,
informace poskytnuté od partner( a dalsi dostupné
informace z otevienych zdroji. NUKIB nemél moZnost
data poskytnuta respondenty kontrolovat, ani hloubéji
ovérovat uvedenad tvrzeni. Analytické zavéry obsaze-
né ve zpravé jsou zaloZeny na premise, Zze odpovédi
v dotaznicich nejsou zkresleny. K vyjadreni analytického
hodnoceni jsou pouzity pravdépodobnostni vyrazy.

Zprava o stavu kybernetické bezpe¢nosti CR neposkytu-
je vyCerpavajici seznam vsech aktivit v oblasti kyberne-
tické bezpeénosti. U¢elem dokumentu je popsat a vy-
hodnotit hrozby v kybernetickém prostoru, se kterymi
se Ceskd republika v roce 2020 potykala, stejné jako
aktivity, které napomahaji jejich zmirnéni.

PRAVDEPODOBNOSTNI{ VYRAZY POUZITE
VE ZPRAVE O STAVU KYBERNETICKE
BEZPECNOSTI ZA ROK 2020

PRAVDEPODOBNOSTNIi VYRAZY A VYJADRENI
JEJICH PROCENTUALNICH HODNOT:

VYRAZ PRAVDEPODOBNOST
Témér jisté 90-100 %

Velmi pravdépodobné 75-85 %
Pravdépodobné 55-70 %

Nellze l\/leLj(V:it/ 25-50 %

Redlnd moznost

Nepravdépodobné 15-20%
Velminepravdépodobné  0-10 %

O dokumentu 8



KYBERNETICKA BEZPECNOST V ROCE 2020

POHLEDEM CESKYCH INSTITUCI,
ORGANIZACI A FIREM'

INCIDENTY: NARUST ZAVAZNOSTI CILENEHO PHISHINGU
A RANSOMWARU

Mezi nejcastéjsi typy utokl patfily v roce 2020 podle
respondentd dotaznikd spam, phishing a skenovani
vnéjsich siti organizaci? (Graf 1). Oproti tomu celily do-
tazované instituce pouze v fadu jednotek napf. sniffingu
(skenovani vnitfni sité) nebo nelegdini tézbé krypto-
mén. Jako nejzdvaznéjsi utoky respondenti hodno-
tili ransomware, DoS/DDoS utoky, spear-phishingové
e-maily a pokusy o zneufZiti zranitelnosti (Graf 2). Ackoliv
vice nez polovina respondentd uvedla, Ze detekovala
alesponi jeden pokus okyberneticky utok, u témér tri
Ctvrtin tento Utok nevyustil v kyberneticky bezpecnostni
incident, tzn. nedoslo k naruseni dlvérnosti, integri-
ty nebo dostupnosti informaci nebo sluzeb (Graf 3).°
Nejvétsi pocet incidentl detekovaly instituce verejné
spravy a zdravotnicka zafizent.

Graf 1: Nejcastéjsi typy kybernetickych utokl v roce
2020 (% respondentu)

59 %
16%
12%
o,
I 6% Ly, 4%
SPAM PHISHING ~ SCANNING PODVODNY  SPEAR- JINE
E-MAIL  -PHISHING

Skutecnost, Ze tak vyznamny pocet instituci nedetekoval
kyberneticky bezpec¢nostni incident nebo pokus o néj,
jesté neznamena, Ze v jejich sitich ke kybernetickym

1 Data plynou z vyhodnoceni 222 dotaznikd, viz ¢ast O dokumentu vyse.

incidentdm nedochazi. Zejména schopnost odhalit Uto-
ky mifici na integritu a ddvérnost dat vyzaduji kapa-
city zalozené na pokrocilych detekénich technologiich
a dostatecné vyskoleném personalu, ktery je obsluhuje.
Oproti tomu detekce Utokd jako je spam, phishing nebo
podvodny e-mail je vyrazné snazsi.

Graf 2: Kategorie nejzavaznéjsich typl kybernetickych
utokl v roce 2020 (% respondent(l)

26 %
19% 19 %
14 % 13 %
I 9%
RANSOM- DOS/DDOS  SPEAR-  POKUSO  PHISHING JINE
WARE UTOKY ~ -PHISHING  ZNEUZITI

ZRANITELNOST{

Graf 3: Podil incident(, u kterych doslo k naruseni
davérnosti, integrity nebo dostupnosti informaci
v roce 2020 (% respondent)

73 %

21%

1% 2% 1% 2%

0 1-5 6-10 11-20 21-30 JINE

Skrze skenovani vnéjsich siti Uto¢nici hledaji zranitelnosti nebo chyby v zabezpeceni, aby je mohli vyuzit k infiltraci dané organizace.
3 Stfedni doba prodlevy od kompromitace k detekci kybernetického bezpecnostniho incidentu je v Evropé 54 dn(, coZ ukazuje na velkou pravdépodobnost,
Ze v fadé pripadid Utocnik odejde ze systému své obéti dive, nez jej obét detekuje.’

Kybernetickd bezpecnost v roce 2020 pohledem ¢eskych instituci, organizaci a firem
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FINANCE: ZNACNY PROPAD FINANCNiCH PROSTREDKU
NA KYBERNETICKOU BEZPECNOST

Zatimco v roce 2019 vétsSina respondentl uvedla, Ze se
jejich rozpocet nezménil nebo zvysil, ve 43 % pripad
se za rok 2020 finance alokované pro oblast kybernetic-
ké bezpecnosti snizily (Graf 4). Oproti tomu zUstava po-
dil vynaloZenych ndkladd na kybernetickou bezpecnost
s rokem 2019 srovnatelny a u vétsiny respondent( se
opét pohybuje v rozmezi 0—5 % na celkovém rozpoctu
organizaci (Graf 5). Tuto ¢astku hodnoti stéle vice nez
polovina organizaci jako nedostatecnou (Graf 6).

Graf 4: Vyvoj rozpoétd respondenti na kybernetickou
bezpecnost oproti roku 2019 (%)

SNIZIL SE

I 43 %
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[ 39 %
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12%
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Graf 5: Podil rozpoc¢tu alokovaného na kybernetickou
bezpecnost na celkovém rozpoctu organizaci v roce
2020 (% respondentu)
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11%

VICE NEZ 15 %
2%

NEViM
13%

JINE
3%

Graf 6: Byly finance alokované na kybernetickou bezpec-
nost v roce 2020 podle respondenti dostate¢né? (%)
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40 %
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60 %

LIDE — ODBORNICI: ZKUSENi PRACOVNIiCI ZUSTAVAJI,
NOVE ODRAZUJi FINANCNi PODMINKY

V dotaznikovém Setfeni 68 % organizaci uvedlo, Ze nizké
finan¢ni ohodnoceni odradilo nové pracovniky v oblas-
ti kybernetické bezpecnosti jiz pfi jejich ndboru, a to
zejména ve verejném sektoru a v oblasti zdravotnictvi.
Nedostatek odbornikd na kybernetickou bezpecnost
predstavuje celosvétovy problém. V disledku vyssi po-
ptavky jsou schopny vys$si mzdové néklady téchto odbor-
nikd zaplatit spiSe organizace ze soukromého sektoru
(Graf 7). U vice nez poloviny organizaci zajistuji kyberne-
tickou bezpecnost pracovnici s relevantni praxi v délce
od 5 do 15 a vice let (Graf 8). Za nejhire obsaditelné
role i sluzby v oblasti kybernetické bezpecnosti povazuiji
respondenti architekta kybernetické bezpec¢nosti a bez-
pecnostni dohled SIEM.* Pozitivnim faktorem je, Ze jak-
mile pracovnici v oblasti kybernetické bezpecnosti misto
ziskaji, organizace se potykaji s jejich nizkou fluktuaci.
Odchod jednoho nebo dvou zaméstnanct zaznamenalo
10 % respondentt s tim, Ze v 74 % nebyla jeho hlavnim
divodem vyse finan¢niho ohodnoceni.

Graf 7: Procentudlni podil organizaci ze statniho a sou-
kromého sektoru, pro které byla v roce 2020 troven
financniho ohodnoceni zasadnim faktorem odrazuji-
cim uchazece pfi ndborech na mista v oblasti kyber-
netické bezpecnosti (%)

. P SOUKROMA
VEREJNA SFERA .
SFERA
77 %
46 %

4 Role kybernetické bezpecnosti a jejich popis vychazi z vyhlasky ¢. 82/2018 Sb., o kybernetické bezpec¢nosti.
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Celych 38 % respondentll uvedlo, Ze v oblasti kyberne-
tické bezpecnosti disponuji dostate¢nou pravni exper-
tizou. S nedostatkem pracovnikd se organizace snazi
vyrovnat nejcastéji skrze jejich outsourcing a k prildkani
novych nabizeji benefity ve formé dalsiho vzdélavani
nebo Ucasti na zajimavych projektech (Graf 9).

Graf 8: Jakou primérnou relevantni praxi maji zamést-
nanci zajistujici kybernetickou bezpeénost v organiza-
cich respondenti? (%)

45 %
27 %
19%
8%
1%
|
0-1ROK 1-5 LET 5-15LET 15 LET AVIiCE NEVIM

Graf9:Jak se organizace v roce 2020 snaZily vyporadat
s nedostatkem odbornikti v oblasti kybernetické bez-
pecnosti? (%)

OUTSOURCING

I 25

MOZNOST DALS{HO VZDELAVANI

I 1O %

ZAJIMAVE PROJEKTY A MOZNOST BYT KREATIVN{

[ 15 %

FIREMN{ KULTURA

I 11%

NABOR ABSOLVENTU

I 10 %

ODPOVIDAJICI PLATOVE OHODNOCEN(T

[ 8%

SPECIALNI ZAMESTNANECKE BENEFITY
7%

JINE
3%

LIDE — UZIVATELE: ZVYSOVANi ODOLNOSTI ZAMESTNANCU,
ALE SPATNE ZABEZPECENi SOCIALNICH SiTi

Kybernetickym Utokim se 86 % organizaci snazilo pred-
chézet skolenim svych uzivatel(. Ackoliv celd polovina
respondentd nealokuje financni prostredky specificky
na skoleni, u vice nez poloviny z nich probéhlo jednou
za rok nebo Castéji (Graf 10), a to ze tfi Ctvrtin v podobé
e-learningu, nebo formou internich skoleni s pomoci
vlastnich zaméstnancu. Polovina organizaci se zaméfila
i na jiné formy zvysovani odolnosti svych zaméstnanct
proti kybernetickym hrozbdm. V témér ctvrtiné pripadl
provadéla simulované phishingové kampané nebo uziva-
tele testovala v ramci penetracniho testovani (Graf 11).

Graf 10: Frekvence Skoleni uZivateld v oblasti ky-
bernetické bezpecnosti v organizacich v roce 2020
(% respondent)

54 %
17 %
11% 10%
I I 8%
JEDNOU JEDNOU JEDNOU NIKDY JINE
ZA ROK ZADVA  VPRUBEHU (NAPR. V RAMCI
A CASTEJI ROKY ~ ZAMESTNANI SKOLENI BOZP)

Graf 11: Formy testovani odolnosti zaméstnanct proti
kybernetickym hrozbam v organizacich v roce 2020 (%)

46 %
22%
18 %
10 %

4%
ZADNE SIMULOVANE ~ TESTOVAN[  DILEl TECHNIKY JINE

TESTOVANI  PHISHINGOVE Vv RAMCI SOCIALNIHO

KAMPANE ~ PENETRACNIHO INZENYRSTVI

TESTOVANI  (USB V OKOL{

BUDOVY APOD.)
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Organizace se nezaméruji na ochranu svych socialnich
siti. Z dotaznikového Setfeni vyplynulo, ze 68 % respon-
dentl nepouZiva k jejich zabezpeceni vicefaktorové
ovéreni, prestoZe vyrazné zvysuje zabezpeceni pfistupu
k digitalnim platformam a pfi zneuZiti odcizeného uctu
muZze dojit napriklad k poskozeni reputace napadené
instituce. Celych 86 % respondentl pak nema zpraco-
vané postupy pro feseni pripadného zcizeni Gctl na
socidlnich sitich (Graf 12).

Graf 12: V pfipadé, Ze organizace pouziva ke komunikaci
socialnisité, disponuje zpracovanymi postupy pro fese-
ni pfipadného zcizeni Uétd na téchto socidlnich sitich? (%)

ANO
14 %

NE
86 %
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KYBERNETICKE INCIDENTY POHLEDEM NUKIB

NUKIB v roce 2020 obdrzel 468 hlaseni o kybernetic-
kych bezpecnostnich incidentech, z nichz primo resil
99 incidentd (Graf 13). U zbyvajicich incidentl bud ne-
byl zasah NUKIB potiebny, nebo jej fesila jina pfisluina
instituce. Témér tretinu z feSenych incident( nahlasily
neregulované subjekty, coZ oproti roku 2019 predsta-
vuje témér desetinasobny nardst, za kterym stoji velmi
pravdépodobné (pravdépodobnost 75—-85 %) vyssi po-
Cet kybernetickych Utoku i vétsi povédomi o existenci
a aktivitdch NUKIB.

Graf 13: Vyvoj poctu kybernetickych bezpecnostnich
incidentd fesenych NUKIB v letech 2017 -2020:V roce
2020 NUKIB fesil nejvice incidentd za posledni ¢tyfi
roky a narust lze oéekavat i v dal$im roce

54
50 ‘

2017 2018 2019 2020

99

78

B&hem roku 2020 fesil NUKIB nejvice kybernetickych in-
cident( v oblasti statni spravy (Graf 14). Druhou nejcas-
téji feSenou oblasti byl sektor zdravotnictvi, ve kterém
pocet meziro¢né stoupl o0 267 %. Ve srovnani s rokem
2019 vyrazné vzrostl i pocet rfesenych incident( hlase-
nych jednotlivymi obcemi. Tyto nar(sty jsou v souladu
s globalnimi trendy.”

Graf 14: Vyvoj poctu kybernetickych incidentl v letech
2019 a 2020 dle odvétvi
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Nejvyznamnéjsim a nejzavaznéjsim incidentem rese-
nym NUKIB bylo zasifrovani systémd Fakultni nemocnice
Brno ransomwarem, k némuz doslo v bfeznu 2020.
Incident vyustil ve vyznamné omezeni provozu ne-
mocnice na trech lokalitach a zpUsobil Skody v fadu
stovek miliond korun." Ve stejném mésici se obéti ran-
somwaru stala Psychiatrickd nemocnice Kosmonosy.’
V tomto pfipadé doslo k ochromeni zejména jeji admi-
nistrativni infrastruktury, ale nebyla ohrozena schopnost
poskytovani péce pacientdm, ani nedoslo k zasazeni
systém, na kterych zaviseji lidské Zivoty."

Tretim velmi vyznamnym incidentem® se v roce 2020
stala kompromitace nékolika desitek e-mailovych uctud
strategické statni instituce, ke které doslo v dlsledku
Uspésné spear-phishingové kampané. Kromé naruseni
davérnosti obsahu schranek kompromitace vyustila
v nedostupnost e-mailovych sluzeb na jeden az dva dny.

Za vice ne? tfetinou véech fesenych incidentt NUKIB
staly skodlivé kddy, z nichZ témér polovinu pfipadd tvo-
fil ransomware. Dalsi témér tretina incidentd vydstila
v omezenidostupnostisluzeb, systémd nebo webovych
portald, ke kterémuv poloviné pripadt doslov ddsledku
DDosS utokd.

5 Hodnoceni zavaznosti incidentt vychazi z vyhlasky ¢ 82/2018 Sb.

KYBERNETICKE INCIDENTY V ROCE 2020 PODLE
TYPU INCIDENTU

Popis kategorii vychazi z formulafe pro hlaseni

incidentu:

37
26
16

7

N = W N

SKODLIVY KOD (napfiklad virus, éerv, troj-
sky kan, dialer, spyware)

DOSTUPNOST (napftiklad naruseni
dostupnosti zptsobené DoS/DDoS
utokem nebo sabotazi)

PRUNIK (napiiklad tspésna
kompromitace aplikace nebo
uZivatelského uctu)

PODVOD/PHISHING (napfiklad e-mail
se Skodlivou pfilohou nebo odkazem)

POKUS O PRUNIK (napfiklad pokus
o zneuZiti zranitelnosti, kompromitace
aktiva, ,,zero day“ utok)

SBER INFORMACI (napfiklad skenovani,
sniffing, socidlni inZenyrstvi)

URAZLIVY OBSAH (naptiklad spam,
kybersikana, nevhodny obsah)

ADMINISTRATIVNI/TECHNICKY
(bezpecnostni incident zplGsobeny
administrativni i technickou chybou)
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AKTERI HROZEB
V KYBERNETICKEM PROSTORU

Aktivity statem podporovanych aktéra v kybernetic-
kém prostoru a kybernetickd kriminalita dlouhodo-
bé patfi mezi nejvainéjsi hrozby pro kybernetickou
bezpeénost CR. Vyvoj v poslednich letech naznaduje,
Ze dochazi k postupnému prekryvu mezi aktivitou
statnich a vyspélych kyberkriminalnich aktéri."

Evoluce kyberkriminalni aktivity je nejlépe vidét na
vyvoji ransomwarovych utoku. Ty v roce 2020 nejvi-
ce zasahly sektor zdravotnictvi V CR byla aktivita
kyberkrimindlnich skupin viditelna napfiklad pfi ran-
somwarovych Utocich na Fakultni nemocnici Brno nebo
Psychiatrickou nemocnici Kosmonosy. Zatimco dFive byly
vydéracskeé utoky nezacilenou ¢innosti s nizkymi naklady
zamérenou na rychly zisk, trend ransomwarové aktivity
se v poslednich letech nese ve znameni zacileni na
konkrétni instituce spiSe nez na ndahodnou masu indivi-
dualnich uZivateld.* Ransomwarovi operatofi si predem
vyberou instituce, u nichZ predpokladaji nejvétsi pravdé-
podobnost zaplaceni vykupného, a pokud se Utocnikiim
podari proniknout do jejich systému, nepfistoupiihned
k zasifrovani soubort. Misto toho se vénuji prazkumu
napadeného systému a k Sifrovani konkrétnich dat do-
jde na zakladé zhodnoceni jejich potencidlni ceny pro
napadenou obét.* Nékteré kyberkriminalni skupiny
tak podobné jako statni aktéri usiluji o dlouhodobéjsi
nepozorovanou pfitomnost (perzistenci). Na tento
vyvoj ma dopad i rozmach poskytovani ransomwaru
jako sluzby (tzv. Ransomware as a Service®).

Aktivita statnich aktérd je Siroce zamérenad od ziskavani
velkého mnozstvi osobnich Gdajd az po primyslovou
a strategickou $piona?, ke které dochazi i v CR. NUKIB
vroce 2020 spolupracoval na reseni incidentu, pfi kte-
rém byla narusena ddvérnost dat v sitich strategické
instituce statni spravy. Analyza indikator( kompro-
mitace ze strany NUKIB ukdzala, Ze Uto&nikem byl
témer jisté (pravdépodobnost 90—100 %) statni aktér.

Trendy ve SpionaZi naznacuji, Ze nékteré staty vel-
mi pravdépodobné (pravdépodobnost 75-85 %)
stale castéji vyuzivaji kyberkriminalni skupiny pro
$pionaz a jinou statem vyZzadovanou ¢innost vyménou
za toleranci jejich kriminalni aktivity.

Ze statistik Policie CR (Graf 15) vyplyva, Ze se kyberneticka
kriminalita a kriminalita pachana na internetu oproti dfi-
véjsimu rostoucimu trendu drzi v poslednich dvou letech
na stejné urovni. Mezi lety 2019 a 2020 doslo k 4,1%
poklesu vysetfovanych pripadd. Ddvodem je legislativni
zména trestniho zakoniku,” ktera zvysila hranice vyse
Skody pro kvalifikaci trestného ¢inu. Vzhledem k dlou-
hodobému trendu Ize povazovat narust kyberkriminality
v CR v dalich letech za pravdépodobny (pravdépodob-
nost 55-70 %).

Graf 15: Pocet vysetfovanych kyberkriminalnich pfi-
padiiv €Rv letech 2011 az 2020 (zdroj: Policie CR)
8417
8073

6 815

3108

2195
1502 I

2011 2012 2013 2014 2015 2016 2017 2018 2019 2020

6 Ransomware as a Service (RaaS) oznacuje sluzbu, kterou poskytuji vyvojafi ransomwaru dalsim hackerdm, vétsinou za podil z vykupného, a nestaraji se

o samotny prinik do systémU organizaci.

7 Zakon €. 333/2020 Sb., ktery méni zakon ¢. 40/2009 Sb., trestni zakonik, ve znéni pozdéjsich predpist, zékon ¢. 141/1961 Sb., o trestnim Fizeni soudnim

(trestni Fad), ve znéni pozdéjsich predpist, a nékteré dalsi zakony.
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KYBERNETICKE HROZBY

RANSOMWARE: POKRACUJICi TREND NARUSTU
SOFISTIKOVANYCH VYDERACSKYCH UTOKU

V roce 2020 vyznamné vzrostl celosvétovy trend ci-
lenych vydéraéskych utokd na tkor plosnych ransom-
warovych kampani. V CR ziskal v roce 2020 vydéracsky
malware nejvétsi pozornost v bfeznu, kdy doslo k za-
Sifrovani siti Fakultni nemocnice Brno a Psychiatrické
nemocnice Kosmonosy (vice v kapitole Kybernetické
incidenty pohledem NUKIB). Hned nasledujici mésic
probéhly Utoky na Povodi Vitavy a na radnici méstské
¢asti Prahy 3. Ackoliv oba tyto incidenty probéhly ve
stejny den, nebyla zjisténa jejich vzajemna souvislost.

Pri utoku na statni podnik Povodi Vltavy, ktery spa-
dad pod Ministerstvo zemédélstvi, nedoslo k naruse-
ni prvkd kritické informacni infrastruktury a nebyl tak
narusen provoz prehrad nebo dodavek pitné vody.*
Utok na radnici méstské ¢asti Prahy 3 docasné vyfa-
dil provoz sluzeb systému CzechPoint na jejim Uzemi
a zpUsobil nefunkénost webu a nékolika dalSich systé-
md.X Mimo tyto incidenty se NUKIB podilel na Feseni
dopadl ransomwarovych Utokd s nejvétsi cetnosti ve
vefejném sektoru, obzvldsté na Urovni Uzemnich sa-
mospray, v sektoru zdravotnictvi, primyslu, digitalnich
sluzeb a v oblasti vzdélavani. Z poctu vydéracskych
utokd fesSenych NUKIB i z dalSich otevienych zdrojti
vyplyva, Ze globalni trend narlstu ransomwarovych
utok zasahl v roce 2020 i CR.

Vroce 2020 se s Utokem ransomwaru nebo s pokusem
o néj setkalo 28 % respondentd. Necela pétina organi-
zaci, kterd se s ransomwarovym Utokem nebo pokusem
o néj setkala, jej hodnoti jako nejzavaznéjsi, zavazny
nebo stfedné zdvazny typ utoku (Graf 16). Jde o rela-
tivné nizky pocet respondent(, ktery maze byt dan tim,
Ze ransomwarové Utoky dvé tretiny organizaci nede-
tekovaly a namisto nich se ve vyssich frekvencich poty-
kaly s jinymi utoky, jez nasledné vyhodnotily jako vice
zdvazné. Ve srovnani s globalnim rozmachem vydérac-

zavinéna vyssi orientaci operatori ransomwaru na

zédpadni Evropu, Blizky vychod a USA. V téchto oblastech
existuje vyssi sance zaplaceni vykupného mimo jiné
z toho dlvodu, Ze ve vétsiné zemi mohou organizace
vyuzit finan¢nich nahrad z pojisténi proti vydéracskym
Gtokdm. V CR fada pojistoven z pojistnych podminek
vylu€uje nahrady skod po ransomwarovych Utocich
a platbu vykupného odmita i z etickych dtvodd.

Graf 16: Procentualni podil respondentt, ktefi hodno-

2019 a 2020 (%)

my

2019 2020
10% 6%

| pfesto Ize mezi cile Gtocnikl zafadit instituce vyzna-
mné pro hladké fungovani statu, jako jsou statni in-
stituce, nemocnice nebo energetické, primyslové
a telekomunikacni spolecnosti. Na ty budou utocnici
velmi pravdépodobné (pravdépodobnost 75—-85 %)
i nadale zamérovat svou pozornost kvuli vyssi Sanci
na zaplaceni vykupného.

V oblasti ransomwaru pokracoval v roce 2020 kromé
cilengjsich utok i globdlni trend hrozby odcizeni citli-
vych dat a opétovného vydirani skrze jejich zverejnéni
(tzv. dvojité vydirani). Podle informaci, které ma NUKIB
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k dispozici, se za rok 2020 obéti podobného Utoku ne-
stala zadna Ceska instituce, ale s ohledem na celosvé-
tovy vyvoj existuje redlnd moznost (pravdépodobnost
25-50 %), 7e tento trend v budoucnu zasahne i CR.

Ackoliv pfi ransomwarovém utoku hrozi zdvainé dopa-
dy na chod instituce, NUKIB napadenym subjekttim
doporucuje neplatit za desSifrovani dat. Neexistuje
zaruka, Ze tak utoénik skuteéné uéini, a navic mulze
byt ziskdnim poZadované ¢astky povzbuzen k dalSim
utokdm. Aby se napadené organizace vyhnuly nutnosti
tuto variantu zvazovat, je velmi zZadouci udrzovat
segmentaci sité, aktualni operacni systém i aplikace
nebo vytvaret offline zélohy alespon kritickych systém(
nezbytnych pro chod instituci. Z odpovédi respondent
vyplyva, Zze 56 % tyto offline zalohy vytvari a ma
zavedené procesy testovani, 33 % disponuje offline
zélohami, ale netestuje jejich obnovitelnost, a 7 % res-
pondentd offline zalohy nevytvari viibec.

Vzhledem k zavaZnosti a aktudlnosti problematiky
ransomwaru vydal NUKIB v roce 2020 analyzu
shrnujici zakladni fakta o tomto typu utoku, ktera
popisuje zakladni zranitelnosti a dava doporuceni,
jak se proti podobnym Gtokiim chranit.

Analyza je dostupna na webu NUKIB:

Podpurny material Doporuéeni pro mitigaci,
prevenci a reakci, na kterém NUKIB spolupracoval se
sdruZenim AFCEA a NAKIT, je dostupny na webovych
strankach pod odkazem

RANSOMWARE, DDOS UTOKY A SPEAR-PHISHING:
TRI NEJZAVAZNEJSi HROZBY ROKU 2020

Organizace jako nejzavaznéjsi hrozby roku 2020 hodno-
tily ransomware a DDoS Utoky (Graf 17). Ransomware za
nejzavaznéjsi Utok oznadila témér tretina respondentd
ze sektoru zdravotnictvi a 25 % respondent( z financ-
niho i verejného sektoru. Treti nejzavaznéjsi hrozbu
predstavoval podle respondentl spear-phishing. V mi-
nulosti bylo mozné phishingové Utoky odhalit pomér-
né jednoduse skrze Spatnou ¢estinu a odlisné domény
v e-mailech. V poslednich letech se vsak potvrzuje trend
jejich vyssi propracovanosti v pouzivani lepsich forma-
tl e-maill i obsahlého portfolia motiva utocnikd od
zadosti o zaplaceni faktury po obnoveni prihlasovacich
udaja k uctu.

NUKIB se v roce 2020 podilel na feseni dopadi phish-
ingovych a cilenéjsich spear-phishingovych kampani,
které v ramci povinnych osob nejcastéji mifily na ve-
fejny sektor a v mensi mife na sektor zdravotnictvi.
Utoénik@im se nejéastéji podatilo své obéti presvédcit
k otevienisouboruv pfiloze e-mailu s vyzvou k zaplaceni
faktury. Po otevienisouboru uZivatel povolilmakraa tim
doslo k ndkaze dalsim malwarem.

DOPORUCENI NUKIB PRO UZIVATELE
K OCHRANE PRED USPESNYMI
SPEAR-PHISHINGOVYMI UTOKY ZAHRNUJE:

I Nepovolovat makra v dokumentech
MS Office

Slepé neotevirat pfilohy a odkazy
I v e-mailech

Kontrolovat e-mailovou adresu v pfipadé
I urgentnich nebo neobvyklych poZzadavkd

V pfipadé nejistoty nebo podezieni
kontaktovat odesilatele jinou cestou,
nasledné kontaktovat IT oddéleni

Omezit sdileni informaci o zaméstnani
na socialnich sitich

Vice o spear-phishingu a jak se pred nim chranit
naleznete na webovych strankach NUKIB:
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https://www.nukib.cz/download/publikace/podpurne_materialy/Ransomware - Doporuceni_pro_mitigaci_prevenci_a_reakci.pdf
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https://www.nukib.cz/cs/infoservis/doporuceni/1514-spear-phishing-a-jak-se-pred-nim-chranit/

Graf 17: Podil DoS/DDoS ttoku na Gtocich, které respon-
denti v jednotlivych sektorech oznadili za rok 2020 jako

44 %
33%
25%
19%
I 17%
VEREINY FINANCNI  ENERGETIKA VZDELAVANI  DIGITALNI
SEKTOR SEKTOR SLUZBY

UTOKY NA DODAVATELSKY RETEZEC:
V €R TEMER NEZAZNAMENANA HROZBA
S GLOBALNiMI NASLEDKY

V roce 2020 zaznamenala Utok nebo pokus o utok na do-
davatelsky fetézec neceld 3 % organizaci, které jej zaroven
z poloviny hodnotily jako hrozbu nejméné ¢astou a nejmé-
né zadvaznou. To je velmi pravdépodobné (pravdépodobnost
75-85 %) zpUsobeno nizkym vyskytem tohoto typu Utoku
v CR nebo nizkou schopnosti detekce ze strany organizaci.
Hrozbu kybernetickych utokt skrze dodavatele sluzeb
vnima vice nez polovina respondentt jako nizkou a me-
ziroéné navic mlzZeme sledovat pokles zavaZnosti této
hrozby ve vnimani respondentt (Graf 18).

Graf 18: Jak velka byla dle organizaci hrozba kyberne-
tickych utoku ze strany dodavatele sluzeb, softwaru
a hardwaru v letech 2019 a 2020? (% respondentu)

® 2019 2020
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V rozporu se stale slabsim vnimanim hrozby utoku na
dodavatelsky fetézec v €R bylo odhaleni masivniho tto-
ku na americkou softwarovou spolecnost SolarWinds
ke konci roku 2020. Ackoliv doposud neni celkovy roz-
sah skod znamy, odhady pocitaji s nizkymi desitkami
tisic kompromitovanych?® klientl po celém svété.
Dodavatelsky retézec utocnikam v kybernetickém pro-
storu umoznuje rozsirit jejich pole plsobnosti (tzv. attack
surface) a ziskat tak pristup k ndsobné vyssimu mnozstvi
citlivych dat organizaci i jednotlivcd najednou.

Utok na dodavatelsky Fetézec softwarové spole¢nosti
SolarWinds probéhl skrze infikovani spolecnosti posky-
tované platformy Orion backdoorem?® Sunburst, ktery
Utoc¢nikm pomohl proniknout do systémd cilovych spo-
le¢nosti. Mezi nimi se objevily napft. kyberbezpecnostni
firma FireEye, americkd ministerstva financi, obrany
nebo zahranicnich véci a spolecnosti Microsoft, Fujitsu
nebo Lukoil.** NUKIB vzhledem k zdvaZnosti situace vy-
dal reaktivni opatieni, prestoze mu nebyl od osob regu-
lovanych dle ZKB nahlasen Zadny pfipad kompromitace.

REAKTIVNi OPATRENI VE VZTAHU K APLIKACIM
PLATFORMY ORION SPOLECNOSTI SOLARWINDS

Posledni reaktivni opatfeni roku 2020 sméfovalo

k rizikim spojenym se softwarem americké
spoleénosti SolarWinds. Spravci systému kritické
informacni infrastruktury, vyznamnych informacnich
systému a systému zakladni sluzby museli neprodlené
provést bezpecnostni aktualizace, zkontrolovat,

zda byl jejich systém kompromitovan, a provést
bezpecnostni audit.

Cely text reaktivniho opatieni naleznete webu NUKIB:

AZ 72 % respondent( fidi rizika spjata s dodavateli nejcas-
téji na Urovni smluvnich vztah(, coZ predstavuje jen jedno
ze zékladnich opatreni.’® Témér tfi tvrtiny z nich udéluji
dodavatelim omezeny vzdaleny pfistup pouze po souhlasu
odpovédné osoby v organizaci a 8 % jim zadny vzdaleny
pristup neudéluje (Graf 19). Tyto vysledky dotaznikového
Setreni stoji proti nejcastéjsim zjisténim kontrolni ¢innosti
NUKIB, mezi které patfi nedostatecné fizeni rizik spojenych
s dodavateli. U organizaci, které jsou zadavateli verejnych
zakazek, je patrny trend vyuzivani nejen kvantitativniho

8 Klienti se stazenou $kodlivou aktualizaci softwaru bez zadnych dalsich nasledkd.

9 Backdoor (v ¢eském prekladu zadni vratka) oznacuje nazev metody, kterou dtocnici zneuzivaji pro vstup do systému bez védomi uZivatele.

10  Globalné se stéle vice instituci obraci na bezpe¢nostni koncept nulové davéry, tzv. Zero Trust Security, ve kterém maji organizace povazovat za nedCvéryhodnou
nejen vnéjsi, ale i svou vnitini sit, a pred udélenim pristupu museji ovéfit vzdy viechna zafizeni, kterd se pokouseji pripojit k jejich sitim ¢i systémam. Uzivatelé maji

zaroven povolen pristup jen ke sluzbam, které jim jsou explicitné pridéleny, a vSechno ostatni maji blokovano. Koncept nulové divéry lze vyuZit nejen u mitigace rizik

spojenych s dodavateli, ale i k zabezpeceni pripojeni a siti pfi praci na dalku.
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hlediska jako je cena, ale i kvalitativnich kritérii. Ta v roce Graf 20: Rozdéleni respondenti (dle sektoru), ktefi
2020 do hodnoceni verfejné zakazky zahrnulo celkem 61 % pro hodnoceni verejné zakazky vyuzivaji i kvalitativ-
respondentd, nejvice z oblasti energetiky a vefejného sek- ni kritéria (%)

toru (Graf 20).
VEREJNY SEKTOR

Graf 19: Jak rozsahly pfistup do svych siti udéluji or- %

ganizace svym dodavatelim? (%)
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CiLE KYBERNETICKYCH UTOKU

KRITICKA INFRASTRUKTURA: LEPSi UROVEN
ZABEZPECENI A ZADNY ZAVAZNY INCIDENT

Podle informaci dostupnych NUKIB neprobéhl v €R
v roce 2020 Zadny sofistikovany a cileny kyberneticky
utok, ktery by narusil informacni systémy kritické infra-
struktury (KI). Presto byly subjekty kritické informacni
infrastruktury (KIl) vystaveny az tisicm pokust o ky-
berneticky utok. K utokdim na Kll, na jejichz reseni se
podilel NUKIB, dochazelo nejvice skrze vyuziti DDoS
nebo pokusu o DDoS utok. Druhym nejcastéjsim typem
utoku byly phishingové ¢i spear-phishingové e-maily
(Graf 21). Skutecnost, Ze sofistikovanéjsi utoky nebyly
v ramci KIl zaznamenany, ani v tomto pripadé nepotvr-
zuje, Ze se takové Utoky nedéji. Jejich detekce je totiz
vyznamné zavisla na technickych, procesnich a perso-
nalnich kapacitdch zodpovédnych subjektl. Stejné jako
minuly rok vedla témér polovina z odhalenych kyber-
netickych bezpec¢nostnich incidenti k omezeni dostup-
nosti sluzeb, které u subjektl Kll predstavuje jedno
z nejzasadnéjsich hledisek k zajisténi hladkého fungovani
statu a spolecnosti. S bezpec¢nostnimiincidenty se z ob-
lasti KII potykaly zejména instituce statni spravy.

Stejné jako v roce 2019 se tfetina respondentt spadajicich
do Kll vyporadala s nejzavaznéjsim utokem roku 2020 bé-
hem nékolika hodin. V5 % pripadd resili respondenti jeho
nasledky az rok. Z oblasti kritické infrastruktury se az 96 %
organizaci domniva, Ze se oproti predchozim rokdm jejich
zabezpeceni v oblasti kybernetické bezpecnosti zvysilo
(Graf 22). NUKIB tento trend na zakladé informaci, které ma
k dispozici, potvrdit nemUze. Nelze navic vyloucit (pravde-
podobnost 25-50 %), Ze vyznamnou roli v odpovédich
respondentll predstavuje pozitivni percepce dil¢ich krokd,
ke kterym u mnohych organizaci skutecné doslo, cozZ ale
nemusi znamenat, Ze se kybernetickd bezpecnost sub-
jektl KIl objektivné zlepsila.

Kritickou informacni infrastrukturou (KII) jsou

dle ZKB komunikacni a informacni systémy prvka
kritické infrastruktury (KI). KI samotna je dle

zakona €. 240/2004 Sb., o krizovém fizeni a 0 zméné
nékterych zakon( (krizovy zakon), ve znéni
pozdéjsich predpist, definovana jako prvek nebo
systém prvka, jejichZ naruseni by mélo zavainy
dopad na bezpecnost statu, zabezpeceni zakladnich
Zivotnich potreb obyvatelstva, zdravi osob nebo
ekonomiku statu.

Mezi typické prvky Kl patfi elektrarny, prehrady,
letisté nebo telekomunikacni sité, ale také
strategické financni instituce nebo statni urady.
Vyrazeni nékterého z téchto prvkd miZe ochromit
poskytovani kritickych sluzeb (dodavky elektfiny,
tepla, vody nebo vyplaty diichodii) nebo v krajnim
pripadé zpusobit fyzické skody (napfiklad
kybernetickou sabotazi).

Graf 21: Které utoky na Kil v roce 2020 vedly nejcas-
téji k vyusténi v kyberneticky bezpecnostniincident?
(% respondentt z KII)
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Graf 22: Zlepsila se dle respondenti v oblasti Kl uro-
ven kybernetické bezpecnosti v jejich organizaci oproti
roku 2019? (%)
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VEREJNY SEKTOR: CiL DDOS UTOKU
A PERSONALIZOVANEHO PHISHINGU

V roce 2020 doslo k narGstu ¢etnosti utokti vedenych
proti institucim vefejného sektoru a k vyrazné zméné
portfolia typd utokd z hlediska jejich zavaznosti. Zvyse-
ni poctu Utokl zamérenych na statni spravu a Uzemni
samospravu, které vyplyva z odpovédi respondent(, ko-
responduje s daty dostupnymi NUKIB (vice v kapitole
Kybernetické incidenty pohledem NUKIB). Zatimco se
v roce 2019 zaméstnanci vefejného sektoru setkdvali
nejcastéji se spamem, phishingem a podvodnymi e-maily,
v roce 2020 tyto instituce zachytily néarlst utokd v po-
dobé skenovani jejich vnéjsi sité (Graf 23). Z hlediska
zavaznosti se u tfetiny respondent( z vefejného sektoru
dostaly na prvni misto DoS/DDoS utoky (Graf 24), stejné
jako u Ctyr dalSich odvétvi. To je dédno pravdépodobné
(pravdépodobnost 55—70 %) vyssi Cetnosti zachyceni
tohoto typu Utokl oproti jinym kybernetickym hrozbam.
Na druhém misté se v hodnoceni zdvaznosti hrozeb
ve vefejném sektoru umistil ransomware, ktery jako

pondentt ze sektoru zdravotnictvi.

Graf 23: Nejcastéjsi utoky nebo pokusy o utoky vedené
proti respondenttim z vefejného sektoru v letech 2019
a 2020 (%)
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Graf 24: Nejzavaznéjsi utoky nebo pokusy o utoky
vedené proti respondentiim z vefejného sektoru
v letech 20192 2020 (%)
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Stejné jako minuly rok organizace zaznamenaly rostou-
ci trend sofistikovanéjsich utokl skrze phishingové,
spear-phishingové a podvodné e-maily, které jako
navnadu kromé tématu pandemie vyuzivaly podvod-
né informace o dorucovani zasilek nebo nedodrzeni
splatnosti faktur. Uto¢nici nadale projevuji lepéi znalost

prostfedi i ¢estiny, coz ztéZuje jejich detekci.

U instituci verejného sektoru i v roce 2020 pretrvéval
znatelny problém ziskat a zaplatit odborniky na ky-
bernetickou bezpecnost. Mimo to, Ze u témér polo-
viny respondent( z vefejného sektoru doslo ke snizeni
rozpocCtu na zajisténi kybernetické bezpecnosti, témér
80 % z nich uvedlo, Ze vyse finan¢niho ohodnoceni je
hlavnim ddvodem neobsazenosti mist v oblasti kyber-
netické bezpecnosti (Graf 25). Navzdory této situaci
se k navyseni rozpoctu pro pristi rok nechysta vice nez
polovina respondentt. Kombinace téchto faktort maze
mit v dalSich letech velmi negativni dopad na uroven
kybernetické bezpecnosti v CR.
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Graf 25: Byla v roce 2020 uroven financ¢niho ohodnoce-
ni zasadnim faktorem, ktery uchazece pf¥i ndborech na
mista v oblasti kybernetické bezpecnosti ve vefejném
sektoru odrazoval? (%)
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Vyznamnym posunem pfi zajitovani kybernetické
bezpecnosti vefejného sektoru se stala

od srpna 2020 ucinna novela zakona o informacnich
systémech verejné spravy, zavadéjici pravidla

pro ovéreni poskytovatelli cloud computingu

a sluzeb cloud computingu, které vyuZivaji organy
verejné spravy. BEhem roku 2021 bude novela
dale upravena a skrze provadéci pravni predpisy
doplnéna o bezpeénostni pravidla, ktera NUKIB
zpracovava formou vyhlasek.

FINANCNI SEKTOR: NEJVY33i ROZPOCTY

A ABSENCE VAZNEJSiCH UTOKU

Tri Ctvrtiny respondent( z financéniho sektoru cCelily
v roce 2020 pokusdm o kyberneticky utok. V necelé
tretiné pripadd Utoky vyustily v kyberneticky incident
pouze v fadu jednotek. Ackoliv za nejzavaznéjsi kyberne-
tické incidenty oznacily financni instituce cileny phishing,
Utoky DDoS a ransomware, stejné jako minuly rok pre-
sektor tak lze oznacit za zabezpeceny na pomérné
dobré urovni. Banky i pojistovny se snazi kybernetic-
kou bezpecnost nepodcerovat, protoze kompromitace
jejich informacnich systéma by mohla mit dalekosahlé
financni i reputacni nasledky.

Finan¢ni instituce investuji do oblasti kybernetické
bezpecnosti ve srovnani s ostatnimi sektory nejvys-
Si procento ze svého rozpoctu (Graf 26) a oprofti ji-
nym sektorlim jako jediné uvedly, Ze pfi ndborech na

mista v oblasti kybernetické bezpecnosti nebyla uroven
finanéniho ohodnoceni zésadnim dlvodem, ktery by
uchazece odrazoval. U vice nez poloviny dotazovanych
financnich instituci nedoslo oproti roku 2019 ke snizenfi
rozpoCtu na kybernetickou bezpecnost a vice nez Ctvr-
tina z nich jej naopak jesté zvysila. Kromé odbornik( na
kybernetickou bezpecnost také vSechny financni insti-
tuce investuji do vzdélavani svych zaméstnancud. Kromé
vyuzivani klasickych metod testovani nékteré organizace
uvedly, Ze planuji zavedeni interniho Red Teamu.**

Klienti financnich instituci celili v roce 2020
vishingovym ttokdm (spojeni slov voice a phishing),
kterymi se z nich utocnici snazili vyldkat financni
prostiedky. Nékteré ze zasaZzenych bankovnich
instituci vydaly na vishingovou kampan upozornéni,
ve kterém uvedly priibéh utoku.” Utoénici klienty
nejcastéji oslovili skrze telefonicky hovor s tim,

Ze doslo k napadeni jejich uctu a pro ochranu
prostiedkd jim doporuéuji, aby je pfevedli na

jiné konkrétni cislo uctu. V nékterych pfipadech

se doZadovali pfimo pfistupovych udaj

k bankovnictvi i pfistupovych kédt z SMS.

Trend vishingovych kampani nardsta i v zahraniéi.
Americké bezpecnostni sluzby vydaly v roce

2020 varovani, ve kterém upozornily na vyssi
Cetnost pouZivani této metody v souvislosti

s pandemii covid-19.

Graf 26: Jaké procento financi z celkového rozpoctu
organizaci ve finan¢nim sektoru smérovalo v roce 2020
do nakladt na kybernetickou bezpecnost? (%)
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11 Red Team oznacuje tym etickych hackerd, ktery provadi simulovany Utok s vyuzitim stejné sofistikovanych prostiedkd jako reaini Gtocnici.
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Celkem tfi Ctvrtiny instituci z financniho sektoru maji
zavedeny procesy BCM (tzv. business continuity manage-
ment), diky kterym organizace disponuji systémem pre-
vence a obnovy za Ucelem posouzeni miry svého ohro-
Zeni a potazmo i svych klient(. Stejné jako minuly rok
tak ze vSech dotazovanych organizaci investuji financni
instituce do zajisténi kybernetické bezpecnosti nejvice.

PRUMYSL & ENERGETIKA: CiLE VY$SiHO POCTU
UTOKU S NiZKYMI DOPADY

Sektory pramyslu a energetiky se béhem roku 2020
setkaly s vétSim mnozstvim kybernetickych atoku
nebo pokusti o né, nez je primér v ostatnich sektorech
(Graf 27). Pouha 4 % z nich vyustila v kyberneticky
incident, s jehoZ dopady se instituce vyporadaly v témér
poloviné pfipadl budihned, nebo v fadu hodin. Témér
90 % respondentl hodnoti zajisténi kybernetické
bezpecnosti svych organizaci jako naprosto Ci spise
dostatecné oproti 70% prdméru viech sektord.

AZ 92 % organizaci z energetického sektoru i 58 % insti-
tuci z primyslu maji v krizové komunikacni smérnici uve-
deny kyberneticky incident. Vsechny ostatni sledované
sektory jej maji obsaZzeny prdmérné pouze v poloviné
pripadd. Ackoliv ¢tvrtina organizaci hodnoti zavaznost
utoku skrze dodavatelsky retézec jako zévazny, polovina
respondentd jej zaznamenala jako nejméné Casty. | pres-
to vnimaji hrozbu kybernetickych Gtokd na svou instituci
skrze dodavatelsky retézec dvé tretiny respondentt jako
stfedni ¢i vysokou.

Graf 27: Kolik pokust o kyberneticky utok deteko-
valy organizace ze sektort primyslu a energetiky
v roce 2020? (% respondentu)

@ Primysl| & Energetika Primér vsech sektorl
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Vice nez polovina organizaci planuje v nasledujicim
roce zvysit rozpocet na kybernetickou bezpecnost,
ackoliv 54 % respondenti povaZuje finance na zajis-
téni kybernetické bezpecnosti svych organizaci za
dostatecné. Respondenti z energetického sektoru za-
roven v 67 % uvedli, Ze disponuji dostatecnou pravni
expertizou v oblasti kybernetické bezpecnosti, coz pred-
stavuje vyrazné nadprimérny vysledek v porovnani
s ostatnimi sektory.

V nastaveni procesU vytvareji oba sektory shodné v 92 %
offline zélohy kritickych systém véetné jejich testovani
a v necelé poloviné maji respondenti z obou odvétvi
opét shodné zavedeny procesy BCM oproti 23% prU-
meéru ze vsech sektord.

ZDRAVOTNICTVi: LAKAVY CiL
RANSOMWAROVYCH UTOKU

Ceské nemocnice a dalsi zdravotnicka zafizeni byly
v roce 2020 velmi atraktivnim teréem ransomwaro-
vych utokl. Zaméreni na tyto instituce Ize do velké
miry pfisoudit probihajici pandemii spojené s nemoci
covid-19. V dUsledku pandemie je na zdravotnicka zafi-
zeni vytvaren vysoky tlak na poskytovani lékarské péce,
a proto existuje vyssi Sance, Ze Utocnikam zaplati poza-
dované vykupné. NUKIB se v roce 2020 v sektoru zdra-
votnictvi podilel na feseni témér dvaceti bezpecnostnich
incidentd, které byly nejcastéji spojeny s phishingovym
nebo ransomwarovym uUtokem nebo zneuzitim zrani-
telnosti v systémech. Nejvyznamnéjsi fresené pripady
se tykaly Fakultni nemocnice Brno a Psychiatrické
nemochice Kosmonosy (vice v kapitole Kybernetické
incidenty pohledem NUKIB).

SPOJENE STATY AMERICKE VYJADRILY
ZNEPOKOJENI NAD UTOKY NA ZDRAVOTNICKY
SEKTOR V €R

V prvni poloviné roku byly ¢eské nemocnice
vystaveny vysoké hrozbé kybernetickych
utokdi. Ceské republice vyjadFil podporu

pfi boji s pandemii i pfi zajistovani kybernetické
bezpecnosti mj. tehdejsi americky ministr
zahranici Michael Pompeo. Ten prohlasil,

Ze USA jsou touto situaci znepokojeny

a kdokoliv, kdo se této cinnosti ucastni,

musi byt pfipraven, Ze ponese nasledky

svych &inl. Zaroven vyzval ,ty, jichZ se to
tykd, aby prestali s rusivou Skodlivou aktivitou
v kyberprostoru proti zdravotnimu systému

v CR a kdekoliv jinde.” i
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Témér 90 % respondenti ze sektoru zdravotnictvi se
domniva, Ze se Uroven kybernetické bezpecnosti v je-
jich organizaci zlepsila. Cinnost NUKIB v nékolika zdravot-
nickych zafizenich v roce 2020 nicméné naznacuje, Ze je
celkovad Uroven kybernetické bezpecnosti stale nedosta-
tecna. TFi Ctvrtiny zafizeni povazuji finance k zajisténi
kybernetické bezpecnosti za nedostatecné stejné jako
tomu bylo v predchozich letech. V roce 2019 by témér po-
lovina dotazovanych zdravotnickych organizaci rozpocet
na kybernetickou bezpecnost navysila o vice neZ sto
procent. V roce 2020 se pro vyssi nez 50% nar(st vyslo-
vila uz jen tretina.

Uroveri finanéniho ohodnoceni stejné jako v predcho-
zich letech zUstava pro témér tfi Ctvrtiny respondent( za-
sadnim faktorem, ktery odrazuje uchazece pfindborech
na mista v oblasti kybernetické bezpecnosti. Ve srovnani
s minulym rokem lze sledovat urcity pozitivni vyvoj,
kdy se procento neobsazenych mist sniZilo v témér
v$ech kategoriich (Graf 28). Z odpovédi respondentd by
tak bylo mozZné usuzovat, Ze se kybernetickd bezpecnost
pozvolné dostavé do popredi rozpoctovych priorit, ale
ve vétsiné pripadl mohli respondenti své rozpocCty zvysit
jen diky 10. programové vyzvé Integrovaného regional-
niho operacniho programu EU Kyberneticka bezpecnost.

Graf 28: Neobsazena mista v oblasti kybernetické bez-
pecnosti v nemocnicich v letech 2019 a 2020 (%)
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NOVELA VYHLASKY O PROVOZOVATELICH
ZAKLADNICH SLUZEB V OBLASTI
ZDRAVOTNICTVI

V reakci na probihajici pandemii covid-19

a kybernetické ttoky na nemocnice v CR

doslo v minulém roce k tpravé znéni vyhlasky

o provozovatelich zikladnich sluZeb ve vztahu

k sektoru zdravotnictvi. Uéelem této tpravy

bylo zafazeni vétSiho po¢tu nemocnic mezi
provozovatele zakladni sluzby a zajisténi jejich
lepsiho regionalniho rozlozeni k celorepublikovému
pokryti. Novela vyhlasky zohledriuje i specificnost
nékterych poskytovanych zdravotnich sluzeb ¢i
kapacitu poskytovatelt zdravotnich sluzeb, jejichz
nahraditelnost by byla v pfipadé vypadku z divodu
kybernetického incidentu obtizna, a zajistuje
ndvaznost na integrovany systém zachranné

sluzby. Novela nabyla tcinnosti od 1. ledna 2021

a predpoklada, Ze by na zakladé novych kritérii
mélo byt v roce 2021 oproti pivodnimu poétu

16 nejvyznamnéjsich nemocnic regulovano pfiblizné
30 dalSich nemocnic.

Celé znéni novelizované vyhlasky muzete najit pod
odkazem

VZDELAVANI: ROSTOUCI POCET
KYBERNETICKYCH UTOKU

Akademické instituce se v CR stavaji v poslednich le-
tech stale castéjsim cilem zejména ransomwarovych
utoka. Vysoké Skoly i univerzity v prabéhu roku 2020
opakované varovaly pred skodlivym jedndnim v kyber-
netickém prostoru zamérenym na své instituce. Vysokd
Skola ekonomicka v Praze se potykala s ransomwarovym
utokem,™" Masarykova univerzita v Brné zachytila novy
malware zaméreny na své uzivatele prostrednictvim
zacilené phishingové kampané,™ a Univerzita Palackého
v Olomouci detekovala do té doby nezjisténou formu
ransomwaru, kterd po restartu pocitace zasifrovala
vSechna data.® Narast utokl proti ¢eskym vzdéla-
vacim institucim odpovida celosvétovému trendu.

Mezi nejzévaznéjsi kybernetické incidenty v absolutnim
poctu oznacily vzdélavaci instituce stejné jako minuly
rok phishingové kampané v rdznorodych podobach —
od jednoduchych, plosné rozesilanych vydéracskych
e-mailll az po sofistikované a specificky cilené podvod-
né e-maily, v nichZ se Utocnici vydavali za zaméstnance

tina respondent na druhé misto Gtok ransomwarem.
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Jednim ze zpUsobU, jak mohou instituce sniZovat hroz-
bu Uspésného phishingového utoku, je Skoleni svych
zaméstnancl v oblasti kybernetické bezpec¢nosti. A¢-
koliv tfi ¢tvrtiny organizaci nealokuji finance specificky
na Skoleni uzivateld, pristupuje k nému presné polo-
vina respondentU. Sektor vzdélavani byl nejvice ze
vSech sektorl postiZzen snizenim rozpoétu, ke které-
mu doslo u 65 % respondent (Graf 29). K navyseni
rozpoctu alespon o 50 % se vyslovila vice nez pétina
vzdéldvacich instituci.

Graf 29: Jak se zménil rozpocet organizaci alokovany
na kybernetickou bezpecnost narok 2020 oproti roku
2019 (%)

@ Vzdélavani Pramér vsech sektor(

SNIZIL SE

I 65 %
43 %

ZUSTAL STEJNY

I 5
39%

ZVYSIL SE

I 20 %
12%

NEVIM
0%
6 %

Pro minimalizaci hrozby tGspésného kybernetického
utoku na vzdélavaci instituci je v prvni fadé

velmi Zadouci provést identifikaci pouzivanych
informacnich systému. Od 1. ledna 2021 nabyla
uéinnosti novelizovana vyhlaska ¢. 317/2014 Sb.,

o vyznamnych informacnich systémech a jejich
urcujicich kritériich, pod kterou mohou spadat

i informacni systémy vysokych skol a univerzit.

Vice informaci naleznete mezi podpdrnymi
materidly NUKIB jako Priivodce identifikaci VIS
na jeho webovych strankach:

DIGITALNI SLUZBY: DOSTATECNE FINANCE
| PRAVNI EXPERTIZA

Ceské instituce poskytujici digitalni sluzby (telekomuni-
kace, digitalni infrastrukturu, internetové sluzby apod.)
maji v nadpolovi¢ni vétsiné v ramci procesl krizového
managementu zahrnuty krizovy scénar reseni kyber-
netického incidentu. V roce 2020 se témér polovina
respondentd potykala s jednim aZ péti kybernetickymi
incidenty (Graf 30), z nichZ za nejzévaznéjsi povazovala
pétina organizaci DoS/DDoS utoky.

Presné polovina z respondentd neudéluje svym doda-
vateldm zadny vzdaleny pfistup do svych siti a polovi-
na pouze v omezeném rozsahu po souhlasu uzivatele.
Pravdépodobné proto hodnoti 57 % respondentt hroz-
bu kybernetickych utokl skrze dodavatelsky retézec jako
nizkou ¢i velmi nizkou.

Instituce v sektoru digitalnich sluZzeb vynaloZily v roce
2020 na naklady do oblasti kybernetické bezpecnosti
ve tietiné pfipadl od 5 do vice nez 15 % svého celko-
vého rozpoctu, co? je srovnatelna vyse jen s financnim
sektorem. Tuto ¢astku povazuji necelé tri Ctvrtiny res-
pondentd za dostatecnou a tfetina planuje rozpocet na
kybernetickou bezpecnost v pristim roce zvysit, coz od-
povida priméru odpovédirespondentd ze vsech sektor(.
Instituce digitalnich sluzeb stejné jako sektory primyslu
a energetiky disponuji pravni expertizou na Urovni vyssi,
nez predstavuje primér vsech respondentd.

Graf 30: Kolik z pokusti o kyberneticky ttok vyustilo
dle respondentti v sektoru digitalnich sluzeb v kyber-
neticky incident, tzn. doslo k naruseni ddvérnosti,
integrity nebo dostupnosti informaci? (%)

11-20
14 %
1-10
43 %
0
43 %
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OPATRENI

CASOVA OSA AKTIVIT NUKIB V BOJI
S PANDEMI| COVID-19

BREZEN
REAKTIVNI OPATRENiI PRO VYBRANE SUBJEKTY
VE ZDRAVOTNICTVi

Reaktivnim opatienim NUKIB vybranym sub-
jektdm v oblasti zdravotnictvi spadajicich pod ZKB
provést nezbytné Ukony, které vedly k zabezpeceni
dalezitych informacnich a komunikacnich systéma
pfed kybernetickym bezpecnostnim incidentem.
V souvislosti s reaktivnim opatrfenim bylo vyddno
doporucenti, jez NUKIB zaslal patefnim nemocnicim
urcenym Ministerstvem zdravotnictvi.

KVETEN
DOPORUCENi PRO BEZPECNOU PRACI NA DALKU

Tipy a doporuceni pro bezpecnou praci na dalku
pro firmy i zaméstnance NUKIB ve formé
kratkého letdku ve spoluprdci s dalSimi partnery.

RIJEN
UPOZORNENi NA PODVODNE E-MAILY VYDAVAJICI SE
ZA VYSLEDKY TESTU NA COVID-19

NUKIB upozornil na hrozbu e-maild, ve kte-
rych nezndmidtocnicirozesilalifalesné vysledky testova-
nia odkaz nasouborke stazeni Skodlivého kodu, ktery by
Gtocniktm umoznil pristup do zafizeni pfijemce e-mailu.

DUBEN
VAROVANI PRED HROZBOU KYBERNETICKYCH UTOKU
NA NEMOCNICE A JINE VYZNAMNE CiLE CR

Mésic po vydani reaktivniho opatfeni vydal NUKIB

pred hrozbou v oblasti kybernetické bez-
pecnosti, spocivajici v realizaci rozsdhlé kampané
zavaznych kybernetickych Utokd na informacni a ko-
munikacni systémy v CR, zejména pak na systémy
zdravotnickych zatizeni. K varovani NUKIB vydal do-
poruceni, které se zamérovalo na technické a orga-
nizacni otazky a konkretizovalo postupy definované
ve varovani.

UPOZORNENI NA RIZIKA ONLINE
KONFERENCNICH SLUZEB

Vzhledem ke zvyseni potfeby online komunikace
NUKIB na rizika spojend s pouzivanim
audio a video komunikacnich sluzeb, zejména pak
upozornil na zranitelnosti sluzby Zoom, ktera se
stavala castym cilem utok(.

CERVENEC
VYDANi DOKUMENTU MINIMALN{ BEZPECNOSTNI
STANDARD PRO ZABEZPECENi MENSICH ORGANIZACI

NUKIB ve spolupraci s NAKIT a MV CR pFipravil

s cilem pomoci s kybernetickou bezpec-
nosti organizacim, které nespadaji pod ZKB, typicky
obecnim uradlim, zdravotnickym zafizenim nebo
Skolam ¢i soukromym firmam.

PRIRUCKA VIDEOKONFERENCE BEZPECNE
vydana ve spolupréci s NAKIT obsahuje za-

kladni bezpec¢nostni doporuceni a tipy pro bezpecné
pouzivani videokonferenci.
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NARODNI STRATEGIE KYBERNETICKE BEZPECNOSTI:
DULEZITY MILNiK ROKU 2020

V listopadu 2020 byla viadou Ceské republiky schvélena
Narodnf strategie kybernetické bezpecnosti pro ndsle-
dujicich pét let, jejimz autorem je NUKIB. Dokument
popisuje hlavni principy, na kterych stoji kybernetickd
bezpecnost CR, definuje jeji budouci strategické smé-
fovani v oblasti kybernetické bezpecnosti a popisuje
zékladni vize v této ¢im dal dulezitéjsi oblasti.

Dokument je rozdélen do tfi hlavnich pilitQ. Kazdy z nich
bude napliovan skrze své strategické cile.

SEBEVEDOME V KYBERPROSTORU: Vzhledem
1 o kfaktu, Ze v poslednich letech narGsta riziko
ohrozeni CR prosttednictvim kyberprostoru, mu-
si CR reagovat na celé spektrum novych vyzev.
Sebevédomym a zodpovédnym pristupem ke
kybernetické bezpecnosti by na ndrodni Grovni
méla CR posilovat svou prosperitu a navic bude
i nadale silnym spojencem pro své partnery
na mezinarodni Urovni.

SILNA A SPOLEHLIVA SPOJENECTVI: StéZejni
vizi pro CR, jako#to moderni evropskou zemi,
predstavuje aktivni role pfi vytvareni dialogu
v mezindrodnim prostredi, zejména v euroat-
lantickém prostoru. CR bude vychdazet z kohe-
rentnich narodnich pozic a jasné definovanych
strategickych zajm0. Na tomto zakladé bude
i nadale vytvaret a prohlubovat silna spojenectvi
se svymi partnery v oblasti kybernetické bez-
pecnosti a obrany.

ODOLNA SPOLECNOST 4.0: V oblasti rozsife-
ni a vyuzivani modernich technologif patfi CR
mezi $picku v Evropé. Ceska spolecnost se diky
tomu Uspésné proménuje ve spolecnost infor-
macni. Nastaveny trend vsak s sebou prinasi
nejenom narlst poctu koncovych uzivatell
v Ceské spolecnosti, ale i hrozeb, kterym jsou
tito uZivatelé vystaveni. Jako problém s tim spo-
jeny lze identifikovat nedostatec¢nou digitaini
hygienu, nedostatecnou medialni gramotnost
a kritické mysleni napti¢ celou spole¢nosti. CR
se proto musi zamérit na UspéSnou proménu
Ceské spolecnosti na tzv. spolec¢nost 4.0. Stav,
kdy je cela spolec¢nost schopna naplno vyuzivat

vyhod modernich technologii a soucasné je
schopna integrovat je do svého kazdodenni-
ho Zivota tak, aby byla minimalizovdna bez-
pecnostni rizika. Kybernetickd bezpecnost se
proto musi stat nedilnou soucasti bézného
Zivota obcanu.

Narodnf strategie kybernetické bezpecnosti CR je ve své
podrobnéjsi povaze prevedena do konkrétnich ukol(
v ramci Akéniho planu. Oba dokumenty jsou tvore-
ny v koordinaci s relevantnimi subjekty zodpovédny-
mi v podstatnych oblastech kybernetické bezpecnosti
pro plnéni jednotlivych tkolt. NUKIB bude pribézné
sledovat, diskutovat, hodnotit a koordinovat plnéni
jednotlivych cild.

Narodni strategii kybernetické bezpecnosti Ize nalézt
na webovych strankach NUKIB:

V roce 2020 byla schvalena i Koncepce rozvoje
NUKIB. Ta popisuje kompletni rozsah &innosti,

které NUKIB v soucasné dobé zajistuje, hodnoti
soucasny stav a zaroven popisuje a zdtivodiiuje
potieby budouciho rozvoje uradu v kontextu vyvoje
bezpecnostniho prostiedi, a zejména vyvoje hrozeb
v kyberprostoru.

Cely dokument ke koncepci rozvoje NUKIB je
k dispozici na webovych strankach pod odkazem

LEGISLATIVNI UKOTVENI: NASTAVENi ZAKLADNICH
PRAVIDEL PRO VYZNAMNE SUBJEKTY?

NOVELA VYHLASKY O VYZNAMNYCH
INFORMACNICH SYSTEMECH

NUKIB b&hem minulého roku pracoval na novele vy-
hldsky o vyznamnych informacnich systémech, jejimz
cilem bylo zejména zjednodusit a zprehlednit proces
identifikace téchto systém a skrze jeji vyssi efektivnost
posilit i pravni jistotu jejich adresatd. Novela vyhlasky
vstoupila v platnost v zari 2020 a postupné ucinnosti
nabyva od 1. ledna 2021. Z divodu nakladd, které bude
nutné vynaloZit na zabezpeceni nové identifikovanych
systém, doslo k rozlozeni G¢innosti seznamu typovych
systém( do tfi let.

12 Zhlediska zdkona ¢. 181/2014 Sb., o kybernetické bezpeénosti a 0 zméné souvisejicich zékon(, ve znéni pozdéjsich predpisd, se jedna o subjekty, jejichz

informacni systémy jsou duleZité pro fungovani statu.
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ODHADOVANY NARUST POCTU VYZNAMNYCH
INFORMACNICH SYSTEMU vV DUSLEDKU
NOVELY VYHLASKY O VYZNAMNYCH
INFORMACNICH SYSTEMECH

OBDOBI

Rok 2021

Rok 2022

Rok 2023

Celkem

POCET NOVE ZARAZENYCH SYSTEMU

360

260

80

700

OPRAVY A DOPLNEN{ ZAKONNYCH USTANOVENI

Na pocétku roku 2020 doslo k novelizaci ZKB v oblasti
zmén ustanoveni o prestupcich a pokutach, které z nich
plynou. Byl tak napraven stav pretrvavajici od roku 2017,
kdy se nevhodnou novelizaci zédkona nékteré prestupky
prekryvaly a za nékteré naopak chybély jakékoliv moz-

nosti udéleni

POCET URCE

52

120

85

177

56

61

pokuty.

NYCH SUBJEKTU KE KONCI ROKU 2020:
subjektt: spravci a provozovatelé
informacnich a komunikacnich
systému kritické informacni
infrastruktury

informacnich a komunikacnich

systému kritické informaéni
infrastruktury

subjektl: spravci a provozovatelé

vyznamnych informaénich systému

vyznamnych informacnich systému

subjektl: spravci a provozovatelé
informacnich systému zakladni sluzby

informacnich systému zakladni sluzby

DOZOROVA CINNOST NUKIB V ROCE 2020

Z pohledu kontrolni a auditni ¢innosti byl rok 2020 ne-
gativné ovlivnén pandemii, kterd méla dopad na nizsi
pocet provedenych kontrol a auditl. V roce 2019 bylo
provedeno 15 kontrol podle ZKB, zatimco za rok 2020
NUKIB proved! 8 kontrol & audit dle ZKB, respektive vy-
hlasky ¢. 82/2018 Sh., o kybernetické bezpecnosti (déle
L,VKB“). Kontrola ¢i audit u povinnych organt a osob dle
ZKB ovéruje plnéni povinnosti plynoucich ze ZKB a VKB.
V ramci kazdé kontroly nebo auditu je ovérovano ram-
cové 150 kontrolnich bodU. V oblasti kontroly a auditu
byl pro NUKIB zejména ve druhé poloviné roku 2020
prioritou sektor zdravotnictvi.

V PRUBEHU KONTROLNi A AUDITNI
CINNOSTI JSOU NEJCASTEJI IDENTIFIKOVANY
NEDOSTATKY V TECHTO OBLASTECH:

nedostatek odbornik( na
kybernetickou bezpecnost

nastaveny systém zajistovani kybernetické
bezpecnosti nepokryva pozadavky viech
zainteresovanych stran

nevhodnd segmentace sité

subjekty nedostatecné fidi aktiva a rizika
spojend s kybernetickou bezpecnosti

nedostatecny monitoring interni sité

bezpecnostni politiky a bezpecnostni
dokumentace se ¢asto neaplikuji v praxi nebo
jsou neaktualni

prilis kratka doba uchovavani log zaznamu

subjekty nedostatecné fidi rizika spojend
s dodavateli

nefunkéni systém zajistovani kontinuity ¢innosti

pouZzivani zastaralého hardwaru a softwaru,
ktery jiz jeho vyrobce nepodporuje
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SPOLUPRACE NUKIB S DALSIMI DOZOROVYMI
ORGANY V OBLASTI KONTROLY ZA ROK 2020

I v uplynulém roce NUKIB rozvijel spolupraci

v kontrolni ¢innosti s dalSimi regulatory,

jejimz cilem je pfedevsim snaha minimalizovat
z4até7 povinnych organi a osob. Spolupraci NUKIB
navazal napriklad se Statnim Gfadem pro jadernou
bezpecnost skrze memorandum, ¢imz tyto
instituce vzdjemné stvrdily oboustrannou podporu
a spolupraci nad ramec kontrolni ¢innosti.

CVICENI KYBERNETICKE BEZPECNOSTI:
VELKY ZAJEM, ALE OMEZENE MOZNOSTI

Stejné jako v predchozich letech, tak i v roce 2020
NUKIB zaznamenal ze strany organizaci plsobicich v CR
zvysenou poptavku po cvi¢enich. Tato poptavka vsak
nemobhla byt zcela uspokojena z dlivodu opatfeni v kon-
textu krize spojené s celosvétovou pandemii covid-19.
Celkovy pocet usporadanych cviceni, jako osvédceného
nastroje pro zvysovani Urovné kybernetické bezpecnosti,
negativné poznamenala predevsim nemoznost fyzicky
se setkdvat a interaktivnim zplsobem diskutovat otazky
predstavené realistickym scénarem, pfipravenym na
miru konkrétnimu publiku. Omezeni k setkavani bylo
jak na strané& NUKIB, tak i na strané poptavajicich sub-
jektd, které na jednu stranu logicky kladly diraz na
bezpecnost svych zaméstnanch a na druhou stranu
v dUsledku krize prioritizovaly i jiné své kritické ¢innosti.

Navzdory tomu NUKIB v roce 2020 potadal ¢i koordinoval
osm narodnich a mezinarodnich cviéeni. V ramci CR se
jich nad rdmec zastupct z NUKIB aktivné zti¢astnilo na
100 ucastnik z rGznych organizaci. Z téchto cviceni Ize,
mimo nize zminéné, vyzdvihnout cvi¢eni v rdmci Kurzu
Generalniho stabu ¢i cviceni pro Spravu Prazského hradu.

PRIDANA HODNOTA CVICENI
KYBERNETICKE BEZPECNOSTI

Cviceni jsou neocenitelnym zdrojem novych
znalosti, zkuSenosti a technickych schopnosti.
Davaji NUKIB mozZnost identifikovat a poukazat

na slaba mista v oblasti kybernetické bezpecnosti
a predstavuji vyborny nastroj pro ovérovanii revizi
politik a procesi. Jako prostfedek pro identifikaci,
definici ¢i potvrzeni konkrétnich trendt déle
poskytuji vstupy pro pfipravu dalSich osvétovych ¢i
edukativnich aktivit. Diky cvicenim dochazi rovnéz
k prohlubovani vztah(i mezi Giéastniky cviéeni
navzajem, alei s partnery spolupracujicimi

s NUKIB na jejich pripravé.

MEZINARODNI CVICENi KYBERNETICKE BEZPECNOSTI
CYBER COALITION 2020

Pravidelné mezindrodnicviceni pofddané Severoatlan-
tickou alianci, které je na Grovni CR koordinovano NUKIB
za civilni ¢ast a Velitelstvim kybernetickych sil a infor-
macnich operaci (VeKySIO) za vojenskou ¢ast, zaz-
namenalo oproti predchozim ro¢nikdm kvali pandemii
covid-19 vyraznou zménu. U¢ast koordinujicich orga-
nizaci véetné jejich partner( byla znacné omezena
a planovaci proces i samotné cviceni se transformovaly
do virtualni formy. | pfes nutné prizpdsobeni k soucas-
né situaci se jiz tretim rokem v radé podafilo aktivné
zapojit zastupce NUKIB do uziiho planovaciho tymu
cvi¢eni, ktery ma na starosti pfipravu a organizaci cvi-
¢eninanejvyssi arovni. Ceska republika tak opét maxi-
malné pfispéla do jednoho z nejvétsich mezinarod-
nich cviceni kybernetické bezpecnosti.

CYBER COALITION 2020 V CiSLECH

13. 10.

rocnik svétové roénik pro €R

1000 29

uéastnikt zemi

JAKE OBLASTI PROCVICUJi UCASTNICI V RAMCI
CYBER COALITION?

I Procesy

I Technické ukoly
I Komunikace

Pravni aspekty

KOMUNIKACNI cVICENIi COMM CZECH 2020

Cilem v poradi jiz tfetiho komunikacniho cviceni uspo-
fadaného NUKIB bylo provéfit dostupnost a aktudlnost
kontaktnich Gdajd uvedenych povinnymi subjekty dle
ZKB, které jsou dulezité pro viadni GovCERT.CZ zejména
z hlediska potreby nahlé krizové komunikace v ram-
ci feSeni kybernetického bezpecnostniho incidentu.
Metrikou byla dostupnost kontaktnich Udaji nahlase-
nych u konkrétnich systémd spadajicich do prvka Kil,
VIS ¢i PZS. V redlné situaci by pfipadnd nedostupnost
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a nemoznost véasné komunikace mohla pfinést vaznou
Ujmu nejen danému subjektu, ale v krajnim pripadé
celé CR. Vysledky cvi¢eni byly hodnoceny velmi pozitiv-
né, jelikoZ prevazna vétsina Udaju, respektive systémi,
byla dostupnd. Cviceni rovnéZ ovéfilo a potvrdilo, Ze
subjekty jiZz nyni s vladnim GovCERT.CZ intenzivné
komunikuji i v pfipadech prevence.

VYZNAMNE POZNATKY ZE CVICENI
V POSLEDNICH LETECH:

Pro véasnou, efektivni a adekvatni reakci

na zavazné kybernetické incidenty by organizace
mély disponovat pfedem pfipravenymi krizovymi
plany v oblasti kybernetické bezpecnosti a pFislusni
pracovnici by tyto plany méli znat.

Jednou z nejvétsich vyzev kybernetické bezpecnosti
je sdileni informaci mezi partnery (domacimi

i zahrani¢nimi), bez nichz je obtizné zasadit
kybernetické utoky do SirSiho kontextu a odkryt

a pfijmout adekvatni opatreni.
OSVETA A VZDELAVANI V CR: ONLINE ROK 2020

Vroce 2020 se potvrdilo, Ze priibézné a kvalitni vzdélavani
vtématech kybernetické bezpecnosti je vice nez dilezité
aje nutné mu vénovat patfi¢ny prostor. Epidemiologické
okolnosti donutily fadu kazdodennich ¢innosti preste-
hovat se do online prostfedi a pojmy jako homeoffice i
distancni vyuka se staly béZznou soucdsti naseho slovniku.
To oteviralo nejen fadu prilezitosti, ale i hrozeb, na které
bylo tfeba riizné cilové skupiny uZivatell pfipravovat.

Vzdéldvani uzivatell z vefejné spravy probihalo skrze
online kurz NUKIB Davej kyber!, ktery predstavuje za-

klady kybernetické bezpecnosti.

KURZ DAVEJ KYBER! ABSOLVOVALO:

18 209
214

zaméstnanct statni spravy
pracovnikd Armady CR

pracovnikdi FN Na Bulovce

2 000

V ramci osvétovych a vzdélavacich aktivit se pro détiv ma-
terskych skolach aZ po studenty vysokych skol a jejich
pracovniky podafilo zrealizovat mj. nasledujici projekty:

V ramci odborného vzdélavéani s preventivnim presahem
absolvovalo 1 690 pracovniki prevence odborny online
kurz Bezpeéné v kyber pripraveny NUKIB ve spolupraci
s MSMT a Zvolsi.info, ktery je seznamuje s tématy online
bezpecnosti a situacemi, se kterymi se Ize setkat ve
Skolnim prostredi.

Ve spolupraci se Svazem knihovnikd a informacnich
pracovnik(l CR se NUKIB podafilo distribuovat nau¢né
deskové hry pro matefské skoly Méstecko Kybernetov,
které détem nenasilnou formou predstavuji mj. problé-
my kybersikany.

Pod zastitou Festivalu bezpecného internetu vznikly ve
spolupréci s Radiem Junior a stanici Ceského rozhlasu
pro déti audiopovidky Vanda a Eda v Onl@jn svété, kte-
ré zaky 1. trid zakladnich skol pfipravuji na jejich prvni
zkuSenosti ve svété internetu.

Online interaktivnim komiksem NUKIB Digitalni stopa:
Pfibéh Sviidiaka, ktery se zaméruje predevsim na téma
kybergroomingu pro zaky 4. a 5. tfid zakladnich skol,
proslo 650 zaka.

Pro studenty stfednich Skol byla ve Skolnim roce
2019/2020 opét realizovédna Stfedoskolska soutéz
kybernetické bezpecnosti, organizovana ceskou po-
bockou AFCEA. Do soutéze se zapojilo témér 4 500
studenttl, z nichZ se 1 500 probojovalo do druhé-
ho kola.

Béhem druhého roc¢niku Festivalu bezpecného inter-
netu NUKIB do $kol skrze $kolni informacni systémy
Bakalati a Skola Online distribuoval videa, hry nebo
podcasty, které tak byly nabidnuty az 280 000 uZiva-
teld primo na jejich homepage. Zaroven na festivalu
realizoval online panelovou diskusi Efektivita kyber-
prevence, jez na rtznych online platformach zhlédlo
4 500 divakad, ktefi se v rdmci programu seznami-
li napfiklad s trendy a efektivnimi formami osvéty
kybernetické bezpecnosti.

Masarykova univerzita oteviela novy bakalarsky
obor Kyberbezpecnost. Studenti tak budou moci
studovat predméty jako napft. Kyberkriminalita a ky-
berneticka bezpecnost nebo Kyberneticka bezpecnost
VvV organizaci.
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V minulém roce jsme v CR mohli pozorovat také vy-
znamnou produkci osvétovych a vzdéldvacich audio-
vizudlnich materidld, jako jsou filmy, dokumentarni filmy
nebo seridly, které se zabyvaji rGznymi tématy online
bezpecnosti. Z nich Ize vyzdvihnout:

#martyisdead: seridlovy thriller na téma kybersikany
a manipulace, ktery pfipravila internetova televize
Mall ve spolupréaci se sdruzenim CZ.NIC a jeho pro-
jektem Bezpecné na netu. Seridl sklidil Uspéch v tu-
zemsku i zahranici, kde ziskal cenu Emmy v kategorii
kratkometraznich seridlG.

Datova Lhota: nau¢ny animovany serial z produkce
Ceské televize, ktery seznamuje déti ve véku prvniho
stupné zakladni Skoly s technickym zakulisim internetu
a napomahad s budovanim navykd bezpecného chovani.

V digitalnim svété: podobné zamérend edukacni videa
pro stejnou cilovou skupinu pfipravil také Jeden svét na

gkolach, projekt organizace Clovék v tisni.

V siti: velky ohlas verejnosti vzbudil také dokumentarni
film, ktery oteviral problematiku internetovych predator(.

13 Ministerstvo priimyslu a obchodu, Cesky telekomunikaéni Gfad a dalsi.

02 Chytra skola: projekt Nadace 02, ktery pomaha
predevsim pedagoglim a rodi¢lim Iépe se orientovat
v prilezitostech i ndstrahach digitdIniho svéta.

V oblasti vyzkumu a vyvoje NUKIB zvefejnil
Narodni plan vyzkumu a vyvoje v kybernetické

a informacni bezpecnosti s cilem identifikovat
klicova vyzkumna témata pro rozvoj systému
zabezpeéeni Ceské republiky. NUKIB se také zapojil
do feseni vyzkumnych projektd, které se zabyvaji
analyzou bezpecnostnich rizik optickych vidknovych
siti a strategickym vyzkumem a vyvojem systému
pro zabezpeceni modernich komunikacnich

siti s vyuZitim kvantového ustanoveni kli¢t

a postkvantové kryptografie.

Zacatkem roku 2020 bylo slavnostné otevieno Junior
Centrum Excelence pro informacni bezpecnost Stredni
Skoly informatiky, posStovnictvi a financnictvi Brno.
Poslanim Juniornich Center Excelence je zajistit vytvo-
feni budouci expertni zakldny, kterd umozni [épe Celit
nejnovéjsim kybernetickym hrozbam. Tato centra jsou
vyjimecna a progresivniv pristupu k vyuce a vzdélavani
vinformacni bezpecnosti, vimplementaci bezpecnost-
nich opatreni a v neposledni radé také v technickém
vybaveni. S jejich pomoci mohou také dalsi stfedni
Skoly vyucovat informacni bezpecnost.

MEZINARODNI SPOLUPRACE:
RUST VYZNAMU KYBERNETICKE BEZPECNOSTI
NA EVROPSKE UROVNI

Vyvoj regulacnich nastrojd CR zavisi do velké miry na
vyvoji situace v zahranici a na rozhodnutich pfijimanych
na evropské i mezinarodni trovni. Zajmy CR v oblasti
kybernetické bezpecnosti v mezindrodnich organizacich
a integracnich uskupenich, zejména pak v EU, OSN,
NATO, ale i OECD, OBSE a MTU, zastupuje NUKIB
spolec¢né s Ministerstvem zahranicnich véci (déle jen
,MZV“), Ministerstvem obrany a dal$imi partnery.*®
V roce 2020 se na unijni Urovni soustfedili zéstupci CR
predevsim na jednani v oblastech vyjednavani nafizeni
o kompetencnim centru, agendy certifikaci kybernetické
bezpecnosti, aplikace Cyber Diplomacy Toolboxu,**
spusténi sité CyCLONe,* sondaznich rozhovort k revizi

14V Cervenci 2020 doslo ze strany Evropské unie historicky poprvé k uplatnéni sankéniho mechanismu, ktery je soucasti tzv. Cyber Diplomacy Toolbox.
Sankce byly uvaleny na dva obc¢any CLR, ¢tyFi obcany Ruské federace a celkem tfi organizace z CLR, Ruska a KLDR. Ze strany EU se jednalo o potrestani
za kyberspionazni kampan Cloud Hopper odhalenou v dubnu 2017, za kterou stala ¢inska skupina APT10, dale za Rusku pfipisované Gtoky na Organizaci
pro zédkaz chemickych zbrani (2018) a kyberneticky Utok NotPetya (2017) a v posledni fadé za ransomwarovy Utok WannaCry pfipisovany KLDR. V Fijnu
2020 byly sankce uvaleny na dal$i dva obcany a jednu organizaci z Ruské federace.*" Identifikace jednotlivct a organizaci z dotyénych zemi neznamena
oficidIni atribuci Utok( ze strany EU, pfestoze v pfipadé dvou ruskych entit se jednd o organizaéni celky vojenské rozvédky Ruské federace GRU (taktéz GU).
Identifikovanym fyzickym a pravnickym osobam je zakdzano cestovat do EU a zaroven doslo ke zmrazeni jejich finan¢nich prostredka.

15 CyCLONe oznacuje sit styénych organizaci pro feseni kybernetickych krizi.
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Smérnice NIS'* nebo dokonceni jednani o 5G EU
Toolboxu' a jeho nasledné implementace. V ramci OSN
pokracovala ¢innost tzv. Oteviené pracovni skupiny,
na jejiz ¢&innosti se NUKIB a MZV také aktivné podileji.

PRAGUE 5G SECURITY CONFERENCE 2020
A PREDSTAVEN{ PRAGUE 5G SECURITY REPOSITORY

NUKIB ve spolupraci s Utadem vlady a Ministerstvem
zahrani¢nich véci usporéddal v zafi 2020 druhy rocnik
dvoudenni Prague 5G Security Conference, predniho
svétového fora pro diskusi o rizicich spojenych s budo-
vanim 5G infrastruktury. Stejné jako minuly rok probéhla
pod zastitou predsedy vlddy CR Ing. Andreje Babise.
| presto, Ze se konference s ohledem na situaci spojenou
s covid-19 poprvé konala virtualng, vystoupilo na ni pres
50 fecnikd z Evropy, USA, Jizni Koreje, Izraele, Australie,
Indie a dalsich zemi.

Hlavnim vystupem druhého rocniku bylo predstaveni
a spusténi tzv. Prague 5G Security Repository, virtuaini
knihovny uréené ke sdileni legislativnich, strategickych
a dalsich nastroju, které staty v uplynulém roce v oblasti
bezpecnosti 5G siti pfijaly. Letosni konference tak nava-
zala na lonské zverejnénitzv. Prazskych navrha (Prague
Proposals), sady doporuceni a princip, které by staty
pfi budovéni 5G infrastruktury mély zohlednit.

Pro fadu statti se Prazské navrhy pfijaté v roce

2019 staly vychodiskem pro uzavieni bilateralnich
dohod v oblasti bezpecnosti 5G siti a jsou

tak explicitné zminény napfiklad v bilateralnich
deklaracich k bezpecnosti 5G infrastruktury mezi
USA a Estonskem, Polskem, Rumunskem, Kosovem,
Slovinskem, Litvou, Bulharskem, Severni Makedonii
nebo Slovenskem.

Treti rocnik Prague 5G Security Conference je planovan
na podzim 2021. Jeho stéZejnim tématem bude bez-
pecnost 5G infrastruktury ve spojitosti se vznikajicimi
a budoucimi technologiemi (tzv. emerging technologies),
vcetné internetu véci nebo umélé inteligence.

NOVA STRATEGIE KYBERNETICKE BEZPECNOSTI EU™"
A NAVRH SMERNICE NAHRAZUJICi SMERNICI NIS™V

Zavér roku 2020 prinesl novy kyberneticky , balicek”
z dilny Evropské unie, na jehoZ pfipravé se podilela

16  Oficialni nazev Directive on Security of Network and Information Systems.

17  Oficidlni nazev EU Toolbox on 5G Cybersecurity.

i CR. Vedle vydani a postupné implementace 5G EU
Toolboxu™ a dokonceni vyjedndvani o narizeni o vy-
zkumném kompetencnim centru pro kybernetickou
bezpecnost®® se u pripravy takto zasadnich dokument
s realnym dopadem ukazuje, jak ddleZitd je nastavena
Uzka spoluprace CR v ramci Evropské unie.

Nova Strategie kybernetické bezpecnosti EU klade
velky ddraz na ochranu kritické infrastruktury, upozor-
fuje na ohroZzeni mezindrodni bezpecnosti a stability
kvuli geopolitickému soupereni mezi staty a hybridnim
hrozbdm a vyzdvihuje dudlezitost kybernetické bezpec-
nosti jako zasadniho aspektu pro davéru lidi v inovace
a automatizaci.

Vétsi harmonizace pravnich predpist a pristupu ¢len-
skych statli v oblasti kybernetické bezpecnosti je pred-
meétem navrhu Evropské komise na nahrazeni Smérnice
NIS. Podle nové smérnice by mélo byt upraveno koordi-
nované odhalovani zranitelnosti, rozsirit by se mély
sektory povinnych osob, sjednotit by se mél zplsob
identifikace povinnych osob a maji vzniknout také nové
povinnosti v hldseni incidentd. PrestoZe je v nékterych
ohledech navrhovana harmonizace z pohledu CR zby-
tecné silng, jednd se o kvalitni zaklad pro vyjednavani
o konecné podobé této dulezité unijni pravy.

Oba dokumenty Ize oznadit za zdsadni pro politické
a legislativni ukotveni kybernetické bezpecnosti v EU
na radu nasledujicich let. Jejich ambiciéznost odrazi ros-
touci dllezitost kybernetické bezpecnosti na evropské
i mezinarodni Urovni.

Ceska republika se za¢atkem roku 2020
pfipojila k celoevropskému projektu, jehoz
cilem je vybudovani celoevropské kvantové
komunikacni infrastruktury.

Chystana sit umozni vysoce bezpeény pfenos
informaci uvnitf jednotlivych zemi i mezi rGznymi
staty Evropské unie. Planované komunikacni
kanaly maji prioritné slouzit k zabezpeceni

kritické informacni infrastruktury. Podle odhadt

by k samotnému vybudovani a spusténi kvantovych
siti napfi¢ EU mélo dojit v horizontu deseti let.

18  Navrh nafizeni Evropského parlamentu a Rady, kterym se zfizuje Evropské primyslové, technologické a vyzkumné centrum kompetenci pro kybernetickou

bezpecnost a sit narodnich koordinacnich center.
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VYHLED TRENDU V KYBERNETICKE BEZPECNOSTI
V €R NA ROKY 2021 A 2022

RANSOMWARE: VyuZivani vydéracského mal-
waru, kterym Utocnici napadenym institucim
zasifruji data a nasledné od nich poZaduji vy-
kupné, bude témér jisté (pravdépodobnost
90—-100 %) predstavovat jednu z nejvyznam-
néjsich kybernetickych hrozeb i v nasledujicich
dvou letech. Zarover je velmi pravdépodobné
(pravdépodobnost 75-85 %), ze bude i nada-
le pokracovat trend zvysené sofistikovanosti
kampani a jejich zacileni na konkrétni obéti.
Vzhledem k predpokladu pretrvavajiciho tlaku
na zdravotnickd zafizeni v letech 2021 a 2022
je témér jisté (pravdépodobnost 90-100 %), Ze
budou nadale cilem utokd ransomwaru. Mezi
dalsi cile se velmi pravdépodobné (pravdépo-
dobnost 75-85 %) zaradi velké podniky, insti-
tuce verejného sektoru a vzdélavaci zafizeni.

PHISHING, SPEAR-PHISHING A PODVODNE
E-MAILY: Nejzavaznéjsim hrozbam z roku 2020
bude CR ¢elit i v nasledujicich letech, prede-
vsim kvali pretrvavajici moznosti zneuZivani
tématu pandemie a rozvoji metod socidlni-
ho inZenyrstvi, mj. sofistikovanéjsiho spear-
-phishingu spojeného s vyuzitim deepfakes.
Zéroven je pravdépodobné (pravdépodobnost
55-70 %), Ze rozsiteni deepfakes bude Castéji
vyuZzivano pro tzv. vishing (spojeni slov voice
a phishing), zaméreny jak na samotné uzivatele,
tak i na verejné a zejména financni instituce.

NEDOSTATEK ODBORN{KU NA KYBERNE-
TICKOU BEZPECNOST: Dlouhodoby nedosta-
tek odbornik( predstavuje faktor, ktery ovliv-
fiuje celou fadu oblasti a trend( v kybernetické
bezpecnosti. MUZeme proto predpokladat, ze
v nasledujicich letech bude velmi pravdépo-
dobné (pravdépodobnost 75—85 %) narlstat
vyuzivani outsourcingu mnoha sluzeb spoje-
nych s IT infrastrukturou a jejim zabezpecenim
(mimo jiné tzv. Security as a Service).

CLOUD:Rostouci obliba cloudového prostredi
naddle velmi pravdépodobné (pravdépodob-
nost 75—85 %) povede k narlstu kybernetic-
kych utok zamérenych na tuto infrastrukturu.
Cloudy budou vystaveny stéle ¢astéjsim utokim,
protoze jak statni aktéri, tak kyberkriminalni
skupiny se snazi ziskat pristup k citlivym da-
tdm nebo obchodnim tajemstvim. Nedostatky
v zabezpeceni (napf. nevhodna konfigurace)
zUstanou pravdépodobné (pravdépodobnost
55—70 %) nejpouzivanéjsim vektorem utoku
na cloudové sluzby. Nelze vyloucit (pravdépo-
dobnost 25-50 %), Zze mezi zasazenymi klien-
ty téchto sluzeb se objevi i Ceské organizace
nebo spolec¢nosti.

KYBERNETICKE UTOKY PROTI STRATEGIC-
KYM INSTITUCIM STATU: Ustfedni organy
statnf spravy CR budou v letech 2021-2022
velmi pravdépodobné (pravdépodobnost
75-85 %) Celit zavaznym kybernetickym Uto-
kiim ze strany sofistikovanych aktér(. Statni
sektor, véetné jeho strategickych instituci (ze-
jména Ustredni organy statni spravy), patfi kvali
své viditelnosti a pfistupu k citlivym informacim
k ¢astym cillim kybernetickych zlocinct i stat-
nich aktérd. Pripady ze zahranici (napf. pripad
SolarWinds) ukazuji, Ze Utocnici vyuZivaji stale
propracovanéjsi metody k proniknuti do sys-
tému obéti a Utok se tak stava stale hlre de-
tekovatelny. Na zakladé vyse uvedenych faktd,
vlastnich dat a informaci od partner& NUKIB
odhaduje, ze trend zavaznych kybernetickych
Utok( proti statnim strategickym institucim se
v nésledujicich dvou letech projeviiv CR a jed-
na nebo vice z nich bude velmi pravdépodobné
(pravdépodobnost 75—-85 %) Celit zdvaznému
kybernetickému Utoku ze strany sofistikova-
nych aktéra.
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SHRNUTI PRILOH

PRILOHA 1: HLASENI O STAVU NAPLNOVANI
AKENIHO PLANU K NARODNI STRATEGII
KYBERNETICKE BEZPECNOSTI NA OBDOBI
LET 2015 AZ 2020

Rok 2020 byl zavérecnym rokem pro plnéni Akéniho pla-
nu k Narodnf strategii kybernetické bezpe&nosti Ceské
republiky na obdobi let 2015 az 2020 (dale jen , Akéni
plan“). Podstatna c¢ast ukoll byla vyhodnocena jako
splnéna ¢i pInéna. Vlivem pandemie covid-19 vzrostl
ve srovnani s minulym rokem pocet prabéznych ukold,
které byly plnény pouze ¢aste¢né z divodu epidemio-
logickych opatfeni, jeZ vyznamné ovlivnila aktivity vy-
zadujici osobni soucinnost. Jako ¢astecné plnéné byly
vyhodnoceny napf. pribézné ukoly v oblasti kyberne-
tickych cviceni, jejichz realizace byla bud'zrusena, nebo
odloZena. Obdobna situace panovala u vzdélavacich
aktivit, z nichZ byly nékteré pfimo ruseny, odkladany,
pfipadné realizovany online formou.

Vlyhodnocovano bylo také pInéni téch ukold, které byly
v minulych letech pInény ¢i splnény castecné. Jednim
z nich bylo vytvoreni automatizované platformy pro
sdileniinformaci o kybernetickych bezpecnostnich hroz-
bach v gesci NUKIB. V priib&hu roku 2020 byla tato
platforma vyvijena jako soucast projektu Neverejny Web,
jehoz betatestovani probiha od zacatku roku 2021 a od
poloviny Uinora 2021 dochazi k postupnému pripojovani
osob regulovanych ZKB a partner( vlddniho CERT.

Pouze jeden z Ukolt mél pevné stanoveny termin plné-
nivdaném roce, kterym bylo PIné zajisténi kybernetic-
ké obrany CR skrze kooperaci NCKO, NCKB, narodni-
ho CERT a ostatnich pracovist typu CERT/CSIRT. Tento
Ukol, jehoz gestorem bylo Vojenské zpravodajstvi, byl
z dlvodu odsunuti schvaleni nutnych legislativnich
zmén potrebnych pro plnohodnotny vykon kyberne-
tické obrany CR vyhodnocen jako splnény ¢aste¢né
ajeho plnohodnotné napInéni bylo prozatim posunuto
na rok 2022.

19 NCKO je nastupcem Narodniho centra kybernetickych sil (NCKS).

Graf 31: Vyhodnoceni tikoll v Akénim planu za rok 2020
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PRILOHA 2: VYHODNOCEN{ PLNENI CiLO
NARODNIHO PLANU VYZKUMU A VYVOJE
ZA ROK 2020

NUKIB v oblasti vyzkumu a vyvoje zveFejnil Narodni plan
vyzkumu a vyvoje v kybernetické a informacni bezpec-
nosti s cilem identifikovat klicova vyzkumna témata pro
rozvoj systému zabezpeceni CR. Mezi tato témata patii:

Prioritni vyzkumna témata budou soucasti
1 e verejnych soutéZi a vyzev narodnich a mezina-
rodnich programi podpory vyzkumu, vyvoje
ainovaci. NUKIB v zavéru roku 2020 zahijil sbér
podkladl pro vypracovani seznamu vyzkum-
nych potreb za Ucelem jejich predlozeniv rdmci
Programu bezpecnostniho vyzkumu pro potie-
by statu v letech 2022-2027. V rédmci tohoto
cile NUKIB podpofil snahu Ministerstva obrany
CR k posileni vyzkumné a vyvojové spoluprace
v oblasti kybernetické bezpecnosti a obrany.

VYHODNOCENI:S ohledem nakratky ¢asovy
horizont dosud nelze vyhodnotit, zda doslo
k narustu realizovanych projekta oproti
roku 2019.
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Vyssi zapojeni uzivatelské komunity do sys-
tému podpory vyzkumu, vyvoje a inovaci
(VaVal) v kybernetické bezpecnosti véetné po-
sileni schopnosti zavadét vysledky do praxe.
NUKIB se v roce 2020 zapojil do Fesenf dvou
vyzkumnych projektli zamérenych na analyzu
bezpecnostnich rizik optickych vidknovych si-
ti a na strategicky vyzkum a vyvoj systémda
pro zabezpeceni modernich komunikacnich
siti s vyuZitim kvantového ustanoveni klicl
a postkvantové kryptografie. NUKIB podal 73-
dost o ¢lenstvi v radé programu TACR — BETA2.

VYHODNOCENI: NUKIB oproti roku 2019 zvy-
sil své zapojeni do projektt VaVal financova-
nych z narodnich program{, ale s ohledem

na kratky ¢asovy usek nelze vyhodnotit, do

jaké miry NUKIB pispiva k zavadéni vysledkii

VaV do praxe.

NUKIB jako informaéni a analytické zazemi
v oblasti VaVal v kybernetické bezpecnosti
Na webovych strankadch NUKIB jsou pravidel-
né publikovany newslettery ,Vyzkum a nové
technologie v kybernetické a informacni bez-
pecnosti“ a ,,Novinky v oblasti vyzkumu a vy-
voje v kybernetické bezpecnosti”. Na sklon-
ku roku 2020 NUKIB vypracoval souhrnnou
zpravu ,Trendy v kybernetické a informac-
ni bezpe¢nost v Ceské republice pro roky
2020-2023" kterd byla predana partnerdm
v bezpecnostni komunité.

VYHODNOCENI: NUKIB se podafilo nastarto-
vat proces pravidelného informovani partnert
o0 moznostech financovani vyzkumnych pro-
jektt, novinkach v oblasti VaVal a o pfilezi-
tostech zapojeni do vyzkumnych konsorcii.

Rozvinuta mezinarodni spoluprace. V roce
2020 NUKIB pokracoval v podpote projekto-
vych konsorcii v rdmci programd Horizont 2020
a Connecting Europe Facility (CEF). Celkové se
jednalo o podporu $esti projektt. NUKIB dale
podpofil pripojeni CR k celoevropskému pro-
jektu EuroQCl, jehoz cilem je vybudovani celo-
evropské kvantové komunikacniinfrastruktury.

VYHODNOCENI: Napliiovani tohoto cile bylo

vyznamné ovlivnéno pandemii covid-19 a byl

tak spInén pouze castecné. Nizké zapojovani
NUKIB do mezinarodnich vyzkumnych projek-
tu je do znaéné miry ovlivnéno nedostatkem

vnitfnich kapacit.

€R aktivnim Géastnikem spoleéné provadéné-
ho VaV v kybernetické bezpecnosti na trov-
ni EU. NUKIB se podilel na pfipominkovani no-
vych evropskych program( Horizont Evropa
a DigitdIni Evropa. V oblasti vzniku Narodniho
koordina¢niho centra v CR NUKIB ptipravoval
narodni pozice k navrhu nafizeni zfidit Evropské
primyslové, technologické a vyzkumné cent-
rum kompetenci pro kybernetickou bezpecnost
a sit narodnich koordinaénich center. NUKIB se
aktivné podilel na nastaveni parametr( progra-
mového obdobi 2021-2027, a to konkrétné
v programech IROP — vyzva Kyberneticka bez-
pecnost, Fond obnovy ¢i ReactEU. NUKIB pod-
nikl potfebné kroky pro zajisténiimplementace
Aktu o kybernetické bezpecnosti do ¢eského
pravniho fadu v oblasti unijnich certifikaci ky-
bernetické bezpecnosti.

VYHODNOCENI: S ohledem na vechny aktivity
NUKIB povazuje cil za naplnény.

Shrnuti pfiloh 35



ZDROIJE

FireEye. 2020. M-TRENDS.

ii GCN. 2020. Cyberattacks on state, local govern-
ment up 50 %.

iii Akutélné.cz. 2020. Na nemocnici v Brné zautocil
vydéracsky virus, Spital povolal krizového IT manazera.

iv E-government. 2020. Zkusenosti z kybernetic-
kych Gtokd na sektor zdravotnictvi.

% iRozhlas. 2020. Pocitace v Psychiatrické nemoc-
nici Kosmonosy ochromil kyberttok. Péce o pacienty
neni ohroZena.

Vi Aktudlné.cz. 2020. Dalsi kyberneticky Utok za
nouzového stavu: Hackefi napadli psychiatrickou
nemocnici.

vii Bank Info Security. 2018. Cybercrime Groups
andNation-State Attackers Blur Together.

viii IT Security.2021. Healthcare Cyberattacks
Doubled in 2020, with 28 % Tied to Ransomware.

ix TREND MICRO. 2020. Boosting Impact for Profit:
Evolving Ransomware Techniques for Tarheted Attacks.

X Unit 42, Paloalto Networks. 2021. 2021 Unit 42
Ransomware Threat Report.

Xi Ceské noviny. 2020. MZe: Na Povodi Vltavy
zautocili hackefi, prehrady nejsou ohrozené.

xii Lupa. 2020. Pocitacové systémy radnice Prahy 3
vyradil malware.

xiii Catalin Cimpanu. 2020. Microsoft says it iden-
tified 40+ victims of the SolarWinds hack.

xiv David E. Sanger, Nicole Perlroth a Eric Schmitt.
2020. Scope of Russian Hacking Becomes Clear: Multiple
U.S. Agencies Were Hit.

XV Komercni banka. 2020. Upozornéni Vishing
(8.10. 2020).

Xvi Krebs On Security. 2020. Cyber Criminals Take
Advantage of Increased Telework Through Vishing
Campaign.

Zdroje 36


https://content.fireeye.com/m-trends/rpt-m-trends-2020
https://content.fireeye.com/m-trends/rpt-m-trends-2020
https://gcn.com/articles/2020/09/04/cyberattacks-state-local-government-climbing.aspx
https://gcn.com/articles/2020/09/04/cyberattacks-state-local-government-climbing.aspx
https://zpravy.aktualne.cz/domaci/na-nemocnici-v-brne-zautocil-vyderacsky-virus-spital-povolal/r~ff91a02c6aa011eab1110cc47ab5f122/
https://zpravy.aktualne.cz/domaci/na-nemocnici-v-brne-zautocil-vyderacsky-virus-spital-povolal/r~ff91a02c6aa011eab1110cc47ab5f122/
https://zpravy.aktualne.cz/domaci/na-nemocnici-v-brne-zautocil-vyderacsky-virus-spital-povolal/r~ff91a02c6aa011eab1110cc47ab5f122/
https://www.egovernment.cz/soubor/zkusenosti-z-kybez-utoku-adam-kucinsky-nukib/
https://www.egovernment.cz/soubor/zkusenosti-z-kybez-utoku-adam-kucinsky-nukib/
https://www.irozhlas.cz/zpravy-domov/pocitace-nemocnice-psychiatrie-kosmonosy-kyberutok-nukib_2003301855_aur
https://www.irozhlas.cz/zpravy-domov/pocitace-nemocnice-psychiatrie-kosmonosy-kyberutok-nukib_2003301855_aur
https://www.irozhlas.cz/zpravy-domov/pocitace-nemocnice-psychiatrie-kosmonosy-kyberutok-nukib_2003301855_aur
https://zpravy.aktualne.cz/domaci/kosmonosy-utok-koronavirus/r~188929ec732511ea9d74ac1f6b220ee8/
https://zpravy.aktualne.cz/domaci/kosmonosy-utok-koronavirus/r~188929ec732511ea9d74ac1f6b220ee8/
https://www.bankinfosecurity.com/cybercrime-groups-nation-state-attackers-blur-together-a-11141
https://www.bankinfosecurity.com/cybercrime-groups-nation-state-attackers-blur-together-a-11141
https://healthitsecurity.com/news/healthcare-cyberattacks-doubled-in-2020-with-28-tied-to-ransomware
https://healthitsecurity.com/news/healthcare-cyberattacks-doubled-in-2020-with-28-tied-to-ransomware
https://www.trendmicro.com/en_us/research/20/i/boosting-impact-for-profit-evolving-ransomware-techniques-for-targeted-attacks.html
https://www.trendmicro.com/en_us/research/20/i/boosting-impact-for-profit-evolving-ransomware-techniques-for-targeted-attacks.html
https://www.trendmicro.com/en_us/research/20/i/boosting-impact-for-profit-evolving-ransomware-techniques-for-targeted-attacks.html
https://start.paloaltonetworks.com/unit-42-ransomware-threat-report.html
https://start.paloaltonetworks.com/unit-42-ransomware-threat-report.html
https://www.ceskenoviny.cz/zpravy/mze-na-povodi-vltavy-zautocili-hackeri-prehrady-nejsou-ohrozene/1876968
https://www.ceskenoviny.cz/zpravy/mze-na-povodi-vltavy-zautocili-hackeri-prehrady-nejsou-ohrozene/1876968
https://www.ceskenoviny.cz/zpravy/mze-na-povodi-vltavy-zautocili-hackeri-prehrady-nejsou-ohrozene/1876968
https://www.lupa.cz/aktuality/pocitacove-systemy-radnice-prahy-3-vyradil-malware/
https://www.lupa.cz/aktuality/pocitacove-systemy-radnice-prahy-3-vyradil-malware/
https://www.zdnet.com/article/microsoft-says-it-identified-40-victims-of-the-solarwinds-hack/
https://www.zdnet.com/article/microsoft-says-it-identified-40-victims-of-the-solarwinds-hack/
https://www.nytimes.com/2020/12/14/us/politics/russia-hack-nsa-homeland-security-pentagon.html
https://www.nytimes.com/2020/12/14/us/politics/russia-hack-nsa-homeland-security-pentagon.html
https://www.kb.cz/cs/o-bance/novinky/bezpecnost/upozorneni-vishing-8-10-2020
https://www.kb.cz/cs/o-bance/novinky/bezpecnost/upozorneni-vishing-8-10-2020
https://krebsonsecurity.com/wp-content/uploads/2020/08/fbi-cisa-vishing.pdf
https://krebsonsecurity.com/wp-content/uploads/2020/08/fbi-cisa-vishing.pdf

XVii REUTERS. 2020. U.S. says concerned by threat
of cyber attack against Czech Republic healthcare.

xviii  VSE. 2020. Ransomware Utok.

XiX Masarykova univerzita. 2020. Varovani: Sofisti-
kovany malware zaméreny na uzivatele Masarykovy
univerzity.

XX Centrum vypocetni techniky Univerzity
Palackého v Olomouci. 2020. Objevila se nova forma
ransomwaru.

XXi Rada EU. 2020. EU poprvé uloZila sankce za
kybernetické utoky.

XXii Rada EU. 2020. Nepratelské kybernetické
utoky: EU uvalila sankce na dvé fyzické osoby a jeden
subjekt za hackersky Utok v némeckém Spolkovém sné-
mu v roce 2015.

XXiii Evropska komise. 2020. Spolecné sdélenf
Evropskému parlamentu a Radé: Strategie kybernetické
bezpecnosti EU pro digitalni dekadu.

XXiv Evropska komise. 2020. Navrh Smérnice Ev-
ropského parlamentu a Rady o opatrenich k zajisténi
vysoké spolecné urovné kybernetické bezpecnosti v Unii
a o zruseni smérnice (EU) 2016/1148.

XXV European Commission. 2020. Cybersecurity
of 5G networks — EU Toolbox of risk mitigating measures.

Zdroje 37


https://www.reuters.com/article/us-czech-cyber-usa/us-says-concerned-by-threat-of-cyber-attack-against-czech-republic-healthcare-idUSKBN22000J
https://www.reuters.com/article/us-czech-cyber-usa/us-says-concerned-by-threat-of-cyber-attack-against-czech-republic-healthcare-idUSKBN22000J
https://www.reuters.com/article/us-czech-cyber-usa/us-says-concerned-by-threat-of-cyber-attack-against-czech-republic-healthcare-idUSKBN22000J
https://ci.vse.cz/blog/2020/02/11/ransomware-utok-11-02-2020/
https://ci.vse.cz/blog/2020/02/11/ransomware-utok-11-02-2020/
https://csirt.muni.cz/about-us/news/update_june_malware
https://csirt.muni.cz/about-us/news/update_june_malware
https://www.facebook.com/itupol.cz/posts/1903363483128324/
https://www.facebook.com/itupol.cz/posts/1903363483128324/
https://www.consilium.europa.eu/cs/press/press-releases/2020/07/30/eu-imposes-the-first-ever-sanctions-against-cyber-attacks/
https://www.consilium.europa.eu/cs/press/press-releases/2020/07/30/eu-imposes-the-first-ever-sanctions-against-cyber-attacks/
https://www.consilium.europa.eu/cs/press/press-releases/2020/07/30/eu-imposes-the-first-ever-sanctions-against-cyber-attacks/
https://www.consilium.europa.eu/cs/press/press-releases/2020/10/22/malicious-cyber-attacks-eu-sanctions-two-individuals-and-one-body-over-2015-bundestag-hack/
https://www.consilium.europa.eu/cs/press/press-releases/2020/10/22/malicious-cyber-attacks-eu-sanctions-two-individuals-and-one-body-over-2015-bundestag-hack/
https://www.consilium.europa.eu/cs/press/press-releases/2020/10/22/malicious-cyber-attacks-eu-sanctions-two-individuals-and-one-body-over-2015-bundestag-hack/
https://www.consilium.europa.eu/cs/press/press-releases/2020/10/22/malicious-cyber-attacks-eu-sanctions-two-individuals-and-one-body-over-2015-bundestag-hack/
https://eur-lex.europa.eu/legal-content/CS/TXT/HTML/?uri=CELEX:52020JC0018&qid=1533485886151&from=EN
https://eur-lex.europa.eu/legal-content/CS/TXT/HTML/?uri=CELEX:52020JC0018&qid=1533485886151&from=EN
https://eur-lex.europa.eu/legal-content/CS/TXT/HTML/?uri=CELEX:52020JC0018&qid=1533485886151&from=EN
https://eur-lex.europa.eu/legal-content/CS/TXT/HTML/?uri=CELEX:52020PC0823&from=EN
https://eur-lex.europa.eu/legal-content/CS/TXT/HTML/?uri=CELEX:52020PC0823&from=EN
https://ec.europa.eu/digital-single-market/en/news/cybersecurity-5g-networks-eu-toolbox-risk-mitigating-measures
https://ec.europa.eu/digital-single-market/en/news/cybersecurity-5g-networks-eu-toolbox-risk-mitigating-measures
https://ec.europa.eu/digital-single-market/en/news/cybersecurity-5g-networks-eu-toolbox-risk-mitigating-measures

O NUKIB

Narodni Urad pro kybernetickou a informacni bez-
pecnost (NUKIB) je Ustfednim spravnim orgdnem
pro kybernetickou bezpecnost véetné ochrany uta-
jovanych informaci v oblasti informacnich a komuni-
kacnich systémU a kryptografické ochrany. Dale ma
na starosti problematiku verejné regulované sluzby
v rémci druZicového systému Galileo. NUKIB vznikl
1. srpna 2017 na zakladé zékona ¢. 205/2017 Sb., kte-
rym se zménil zakon ¢. 181/2014 Sb., o kybernetické
bezpecnosti a o zméné souvisejicich zakond (zédkon
o kybernetické bezpecnosti).

NUKIB v sougasnosti pomahé zajistovat kybernetic-
kou bezpeénost Ceské republiky a jejich obyvatel
prostrednictvim:

poskytovanivcasnych, jasnych a relevantnich informaci
subjektlm kritické informacni infrastruktury, provozova-
teldm zakladni sluzby i orgdntim verejné spravy;

zajistovani bezpecnosti utajovanych informaci v infor-
macnich a komunikacnich systémech véetné krypto-
grafické ochrany;

pfipravy narodnich bezpecnostnich standardl, za-
kond a podzakonnych norem v oblasti kybernetické

bezpecénosti;

poradani tréninkl a kybernetickych cvi¢eni na narodni
i mezinarodni Urovni;

analyzy trendl v oblasti kybernetické bezpecnosti;

poskytovani technické pomoci a dalSich sluzeb,
napr. provereni zabezpeceni pomoci technik penetrac-
niho testovani nebo poskytovani skend zranitelnosti;

vedeni operativni reakce na kybernetické incidenty
s vyuzitim expertizy a pfistupu k informacim pro efektivni
zvlddnuti incidentd;

poskytovani metodické podpory, vzdélavani a osvéty
v tématech spojenych s oblasti kybernetické bezpecnosti;

provadéni vyzkumu a vyvoje v oblasti kybernetické
bezpecnosti;

vyhodnocovani rizik v oblasti kybernetické bezpecnosti
a pfijimani prislusnych napravnych a preventivnich
opatreni;

provadéni kontroly dodrZovani pozadavk( zakona o ky-
bernetické bezpecnosti u regulovanych osob;

zastupovani Ceské republiky v organech mezinarod-
nich organizaci pUsobicich v oblasti kybernetické
bezpecnosti;

spoluprace s verejnym, soukromym a akademickym
sektorem na narodni i mezinarodni Grovni.

Pro vice informaci o NUKIB navétivte nae webové

stranky nebo sledujte aktuality z oblasti

kybernetické bezpe&nosti v CR na nasich socialnich sitich
, nebo
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