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Uvodni slovo feditele

Vdzené ctendrky, vazeni ctendi,

vitdm Vds u &teni Zprdvy o stavu kybernetické bezpecnosti Ceské republiky za rok 209I.
V Uvodu minulé Zprdavy jsem zmifoval vliiv pandemie na kybernetickou bezpecnost i to,
7e se naSe pracovni i soukromd komunikace presunula ve velké mife na internet. Tato
situace se za dva roky trvani pandemie vyrazné nezménila, komunikace na ddlku se stala
samozrejmosti, v nékterych pfipadech i nezbytnosti. Opé&tovny ndrlst kybernetickych Utokd
pak znovu potvrdil, Ze internet je mistem, ke kterému je tfeba pfistupovat s respektem
a opatrnosti.

V roce 202| jsme jako Ndrodni Ufad pro kybernetickou a informacni bezpecnost (ddle jen
,NUKIB“) museli fesit fadu kyberbezpeénostnich vyzev, vydali jsme dvé reaktivni opatfent,
z toho jedno kvlli velice zdvazné zranitelnosti Log4Shell. Historicky poprvé jsme také
vydali ochranné opatrent.

Dulezitym krokem k posileni nasi bezpecnosti bylo schvdleni Akéniho pldnu k Ndrodnf stra-
tegii kybernetické bezpe&nosti Ceské republiky na obdobi let 2021 az 2025 (ddle jen ,,Akéni
plan®). Akéni pldan stanovuje konkrétni kroky k dosazenf cilG a vizi Ndrodni strategie kyber-
netické bezpecnosti. AkEni pldn odrdZi celospolecensky pfistup nasi strategie a potfebu
spoluprdce napfic stdtni spravou, soukromym sektorem i akademickou sférou. Prave ucinnd
spoluprdce je pro ochranu kyberprostoru naprosto nezbytnd. Kyberprostor nds viechny
propojuje a zdleZi na kazdém z nds, abychom ho spolecné dokdzali chrdanit a udrZzovat
bezpecny.

V prabéhu celého roku jsme analyzovali hrozby a snaZili se preventivné pusobit. V pifipadé
potfeby jsme pomdhali s fedenim dopadt kyberutokt. Ucastnili jsme se fady domdcich
i zahrani¢nich akcf, organizovali jsme cviceni, Skoleni, semindfe a konference s domdcimi
¢i zahrani¢nimi partnery i s vefejnosti. Rozvijeli jsme mezindrodni spoluprdci, podporovali
jsme vyzkum a vyvoj v nasi odbornosti a snazili jsme se ddle rozvijet spoluprdci s partnery
v soukromém sektoru.

To v8e a mnoho dalsiho jsme s pomoci fady partnerl i verfejnosti délali, abychom posilili
bezpe&nost a odolnost Ceské republiky v kyberprostoru.

Vzhledem k dobé, kdy je tato Zprdava vyddvdna, nemohu nezminit agresivni vdlku, kterou
v Evropé rozpoutala Ruskd federace. Je to néco, co si vétsina z nds doneddvna neuméla
predstavit. Je pfili§ brzy hodnotit vSechny dopady. Jedno je v3ak jisté. Bezpecnostni
prostredi, ve kterém jsme v poslednich letech Zili, se radikalné ménf a dopady téchto zmén
se projevi i v kybernetickém prostoru. Musime je§té urgentnéji posilovat nase schopnosti
a kapacity, véetné dostatecného mnozstvi vysoce kvalifikovanych odbornikl. Musime
vybudovat bezpecnou a odolnou informaéni infrastrukturu. Musime ddle pfipravovat
a vzdéldvat nase spoluob&any. A musime to délat rychle.

Spoluprdce pfi ochrané kybernetického prostoru bude ¢im ddl dulezitéjsi. | proto bych zde
rédd podékoval 283 organizacim, které se formou vypracovdni nasich dotaznikd podilely
na pripraveé Zprdvy o stavu kybernetické bezpecnosti za rok 202I. Kybernetickym hrozbdm
Ize Celit jen s partnery po boku a my si vazime Vasi dvéry a podpory.

Karel Rehka



Svhrnutf /pravy o stavu kybernetické bezpecnosti
Ceskeé republiky za rok 202|

Rok 202! se vyznacoval ndrastem skodlivych kybernetickych aktivit, ke kterym dochdzelo plosné
na celém tzemi CR. Meziroéné vzrostl pocet kybernetickych incidentd evidovanych NUKIB i CSIRT.CZ
a podle Policie CR vykazovaly rostouci trend také kyberkrimindini aktivity.

V roce 209! zaznamenal NUKIB celkem 157 kybernetickych bezpeénostnich incidentd oproti
99 incidentim v roce 2020. Meziro¢né vzrostl také pomér incidentl hldsenych neregulovanymi
subjekty. Za timto ndrdstem pravdépodobné stoji proaktivita NUKIB, vétsf povédomi o &innosti NUKIB,
ale také zdvaznost incidentdy, se kterymi se subjekty potykaly. Nejc¢astéjsimi typy Utokd byly v roce 202|
phishing, podvodné e-maily a skenovdni vnéjsi sité.

Mezi nejvéznéjsi hrozby pro kybernetickou bezpecnost v CR patfily v roce 202! nové zvefejnéné
zranitelnosti, ransomwarové Utoky a phishing ¢i spear-phishing. Ceské instituce a spolenosti
ovlivnily zejména zranitelnosti ProxyLogon, ProxyShell a Log4Shell, jez zpUsobily témér pétinu
véech incidentt evidovanych NUKIB. Zaznamendn byl také vyrazny ndrdst ransomwarovych ttokd,
z nichz velkd ¢&dst nové zahrnovala ransomwary, které jsou poskytovdny jako sluzba (tzv. Raas,
ransomware-as-a-service). Phishingové Utoky podobné jako v minulych letech predstavovaly
jeden z nejcastéjsich vektord Utokd a naddle vykazovaly rostouci miru sofistikovanosti.

Bé&hem roku vydal NUKIB v reakci na aktudlinf hrozby celkem 26 upozornéni. V souvislosti se zranitel-
nostmi Microsoft Exchange Server a Log4Shell se NUKIB rozhodl pfistoupit k vyddni dvou reaktivnich
opatieni. Z divodu nutnosti zabezpeceni komunikace spravcl a provozovateld informacnich systému
prislusnych subjektd pak doslo k historicky prvnimu vyuZiti institutu ochranného opatfeni.

NUKIB uspotddal ve spoluprdci s Ministerstvem zahrani¢nich véci a pod zdstitou Ufadu viddy
tfeti roénik Prague 5G Security Conference, ktery se zaméfil na otdzky spojené s bezpecnosti
5G siti a prelomovych technologii (Emerging Disruptive Technologies, EDTs). ! V pribéhu konference
vystoupilo témér sedmdesdt fecnikd z Evropy i celého svéta (napf. z Izraele, Koreje, Japonska,
Austrdlie, USA, Kanady ¢i Indie). Dvoudenni konference byla rozdélena na nékolik tematickych paneld,
kterych se virtudiné zucastnily stovky mezindrodnich posluchacl. Na zdaveér konference byly predstaveny
tzv. Prazské ndvrhy tykajici se kybernetické bezpeénosti prelomovych technologii a Prazské ndavrhy
tykajici se diverzity dodavatell telekomunikaci.

V roce 2021 NUKIB pokracoval ve vzdéldvdani zaméstnanc(l vefejné sprdvy a v rdmci online kurz(
Ddvej kyber! a $éfuj kyber! proskolil pres 26 500 uzivateld. Kurz zdklad( rizikového chovdnf
na internetu Bezpeéné v kyber! absolvovalo pres 2 800 uzivatell. VEtsi pozornost byla vénovdna
vzdéldvdni zaméstnancli ve zdravotnictvi. Urad béhem roku spustil e-learningovy kurz Kyber nemocnice!,
ktery absolvovalo pres 4 400 zaméstnancu. Stejné jako v minulych letech probihala také celd fada
osvétovych a vzdéldavacich aktivit pro déti, mlddez i Sirsi vefejnost.

Rok 2021 se nesl ve znameni ndavratu k fyzickému kondni cviceni, kterych se na ndrodni i mezindrodni
Urovni uskuteénilo celkem 14. NUKIB zorganizoval napfiklad cvi¢eni Health Czech, historicky prvni
sektorové cviceni kybernetické bezpecnosti ve zdravotnictvi. Z aktivit na mezindrodni Urovni Ize zminit
Uspéch v podobé 3. mista ceského tymu v ramci cvi¢eni Locked Shields 2021.

'Mezi EDTs patii napf. uméld inteligence, kvantové technologie, autonomni systémy ¢i Massive Internet of Things.
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Seznam pouzitych zkratek

AFCEA - Armed Forces Communications & Electronics Association
CR - Ceskd republika

DoS/DDoS - Denial of Service / Distributed Denial of Service

EDTs - Emerging and Disruptive Technologies

ENISA - Agentura Evropské unie pro kybernetickou bezpecnost
EU - Evropskd unie

FREAK - Factoring RSA Export Keys

INCD - Israel National Cyber Directorate

JCU - Joint Cyber Unit

ITU - International Telecommunication Union

KII = Kritickd informacni infrastruktura

NATO - Severoatlantickd aliance

NIS - Network and Information Security

NUKIB - Ndrodni Ufad pro kybernetickou a informaéni bezpenost

OBSE - Organizace pro bezpec¢nost a spoluprdci v Evropé

OECD - Organisation for Economic Co-operation and Development

OEWG - Open-Ended Working Group

OSN - Organizace spojenych ndrod

Raa$S - Ransomware-as-a-Service

SIEM - Security Information and Event Management

SSL - Secure Sockets Layer

TLS - Transport Layer Security

VeKySIO - Velitelstvi kybernetickych sil a informacnich operaci
VKB - Vyhldska kybernetické bezpecnosti

VolP - Voice over Internet Protokol

ZKB - Zdkon o kybernetické bezpecnosti
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O dokumentu

NUKIB na za&dtku roku 2099 rozeslal dotaznik se 79 otdzkami, a to jak subjektdm regu-
lovanym zdkonem ¢C. 181/2014 Sb., o kybernetické bezpecnosti a o zméné souvisejicich
zdakonU (zdakon o kybernetické bezpecnosti), ve znéni pozdéjsich predpist (ddle jen ,ZKB*),
tak i Fadé dalsich kli¢ovych instituci a organizaci, které ZKB regulovdny nejsou. Otdzky se
tykaly Sirokého zdbéru témat, napriklad kybernetickych Utokd, ndkladd na kybernetickou
bezpecnost, persondinich kapacit v oblasti kybernetické bezpecnosti, uzivateld, technolo-
gil i zavedenych procest. Dotaznik vyplnilo celkem 283 subjektd, z toho 199 regulovanych
a 84 neregulovanych. Z t&chto dat NUKIB &erpal informace pro potteby Zprdvy o stavu
kybernetické bezpecnosti Ceské republiky za rok 202! (ddle také jen ,Zprava“). Veskeré

Uddaje z dotaznikl jsou anonymizovdny.
Proces hodnoceni

Hodnoceni stavu kybernetické bezpe&nosti v CR je zaloZeno na analytickém procesu, ktery
zahrnuje vyhodnoceni dat z vyplnénych dotaznikd, poznatky NUKIB, informace poskytnuté
od partner( a dalsi dostupné informace z otevienych zdrojd. NUKIB nemé&l moZnost data
poskytnutd respondenty kontrolovat, ani hloubéji ovéfovat uvedend tvrzeni. Analytické
zAveéry obsazené ve Zprdve jsou zaloZeny na premise, ze odpovédi v dotaznicich nejsou
zkresleny. K vyjadfeni analytického hodnoceni pouzivdme pravdépodobnostni vyrazy, viz nize.
Zprdva o stavu kybernetické bezpeénosti CR neposkytuje vy&erpdvaijici seznam viech
aktivitv oblastikybernetické bezpeénosti. Uelem dokumentu je popsat a vyhodnotit hrozby
v kybernetickém prostoru, se kterymi se Ceskd republika v roce 209! potykala, stejné jako
aktivity, které napomdhaijf jejich zmirnéni.

Pravdépodobnostni vyrazy pouzité ve Zpravé o stavu kybernetické bezpecnosti
za rok 202

Pravdépodobnostni vyrazy a vyjadieni jejich procentudlnich hodnot:

Vyraz Pravdépodobnost

Témér jisté 90-100 %
Velmi pravdépodobné 75-85 %
Pravdépodobné 55-70 %
Nelze vyloucit / Realna moznost 25-50 %
Nepravdépodobné 15-20 %
Velmi nepravdépodobné 0-10%
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Kybernetickd bezpeénost CR v roce 202 2

Poéet kybernetickych bezpeé&nostnich incidentl v roce 2021 registrovanych NUKIB

NUKIB v roce 209! obdrzel celkem 474 hldieni, z nichZ znaénou &dst vyhodnotil jako
kybernetické bezpecnostni incidenty. Na zdkladé obdrzenych hldseni'i z vlastni proaktivni
éinnosti (tzv. threat hunting) fesil NUKIB v roce 202! celkem (57 kybernetickych
bezpeénostnich incidenta.

NUKIB pfijal celkem 474 hldsent,
u kterych vyhodnocoval jejich

13 povahu a potfebu danou véc fesit.
nerelevantnich hlaseni Ve 13 pfipadech nebyl jeho zdsah
potiebny.

Kybernetickd bezpecnostni uddlost
(94 je takovad uddlost, kterd maze vést
ke kybernetickému incidentu.

474 hlaseni — kyberrletlcky'ch Typickym pfikladem je zranitelny
bezpecnostnlch stroj v infrastrukture organizace.
uddlosti Ten predstavuje slabé misto, jehoZ
zneuZitim by doslo ke kybernetickému
incidentu.
I57 . - e 7. .
Fe§enych !(ybsrnetlcky bez.pecnostnlvlnc'ldent
. . . je pripad, kdy dojde k naruseni
threat huntlng o kybernetICkyCh divérnosti, integrity nebo dostupnosti
T bezpecnostnich informaci a sluzeb.
incidentt

Rekordnim meésicem se s 30 incidenty stal brezen, kdy probihalo masivni zneuzivdni zrani-
telnosti ProxyLogon, kterd cili na kompromitaci Siroce vyuZivané sluzby Microsoft Exchange
Server. Druhym nejrudn&jsim mésicem byl listopad, kdy byla napii¢ CR aktivné zneuzivdna
zranitelnost ProxyShell ve stejné sluzbé a zdroven doslo k ndrdstu ransomwarovych Utokd.

Graf I: Poéet fesenych incidentd v prabéhu roku 2021

zranitelnosti ProxyLogon celkem 157 incidentt

aktivni zneuzivdni
zranitelnosti ProxyLogon

a ndrist ransomewarovych
dtokl

leden unor brezen duben kvéten Cerven  Cervenec  srpen zati fijen listopad  prosinec

% Prezentované informace vychdzejf ze zdroji NUKIB a z vyhodnoceni 283 dotaznik (viz ¢ast O dokumentu vyse). @
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ndridst povinnych osob 57 %
120 ndrast incidentt 27 %
ndrist povinnych osob 13 %
ndrust incidentt 44 %
80 ndrist povinnych osob 7 %
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Oproti pfedchozimu roku narostl pocet incidentd hldsenych neregulovanymi subjekty.
Zatimco v roce 2020 to byla tfetina z FeSenych incidentl, ted jejich podil vzrostl
na 40 %. Za vétsim poctem nahldsenych incidentl neregulovanymi subjekty pravdé-
podobné (55-70 %) stoji vé&tsi povédomi o ginnosti NUKIB a také zdvaznost jednotlivych
incidentd. Neregulované subjekty NUKIB hldsily pfedeviim ransomwarové Utoky, které
mély dopad na jejich fungovdani.

Regulované subjekty
94 incident(

Neregulované subjekty
63 incidentu

Srovndni poétu incidentl s pfedchozimi lety: rostouci trend ovlivhény nékolika faktory

NUKIB detekuje neustdle se zvysujici pocet incident. B&hem roku 202! Fesil celkem
I57 incident(, coZ pfedstavuje 59 % ndrist oproti pifedchozimu roku, kdy incidentd bylo 99.
Za ndrastem pravdépodobné (55-70 %) stoji nékolik faktord. Prvnim a nejdlleZitéjsim
Z nich je zvysujici se pocet regulovanych subjektl. S tim, jak se pocet povinnych subjektd
zvysuje, roste i pocet kybernetickych incident(, které subjekty hldsi. Nicméné jak ukazuje
Graf 2, pocet povinnych subjektd nenf jedinym faktorem, ktery za ndrlstem poctu inci-
dentd stoji. PocCet incidentl roste rychleji, neZ pocet povinnych subjektd. Vyznamnou roli
hraje i vétsi aktivita utocnikd, véetné kyberkrimindlnich skupin provozujicich ransomware,
a proaktivni vyhleddvdni napadenych stanic ze strany NUKIB.

Je velmi pravdépodobné (75-85 %), Ze poéet kybernetickych bezpeénostnich incident
bude narastativndsledujicichletech.V souvislostis pfipravovanou revizi evropské smérnice
NIS 9 se v pristich letech bude naddle zvysovat pocet povinnych subjektl a vzhledem
k financni vynosnosti Utokd pravdépodobné (55-70 %) ddl poroste i aktivita kyberkrimi-
ndlnich Utoénikd.

Graf 2: Zdvislost naridstu incidentd na ndriastu povinnych osob v jednotlivych letech #

2017 2018 2019 2020 2021

3 Smérnice Evropského parlamentu a Rady (EU) 201671148 ze dne 6. Cervence 2016 o opatienich k zajisténi vysoké spolecné trovné
bezpecnosti sitf a informaénich systéma v Unii. Vice k ndvrhu revize této smérnice viz ¢dst Mezindrodni spoluprdce.
4 Procentudini ndrlsty jsou uvedeny vzdy v(ci predeslému roku.

Klasifikace kybernetickych incidentd nahlasenych NUKIB ®

Do klasifikace incidentl se z velké Cdasti promitly trendy uplynulého roku v podobé
ransomwarovych Utokd a zneuzivdni zranitelnostf:

. Dostupnost: Nejvice incidentd minulého roku negativné ovlivnilo dostupnost sluzeb.
Promitly se do toho DDoS utoky, technické chyby i ransomwarové Utoky, které kvali Spatné
feSenym zdlohdm omezily fungovdni napadenych organizaci.

2. Skodlivy kéd: Druhou nejéasté&jsi kategorif se staly skodlivé kddy. Stoji za nimi predeviim
ransomwaroveé utoky. Ty nicnéné nenapdchaly vétsi skody, jelikoz napadené organizace
mély své zdlohy dobre vyresené. Po zasifrovdni infrastruktury se jim tedy podafilo provoz
rychle obnovit a dostupnost jejich sluzeb nebyla narusena. Vedle ransomwarovych utokl
NUKIB v této kategorii fesil také pfipady malwaru, které na nasem Uzemi hostovaly své
kontrolni servery, predevsim TrickBot, Emotet nebo Dridex.

3. Praniky: K vyraznému ndristu oproti roku 2020 doslo v incidentech, které NUKIB klasi-
fikoval jako prinik. Loni tvorily priniky @ % vSech incidentd, letos se &islo navysilo na 22 %.
Zatimco se skodlivé kédy a incidenty s dostupnosti objevovaly stabilné v pribéhu celého
roku, praniky prichdzely skokové pfi zvefejnéni novych zranitelnosti, jako napf. v pfipadé
bfeznové kampané zneuZivdni zranitelnosti MS Exchange Server.

Zastoupenivincidentech v % Vyvoj v pribéhu roku

Dostupnost

napf. naruseni dostupnosti
zplisobené DoS/DDoS titokem
nebo sabotdzi

29% A% (A e —————

Skodlivy kéd
napf. virus, &erv, trojsky kan,

36% W 25% W
dialer, spyware
Pranik o o
napf. kompromitace aplikace 9% A 22%
nebo uZivatelského uétu

Podvod
napft. phishing, krddez identity
nebo neoprdvnéné vyuziti ICT

15% A 10%

Informaéni bezpeé&nost

napf. neautorizovany pfistup 4% 4 8%
k datGim, neautorizovand zména

informace

Pokus o pranik o o
napf. pokus o zneuZiti zranitelnosti, 4% N 1%
pokus o pfihldseni apod.

Sbér informaci . o
napft. skenovdni, sniffing, 2% W 0%
socidlni inZenyrstvi

9 Klasifikace kybernetickych incidentl je zaloZzena na taxonomii ENISA: Reference Incident Classification Taxonomy
— ENISA. V tabulce nahote nejsou vyobrazeny kategorie ,UrdZlivy obsah® a ,Ostatni“. Ani jedna z nich nebyla
v minulych dvou letech v incidentech zastoupena.
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Incidenty pohledem subjektd: narast zdvaznosti phishingu a zneuzZivdni zranitelnosti

waxr

Mezi nejéastéji typy kybernetickych utokd, se kterymi se dotazované instituce
a organizace setkaly v roce 2021, patfily phishing, podvodné e-maily a skenovdni
vnéjsi sité (Graf 3).¢ Obdobné jako tomu bylo v minulych letech, mezi nejcastéji deteko-
vanymi Utoky byly technicky méné ndrocné a zdroven sndze detekovatelné typy utokd.
Za nejzdvainéjsi typy utokd v roce 2021 povazZovali respondenti phishing, pokusy
o zneuZiti zranitelnosti a ransomware (Graf 4). Zatimco ransomware patfi mezi typy
utokd, které subjekty dlouhodobé fadi mezi nejzdvaznéjsi, phishing a pokusy o zneuzitf
zranitelnosti se dostaly do popfediv roce 2021 poprvé. Zména ve vnimdni zdvaznosti téchto
typU Utokl je pravdépodobné (55-70 %) do znacné miry ovlivnéna stdle rostouci sofisti-
kovanosti phishingovych Utokl a zdroven castéjsim zneuZivanim zranitelnosti skodlivymi
aktéry (vice viz kapitolu Kybernetické hrozby a aktéfi). Ackoli témértfi ctvrtiny dotazovanych
subjektll zaznamenaly v roce 202! pokus o kyberneticky uUtok, pouze u &tvrtiny
respondenti doslo ndsledkem tGtoku k naruseni divérnosti, integrity nebo dostupnosti
informacinebo sluzeb (Graf5). U vétsiny zasazenych subjektl se pak pocet zaznamenanych
incidentl pohyboval mezi jednim a péti.

Graf 3: Kategorie nejéastéjsich typ kybernetickych tutoku v letech 2019-2021 (%)
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Graf 4: Kategorie nejzdvaznéjsich typa kybernetickych Gtokl v letech 2019-2021 (%)
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Graf 5: Podil atokd, u kterych doslo k naruseni divérnosti, integrity nebo dostupnosti informaci
vroce 202( (% respondentq)
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Finance vynaloZené na kybernetickou bezpeé&nost: mirné, ale Zddouci navyseni rozpo&ta

Zatimco u vice jak poloviny respondentl zastal rozpocet alokovany na kybernetickou
bezpecnost oproti minulému roku stejny, u necelé tretiny subjektl doslo k jeho navyseni
(Graf 6). Jde o zdsadni zlepseni vyvoje oproti roku 2020, poznamenaném pandemickou
krizi, kdy se ve 43 % pripadl finance alokované pro oblast kybernetické bezpecnosti sni-
Zily. Navzdory tomu viak i naddle vice neZ polovina respondent nepovazuje finance
alokované na kybernetickou bezpeénost za dostateéné (Graf 7). Podobné jako v minulych
letech se u vétsiny respondentl podil vynalozenych ndkladl na kybernetickou bezpecnost
v roce 202| pohyboval v rozmezi O-5 % z celkového rozpoctu dotazovanych subjektd.

Graf 6: Vyvoj rozpoéta respondentti alokovanych na kybernetickou bezpeénost oproti roku 2020 (%)
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Graf 7: Byly finance alokované na kybernetickou bezpeénost v letech 2019-202( podle respondentd

dostateéné? (%)
: - . - )

2019 2020 2021
s Ano Ne



80

40

20

Graf 8: Podil rozpoétu alokovaného na kybernetickou bezpeénost z celkového rozpoétu organizaci
v letech 2019- 2021 (% respondent()
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Lidé - odbornici: problém finanéniho ohodnoceni a rostouci poéet méné zkusenych
zaméstnancu

Zajisténi odborniké na kybernetickou bezpecnost predstavuje klicovou vyzvu, se kterou
se potykd velkd ¢dst Ceskych instituci a organizaci. Problém v tomto ohledu predstavuje
zejména vysokd poptdvka a s ni souvisejici vysoké ndroky na finanéni ohodnocenf
zaméstnancl. Necelé tFi &étvrtiny respondentt uvedly, Ze Groven finanéniho ohodnoceni
je zdsadnim faktorem odrazujicim uchazece pfi ndborech na mista v oblasti kybernetické
bezpeénosti. Rada organizac! zkrdtka nemd dostateéné finanéni prosttedky na zaplacenf
potifebnych odbornikll, a proto je nucena situaci fesit jinymi zpUsoby neZz odpovidajicim
platovym ohodnocenim. TéméF dvé tietiny respondentd potykajicich se s nedostatkem
odbornikd jej Fesi prostifednictvim outsourcingu. Dotazované subjekty se snazi zamést-
nance z oblasti kybernetické bezpecnosti naldkat a udrzet také prostfednictvim rlznych
firemnich benefitld, napfiklad skrze moznost dalsiho vzdélavdni & moZnost podilet se
na zajimavych a perspektivnich projektech (Graf 9). Ackoli pocet organizaci, které Fesi
problém neobsazenych pozic ndborem absolventt, zistal oproti pfedeslému roku zhruba
stejny, doslo v roce 2021 k ndristu zaméstnancii s méné neZ jednim rokem praxe
(Graf 10). To mUze mimo jiné naznacovat, Ze subjekty nové prijimaji na mista v oblasti
kybernetické bezpecnosti také zameéstnance z jinych obord.

Graf 9: Jak se organizace v letech 2019-2021 snazily vypofrddat s nedostatkem odbornikt v oblasti
kybernetické bezpecnosti? (%)
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Graf 10: Primérnd relevantni praxe zaméstnanci zajisfujicich kybernetickou bezpeénost

v organizacich respondentt (%)
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Pozitivnim faktorem je to, Ze se finanéni podminky vyraznéji neprojevuji na fluktuaci
odbornikd& na kybernetickou bezpeénost. V roce 202! zaznamenalo odchod jednoho
¢i vice zaméstnancl v oblasti kybernetické bezpecnosti pouze 15 % respondentt (Graf 11),
pricemZ v 75 % pfipadd nebyla vyse finanéniho ohodnoceni hlavnim ddvodem jejich
odchodu. Nelze vyloucit (25-50 %), Zze divodem tak nizkého poctu odchozich zamést-
nancl je maly pocet dedikovanych odbornikd na kybernetickou bezpecnost u instituct,
organizaci a firem respondentd.

Graf 11: Kolik zaméstnanct z oblasti kybernetické bezpeénosti odeslo z Vasi organizace béhem roku
2021 do 12 mésict od ndstupu? (%)
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Lidé — uZivatelé: skoleni i testovani odolnosti zaméstnancu

Vétsina Ceskych instituci a organizaci se v radmci zajistovdni své kybernetické bezpecnosti
zaméruje také na jeden z jejich klicovych prvkl - uZivatele. Celkem 86 % dotazovanych
subjektl skoli uzivatele v oblasti kybernetické bezpeénosti a seznamuje je s aktudlnimi
kybernetickymi hrozbami. NejCastéji tato Skoleni probihaji jednou za rok (Graf 192),
pficemz zhruba dvé tfetiny organizaci své zaméstnance Skolf skrze interni Skolenf ¢i e-lear-
ning. Témé&F polovina organizaci se zdroven snazi zlepsovat odolnost svych zaméstnanct
proti kybernetickym hrozbdm. Testovdni odolnosti probihd prevdzné prostfednictvim
simulovanych phishingovych kampani a ddle také v rdmci penetraéniho testovdni i skrze

dil&i techniky socidiniho inZenyrstvi (Graf 13).
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Graf 12: Frekvence $koleni uZivatel v oblasti kybernetické bezpeénosti v organizacich v letech
2019- 2021 (% respondentl)
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Graf 13: Formy testovdni odolnosti zaméstnancu proti kybernetickym hrozbdm v organizacich
v letech 2019- 2021 (% respondent)
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Kybernetické hrozby a aktéri

Zranitelnosti v roce 202I: pFi¢ina téméF pétiny incidentl

Kybernetickou bezpe&nost v CR i v zahraniéi v roce 2091 wyrazné ovlivnily nové zvetejnéné
zranitelnosti. Do kybernetickych bezpeénostnich incidentd NUKIB se promitly pfedeviim
zranitelnosti ProxyLogon, ProxyShell aLog4Shell. Ty zpUsobily necelych 18 %o viech incident(,
které NUKIB v roce 202I evidoval. Jde o zranitelnosti, jeZ jsou mimorddné zdvazné. Systémy,
kterych se dotykaiji, jsou rozsifené po celém svété, jejich zneuZitl neni technicky ndroc¢né
a uto¢nikdm mohou umoznit témeéer cokoli, véetné kompletni kompromitace serveru. Vysokou
miru zneuZivdn( zranitelnosti zaznamenaly také dotazované subjekty. Pokus o zneuziti zrani-
telnosti detekovalo celkem 40 % organizaci, coz predstavuje 4% ndrUst oproti roku 2020.

Poéet incidentl spojenych se zranitelnostmi nahldsenych NUKIB v roce 2021:

ProxyLogon ProxyShell Log4Shell

Breznovd kampan zneuZivani zranitelnosti ProxyLogon, kdy Utocnici kompromitovali e-mailové
servery Microsoft Exchange, zasdhla 2| organizaci. Jedendct z nich byly organizace vefejné
sprévy a nékolik z téchto pripadud se objevilo i v médiich. ZasaZeny byly napf. systémy Hlavniho
mésta Prahy. ! PraZsky magistrdt v ndvaznosti na upozornéni NUKIB objevil napadené servery,
které obratem odpojil a nahradil Cistymi instalacemi. Ndsledkem incidentu doslo k omezeni
dostupnosti e-mailového serveru, data ale podle dostupnych dat ztracena nebyla.

ProxyLogon je sada zranitelnosti postihujici Microsoft Exchange Server, kterd byla
zvefejnéna 2. brezna 202I. ProxyLogon umozni bez autentizace a uzivatelské
interakce pristup k e-mailovym schrdnkdm na serveru a ndsledné vzddlené spusténf
kodu. Utoky na e-mailové servery Microsoft Exchange predstavuji pro Gtoéniky
Idkavy cil. Microsoft Exchange Server patfi k nejrozsifenéjsim postovnim serverlim na
svété. Pouzivaji ho jak velké spolecnosti, tak statni organizace. Z povahy véci obsa-
huji mnoho citlivych informaci a Utocnici je v pfipadé napadeni mohou zneuzit nejen
pro Ucely Spiondze, ale i jako vstupni bod do sité organizace.

Jak ukazuje Graf 14, zneuzZivané zranitelnosti ProxyLogon, ProxyShell a Log4Shell nebyly
na konci roku v €R nejroziifenéjsi. Podle ndstroje Shodan je nejvice strojd v CR zranitel-
nych vi&i trem starym zranitelnostem FREAK, LOGJAM a Heartbleed. Zddnd organizace
v roce 209! nicméné incident spojeny s t&mito zranitelnostmi NUKIB nenahldsila. Je to
pravdépodobné tim, Ze viechny tii zranitelnosti postihujf staré verze Sifrovacich protokoll
(SSL/TLS, které jsou obsaZeny v OpenSSL verzi starsich nez 1.01k). Tyto verze nevyhovuiji
doporucenim NUKIB? a povinné osoby dle ZKB by je tak ve své infrastruktuie nemély
pouzivat.

7 Viz dokument MinimdIni pozadavky na kryptografické algoritmy.
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Graf 14: Vyvoj zranitelnosti v roce 202( ®
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Zranitelnost Log4Shell, kterd byla zvefejnéna 9. prosince, se do incidentd hidsenych NUKIB
vyraznéji nepromitla. Vzhledem k rozsifenosti zranitelnosti a jejimu ploSnému zneuZivdni
viak mohlo byt napadenych organizaci vice nez NUKIB evidoval. | presto ndsledky
Log4Shell nebyly tak rozsdahlé, jak bylo v souvislosti s natolik kritickou zranitelnostf
oCekavdno.

Zranitelnost Log4Shell se nachdzi v logovacim ndstroji Log4j, jenZ vyuZivaji stovky
systému a aplikaci. Celkovy pocet zranitelnych systému byl v dobé odhaleni zranitel-
nosti odhadovdn na vyssi stovky miliond systému po celém svété. Zranitelnost umoz-
fAuje napadnout i systémy, které nejsou primo dostupné z internetu, spustit v nich
kéd zcela bez autentizace a ziskat plnou kontrolu nad serverem. Utoénici tak mohou
ziskat pristupové udaje, ¢ist a exfiltrovat data i instalovat dalsi skodlivé kody, véetné
ransomwaru. To vSe pfi relativné malém usili, protoZze zneuZiti této zranitelnosti nenf

technicky ndrocné.

Nejcastéjsi technika roku: zneuzivdni aplikaci otevienych do internetu

Technikou, kterou utoénici v incidentech NUKIB pouzivali v roce 202! nejéastéji,” bylo
zneuzivdni aplikaci otevienych do internetu (Exploit Public-Facing Application).!" Tato
technika se vztahuje také na sérii zranitelnosti Microsoft Exchange ProxylLogon a Proxy-
Shell, kde jsou servery pfistupné na portu 443, a tudiz jsou oteviené do internetu. Tato
skute¢nost potvrzuje, Ze zranitelnosti v roce 2021 hrdly v Ceské kybernetické bezpecnosti
zdasadni roli.

8 Zdrojem dat je ndstroj Shodan. Zranitelnost Log4Shell v grafu uvedena neni, a to z toho divodu, Ze ji ndstroje jako Shodan neeviduijf,
protoZe sken této zranitelnosti by byl natolik intruzivni, Ze by se z né&j stal de facto incident.

9 NUKIB vyhodnocuje kybernetické incidenty na zdkladé rdmce MITRE ATTSCK, ktery slouZi jako prehled zndmych technik a taktik
pouzivanych pii kybernetickych utocich. NUKIB na jeho zdklad& uruje i to, jak Easto Utoénici technik a taktik ve svych dtocich vyuzivaji.

Ransomware jako sluzba: ndrast aktivity a ménici se modus operandi

NUKIB v roce 202! feil 36 ransomwarovych utokid. Oproti pfedchozimu roku, kdy
ransomware zpusobil 2! incidentl, to pfedstavuje 71% ndrast. Ransomwarové Utoky
mély rostouci tendenci i v roce 202I. Béhem posledniho roku vzrostly pfiblizné o &tvrtinu
(Graf 15). Nejvice byl ransomware zastoupen v dubnovych a listopadovych incidentech.
V dubnu dokonce tvofil polovinu vSech kybernetickych bezpecnostnich incidentd
nahldsenych NUKIB.

Graf 15: Poéet ransomwarovych ttokd v incidentech NUKIB za rok 2021 1©

celkem 36 ransomwarovych utoku

leden unor brezen duben kvéten c¢erven  Cervenec  srpen Zafi fijen listopad prosinec

Ackoli NUKIB evidoval vyrazny ndrdst ransomwarovych Utok(, samotné subjekty zazna-
menaly 11 % pokles tohoto typu Utokd & pokusu o n&. To miZe napovidat, Ze je tento
typ utoku stdle cilenéjsi a zdroven efektivnéjsi. Za timto stavem vsak mohou stdt také
dalsi faktory. V roce 202! napiiklad doslo k narlstu incidentd hidsenych neregulovanymi

subjekty, pficemz znacnd ¢dst z nich byla zplsobena prdvé ransomwarovymi Utoky.

Béhem poslednich let se stdle vice rozmdhd fenomén nazyvany ransomware jako sluzba
(ransomware-as-a-service, ddle jen ,Raa$*). Kyberkrimindini skupiny operujici na bdzi
RaaS nabizeji své produkty za finanéni obnos komukoliv, kdo chce provést ransomwarovy
utok a nabizené sluzby se lisi v zdvislosti na druhu ransomwaru a vysi platby za vyuziti
sluzby. Balicek sluZeb muZe zahrnovat uzivatelskou podporu 24/7 nebo informace
o aktudinim stavu infekce a poctu zasifrovanych soubord.v

Jednim z typickych ryst RaaS se v roce 202! stalo tzv. double extortion (dvoji vydirdni).
V daném pfipadé utocnici soubory obéti nejen zasifruji, ale zdroven také exfiltruji.
Obétem pak vyhroZzuji, Ze pokud nezaplati vykupné, jejich data zverejnéni nebo prodajf
ddle. V Fesenych incidentech NUKIB se dvoji vydirdni dotklo 14 % obé&ti ransomwarovych
utokd. V jednom z Utokd, jenz v roce 2081 NUKIB Fesil, se Utoénici posunuli i k tzv. triple
extortion (troji vydirdni), v jehoz radmci provozovatelé ransomwaru nejprve zasifrovali data,
exfiltrovali je a vedle jejich zverejnéni vyhrozovali obéti i DDoS Utokem (viz box).

9 Tento graf vychdzi pouze z incidentd hldsenych NUKIB. Na zdkladé monitoringu darkwebu md NUKIB povédomf
o daldich Ceskych obétech ransomwarovych skupin.
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V dubnu zasifroval ransomware Avaddon sité statutdrniho mésta Olomouc. Uto&nici
se podle informaci magistrdtu dostali do infrastruktury skrze jeji prvek, ktery byl pfi-
stupny z internetu. Pfed zasifrovanim stanic ze sité exfiltrovali data a po magistrdatu
pak pozadovali zaplaceni [OO OOO dolard. Kdyz jim magistrdt vykupné nezaplatil,
Utocnici data zverejnili na svych darkwebovych strankdch. Byly mezi nimi napfiklad
kontaktni Udaje z plateb za komundini odpad nebo Udaje pracovnikl magistrdtu.
Kdyz ale magistrdt na vyhrizky nereagoval, Utocnici se na néj pokusili vyvinout dalsf
tlak a zacali proti jeho systémum provdadét DDoS utoky. Celé vydirdni a Utoky trvaly
vice jak mésic a magistrdt bezprostfedné po uUtoku odhadoval skody na pfiblizné
jeden milion korun.

Schéma trojiho ransomwarového vydirdni

A

VyhroZovdni DDoS utokem

Exfiltrace dat
a vyhroZovdni jejich zvérejnénim

Zasifrovdani dat

Phishing, spear-phishing a podvodné e-maily: nejéastéjsi vektory utoka vykazuji rostouci
sofistikovanost

Vroce 2021 se s phishingovymi e-maily setkalo 90 % respondentd, se spear-phishingovy-
mi e-maily 47 % respondentd a s podvodnymi e-maily 84 % respondentd. Phishing pred-
stavuje jeden z nejcastéjsich vektorl Utokd, ¢emuz odpovidd i pravidelnost, se kterou se
objevuje v incidentech hidgenych NUKIB. Za cely rok totiz NUKIB nezaznamenal phishin-
gové, spear-phishingové nebo vishingové kampané pouze ve tfech mésicich.

NUKIB v reakei na phishingové kampané vydal v roce 2021 dvé upozornéni. V rdmci
jedné z kampanf se Uto¢nici snazili uzivatele naldkat ke kliknuti na podvodny odkaz
a vyplnéni prihlasovacich udajt, po jejichz ziskdni zneuzivali schranku k rozesildni
phishingu ddle.

» Upozornéni na novou vinu podvodnych vydéraéskych e-mail
» Upozoriujeme na novou vinu phishingovych maila

Dalsf dvé upozornéni pak NUKIB vydal v ndvaznosti na viny podvodnych telefonnich
hovorl (vishing), v rdmci nichz se Utoc¢nici vyddvali za zaméstnance bankovnich
instituci ¢i za technickou podporu spolecnosti Microsoft.

» Upozornéni na podvodné telefondty od falesné technické podpory Microsoft
+ Upozornéni na vishing zneuzZivajici identitu bankovnich instituci

https://www.nukib.cz/cs/infoservis/hrozby/1670-upozorneni-na-novou-vinu-podvodnych-vyderacskych ilu/
https://www.nukib.cz/cs/infoservis/hrozby/1680-up nuj \a-r (| hishi ych ilu/
https:/www.nukib.cz/cs/infoservis/aktuality/1699-up: neni- podvod lef y-od-fal hnicke-podpory-mi ft/
https://www.nukib.cz/cs/infoservis/hrozby/(705-upozorneni-na-vishing-zneuzivajici-identitu-bankovnich-instituci/
dotazovanych organizaci uvedlo, Ze na né dotazovanych organizaci uvedlo, Ze na né
byl v roce 202 veden phishingovy ttok byl v roce 202 veden Gtok nebo pokus o n&j

nebo pokus o néj formou podvodného e-mailu

dotazovanych organizaci uvedlo, Ze na né dotazovanych organizaci uvedlo, Ze na né
byl v roce 202( veden spear-phishingovy tGtok byl v roce 202( veden vishingovy ttok
nebo pokus o néj nebo pokus o néj

Phishingové ttoky jsou navic rok od roku sofistikovanéjsi. Jiz v minulych letech se phishin-
gové e-maily vyznacovaly pomérné kvalitni ¢estinou, propracovanéjsimiformdty a rliznoro-
dosti motivl (napf. exekutorske vyzvy, zdpisy z jedndni ¢i témata spojend s koronavirem).™
V roce 2021 néktefi utoénici ve snaze roziifit dosah a zvysit efektivitu svych atoku
pristoupili ke dvoufdzovému schématu. B&éhem prvni fdze posilali phishingové zprdvy
s podvrZzenou adresou odesilatele a vyzvou ke kliknuti na odkaz &i otevreni pfilohy. V pfipadé
Uspésného utoku pak Utocnicive druhé fazi vyuzili kompromitovanych emailovych schranek
arozesilali z nich phishingové zprdvy ddle ve snaze proniknout do dalsich instituci & organi-
zacl. V nékterych pfipadech navic phishingové e-maily navazovaly na pfechozi e-mailovou
korespondenci své obéti.
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Utoky na dodavatelsky fetézec: rozdilné vnimdni zdvazné hrozby

Vroce 202! doslo na mezindrodni scéné k fadé vyznamnych Utokl na dodavatelsky fetézec.
Jednim z nejvyznamnéjSich se stal ransomwarovy Utok na dodavatelsky Fetézec
spoleénostiKaseya (viz box niZe), ktery se navzdory své rozsifenosti nepromitl doincidentd
registrovanych NUKIB. Zminit viak Ize kyberneticky incident, b&hem néhoz doslo k ran-
somwarovému Utoku na server Ceské spolecnosti, kterd svym zdkaznikdm poskytuje ICT
feSeni. V dUsledku Utoku doslo ke ztraté dat viech klientd, ktefi napadeny server vyuZivali,
a to v€etné zdloh. Z dostupnych informaci nicméné nelze urcit, zda Utocnik cilil pfimo
na data klientd spole¢nosti, nebo jen na server dodavatele a jeho klienti se stali vedlejsimi
obé&tmi utoku.

Ransomwarovy Gtok na spolecnost Kaseya

V Cervenci 202| doslo k dosud nejvetsimu ransomwarovému uUtoku vedenému skrze
dodavatelsky Fetézec, kdy ransomwarovy gang REvil napadl spolec¢nost Kaseya,
dodavatele softwarovych feseni. Utoénici zneuzili zranitelnost ke kompromitaci
softwaru Kaseya VSA, jejz vyuzivaji poskytovatelé spravovanych sluzeb (Managed
Service Providers, MSP). REvil kompromitoval stovky serverli MSP, z nichz byl poté
ransomware Siten k jejich klientdm. Celkem byly napadeny systémy vice nez | 500
spolecnosti v osmndcti zemich svéta.

Utok skrze dodavatele sluzeb &i pokus o néj zaznamenalo v roce 202( zhruba 6 % insti-
tuci &i organizaci. Oproti roku 2020 jde o zhruba dvojndsobny ndrast, nicméné i naddle
zUstdvda tento typ Utoku mezi nejméné castymi. To je pravdépodobné (50-70 %) zpUso-
beno kombinaci nékolika faktor(, a to zejména nizkym vyskytem tohoto typu Utoku v CR,
nizkou schopnosti detekce ze strany organizaci nebo snahou Utoénikli o nepozorovanou
pfitomnost v systémech obéti.

Dlouhodobé nizky vyskyt zaznamenanych uGtokl skrze dodavatelsky Fetézec pravdé-
podobné (55-70 %) vede k tomu, Ze vétsina subjektd tuto hrozbu vnima jako nizkou.
Vnimdadni této hrozby se nicméné lis v zdvislosti na tom, do které kategorie subjekty spadaji.
Zatimco vétsina neregulovanych subjektd tuto hrozbu vnimala jako nizkou, zhruba tFi
¢tvrtiny povinnych osob spadajicich do kritické informacni infrastruktury ji povazovaly
za stiedni ¢i vysokou (Graf [6).

Graf 16: Jak velkd byla hrozba kybernetickych utoka ze strany dodavatele sluzeb, softwaru
a hardwaru v roce 2021? (% respondentl z Kl a neregulovanych subjektd)
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Aktéri kybernetickych hrozeb

Aktivity statem podporovanych aktéria v kybernetickém prostoru a kybernetickd krimi-

s waexr

nalita dlouhodobé patfi mezi nejvdaznéjsi hrozby pro kybernetickou bezpeénost CR.

Statem podporované skupiny jsou zpravidla vysoce sofistikovanymi aktéry, ktefi k dosazenf
svych cild vyuZivaji Sirokou $kalu technik a neustdle zdokonaluji své ndstroje. V poslednich
letech tyto skupiny v rdmci svych uGtoku stdle éastéji vyuZivaji open source ndstroje
a zaméfuji se na aktivni zneuZivdni zranitelnosti nultého dne."" Tento trend pokracoval
také v roce 202IM, pficemZ nelze vyloucit (25-50 %), Ze nékteré z incidentl FeSenych
NUKIB a souvisejicich s nové zvefejnénymi zranitelnostmi byly provedeny stdtem sponzo-
rovanymi skupinami.

Graf 17: Nejaktivnéjsi ransomwarové skupiny v CR
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Kyberkrimindini uskupenf se v roce
202I zaméfovala zejména na rlzné
druhy podvodného jedndni zahrnuji-
ciho napfiklad opakujici se viny pod-
vodnych e-mailovych &i jinych zprdav
nebo investi¢ni podvody. Vyznamnou
soucdsti kyberkriminality byla také
¢innost ransomwarovych gangd, v je-
jimz ramci byl viditelny trend presunu
k modelu RaaS. Ransomwary, které
se v incidentech NUKIB objevovaly
nejcastéji, jsou vsechny nabizeny
jako sluzba (Graf [7). Je pravdépodobné (55-70 %), Ze RaaS model bude v Utocich na ceské
instituce a organizace prevazovat také v ndsledujicim roce.

N

Pocet incidentt

o

Ze statistik Policie CR vyplyvd, Ze poéet pfipad kybernetické kriminality a kriminality
pdchané na internetu dlouhodobé roste (Graf 18). Vzestupny trend narusila v roce 2020
novelizace trestniho zdkoniku, kterd zvysila hranici vyse Skody nutné pro naplnéni jednotli-
vych skutkovych podstat trestnich ¢ind. Za rok 2021 jiZ bylo registrovdno celkem 9 518 skutkd
spadaijicich do kategorie kybernetické kriminality a ostatni kriminality pdchané v kyber-
prostoru, coz znaci meziro¢nf ndrlst o 18 %. Na zdkladé dosavadniho vyvoje je tak velmi
pravdépodobné (75-85 %), Zze protiprdvni jedndni v rdmci internetového prostfedi bude
mit vzrastajici charakter také v ndsledujicich letech.

Graf 18: Vysetfované kyberkrimindlni pfipady v CR mezi lety 2011 a 2021
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Cile kybernetickych Utoku

Kritickd informacni infrastruktura: vysoké ndroky na zajisténi dostupnosti sluzeb

Podobné jako v minulych letech byly subjekty kritické informacni infrastruktury (ddle jen
LK) vroce 2021 vystaveny stovkdm az tisicim pokusl o kyberneticky Utok. Pocet incidentd
registrovanych NUKIB v dané kategorii se nicméné meziroéné snizil zhruba o &tvrtinu.
Narostl viak podil incidentd, které vyustily v omezeni dostupnosti sluzeb, a to na celko-
vych 70 % (Graf [9). Dostupnost je u Kll jednim z kli¢ovych prvkd, jehoz naruseni mdze mit
zdsadni dopady (viz box). Toho jsou si Uto¢nici dobfe védomi a zejména ransomwaroveé
gangy pfi svych Utocich spoléhaji na vysoky tlak na udrZeni ¢i obnoveni produkce u Kll,
ktery mUzZe zvysit pravdépodobnost zaplaceni vykupného.

Graf 19: Vyvoj podilu incidentd hldsenych NUKIB v kategorii Kll vedoucich k omezeni dostupnosti
v letech 2019-2021 (%)

2019 2020 2021

Kritickou informacni infrastrukturou je podle § 2 pism. b) ZKB prvek nebo systém
prvkl kritické infrastruktury v odvétvi komunikaéni a informacni systémy v oblasti
kybernetické bezpecnosti. Kritickd infrastruktura samotnd je podle § 2 pism. g) zdkona
¢. 240/2000 Sb., o krizovém fizeni a o zméné nékterych zdkonu (krizovy zdkon),
ve znénf pozdé&jsich predpist, definovdna jako prvekm kritické infrastruktury nebo
systém prvkd kritické infrastruktury, naruseni jehoZ funkce by mélo zdvazny dopad
na bezpecnost stdtu, zabezpeceni zdkladnich Zivotnich potfeb obyvatelstva, zdravi
osob nebo ekonomiku stdtu. Mezi typické prvky kritické infrastruktury patti elektrdrny,
prehrady, letisté nebo telekomunikacni sité, ale také strategické finanéni instituce
nebo stétni Ufady. VyFazeni nékterého z téchto prvki mdze ochromit poskytovani
kritickych sluZzeb (doddvky elektfiny, tepla, vody nebo vyplaty dichodi) nebo

ey

v krajnim pfipadé zpusobit fyzické skody (napfiklad kybernetickou sabotazi).

Vysokd mira Utokd sméfujicich na omezeni dostupnosti se pravdépodobné (55-70 %) pro-
mitla také do rychlosti identifikace kybernetickych Gtokd. Zatimco u Kll bylo 92 % utokl
odhaleno do nékolika hodin, u ostatnich subjektd bylo do této doby identifikovdno pouze
77 % Gtokl. Vypordddvdni se s ndsledky incidentd nicrnéné bylo pro subjekty Kl ndrocné&jsi.
AZ 21 % subjektd Kll zabralo feSeni ndasledkt incidentl tydny ¢i mésice (Graf 20), zatimco
u ostatnich Cinil tento pramér 17 %.

Graf 20: Primérny éas potfebny k identifikaci kybernetického Gtoku respondenty v roce 2021 (%)
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Vefejny sektor: vysoky poéet incidentd a mirné zlepseni financovdni

Verejny sektor patfil v roce 2021 mezi jedny z nejvice zasazenych sektorl. TéméF ke 40 %
viech kybernetickych bezpeé&nostnich incidentl registrovanych NUKIB doslo prdvé
ve vefejném sektoru. PocCet incident( v tomto sektoru navic kontinudiné narastd (Graf 21).

Mezi nejCasté&ji zaznamenanymi typy Utokd byly podobné jako v predeslém roce phishing,

ransomware a pokusy o zneuZitf zranitelnosti.

Graf 19: Vyvoj poétu incidentl ve vefejném sektoru evidovanych NUKIB v letech 2019-202(
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2019 2020 2021

Navzdory pomérné vysokému poctu incidentd vnimaji vice jak tfi étvrtiny subjekti z ve-
fejného sektoru uroven zgjisténi kybernetické bezpeénosti jako dostateénou (Graf 22).
AZ 89 % respondentl se domnivd, Ze se Uroven jejich kybernetické bezpecnosti zvysila.
To muze do jisté miry souviset se skutecnosti, Ze oproti roku 2020 poznamenaném
pandemickou krizi se alespon Cdstec¢né zlepsila situace tykajicl se rozpoctl alokovanych
na kybernetickou bezpecnost. Zatimco v roce 2020 se u témé&r poloviny instituci rozpocty
snizily, vroce 202| doslo ke sniZzeni pouze u 8 % subjektd. U dvou tfetin zUstal rozpocet stejny,
a u témeér jedné pétiny se dokonce zvysil.

Graf 22: Ynimdte droven zajisténi kybernetické bezpecnosti ve Vasi organizaci jako dostatecnou?
(Y% srovndni let 2020-202I)
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Finanéni sektor: zabezpeceni i financovdni na pomérné dobré drovni

Cesky finan&ni sektor byvd oznacovdn za jedno z nejlépe zabezpedenych odvétvi, Gemu?
nasvédcCuje také absence vdznéjsich incidentd v roce 2021. Navzdory pomérné dobrému
zabezpeceni se tomuto sektoru pokusy o kybernetické Utoky nevyhybaiji. AZ 81 % finanénich
instituci zaznamenalo v roce 2021 pokus o Gtok. Nejéastéjsimi typy utokd smé&rujici vaéi
finanénimu sektoru byly phishing, podvodné e-maily a rizné skodlivé kédy. V nejméné
jeden kyberneticky incident pak vyUstila neceld &tvrtina zaznamenanych utokd. Uto&nici
se v roce 202! pomérné casto zamérovali nejen na finanénf instituce, ale také na jejich

klienty. V tomto ohledu byl viditelny zejména ndrdst vishingovych kampanf (viz box). ¥

Vishingové utoky naddle pokracuji

Trend vishingovych Utokd vaci klientdm finanénich institucl, pokracoval také v roce
9209I. Pfed vinami podvodnych telefonnich hovord opakované varoval nejen NUKIB,
ale také napfiklad Ceskd ndrodni banka, jejiz jméno bylo b&hem jedné z vishingo-
wych kampani zneuzivdno.® Utoénici v rdmci téchto Utok béZné zneuzivajl jména
legitimnich institucl. Svoje Utoky vSak naddle zdokonaluji a ke zvyseni efektivity
vyuzivaji napfiklad podvrzené ¢&ldnky, sluzby Voice over Internet Protokol (VolP)
pro podvrzeni telefonniho ¢&isla nebo nabddaji uZivatele k instalaci softwaru pro
vzddlenou sprdvu. Nékteré banky zaznamenaly také trend, kdy Utocnici zacali
zneuzivat rostouciho zdjmu o investice do kryptomeén.X

Velkd ¢dst finanénich instituci se neustdle snazi zlepSovat Uroven své kybernetické bezpec-
nosti. Svédc¢i o tom mimo jiné skute¢nost, Ze 43 % z nich pldnuje v ndsledujicim roce navysit
rozpocet na kybernetickou bezpecnost. Ve srovndni s ostatnimi sektory pfitom finanéni
instituce primérné investovaly do oblasti kybernetické bezpeénosti nejvyssi procento
ze svého rozpoctu (Graf 23). To se odrdzi také na schopnosti zaplatit potfebné odborniky
na kybernetickou bezpecnost. Vice jak dvé tietiny financnich instituci nemaji problém
nabidnout témto odbornikim dostatecné finanéni ohodnoceni (Graf 24). AZ 90 % respon-

dentl navic disponuje finanénimi prostfedky na jejich pravidelné skolent.

Graf 23: Jaké procento financi z celkového rozpoétu organizaci sméfovalo v roce 2021 do ndkladt
na kybernetickou bezpeénost? (%)
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Graf 24: Srovndni podilu subjektd z finanéniho sektoru a ostatnich odvétvi, pro které byla v roce

202 uroven finanéniho ohodnoceni zdsadnim faktorem odrazujicim uchazeée pfi ndborech

na mista v oblasti kybernetické bezpeénosti (%)
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Pramysl a energetika: ransomware jako hlavni hrozba

Mezindrodni déni na poli kybernetické bezpecnosti v sektorech primyslu a energetiky
bylo v roce 202! uré¢ovdno zejména masivnimi ransomwarovymi Utoky s bezprecedentnimi
dopady. Zminit Ize napriklad Utok na nejvétsiho svétového producenta masa JBS Foods,
vyrobce elektroniky Acer ¢i Utok na americkou spolec¢nost Colonial Pipeline, ktery ved|
k vypadku doddavek ropnych produktd pro vychodni pobfezi USA (viz box). K ransomwa-
rovému utoku, ktery vyustil v zastaveni vyroby jednoho z dodavatell pro energeticky
sektor, doglo v roce 2021 také v Ceské republice.

Utok na produktovod spoleénosti Colonial Pipeline

Energeticky sektor v USA v roce 202| poznamenal jeden z dosud nejvétsich ransom-
warovych Utoku. Spolec¢nost Colonial Pipeline provozujici nejvétsi sit produktovodi
v USA se stala cflem ransomwarové skupiny DarkSide. Utok zasdhl provozni ¢dst sité
(UCetnisystémy), nicméné spolec¢nost byla nucena vypnout také systémy v primyslové
siti, coz vedlo k zastaveni hlavniho zdroje doddvek ropnych produktd pro celé
vychodni pobrezi USA. Cely pfipad poukdzal na vzdjemnou propojenost obchodnich
a prumyslovych procesU, resp. na vyznamnou zdvislost pramyslové sité na siti provozni.

Zajisténi kontinuity produkce a poskytovdni sluzeb je prioritnim cilem pro sektory pramyslu
a energetiky. Z tohoto dlvodu predstavuje ransomware pro organizace z téchto sektort
zasadni hrozbu. Odpovidd tomu skute¢nost, Ze ackoli ransomwarovy Gtok ¢i pokus o néj
v roce 2021 zaznamenalo pouze é % respondentd, byl povaZovédn za jednu z nejzdvai-

~exr

néjsich hrozeb.

Graf 25: Meziroéni srovndni zaznamenanych ransomwarovych ttok & pokust o né v rdmci sektort
primyslu a energetiky (%)
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Velky diiraz na zajisténi kontinuity provozu a produkce v ramci sektord priamyslu a ener-
getiky se promitd také do pfipravenosti na potencidlni incident. V ramci procesd krizo-
vého managementu md zahrnuty krizovy scéndr feSeni kybernetického incidentu celkem
73 % dotazovanych pradmyslovych a energetickych spolecnosti. AZ 97 % respondentd
z danych sektorl vytvdii off-line zdlohy kritickych systému a 78 % je také pravidelné testu-
je. Témér 80 % subjektl md zdroven zavedeny procesy Business Continuity Management
(BCM). Ve vSech vyse zminénych atributech si pramyslovy a energeticky sektor stoji znacné
nad pramérem (viz napt. Graf 26).
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Graf 26: Pokud ma Vase organizace nastavené procesy krizového managementu, patfi mezi krizové Zdravotnictvi: mirny pokles ransomwarovych ttoku a stdle nedostateéné finance
scéndre proces feSeni kybernetického incidentu? (%)
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Poéet incidentG ve zdravotnictvi registrovanych NUKIB se meziroéné zvysil o 34 %,

. pricemZ az polovina incident( byla hodnocena jako vyznamnda &i velmi vyznamnd.! Tento
80 73 ndrlst miZe do jisté miry souviset s navysenim regulovanych subjektl ve zdravotnictvi,
60 53 48 které maji povinnost incidenty hldsit (viz box). Naopak pocet zaznamepany’ch ransom-
0 warovych Gtok mirné poklesl, coz koresponduje s daty dostupnymi NUKIB. Spolu s tim

se snizilo také vnimdni zdvaznosti, kdy ransomware jiz nebyl povazovdn za nejzdvaznéjsi
20 hrozbu. Jako nejzdvaznéjsi typy Utokd v roce 2021 vnimaly zdravotnické subjekty phishing,

0 spear-phishing a pokusy o zneuZiti zranitelnosti.
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Novela vyhldsky o provozovatelich zdkladnich sluZeb v odvétvi zdravotnictvi

V reakci na kybernetické incidenty, kterym v roce 2020 celila zdravotnickd zarizenf
v Ceské republice, vypracoval NUKIB ve spoluprdci s Ministerstvem zdravotnictvi novelu
vyhldasky ¢. 437/20I7 Sb., o kritériich pro ur¢eni provozovatele zdkladni sluzby, ve znénf
pozdé&jsich predpistl, kterd nabyla Gcinnosti I. ledna 2021. Ugelem této novely bylo zménit
urcujicf kritéria v odvétvi zdravotnictvi tak, aby doslo k rozsifeni poctu nemocnic, které
jsou urCeny jako provozovatelé zdkladnich sluZzeb. Krdtce po ucinnosti novely doslo
k zahdjeni urcovacich sprdvnich fizeni s relevantnimi nemocnicemi, kterd diky priprave-
nosti na obou strandch probéhla velmi rychle a bezproblémove. Béhem roku 202! bylo
urceno celkem 28 nemocnic a pocet provozovatell zdkladnich sluzeb v odvétvi zdravot-
nictvi se tak zvysil na 44.

Celé znéni vyhldsky ¢. 573/2020 Sb., kterou se méni vyhldaska &. 437/20I17 Sb., o kritériich pro uréeni provozovatele zdkladni
sluzby Ize nalézt zde: https://aplikace.mvcr.cz/sbirka-zakonu/ViewFile.aspx?type=cdid=39032

Ackoli se oproti minulému roku u vice nez tfetiny subjektl finanéni prostfedky alokované
na kybernetickou bezpecnost navysily, u naprosté vetsiny se pohybovaly v rozmezi O-2 %
z celkového rozpoctu, coZ je znaé¢né pod primérem ostatnich sektorl (Graf 27). TéméF
70 % respondentd pfitom povazZovalo finance na zajisténi kybernetické bezpeénosti
za nedostateéné. Vice jak tfetina z nich by svij rozpocet na kybernetickou bezpecnost
nawvysila o vice nez sto procent. Navzdory nepfilis priznivému stavu v oblasti financi se 88 %
zdravotnickych subjektl domnivd, Ze se Uroven jejich kybernetické bezpecnosti zlepsila.

Graf 27: Podil rozpoétu alokovaného na kybernetickou bezpeénost na celkovém rozpoétu
100 Ve zdravotnictvi a v ostatnich sektorech v roce 2021 (% respomdentd)
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Vzdélavdni: nékolikandsobny narast kybernetickych incidentd

V roce 2021 doslo ve vzdéldvacim sektoru vice jak k Sestindsobnému ndristu incidentt
evidovanych NUKIB. Ackoliv daném roce doslo k navyseni regulovanych subjekttive kolstvi
v dUsledku novelizace vyhldsky €. 317/2014 Sb., o vyznamnych informacnich systémech
a jejich urcujicich kritériich (viz box), ve znéni pozdé&jsich predpisl, tato zména neméla
vyznamnéjii vliv na pocet registrovanych incidentl. Vétsina incident ve vzdéldvacim
sektoru byla totiz hidsena neregulovanymi subjekty.

Dne I. ledna 2021 nabyla ucinnosti vyhldska ¢. 360/2020 Sb., kterou se ménf vyhldska
¢. 3l7/2014 Sb., o vyznamnych informacnich systémech a jejich urcujicich kritériich,
ve znéni vyhldsky ¢. 205/2016 Sb., na jejimz zdkladé mohou do kategorie vyznamnych
informaénich systém(i spadat také informaéni systémy ve skolstvi. NUKIB v souvislosti
s tim vydal podpurny materidl Vyznamné informacni systémy ve skolstvi, ktery poskytuje
odpovédi na nejcastéjsi otdizky tykajici se identifikace téchto systému:

https://www.nukib.cz/download/publikace/podpurne_materialy/2021-O2-22_VISskoly_ FAQ_v.O.l.pdf

Navzdory vysokému poctu incidentd evidovanych NUKIB se pocet Utok( &i pokusti o Gtok
zaznamenanych subjekty ve Skolstvi spiSe snizil (Graf 28). Nelze viak vyloucit (25-50 %),
7e tento pokles mize byt zplsoben nizkou schopnosti detekce ze strany vzdéldvacich
instituci ¢i snahou Utocnikl o udrZeni nepozorované pritomnosti. Druhy jmenovany scéndr
je relevantni zejména pro vysokoskolské instituce, jejichZ akademicky vyzkum piedstavuje
velmi atraktivni cil pro statem sponzorované skupiny.

Graf 28: Meziroéni srovndni zaznamenanych Gtokt &i pokusd o né ve vzdéldvacim sektoru v roce 202(
(% respomdenttl)
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Vzdélavaci sektor byl v minulych letech ter¢em fady phishingovych kampani. V roce 202|
utoku. Phishingovy utok ¢i pokus o néj zaznamenaly vice nez tfi étvrtiny dotazovanych
subjektl. Vysokd mira téchto Utokl zvysuje ndroky na vzdéldvdni a osvétu zaméstnanct
té&chto instituci i dalich relevantnich uZivateld. Skoleni uZivatell viak provadi pouze 71 %
subjektl ve skolstvi, coz je o 15 % méné neZ u ostatnich sektord (Graf 29). Pouze ¢tvrtina
vzdéldvacich instituci pak alokuje finance specificky na skolenf uZivatell.

100
90
80
70
60
50
40
30
20
10

60

50

40

Graf 29: Skolite uzivatele na kybernetickou bezpeénost a seznamujete je s aktudlnimi
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DigitdlIni sluZby: rostouci poéet Gtok& pomoci skodlivych kédi a diraz na Fizeni rizik
spjatych s dodavateli

Ceské subjekty poskytujici digitdini sluzby (telekomunikace, digitdini infrastrukturu, interne-
tové sluzby apod.) v roce 202I Celily nejcastéji skenovdni vnéjsi sité, phishingu a skodlivym
kodam. Utok pomoci skodlivého kédu &i pokus o néjzaznamenalo celkem 83 % organizaci,
coz oproti minulému roku znaéi téméF pétinovy ndrast (Graf 30). Tento typ Utoku mél
navic nadpoloviéni zastoupeni v incidentech NUKIB pro dany sektor. | to je nejspis jeden
z dlvodd, pro¢ naprostd vétsina subjektt oznadila skodlivy kod za nejzdvaznéjsi typ dtoku.

Graf 30: Meziroéni srovndni zaznamenanych Gtokd pomoci skodlivého kédu éi pokust o né v rdmci
sektoru digitdlnich sluzeb (%)
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Instituce a organizace ze sektoru digitdlnich sluZeb si uvédomuji nutnost zabezpeéeni
dodavatelského Fetézce, a proto fidi bezpecnostni rizika spjatd s dodavateli. Vsichni
respondenti maji stanovend minimdini bezpecnostni opatfeni pro smluvni vztahy a néktefi rizika
Fidi take skrze technickd & organizaéni opatieni. Zadny z dotazovanych subjektd neumoziuje
svym dodavatelim neomezeny vzddleny pristup do svych sitf, polovina umoZiiuje omezeny pri-
stup pouze se souhlasem uZivatele (Graf 31). Znacny dlraz na fizenf rizik mezi subjekty poskytuji-

cimi digitdini sluzby je pravdépodobné (55—70 %) jednim z faktord vedoucich k tomu, Ze celkem
80 % z nich vnimd hrozbu kybernetickych Utokd skrze dodavatele sluzeb jako nizkou.

Graf 31: Jak rozsdhly pFistup do svych siti udélujete dodavatelim? (% subjektd v ramci sektoru
digitdlnich sluzeb)
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Opatreni

Casovd osa opatfeni a vybranych upozornéni NUKIB v roce 202

Reaktivni opatfeni v souvislosti se zranitelnosti Microsoft Exchange Server

Na zacdtku bfezna NUKIB upozornil na aktivnf zneuzivdni zédvaznych zranitelnosti postihu-
jicich Microsoft Exchange Server. V ndvaznosti na toto upozornéni vydal NUKIB reaktivni
opatteni a ulozil tak subjektim podléhajicim ZKB povinnost bezodkladné provést prislusné
bezpecnostni aktualizace a zdroven proveérit, zda nedoslo ke kompromitaci jejich systémda.
https://www.nukib.cz/download/uredni_deska/Opatreni_obecne_povahy_202(_O3_(l.pdf

Upozornéni na zvysené riziko kybernetickych ttokd proti CR

Ndsledujicl mésic vydal NUKIB v reakci na vnitrostdtni i mezindrodni dénf upozornéni pred
zvysenym rizikem kybernetickych ttokd proti CR obsahujici analyzu nejéast&ji vyuzivanych
technik Utoénikl a nej¢astéji zneuzivanych zranitelnosti.

kvh

https://www.nukib.cz/cs/infoservis/aktuality/1703-hrozi-zvysene-riziko-kybernetickych-utoku-vuci-ceske-republice/

Upozornéni na kampai ransomwaru Avaddon

K dalsimu upozornéni vedla probihajici kampan Utoénikd provozujicich ransomware
Avaddon, ktefi se mj. zamérovali také na Ceské instituce a organizace. Na zacdtku cervna
nicméneé doslo k ukoncenfi Cinnosti tohoto ransomwaru.

T T dd.

https://www.nukib.cz/cs/infoservis/hrozby/(7(7-up ‘neni-na-pr j pan-r u-a /

Upozornéni na aktivni zneuzivdni zranitelnosti Microsoft Exchange Server - ProxyShell

V priibéhu srpna NUKIB upozornil na sérii zranitelnostf postihujici Microsoft Exchange Server.
Ackoli zranitelnosti byly opraveny bezpecnostnimi aktualizacemi vydanymi v predeslych
meésicich, nové je slo v kombinaci zneuzit k Utoku zvanému ProxyShell.

https://www.nukib.cz/cs/infoservis/hrozby/(739-upozorneni-na-aktivni-zneuzivani-zranitelnosti-microsoft-exchange-
-server-proxyshell/

Ochranné opatieni formou opatfeni obecné povahy k zabezpeceni e-mailovych schranek

S cilem zabezpeceni komunikace sprdvecl a provozovatell informacnich systém, které jsou
klicové pro fungovdni statu a bezpedi jeho obyvatel, doslo k historicky prvnimu vyuZitf institutu
ochranného opatreni. Toto opatfeni ulozilo povinnym osobdm zavedeni sady technickych
opatien( k v&tsimu zabezpeceni elektronické posty. Kromé& samotného opatfeni vydal NUKIB
také podrobny metodicky ndvod.
https://www.nukib.cz/download/uredni_deska/202(-10-O8_OchranneOpatreni_final.pdf

Upozornéni na kampain zneuzivajici zranitelnosti Exchange Server

Novd vina zneuzivdni zranitelnosti Proxyshell k sofistikovanému dorucovdni phishingovych
zprdv s malwarem vedla k vyddni upozornéni, které doporucilo viem sprdvcim provozujicim
Exchange Server bezodkladnou aktualizaci.

h

https://www.nukib.cz/cs/infoservis/hrozby/1766-up i p ivajici: itelnosti: ge-server/

Reaktivni opatfeni v souvislosti se zranitelnosti Log4Shell

Krdatce po upozornéni na zdvaznou zranitelnost v komponenté Apache Log4j, kterd postiho-
vala velké mnozstvi Siroce pouzivanych produktt a aplikaci, pristoupil NUKIB k vyddni reak-
tivniho opatfeni obsahujiciho povinné ukony a metodické pokyny k zabezpeceni systémd.
https://www.nukib.cz/download/uredni_deska/202(-12-15_RO-NUKIB-Log4Shell.pdf

Ndrodni Uroven kybernetické bezpecnosti: akéni pldn a bezpecnost 5G siti
Akeni pldan k Ndrodni strategii kybernetické bezpecnosti na obdobi let 2021 az 2025

V Cervenci 202! byl viddou schvdlen Akéni pldn. Ackoli gestorem jeho zpracovdni byl
NUKIB, na jeho vzniku se vyznamné podilely viechny vefejné instituce CR, které sehrdvaji
duleZitou roli pfi zajistovdni kybernetické bezpedénosti.

AkEni plan predstavuje implementaéni ¢dst k jiz schvdlené Ndrodnf strategii kybernetické
bezpenosti CR. Oba dokumenty jsou Uzce propojené a ddvaiji jasnou predstavu, kam se
CR pldnuje v zajistovdni kybernetické bezpe&nosti v ndsleduijicich péti letech ubirat. AkEnf
pldn stanovuje na obdobi let 2021 az 2025 celkové 105 ukold, u nichZ uvadi subjekty zod-
povédné za jejich realizaci, stejné tak i casovy harmonogram jejich pinéni. Nékteré z Ukoll
jsou nastaveny jako pribézné (napf. v oblasti vzdélavdni nebo organizaci cviceni), jiné
vyzaduji komplexnéjsi zmény (napf. zpracovdni ndvrhu ndrodni politiky koordinovaného
zverejiovdni zranitelnosti). Vyhodnoceni Akéniho pldnu za rok 2021 Ize nalézt v pfiloze 1
této Zprdvy.

Akéni pldn je vefejné dostupny na webu NUKIB www.nukib.cz/cs/kybernetickabezpecnost/ strategie-
-akeni-plan/.

Nastavovdni bezpecnosti 5G siti

NUKIB se v roce 202! ve spoluprdci s daldimi stétnimi institucemi rovnéz podilel na na-
stavovdni pravidel bezpecnosti 5G siti, a to prostfednictvim pfipravy ndvrhl pro zavedeni
né&kterych opatieni EU 5G Toolboxu do &eského pravniho fadu. Kromé NUKIB, ktery byl
inicidtorem a koordindtorem této aktivity, se na ni podileli také zdstupci dalsich stdtnich
instituci, do jejichZ plsobnosti spadd bezpednost siti elektronickych komunikaci a ochrana
bezpe&nostnich zajmt CR.

Na zdkladé usneseni Bezpeénostni rady statu pripravil NUKIB ve spoluprdci s daldimi stét-
nimi institucemi moZnosti dalsiho postupu pro zajisténi kybernetické bezpecnosti siti 5G. Po
ndsledném vybéru nejvhodnéjsi varianty Bezpe&nostni radou stdtu zpracoval NUKIB spo-
lu s ostatnimi zapojenymi institucemi koncepci s ndzvem ,,Mechanismus pro posuzovdni
a omezovdni rizik spojenych s dodavateli 5G siti“, kterd by méla byt ndsledné rozpraco-
vdna do vécného zameéru zdakona.

Po cely rok 202! se také konala jedndni pracovni skupiny pro kybernetickou bezpe&nost 5G
Aliance, platformy pro pravidelnou komunikaci stétu se sektorem telekomunikaci, v jejimz
rdmci byli zastupci sektoru pravidelné informovdni o nejnovéjsim vyvoji v oblasti bezpec-
nosti 5G siti na ndrodni Urovni.

Celeni hybridnimu pasobeni

Pod koordinaci Ministerstva obrany a za spoluprdce dalsich instituci byla zpracovdna
Ndrodni strategie pro éeleni hybridnimu pasobeni, kterd je v Ceském prostfedi prvni svého
druhu. Jejim cilem je reagovat na proménujici se bezpelnostni prostfedi a stanovit
ndstroje potfebné k ochrané Zivotnich, strategickych a dalsich vyznamnych zdjmu CR pred
neprdtelskym hybridnim plsobenim. Strategie definuje cile v téchto oblastech:

» odolnd spoleénost, stat, kritickd infrastruktura;
» systémovy a celostni pfFistup;
» schopnost adekvdtni a véasné reakce.

Strategii Ize nalézt na webu https://mocr.army.cz/images/id_4000I_50000/46088/N__rodn___
strategie_pro___elen___hybridn__mu_p__soben__.pdf



Legislativni ukotveni: ndrast povinnych subjektd a zmény v oblasti
cloud computingu

Urcovdni a prezkum kritické informacni infrastruktury, vyznamnych informacnich
systému a informaénich systémua zdkladni sluzby

Uréovdni a prezkum kritické informacni infrastruktury, vyznamnych informacnich systému
a informaénich systémd zakladni sluzby Uréovdni Kl provdadi NUKIB na zdkladé zmocnénf
uvedeném v ZKB a v krizovém zdkoné,? v souladu s nafizenim viddy o kritériich pro uréeni
prvku KlI, a to jiz od roku 2015. ZKB také uklddd NUKIB povinnost ovéfovat kazdé dva roky
aktudlnost uréeni prvkd Kll. Prvkem Kl je pak informacni nebo komunikaéni systém, ktery
napliiuje kritéria dand vyse zminénym narizenim, ta urcuji jeho daleZitost pro zachovani
vitdInich funkcf stdtu. Sprévci prvkl Kl jsou jak organizacni slozky stétu (OSS), tak i soukromé
subjekty. V roce 2021 bylo uréeno 8 novych sprdvct Kll a zérovei byly pfezkoumdny jiz
uréené prvky Kll u 28 spravet Kll. NUKIB tak v sou¢asné dobé eviduje celkem 60 subjekt,
které spravuji 131 prvkd Kll.

Dne 1. ledna nabyla ucinnosti novela vyhldasky ¢. 317/2014 Sb., o vyznamnych informac-
nich systémech a jejich urcujicich kritériich, ve znéni pozdéjsich predpist. U organizacnich
slozek stdtu a krajl byly zavedeny tzv. typové vyznamné informacni systémy, které jsou
uvedeny ve vyCtu v § 2 odst. | zminéné vyhldsky. Tento paragraf md tzv. délenou Ucinnost,
a tedy bude nabihat postupné a kazdy rok budou pfidavdany nové typové systémy, dokud
v roce 2023 vyhldska nenabé&hne do cilového stavu. V roce 2021 bylo uréeno celkem
90 orgdnli vefejné moci a 196 vyznamnych informaénich systému.

Odhadovany ndrist poétu vyznamnych informaénich systému

v disledku novely vyhldsky o vyznamnych informaénich systémech

Obdobi Pocet nové zarazenych systému
Rok 2022 610
Rok 2023 690
Celkem 690

Proces uréovdni provozovatell zdkladni sluZzby v roce 2021 probihal zejména v odvétvich
zdravotnictvi, energetiky, vodniho hospoddrstvi a dopravy. Celkem bylo provozovatelem
zdkladni sluZby nové uréeno 70 subjektl, pfi¢emz 51 sprdvnich Fizeni bylo ukonéeno
rozhodnutim o neuréeni. Ke konci roku 202[ tak byl celkovy pocet uréenych provozovatel(
zdkladni sluzby, resp. sprdvcd informacnich systémU zdkladni sluzby 124 a informacnich
systému zdakladnf sluzby 147.

Pocet uréenych subjektd ke konci roku 202I:

« sprdvci a provozovatelé informaénich a komunikaénich systému kritické
informaéni infrastruktury: 60 subjektd;

» informaéni a komunikaéni systémy kritické informacni infrastruktury:
131 informaénich a komunikaénich systému;

« sprdvci a provozovatelé vyznamnych informaénich systému: (62 subjektu;

« vyznamné informaéni systémy: 372 informaénich systému;

« sprdvci a provozovatelé informaénich systému zdkladni sluzby: (124 subjektl;

« informaéni systémy zdkladni sluzby: (47 informaénich systému.

12 Zdkon €. 240/2000 Sb., o krizovém fizeni a o zméné nékterych zdkon (krizovy zdkon), ve znéni pozdéjsich predpist, v souladu
s nafizenim viddy ¢ 432/20I10 Sb., o kritériich pro uréenf prvku kritické infrastruktury, ve znéni pozdéjsich predpisu.

Legislativni zmény v oblasti cloud computingu a posuzovani spinéni
bezpecnostnich kritérii

Ministerstvo vnitra od srpna 2020 posuzuje poskytovatele a sluzby cloud computingu.
Do tohoto posuzovdni je NUKIB vyrazné zapojen. NUKIB v této oblasti provad( posouzent
splnéni bezpecnostnich kritérii, kterd museji poskytovatelé cloud computingu splnit, aby
mohli doddvat sluzby vefejné sprdavy. Do konce roku 202! v této oblasti NUKIB vydal jiz
celkem [45 stanovisek.

Vroce 2021 doslo k vyznamnym legislativhim zméndm spojenym s problematikou
cloud computingu:

* novela zdkona o informacnich systémech verejné sprdvy upravila a upfesnila proces
posuzovdni poskytovatell cloud computingu a jednotlivych sluZeb cloud computingu
v piipadé, Ze jsou poskytovdny orgdnlm verejné spravy;

¢ vyhldska ¢. 315/2021 Sb., o bezpecnostnich uUrovnich pro vyuzivdani cloud computingu
orgdny verejné moci definuje kritéria pro zarazovdni informacnich a komunikaénich
systému orgdnl verejné moci do bezpecnostnich drovnf;

e vyhldskac.316/202ISb.,onékterych pozadavcich prozdpisdokatalogucloudcomputingu,
blize rozvadi poZadavky, které musi poskytovatelé cloud computingu naplnit, aby mohli
byt spolu se svymi nabizenymi sluzbami zapsdni v katalogu cloud computingu.

Béhem roku 2021 NUKIB posoudil jesté &tyfi poskytovatele dle pozadavki stanovenych
vyhldskou €. 316/2021. V roce 2021 nebyl dle poZadavkd stanovenych vyhldskou posouzen
7adny cloud computing, protoZze NUKIB neobdrZel Zddnou Zddost o posouzeni cloud
computingu oproti poZadavkdm stanovenych vyhldskou. To je ddno tim, Ze nejdrive musi
dojit k posouzeni poskytovatele a az ndsledné je moZzné podat Zddost o posouzeni cloud
computingu.

Konzultace, workshopy a podprné materidly NUKIB

V roce 202| probéhla fada konzultaci tykajicich se implementace zdkona o kybernetické
bezpecnosti. Kromé individudinich konzultaci probéhly také workshopy k problematice
identifikace vyznamnych informacnich systému, kterych se zUcastnilo 246 osob z 68 statnich
organizaci. NUKIB i naddle pokraduje ve vyddvdni vefejnych podptrnych materidlt
uréenych jak povinnym osobdm spadajicim pod ZKB, tak odborné vefejnosti. Mezi
materidly vydané ¢&i aktualizované v roce 202I patfi napfiklad:

« pravidla uréovani kritické informacni infrastruktury;

« poZadavky na smlouvy s dodavateli;

« provozovatel informaéniho nebo komunikaéniho systému;

« privodce zafazenim poptdvaného cloud computingu do bezpeénostni trovné.

K pomé&rné velké aktualizaci doslo také v oblasti FAQ na internetovych strankdach NUKIB,
kterd nyni obsahuje vice informaci a odpovédi na dotazy, se kterymi se NUKIB setkdvd:

https://www.nukib.cz/cs/kyberneticka-bezpecnost/regulace-a-kontrola/faq/.



Dozorovd &innost NUKIB v roce 202!

Rok 209! byl z pohledu kontrolni a auditni &Ginnosti NUKIB ovlivnén zejména mapovdnim
stavu kybernetické bezpecnosti u nejvyznamnéjiich zdravotnickych zafizeni v CR.
Poéet kontrol ¢i auditl podle ZKB, respektive jeho provddéci vyhldsky & 82/2018 Sb.,
o bezpecnostnich opatrenich, kybernetickych bezpecnostnich incidentech, reaktivnich
opattenich, ndlezitostech poddniv oblasti kybernetické bezpecnostialikvidaci dat (vyhldska
o kybernetické bezpecnosti), ve znéni pozdé&jsich predpist (ddle jen ,VKBY), se v roce
2021 zvysil z 8 na 22. Kontrola ¢i audit u povinnych orgdnd a osob podle § 3 ZKB ovéfuje
plnéni povinnosti plynoucich ze ZKB a VKB. V rdmci kazdé kontroly nebo auditu je radmcové
ovéfovdno cca 150 kontrolnich bodd.

Kromé sektoru zdravotnictvi se NUKIB v roce 2021 zaméfFil i na dalsi subjekty jako napfi-
klad na provéfeni systému zajistujiciho zpracovdni a prezentacivysledki voleb u Ceského
statistického Gfadu. NUKIB proved! tzv. komplexni audit zahrnujici cviéné phishingo-
vé kampané, skenovdni zranitelnosti, provedeni internich a externich penetracnich testd
Ci z&tézovych testl. Soucdsti komplexniho auditu bylo také table-top cvicen, diky kterému
mél Cesky statisticky Ufad moznost procvicit svoji pfipravenost na krizové situace pfi zpra-
covdni a prezentaci vysledkl voleb véetné medidinf linky. V neposledni fadé také probéhl
audit souladu systému s pozadavky VKB.

Spoluprdce NUKIB s dal§imi dozorovymi orgdny v oblasti kontroly za rok 202(

NUKIB i v roce 202! ddle rozvijel spoluprdci v kontrolni &innosti s dalsimi reguldtory.
Jmenovité napfiklad s Uradem pro civilni letectvi, se kterym bylo v lednu podepsdno
memorandum o spoluprdci nejen v oblasti kontroly. Praktickd spoluprdce v oblasti
kontroly se rozvinula i s Ceskou ndrodni bankou pii spoleéné kontrole, kde byli
zaméstnanci NUKIB soucdsti kontrolni skupiny v pozici pfizvané osoby. Dllezitym
cilem spoluprdce mezi NUKIB a spolupracujicimi tfady v oblasti kontroly je predeviim
snaha minimalizovat zatéZ povinnych orgdnt a osob.

V prubé&hu kontrolni a auditni éinnosti jsou nejéastéji identifikovdny nedostatky v téchto oblastech:

» nastaveny systém zqjistovdni kybernetické bezpecnosti nepokryvd pozadavky
v§ech zainteresovanych stran;

subjekty nedostatecné Fidi aktiva a rizika spojend s kybernetickou bezpecnosti;
bezpecnostni politiky a bezpeénostni dokumentace se c¢asto neaplikuji v praxi
nebo jsou neaktudini;

subjekty nedostatecné Fidi rizika spojend s dodavateli;

» pouzivdni zastaralého hardwaru a softwaru, ktery jiz jeho vyrobce nepodporuje,
a nefizeni souvisejicich rizik;

nedostatek odbornikid na kybernetickou bezpeénost;

» nevhodnd segmentace sité;

» nedostatec¢ny monitoring interni sité;

pFili§ kratkd doba uchovévdni log zdznam;

» nefunkéni systém zajistovdni kontinuity ¢innosti.

Cviceni kybernetické bezpecnosti: nové zkusenosti na ndrodni i mezindrodni
urovni

Rok 2021, a¢ stdle ovlivnén epidemickou situaci, se nesl ve znameni ndvratu k fyzickému
kondni cviéeni a dalsich aktivit. NUKIB proto smé&foval své Usili jak na pfipravu novych
cvicenl, tak na organizaci téch, které se v roce 2020 uskutelnit nemohla.

Ndrodni cviceni Mezindrodni cviceni
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Uspéchem v tomto ohledu bylo zejména uspoidddni Health Czech, historicky prvniho
sektorového cviéeni kybernetické bezpeénosti ve zdravotnictvi. Mezi Ucastniky byli
zdstupci z celkem 6 nemocnic, jejichz tymy byly sl Zeny z pracovnikd IT, odbornikd
na (kybernetickou) bezpecnost, ale také pravnikd, tiskovych mluvéich a pracovnikl lé¢ebné
preventivni péce. Cilem cvi¢eni bylo zapojit viechny tyto rozdilné role a pfispét tak k jejic
vzdjemné spoluprdci a spole¢nému ndhledu a pfistupu ke kybernetické bezpecnosti.
Poznatky ziskané pfi kondni Health Czech budou uplatnény také pri dalsim cvicenf

urceném pro zdravotnicky sektor, které se bude konat v roce 2022.

Vyhled budouciho sméfovdni cvi¢eni kybernetické bezpecnosti:

Vzhledem k nardstajicimu poctu regulovanych subjektl a poptdvky po cvicenich,
se jako nejvhodné&jsi jevi cesta sektorovych cvic¢eni zahrnujicich vétsi pocty rele-
vantnich Ucastnikd. Dalsi sméfovdni Ize spatfovat také v zaméfeni na koncept
ytrain-the-trainer, kdy odbornici z NUKIB mohou preddvat své know-how a best
practices odbornikiim z jednotlivych subjektl tak, aby byli schopni vytvorit si cviceni
co nejvice na miru své organizaci. Konzultace k vytvarenf cviceni, o které byl NUKIB
v loniském roce pozdddn, proto budou v rdmci dostupnych kapacit pokrac¢ovat
i v ndsledujicim obdobi.

Vroce 2021 probéhlo také nékolik cviéeni kybernetické bezpeénosti s mezindrodnim pre-
sahem. Prvnim z nich bylo nejvétsi cviceni kybernetické bezpecénosti na svété s ndzvem
Locked Shields 202I. Toto cvi¢eni se vibec poprvé ve své historii konalo vzddlené a vétsi-
na organizdtord, mezi néz patfili mj. zdstupci NUKIB, i samotni U&astnici cviceni tak museli
své Ukoly Fesit prostfednictvim online kolaboracnich a komunikacénich platforem. Vzddleny
formdt s sebou pfinesl fadu cennych zkuSenosti a otestoval schopnost spoluprdce jak
na vnitrostdtni, tak na mezindrodni Urovni. Cvic¢eni bylo zaméfeno na ochranu civilnich
i armaddnich IT systémua a systémU kritické infrastruktury a zahrnovalo nejen technickou
&ast, ale mélo také pravni, komunikaé&ni a analyticky rozmér. Ndrodni tym Ceské republiky
tvofeny zdstupci NUKIB a dalsich stdtnich slozek, soukromého sektoru i akademické
sféry se umistil na 3. misté z 22 tyma a navdzal tak na Gspésné vysledky z minulych let.

Umisténi CR na cviéeni Locked Shields béhem poslednich 5 let
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Dalsimi mezindrodnimi cviéenimi, které se v minulém roce uskutecnily, byly Cyber Coali-
tion a CRISIS-X. Cviceni Cyber Codlition je mezindrodni cviCeni kybernetické bezpecnosti
pofadané Severoatlantickou alianci. Na urovni Ceské republiky je toto cvi¢en! koordino-
vano NUKIB za civilni &dst a VeKySIO za &dst vojenskou. Samotny ndzev cviéeni podtrhuje
jeho cil - podporu silného spolecenstvi a vzdjemné spoluprdce. Toho je docileno pomoci
scéndrid, které se zaméruji jak na feseni technickych vyzev, tak na podniceni jednotlivych
stdtd ke spoluprdci a k vytvoreni spolec¢ného situacniho povédomi. CRISIS-X bylo historicky
prvnim spolecnym cvi¢enim NUKIB a Israel National Cyber Directorate (INCD), v jeho?
rdmci si tymy jednotlivych Ufadl provérili nejen schopnost zvidddni incidentd na ndrodni
drovni, ale také vzdjemnou komunikaci se svym protéjskem.

Vyznamné poznatky ze cviceni v poslednich letech:

« Metodické a dalsi podplrné materidly vytvoiené NUKIB v ndvaznosti na nové
¢i novelizované prdvni normy a vydand opatieni jsou piinosné a relevantnim
zaméstnancim mnoha subjektl poskytuji uZite€nou podporu pfi implementaci
vyse zminéného.

« Castym problémem v zajistovdni kybernetické bezpeénosti je problematika
chybéjicich financi a lidskych zdroju. Dostatek finanénich zdroju vSak nemusi
zajistit dostateéné kvalifikovany persondl, jehoz je v €R nedostatek.

Subjekty si stdle vice uvédomuiji, Ze vzdéldvdani fadovych zaméstnanc je kli¢ové
pro zajistovdni kybernetické bezpecénosti.

Osvéta a vzdélavdani v CR: zaméreni na cilové skupiny i Sirsi vefejnost

Vzdéldvdni a osvéta v oblasti kybernetické bezpecnosti zUstaly dlleZitymi celospolecen-
skymi tématy. | naddle v dUsledku epidemiologické situace rostla potfeba vyrovnat se
s bezpecnostnim aspektem vyssi miry zapojeni digitdlnich technologii do vSech oblasti
Zivota spole¢nosti. To s sebou neslo zvyéené ndroky na pfipravenost obéant CR k bezped-
némupouZivdani digitdinich technologii a pohybu v online svété napfi¢ vdemi socidinimi
skupinami jak pfi vykonu pracovnich ¢innosti, tak pfi studiu apod.

ZvySovdni Urovné povédomi zameéstnancl verejné sprdvy a povinnych organizaci o pro-
blematice kybernetické bezpecnosti probihalo podobné jako v minulych letech prostred-
nictvim kurzu zdkladl kybernetické bezpecnosti (Ddvej kyber!) a kurzu uréeného pro
odborniky na kybernetickou bezpeénost (§éfuj kyber?).

Vy$$i pozornost byla v lofiském roce vénovdna vzdéldvdani a osvété v sektoru zdravotnictvi.
NUKIB pfipravil a v priibéhu jara 209! spustil online kurz zaklad? kybernetické bezpe&nosti
pro zameéstnance ve zdravotnictvi (Kybernemocnice!). Na zdkladé zpétné vazby znemocnic
NUKIB reagoval také na potieby vzdélavdni zdravotnického persondlu, ktery digitdini zafi-
zeni a informacni technologie pouZivd pouze na zdkladni uzivatelské Urovni, a vytvofil pro
né&j kurz Startuj kyber! Kurz zdkladu rizikového chovdni na internetu Bezpeéné v kyber!,
jenz je primdrné urcen pro pracovniky vzdéldvdni a prevence, pedagogy a feditele $kol, byl
nove otevien také pro laickou vefejnost.

Poéet uzivateld, ktefi absolvovali kurzy NUKIB

Davej kyber! 26 146
Séfuj kyber! 441
Kyber nemocnice! 4407
Bezpecné v kyber! 2841

Velké Usili sméfovalo v roce 202| také na osvétu a vzdéldvani na matefskych, zakladnich,
stfednich a vysokych Skoldch. V loriském roce tak v tomto sméru doslo k realizaci ndsledu-
jicich aktivit a projektU:

« NUKIB zvefejnil novy rozcestnik osvétovych materidld pro skoly s materidly vhodnymi pro
Sifeni osvéty kybernetické bezpecnosti ve Skolni vyuce na drovni matefskych, zakladnich
i stfednich $kol.

« NUKIB se zapojil do podpory tvorby knihy ,Kyberpohddky*, je7 je zaméfend na rdznd
nebezpedi, které mohou déti v kybernetickém svété potkat. Autorem projektu je Centrum
kybernetické bezpecnosti, z. U.

« NUKIB vytvoril ve spoluprdci s ENISA specidini sérii vzdéldvacich pfispévkd, které byly
po cely Fijen sdileny prostfednictvim instagramového Uctu @petr.vytrzny v rémci Evrop-
ského mésice kybernetické bezpe&nosti. Na prispévky bylo vice nez 3 500 reakci.

» Safer Internet Centrum distribuovalo ve spojeni se spolec¢nosti Zdsilkovna ndsténky
bezpeéného internetu do viech zdkladnich kol v Ceské republice. Distribuci podpofil
NUKIB a Ministerstvo skolstvi, mlddeZe a t&lovychovy.

« Do 200 3kol byly rozmistény interaktivni panely Amos Vision, kde maji zdci moznost
vyzkouset si vzdéldvaci aktivity NUKIB ke kybernetické bezpe¢nosti.

« Vzdéldvaci aktivity Digitdlni stopa: Pfibéh Bdry a Digitdlni stopa: Pfibé&h Sviddka prosly
aktualizaci a rozsifeni o aktudini témata kybernetické bezpecnosti. Druhy z jmenovanych
kurz( byl ve spoluprdci s iniciativou EduKids pfepracovdn do podoby chatbota. Za prvni
mésic provozu jej vyuZilo pres 3 900 uzivateld.



NUKIB ve spoluprdci se Smichovskou stfedni primyslovou kolou a fadou zndmych
influencer(l vytvofil osvétovy videokurz NUKIB pro Zdky zdkladnich a stfednich $kol
s ndzvem Jsem netvor, tvor, ktery Zije na netu!, ktery Zdky seznamuje s ndstrahami svéta
digitdlnich technologif.

« NUKIB pfipravil videokurz Jsem netvor na stfedni pro neinformatické obory stfednich $kol
k Sifeni osvéty kybernetické bezpecnosti.

« Do 6. roéniku ndrodni soutéze v kybernetické bezpeénosti organizovaného AFCEA CR
se prihldsilo témér 400 skol a 5 500 student z celé republiky.

* V rdmci konference CyberCon probéhl prvni ro¢nik veletrhu studijnich pfileZitostf
Studuj kyber! uréeny pro vSechny zdky zdkladnich skol a studenty stfednich skol. Veletrh
meél za ukol predstavit skoly a obory zamérené na kybernetickou a informacéni bezpec-
nosti a informacni technologie.

« NUKIB naddle rozsifoval spoluprdci s vysokymi skolami, které piipravuji odborniky kybe-

netické bezpe&nosti. NUKIB podepsal memorandum o spoluprdci s Univerzitou obrany

v oblasti vzdéldvani specialistl kybernetické bezpecnosti.

Vroce 2021 probéhla také fada osvétovych a vzdéldavacich aktivit uréenych pro sirsi vefejnost:

» Vyznamnou uddlosti byl 7. roénik evropského findle European Cyber Security Challenge
v Praze organizovaného Ceskou pobockou AFCEA ve spoluprdci s ENISA. Findle se
zUCastnilo 163 soutéZicich z 19 zemi. Soucdsti byly doprovodné akce, bilaterdini a multil-
terdIni jedndni a odbornd konference vénovand problematice kybernetické bezpecnosti
a umélé inteligence.

» Pod taktovkou Masarykovy univerzity vznikl kurz ,Pfibéhy socidlniho inZenyrstvi“
zameéreny na podvodnou komunikaci, techniky socidlniho inzenyrstvi a zpUsoby, jak se
jim brdnit.

» Probéhla osvétovd ,Kyberkampan* zaméfend na phishing (vishing), kterd vznikla
ve spoluprdci Policie CR, Ceské bankovni asociace a spole¢nosti ESET, jejiz souddsti je
interaktivni tréninkovy ndstroj ,,Kybertest* slouzici k ndcviku odhaleni podvodné komunikace.

« Usp&$nym projektem byl kurz kybernetické bezpeénosti pro seniory, ktery spolecnymi
silami realizoval kyberneticky tym a Univerzita tfetiho véku Masarykovy univerzity.

» V uplynulém roce byly dostupné také kurzy Sherlock senior od spolec¢nosti Seznam.cz,
zaméreny na medidini vzdéldvdani seniord, a Digitdlni Odysea od spolecnosti Vodafone,
jehoz cilem je poskytnout zdkladni informace o pouZivdni chytrych telefond i tabletd
a lépe tak adaptovat seniory na dnesni dobu, v niZ se stdle vice sluzeb digitalizuje.

Konference CyberCon 2021

V 24t 2091 NUKIB usporddal jiz sedmy rocnik konference CyberCon Brno. Hlavnim cilem kon-
ference je poskytnout prostor pro propojenf verejného, akademického a soukromého sektoru
v oblasti kybernetické bezpecnosti. BEhem tfidenniho programu konference si pres 300 ucast-
nikd z fad odborné i Siroké verejnosti mohlo poslechnout rozliéné prispévky reflektujici technicke,
prévni, politické aspekty kybernetické bezpecnostiv poddni 37 domdcich i zahrani¢nich fe¢nika.
Sedmy roc¢nik CyberConu se oproti pfedeslym v mnohém lisil. Nejvétsi zménou bylo rozsifent
konference o mezindrodni den probihajici v anglickém jazyce, jenz zahrnoval debaty o nove-
lizaci smérnice NIS, Cyber law toolkitu ¢i problematice kvantové vypocetni techniky. V rdm-
ci CyberConu byl také zahdjen projekt ,,Protecting the Healthcare Sector from Cyber Harm®.
Soucdsti konference byl i doprovodny program, ktery zahrnoval naptiklad veletrh studijnich pri-
leZitosti Studuj kyber!, technicky workshop ¢i ukdzku table-top cvi¢enf kybernetické bezpecnosti.
Vice informaci o konferenci Ize nalézt na webu www.cybercon.cz.

Mezindrodni spoluprdce: aktivni zapojeni CR nejen na evropské trovni

Vyvoj regulaénich a koordinaénich ndstrojd CR zdvisi do velké miry na vyvoji situace
v zahrani& a na rozhodnutich pfijimanych na evropské i mezindrodni trovni. Zdjmy CR
voblastikybernetické bezpelnostivmezindrodnich organizacich aintegracnich uskupenich,
zejména pak v EU, OSN, NATO, ale i OECD, OBSE a ITU, zastupuje NUKIB spole¢né
s Ministerstvem zahraniénich véci, Ministerstvem obrany a dalsimi partnery.'?

V roce 209! se na unijni Urovni soustfedili zastupci CR piedeviim na jedndni ohledné
revize smérnice NIS, sonddznich rozhovori k mozné revizi aplikace opatieni'” ze Cyber
Diplomacy Toolboxu " ¢i na prvotni jedndni k iniciativé Spoleéné kybernetické jednotky
(tzv. JCU). V rdmci OSN se i v uplynulém roce konala zaseddni tzv. Oteviené pracovn{
skupiny k bezpecnosti informacnich a komunikac¢nich technologif (OEWG), na jejiz ¢innosti
se NUKIB s Ministerstvem zahrani¢nich véci aktivné podileji. V roce 209! se na zaseddnf
OEWG ¢Clenskym statim podarilo najit shodu a pfijmout Zdvérecnou vécnou zprdvu, kterd
obsahuje doporuceni v oblasti problematiky stavajicich a vznikajicich kybernetickych
hrozeb, mezindrodniho prdva, opatieni pro budovdni ddvéry & budovdni kapacit.

Prague 5G Security Conference a Prague Proposals

NUKIB uspoiddal ve spoluprdci s Ministerstvem zahrani¢nich véci a pod zdstitou Ufadu
vlddy na prelomu listopadu a prosince 202! tieti roénik Prague 5G Security Conference.
Tento ro¢nik konference, konajici se kvili pandemickym opatfenim hybridni formou, se
zaméfil na otdzky spojené s bezpecnosti 5G siti a prelomovych technologii (Emerging
Disruptive Technologies, EDTs). V pribéhu konference vystoupilo témér sedmdesdt fecnikl
z Evropy i celého svéta (napf. z Izraele, Koreje, Japonska, Austrdlie, USA, Kanady ¢&i Indie).
Na konferencinechybéli zastupci verejného, akademického, neziskového, ale i soukromého
sektoru. Dvoudenni konference byla rozdélena na nékolik tematickych paneld, kterych se
virtudlné zacastnily stovky mezindrodnich posluchacu.

Na zdaveér konference byly predstaveny tzv. Prazské ndvrhy tykajici se kybernetické bezpec-
nosti pfelomovych technologif (,Prague Proposals on Cyber Security of EDTs“). ZUCastnéné
zemé se v nich shodly na moZnych principech budouciho pfistupu k pfelomovym technolo-
giim. Dokument zminuje napfiklad daleZitost zohlednéni technickych i netechnickych rizik,
bezpecnosti dodavatelského Fetézce, transparentnosti, ddvéryhodnosti a diverzifikace
idemokratickych a etickych hodnot pfi rozvoji novych technologii. Vysledkem tfetiho ro¢niku
jsou ddle i druhé Prazské ndvrhy, které se tykaji diverzity dodavatell telekomunikaci
(yPrague Proposals on Telecommunications Supplier Diversity*).

Nové predstavené Praiské ndvrhy:

* Prague Proposals on Cyber Security of EDTs
https://www.nukib.cz/download/Prague_Proposals_on_Cyber_Security_of_EDTs.pdf

» Prague Proposals on Telecommunications Supplier Diversity
https:/www.nukib.cz/download/Prague_Proposals_on_Telecommunications_Supplier_Diversity.pdf

% Ministerstvo primyslu a obchodu, Cesky telekomunikaéni Gfad a dalsi.

4 Soubor ndstroji pro spole¢nou diplomatickou reakci EU na nepratelské cinnosti v kyberprostoru.

5 Iniciativa Evropské komise usilujici o posflent spoluprdce mezi orgdny, institucemi a jinymi subjekty EU a orgdny Elenskych stdtd v pripadech,
kdy by rtizné kybernetické komunity mély Uzce spolupracovat v boji proti zavaznym preshraniénim kybernetickym incidenttim nebo hrozbdm.



Revize smérnice NIS a pFiprava ceského predsednictviv Radé EU

Ceskd republika se v roce 2091 zapojila do napliiovdni konkrétnich iniciativ Strategie kyber-
netické bezpecnosti EU. Strategie spolu s ndvrhem revize smérnice NIS predstavuji klicove
dokumenty ukotvujici politické a legislativni smérovdni kybernetické bezpecnosti v EU.

Revize smérnice NIS

Ndvrh revize smérnice NIS md zdsadnim zpUsobem rozsifit sektory subjektd povin-
nych osob, pficemzZ by mélo dojit i ke sjednoceni zpUsobu jejich identifikace. Ddle
by mél upravovat koordinované odhalovdni zranitelnosti, sjednotit by se mél zplisob
identifikace povinnych osob a majivzniknout také nové povinnostiv hldsenfincidentd,
ato s cilem dosazeni vétsi harmonizace prdvnich predpist a pristupu ¢lenskych stdtd
v oblasti kybernetické bezpecnosti.

Koncem roku 202! doslo k prijeti obecného pristupu Rady EU (tj. spole¢né pozice
Clenskych statt EU) a uspésné dokondceni vyjedndvdni o konecné podobé ndvrhu je
prioritou i pro rok 2029.

NUKIB v roce 2021 rovnéz naplno zahdjil pfipravu historicky druhého pfedsednictvi CR
v Radé EU, které CR prevezme po Francii v ervenci roku 20292. V prabé&hu roku 202! se
proto zdstupci CR Ucastnili pfipravnych a koordinaénich jedndni, jeZ jsou stéZejni pro
Uspésnou organizaci i pribéh samotného predsednictvi. Tato jedndni probihala nejen
vnitrostdtné, ale také s unijnimi institucemi a v neposledni fadé i s Francii a Svédskem,
s nimiz CR tvoffi tzv. pfedsednické trio.

Vyhled trendi v kybernetické bezpeénosti v CR na roky 2022 a 2023

. Ransomware

Vyuzivdani vydéracského malwaru bude témér jisté (20-100 %) predstavovat jednu
z nejvyznamnéjsich kybernetickych hrozeb i v ndsledujicich dvou letech. Nastupujici
trendy RaaS a vicendsobnych vydirdni budou v obdobi ndsledujicich dvou let témér jisté
(QO-1I00 %) ddle silit. S ndstupem nyni dominantniho RaaS modelu a postupnym
sldbnutim pandemie viru covid-19 mizeme pozorovat mirny Ustup trendu ransomwarovych
utokl na zdravotnicky sektor, a namisto né&j Ize sledovat vysoce sofistikované Utoky proti
velkym a lukrativnim ekonomickym subjektim. Tento trend bude v ndsledujicim obdobf
velmi pravdépodobné (75-85 %) ddl pokracovat. Mimo to pravdépodobné (55-70 %) do-
jde k dal$imu vyvoji a inovacim v rdmci modelu RaasS.

2. Zranitelnosti

Trend plosného zneuZivdni nové zvefejnénych zdvaznych zranitelnosti bude velmi prav-
dépodobné (75-80 %) pokracovat i v ndsledujicich letech. Rychlost, s jakou si Utoc¢nici
priddvaji nové zranitelnosti do svych ndstrojd, se stdle zvysuje. V piipadé Log4Shell Utocnici
zacali zranitelnost zneuzivat ke svym Utokdm jiz béhem prvnich 24 hodin od jejiho zverej-
néni. Na zneuZivdni zranitelnosti se budou velmi pravdépodobné (75-85 %) podilet nejen
stdtni aktéfi, ale také kyberkrimindini skupiny, zejména ransomwarové gangy. Tento trend
se v ndsleduijicich letech pravdépodobné (55-70 %) dotkne také ¢eskych instituci a orga-
nizacl a zvysi ndroky na efektivni fizeni zranitelnosti.

3. Phishing, spear-phishing a podvodné e-maily

Je témét jisté (9O-100 %), 7e CR bude naddle ¢elit phishingovym a spear-phishingovym
kampanim. Tyto metody stdle predstavuji jeden z nejefektivnéjsich zpasobd, jak proniknout
do systému obéti, a jsou proto hojné vyuzivany skodlivymi aktéry. Velmi pravdépodobné
(75-85 %) bude ddle narlstat i jejich sofistikovanost. Vzhledem k postupnému Ustupu
pandemie pravdépodobné (50-70 %) dojde k poklesu zneuziti koronavirovych témat.
V minulém obdobi se v Ceské republice vyskytly také vishingové kampané a je velmi prav-
dépodobné (75-85 %), ze v ndsledujicim obdobi bude téchto Utokd pribyvat.

4. Utoky na dodavatelsky fetézec

Dodavatelské fetézce vypocetnich technologii soustavné nabiraji na komplexité a tento
trend bude témérjisté (20-100 %) pokracovat. Pro Utocniky tyto komplexni struktury pred-
stavuji cestu, jak potencidlné kompromitovat velké mnoZstvi obéti, ehoz vyuzivaji nejen
statni aktéri, ale stdle cast&ji také kyberkrimindini aktéfi. Utoky na dodavatelsky fetézec
proto jako globdinf trend budou v ndsledujicim obdobi velmi pravdépodobné (75-85 %)
nabirat na sile a je pravdépodobné (50-70 8), Ze jejich Siroké dopady mohou zasdhnout
i subjekty v Ceské republice.

5. Kybernetické utoky proti strategickym institucim statu

Stdtni sektor, véetné jeho strategickych instituci, dlouhodobé patfi k Castym cildm kyberne-
tickych zlocincl i stdtnich aktérl. JelikoZ néktefi stdtem zastiténi aktéfi mohou mit zvIdstni
zdjem cilit na éeské instituce kvali geopolitickym postojtim CR vaéi vybranym zahrani¢né-
politickym a bezpecnostnim tématim, mize pravdépodobnost Utoku ovlivnit také vyvoj
na mezindrodni scéné. Kromé toho existuje redind moznost (25-50 %), Ze nékteré z Ustfed-
nich orgdnu stdtni sprdvy jsou dlouhodobym cilem kompromitace s persistenci Utocnikd.
NUKIB odhaduje, Ze trend zdvaznych kybernetickych Utok(l proti stdtnim strategickym
institucim se v ndsledujicim obdobi velmi pravdé&podobné (75-85 %) projevi i v CR.



Priloha: Naplinovani Akéniho pldnu k Ndrodni strategii kybernetické
bezpecnosti na obdobi let 2021 az 2025

Rok 209! byl prvnim rokem vyhodnocovdni Akéniho pldanu. NUKIB nejenze koordinuje
vyhodnoceni celého Akéniho pldanu, ale podili se z pozice gestora / spolupracujiciho
subjektu na plnéni 101 z celkovych 105 Ukoll. Pro rok 2021 bylo piedmétem vyhodnoceni
76 ukolt, pfiéemz 71 je v rezimu pribézného pinéni.

TéméF 90 % hodnocenych tkolid bylo spinéno nebo je plnéno pribé&zné. Pouze 8 ukoll
bylo splnéno éi naplnéno é&dsteéné&, za nesplnény nebyl vyhodnocen Zddny z akold
(Graf 32). Prikladem ukolu, ktery byl terminovdn a splnén v roce 202I, je analyza pravnich
mozZnosti rychlého operativniho ndkupu technickych nebo programovych prostfedkl
k nasazeni protiopatfeni v obdobi krizovych stavii. NUKIB za pfipominkovdn( a konzultact
od Ministerstva vnitra a Ministerstva pro mistni rozvoj zpracoval interni souhrnny materidl.
Z né&j vyplynulo, Ze prdvni fdd umoznuje reagovat na specifika jednotlivych situaci a zo-
hlednit pfi vybéru dodavatele verejné zakdzky pripadnou ¢asovou tisern nebo potrfebu
chrdnit bezpecnostni zdjmy stdtu, a neni tak tfeba pristupovat ke zméné legislativy.

Vliv na pInéni mnoha tkolG méla i naddle pandemie covidu-19 a na ni navézand opatieni.
Ta totiZz do znaéné miry limitovala osobni soucinnost, kterd je ddleZitou podminkou ke spl-
néni mnoha ukold. Takovym pFikladem mdZe byt kol vytvorit ucelenou ndrodnf pozici CR
kinterpretaci stavajiciho mezindrodniho prdva v oblasti kybernetické bezpecnosti a obrany.
Prezencni jedndni pracovni skupiny, kterd md tuto ndrodni pozici vytvdret, byla viivem
pandemickych opatfeni obnovena az na podzim roku 2021, a nedoslo tak ke zpracovdni
ucelené ndrodni pozice. U fady Ukold se viak aktéfi dokdzali pfizpUsobit pandemickym
opatrfenim a efektivné dochdzelo k jejich plnéni distanéni formou, jako tomu bylo napfiklad
u cvi¢eni Locked Shields 202I. Na ¢dstecné splnénych a ¢dstecné plnénych Ukolech se
bude pracovat i v roce 2022, aby doslo k jejich plnohodnotnému naplnént.

Graf 32: Yyhodnoceni tkold Akéniho pldnu za rok 2021

B Spinéno/ plnéno prubézné

Splnéno/ pInéno ¢astené

/droje

| Lupa.cz. 202I. IT systémy Prahy a dalsich stdtnich Gfadl byly napadeny
kybernetickym Gtokem.
https://www.lupa.cz/aktuality/it-systemy-prahy-byly-napadeny-kybernetickym-utokem-servery
-jsou-odstaveny/

Il NUKIB. 2022. Mésic od vyddni reaktivniho opatieni ke zranitelnosti Log4Shell:
NUKIB plo§né zneuzivani v CR neeviduje, pfesto obezfetnost zlistdvd na misté.
https://www.nukib.cz/cs/infoservis/aktuality/1794-mesic-odvydani-reaktivniho-opatreni-ke-zra-
nitelnosti-log4shell-nukib-plosne-zneuzivani-v-cr-neeviduje-prestoobezretnost-zustava-na-miste/

[l The MITRE Corporation. 202I. Exploit Public-Facing Application.
https://attack.mitre.org/techniques/TII90/

IV CrowdStrike. 202(. Ransomware as a Service (RaaS) explained.
https://www.crowdstrike.com/cybersecurity-lOl/ransomware/ransomware-as-a-service-raas/

V' iROZHLAS. 202!. Olomoucky magistrdt &eli nékolik tydn hackerskym Gtokim. Odmitd
zaplatit vykupné.
https://www.irozhlas.cz/zpravy-domov/olomouc-magistrat-hackersky-utok-hackeri-ransomware-
avaddon_ 2105221133 _ako

VI NUKIB. Zprdva o stavu kybernetické bezpeénosti CR za rok 2020.
https://www.nukib.cz/download/publikace/zpravy_o_stavu/Zprava_o_stavu_KB_2020.pdf;
NUKIB. Zprdva o stavu kybernetické bezpeénosti CR za rok 2019.
https://www.nukib.cz/download/publikace/zpravy_o_stavu/NUKIB_ZSKB_20I9.pdf

VIl Accenture. 2020. 2020 Cyber Threatscape Report.
https://www.accenture.com/_acnmedia/PDF-136/Accenture-2020-Cyber-Threatscape-Full-Report.pdf

VIl Securelist. 2021. APT annual review 202I.
https://securelist.com/apt-annual-review-2021/105127/

IX Policie Ceské republiky. 2022. Vyvoj registrované kriminality v roce 209I.
https://www.policie.cz/clanek/vyvojregistrovane-kriminality-v-roce-202l.aspx

X Ceskd ndrodni banka. 2021. Vishing: Upozoriiujeme na telefondty zneuzivajici jméno
CNB.
https://www.cnb.cz/cs/dohled-financni-trh/ochrana-spotrebitele/upozorneni/Vishing-Upozornujeme
-natelefonaty- zneuzivajici-jmeno-CNB/

XI Moniovd, Eva. 202I. Spofitelna varuje pied dalSim Gtokem. Lidé nazivo sleduji, jak
jsou okradani.
https://www.seznamzpravy.cz/clanek/sporitelna-varuje-pred-dalsim-utokem-nachytaly-se-uz-desitky-
-lidi-174563



O NUKIB

Ndrodni Gfad pro kybernetickou a informaéni bezpe&nost (NUKIB) je tstfednim sprdvnim
orgdnem pro kybernetickou bezpecnost véetné ochrany utajovanych informaci v oblasti
informacnich a komunikacnich systému a kryptografické ochrany. Ddle md na starosti pro-
blematiku vetejné regulované sluzby v rdmci druZicového systému Galileo. NUKIB vznikl
1. srpna 2017 na zdkladé zdkona ¢&. 205/20I17 Sb., kterym se zménil zdkon ¢. 181/2014 Sb.,
o kybernetické bezpecnosti a o zméné souvisejicich zdkonl (zdkon o kybernetické
bezpecnosti).

NUKIB v souéasnosti pomdhd zajistovat kybernetickou bezpe&nost Ceské republiky
a jejich obyvatel prostfednictvim:

» poskytovdni véasnych, jasnych a relevantnich informaci subjektim kritické informaéni
infrastruktury, provozovateliim zdkladni sluZby i orgdnim veiejné sprdvy;

» zajiStovdni bezpecnosti utajovanych informaci v informacnich a komunikacnich
systémech véetné kryptografické ochrany;

 pfipravy ndrodnich bezpeénostnich standardi, zdkond a podzdkonnych norem
v oblasti kybernetické bezpecnostis;

» poskytovdni technické pomoci a dalSich sluzeb, napft. provéreni zabezpeceni pomoci
technik penetraéniho testovdni nebo poskytovdni skent zranitelnosti;

» vedeni operativni reakce na kybernetické incidenty s vyuZitim expertizy a pristupu
k informacim pro efektivni zviddnuti incidentl;

« pofddadni tréninkd a kybernetickych cviéeni na ndrodni i mezindrodni Grovni;

» analyzy trendi v oblasti kybernetické bezpeénostis

» poskytovdni metodické podpory, vzdéldvdni a osvéty v tématech spojenych s oblasti
kybernetické bezpecnosti;

» provddénivyzkumu a vyvoje v oblasti kybernetické bezpecnosti;

» vyhodnocovdnirizik v oblasti kybernetické bezpecnosti a pfijimdni pfislusnych
ndpravnych a preventivnich opatreni;

» provddéni kontroly dodrZovdni pozadavkl zdkona o kybernetické bezpeénosti
u regulovanych osob;

- zastupovani Ceské republiky v orgdnech mezindrodnich organizaci psobicich
v oblasti kybernetické bezpecnostis;

» spoluprdce s vefejnym, soukromym a akademickym sektorem na ndrodni i mezindrodni

drovni.

Pro vice informaci o NUKIB navitivte nase webové strdnky www.nukib.cz nebo sledujte
aktuality z oblasti kybernetické bezpeénosti v CR na nasich socidlnich sitich Facebook,
Instagram nebo Twitter.
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