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Uvodni slovo feditele

Vazené damy, vazeni panové,

pred Vami je jubilejni, jiz desitd Zprava o stavu kybernetické bezpeénosti Ceské republiky.
Obdobné jako v predchozich letech, pfinesl také rok 2022 nové vyzvy a bohuzel i nové hrozby.
Jeho hlavni udalosti byla jednoznacné ruska invaze na Ukrajinu, jeZ zapocala dne 24. Unora,
a ktera zasadnim zplsobem zménila bezpecnostni situaci na nasem kontinentu. Dopady tamniho
ozbrojeného konfliktu mély bezpochyby vliv také na déni v kyberprostoru.

Poslanim Narodniho Ufadu pro kybernetickou a informaéni bezpecnost (déle jen ,NUKIB“) je
zaji$tovat kybernetickou bezpeénost Ceské republiky. Na plnéni tohoto tkolu jsme také v roce
2022 usilovné pracovali. Kontinudlné jsme se vénovali feSeni dopadl kybernetickych utoki
a jejich prevenci. Uastnili jsme se fady domacich a zahrani¢nich akei, organizovali jsme cvi¢ent,
Skoleni, seminare ¢i konference a soustavné pracovali na osvété a vzdélavani verejnosti i nasich

vevs

Zivot.

Jednou z velkych vyzev pro nas stat bylo predsednictvi v Radé EU ve druhé poloviné minulého
roku, na némz se NUKIB, spolu s celou fadou dal$ich tuzemskych instituci, podilel. NUKIB se
podafilo naplnit vSechny tfi stanovené priority. Nalezli jsme shodu napfic¢ ¢lenskymi staty ohledné
podoby navrhu nafizeni Evropského parlamentu a Rady EU, ktery stanovi opatreni k zajisténi
vysoké spolecné urovné kybernetické bezpecnosti v organech, institucich a jinych subjektech
EU. Jednali jsme o navrhu Aktu o kybernetické odolnosti (Cyber Resilience Act) a v neposledni
radé se nam povedlo také zviditelnit téma kybernetické bezpecnosti dodavatelského retézce
v informacnich a komunikacnich technologiich.

Nad ramec velkého mnozstvi nami vedenych jednani jsme organizovali rfadu vzdélavacich
a spolecenskych akci, kterych se fyzicky Ci virtualné zacastnily stovky lidi nejen z EU. Bez
jakychkoliv pochyb mohu prohlasit, e Ceska republika i NUKIB svou roli zvladly skvéle, o ¢em?
svédci také reakce nasSich evropskych partnerl. Béhem Sesti mésicl pod nasim vedenim
udélala EU v oblasti kybernetické bezpecnosti skutecné velky krok kupredu. Zaroven jsme
prokazali, Ze ¢eské instituce zvladaji pracovat jako jeden tym. V tomto kriticky daleZitém obdobi,
béhem kterého se na nasi zemi obratila pozornost celé Evropy a spojencil, tak Ceska republika
jednoznacné obstala.

Stejné jako kyberprostor neznda hranic, tak kyberneticka bezpecnost nezna konce a neni jen
onékterych znas.V modernim a stale vice digitalnim svété se tyka nas vsech. Abychom byli Uspésni
a svét i lidé okolo nas byli v bezpedi, neobejdeme se bez vzdjemné spoluprace a komunikace.
A pravé spoluprace byla v uplynulém roce jako jiz tradiéné jednou z hlavnich ¢innosti NUKIB.
At uZ se jedna o spolupréaci na mezinarodni Urovni s unijnimi a alianénimi partnery, domaci
koordinaci s partnery mnoha rdznych celkd, ale i o spolupraci s nasimi konstituenty. Velice si
proto cenim vsech kvalitnich vztah( a spojenectvi, kterd se nam dafi budovat a posilovat.

Na zavér bych rad podékoval 317 organizacim, které se formou vypracovani nasich dotaznik(
podilely na pfipravé této Zpravy. Vasi dlvéry i zpétné vazby si velmi vazime. | timto zplsobem
davate najevo, e Vam neni bezpecnost Ceské republiky lhostejnda a Ze jste odhodlani se na ni
podilet. SoudrZnost a spoluprace jsou klicovymi slozkami k zajisténi bezpecnosti vSech nasich
spoluobcan.

Lukas Kintr



Shrnuti Zpravy o stavu kybernetické bezpecnosti
Ceské republiky za rok 2022

H Béhem roku 2022 doslo k mirnému sniZeni kybernetickych incidentd evidovanych
NUKIB ze 157 na 146, nicméné Policie Ceské republiky zaznamenala témér dvojnasobny
narast kyberkriminalnich aktivit. Nejvéts hrozbu pro kybernetickou bezpeénost Ceské
republiky pak i nadale predstavuji aktivity statem sponzorovanych kybernetickych aktérd
a ¢innost kyberkriminalnich uskupeni.

B Mezi nejcastéjsi typy utokl béhem uplynulého roku patfily rlizné druhy phishingu,
spear-phishingu, vishingu a podvodnych e-maild ¢i Utoky na dostupnost, prevazné
formou DDoS utokl. Naopak méné casto se vyskytovalo zneuZivani zranitelnosti Ci
ransomwarové Utoky, které viak i nadale pfedstavuji relevantni hrozbu. NUKIB zarovei
evidoval i nékolik incidentl v souvislosti s ruskou invazi na Ukrajinu.

B Nejvice kybernetickych incidentd NUKIB evidoval v rdmci vefejného sektoru, nasledné
zdravotnictvi a soukromého sektoru. NUKIB také zaznamenal vyznamny, a to téméf
dvojnasobny, nartst incidentd v ramci kritické informacni infrastruktury, pficemi
vétsinu z nich tvorily utoky na dostupnost sluzeb.

m  NUKIB béhem roku 2022 vydal celkem 16 upozornéni a 3 varovéni v kontextu aktualnich
hrozeb ¢i zranitelnosti. Néktera varovani poté pfimo souvisela s riziky plynoucimi
z ruské invaze na Ukrajinu.

B Znacna &ast agendy NUKIB béhem roku 2022 spoéivala v podileni se na pfipravach
a realizaci ceského predsednictvi v Radé Evropské unie (dale jen ,,CZ PRES”). Vyznamnd
byla predevsim spoluprdce v kontextu nové smérnice NIS 2, kterd byla pfijata pravé
b&hem CZ PRES. | mimo toto obdobi viak NUKIB intenzivné spolupracoval s partnery
v EU a NATO na zajistovani kybernetické bezpecnosti a rozvijel mezinarodni spolupraci.

B Vyznamny proces z pohledu kybernetické bezpecnosti na narodni urovni, ktery
zapocal v roce 2022, predstavuje pfiprava navrhu nového zakona o kybernetické
bezpecnosti, jez s vySe zminénou smérnici NIS 2 tzce souvisi. V ramci pfipravy na tuto
legislativni zménu, jejiz Ucinnost se predpokldda od podzimu 2024, bylo zfizeno pét
internich expertnich skupin, ve kterych pres vice nez 40 zaméstnancti NUKIB pfipravilo
navrh nového zakona o kybernetické bezpecnosti a jeho provadécich predpisd.

BV neposledni tfadé se NUKIB intenzivné vénoval i osvétové &innosti a organizaci
kybernetickych cviceni. Velkd ¢ast osvétovych projektl probihala v rdmci vzdélavaciho
sektoru. Jejich cilem bylo mimo jiné zvyseni povédomi o soucasnych kybernetickych
hrozbach a vytvareni podminek pro vzdélavani budoucich expertl v oblasti kybernetické
bezpecnosti. BEhem roku taktéz probéhlo sedm domacich a tfi mezinarodni cviceni
kybernetické bezpecnosti, mimo jiné i sektorové zamérené cviceni Health Czech pro
organizace zdravotnického sektoru.
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Seznam pouzitych zkratek

CIRC — Computer Incident Response Capability

CZ PRES - Predsednictvi Ceské republiky v Radé Evropské unie

€R — Ceska republika

DoS/DDoS — Denial of Service / Distributed Denial of Service
ENISA — Agentura Evropské unie pro kybernetickou bezpecénost
EU — Evropska unie

ISZS — Informacni systém zakladni sluzby

ITU — Mezinarodni telekomunikaéni unie (International Telecommunication Union)
KIl — Kritickd informacni infrastruktura

NATO — Severoatlanticka aliance

NIS — Network and Information Security

NUKIB — Narodni Ufad pro kybernetickou a informaéni bezpeénost
OBSE — Organizace pro bezpecnost a spolupraci v Evropé

OECD — Organizace pro ekonomickou spolupréci a rozvoj
(Organisation for Economic Co-operation and Development)

OSN — Organizace spojenych narodd
PZS — Provozovatel zakladni sluzby

VIS — Vyznamny informacni systém



2022: Kyberneticka bezpeénost CR v datech

-
764

hldseni kybernetickych
incident( obdrZenych
NUKIB

-
2 067

bezpecnostnich incidentd
feSenych CSIRT.CZ — narodnim
bezpe&nostnim tymem CR

-
504

Ucastnikd cvicent
kybernetické bezpelnosti
usporadanych NUKIB

-
66 128

subjektd kritické informacnich

informacni a komunikacnich
infrastruktury systém kritické
informacni
infrastruktury

-
155

provozovateld
zékladni sluzby

~
146 3

kybernetickych incident(
resenych NUKIB

P
1425

fesenych phishingovych Gtokd
CSIRT.CZ

v

cviCeni kybernetické
bezpe&nosti provedenych NUKIB

v

velmi vyznamné kybernetické
incidenty resené NUKIB

-
18 554

trestnych ¢ind v oblasti
kybernetické kriminality
a kriminality pachané
na internetu

-
51 686

proskolenych uZivateld kurzy

- -
193 588

spravcl vyznamnych
a provozovatell informacnich systému
vyznamnych
informacnich
systém{

-
192

informacnich systémd
zakladni sluzby



O dokumentu

NUKIB na za¢atku roku 2023 rozeslal dotaznik se 77 otazkami, a to jak subjektéim regulovanym
zdkonem ¢. 181/2014 Sb., o kybernetické bezpecnosti a 0 zméné souvisejicich zakonl (zakon
o kybernetické bezpecnosti), ve znéni pozdéjsich predpis(, tak i fradé dalSich klicovych instituci
a organizaci, které zdkonem o kybernetické bezpecnosti regulovany nejsou. Otazky se tykaly
Sirokého zabéru témat, napfiklad kybernetickych utok, nakladd na kybernetickou bezpecnost,
personalnich kapacit v oblasti kybernetické bezpecnosti, uZivatell, technologii i zavedenych
procesu. Dotaznik vyplnilo celkem 317 subjekt(, z toho 236 regulovanych a 81 neregulovanych.
Ze ziskanych dat NUKIB ¢erpal informace pro potieby Zpravy o stavu kybernetické bezpeénosti
Ceské republiky za rok 2022 (dale také jen ,Zprava“). Veskeré udaje z dotaznikil jsou
anonymizovany.

Proces hodnoceni

Hodnoceni stavu kybernetické bezpecnosti v CR je zaloZeno na analytickém procesu, ktery
zahrnuje kvantitativni i kvalitativni vyhodnoceni dat z vyplnénych dotaznik(l, poznatky NUKIB,
informace poskytnuté partnery a dalsi dostupné informace z otevienych zdroji. NUKIB nemél
moznost data poskytnutd respondenty kontrolovat, ani hloubéji ovérovat uvedend tvrzeni.
Analytické zavéry obsaZzené ve Zpraveé jsou zaloZeny na premise, Ze odpovédi v dotaznicich nejsou
zkresleny. K vyjadreni analytického hodnoceni pouzivdame pravdépodobnostni vyrazy (viz nize).

Zprava neposkytuje vycerpdvajici seznam vsech aktivit v oblasti kybernetické bezpecnosti.

U¢elem dokumentu je popsat a vyhodnotit hrozby v kybernetickém prostoru, s nimiz se CR
v roce 2022 potykala, stejné jako aktivity, které napomahaiji jejich zmirnéni.

Pravdépodobnostni vyrazy pouzité ve Zpravé o stavu kybernetické
bezpeénosti Ceské republiky za rok 2022

Pravdépodobnostni vyrazy a vyjadreni jejich procentualnich hodnot:

VYRAZ PRAVDEPODOBNOST

Témeér jisté 90-100 %
Velmi pravdépodobné 75-85 %
Pravdépodobné 55-70 %
Nelze vyloucit / Redlnd moznost 25-50 %
Nepravdépodobné 15-20 %

Velmi nepravdépodobné 0-10%



KYBERNETICKA BEZPECNOST CR

V ROCE 2022 Z POHLEDU NUKIB?

Pocet kybernetickych bezpecnostnich incidentti v roce 2022
registrovanych NUKIB

V roce 2022 obdrzel NUKIB celkem 764 hlaseni od regulovanych i neregulovanych osob podle
zdkona o kybernetické bezpecnosti, z nichz 146 vyhodnotil jako kybernetické bezpecnostni
incidenty, které nasledné fesil. Navzdory znacnému narastu hlaseni doslo v roce 2022
k mirnému meziro¢nimu poklesu evidovanych incidenta.
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Graf 1: Vyvoj podtu incident( registrovanych NUKIB

Jednim z pravdépodobnych divodl poklesu incidentd je mj. skutecnost, Ze v roce 2022
neprobéhla Zadnda vyznamnéjsi kampan, pfi niz by dochazelo k masivnimu zneuzivani konkrétni
zranitelnosti. Oproti tomu v roce 2021 probéhly kampané zneuzivajici zranitelnosti ProxyLogon
a ProxyShell, jejichz cilem byla Siroce vyuzivand sluzba Microsoft Exchange Server, a ke konci
roku 2021 byla objevena zranitelnost Log4Shell. Do jisté miry klesla také proaktivita ze strany
NUKIB (realizace tzv. threat huntingu, kdy jsou incidenty aktivné vyhledavany), co? bylo déno
predeviim personalnimi kapacitami. V obecnéjsi roviné je pak nutné brat v potaz, ze NUKIB ani
samotné subjekty nemaji moznost detekovat vSechny incidenty. Zejména velmi zavainé typy
utokd je nesmirné slozité detekovat, nebot Utocnici vynakladaji mimoradné usili, aby zdstali
nepozorovani. Nékteré organizace taktéZz nemusi radné kyberneticky bezpecnostni incident
identifikovat, pfipadné se mohou rozhodnout detekovany incident NUKIB nenahlasit. V kontextu
rostouci miry kyberkriminality ¢i incidentd evidovanych CSIRT.CZ je poté pravdépodobné
(55-70 %), Ze redlny pocet incidentti v CR se za rok 2022 pohybuje ve vyssich stovkach.

Do zaznamenanych incidentl roku 2022 se do jisté miry promitlo déni spojené s ruskou
invazi na Ukrajinu. Nejvice incident( bylo evidovano v mésicich dubnu a fijnu, coZ bylo v obou
pfipadech dadno vyznamnym narlstem poctu DDoS utok( (viz Graf 2). Za timto narlstem stély
predevsim utoky ruskojazy¢nych hacktivistickych skupin. Za dubnovou DDoS kampani stdla
skupina Killnet, zatimco k ¢asti Fijnovych ttokd se prihlasila skupina Anonymous Russia. Utoky
obou skupin pfitom témér jisté (90-100 %) souvisely s ceskou podporou Ukrajiny.

1 Prezentované informace vychdzeji ze zdrojii NUKIB a z vyhodnoceni 317 dotaznik(i (viz &dst O dokumentu).
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Graf 2: Pocet fesenych incidentd v priibéhu roku 2022

Jednim z trendl je jiZ druhym rokem klesajici pocet zaznamenanych velmi vyznamnych
kybernetickych incidentd. Oproti tomu vsak narostl pocet vyznamnych kybernetickych
incidentl, zatimco pocet méné vyznamnych kybernetickych incident se mirné snizil (viz Graf
3). Stejné jako tomu bylo béhem roku 2021, byl incidenty zdaleka nejvice zasaZen sektor vefejné
spravy. Ve vét$im odstupu nasledoval sektor zdravotnictvi a soukromy sektor. Nové viak NUKIB
zaznamenal narist incidentd v sektoru dopravy, jehoZz hodnoty se v predchozich letech
pohybovaly pouze v fadu jednotek, zatimco v roce 2022 jich bylo 14.
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Graf 3: Pfehled fesenych incident( v roce 2022 podle vyznamnosti

V probihajicim roce 2023 bude kyberneticky prostor v €R pravdépodobné (55-70 %)
do jisté miry i nadale ovliviovan dénim na Ukrajiné. Ackoliv se tamni vale¢ny konflikt do déni
v Ceském kyberprostoru v roce 2022 promitl (viz niZe), nevedl k vyraznéjsimu narlstu
na samotnou Ukrajinu, popf. na jeji geograficky nejblizsi spojence. Nelze viak vyloudit (25-50 %),
Ze v nasledujicim obdobi miiZe k takovym Gtokim dochdzet také v ¢eském kyberprostoru.

Regulované subjekty Neregulované subjekty

72 incidentu 74 incidentt

Béhem predchoziho roku nadale taktéZ pokracoval trend rostouciho poctu incidentl
u neregulovanych subjekt(i. Za rok 2022 jich NUKIB evidoval 74, oproti 64 béhem roku 2021.
U regulovanych subjektd naopak doslo meziro¢né ke snizeni poctu kybernetickych incidentu.



Klasifikace kybernetickych incidentt nahladenych NUKIB2

Do klasifikace incidentt se z velké ¢asti promitly rozsahlé viny DDoS utokt a za uplynuly rok
tak prevazovaly incidenty cilici na dostupnost. Tyto nicméné nezahrnovaly pouze DDoS utoky,
ale v nékterych pripadech také prosté technické chyby vedouci k vypadku systém(. V ramci
kategorii dostupnosti a sSkodlivého kédu zlstava nadale trvalym trendem ransomware, ktery
byl v roce 2022 vyjma fijna evidovan kazdy mésic. Jeho pocet se vsak meziro¢né snizil, coz se
projevilo celkovym poklesem v kategorii Skodlivy kdd. K poklesu doslo také v incidentech, které
NUKIB klasifikuje jako pranik. To bylo déno zejména jiz zminénou absenci kampani zneuzivajicich
zavaznych zranitelnosti, ke kterym dochazelo v roce 2021.

Procentudlni zastoupeni v incidentech Vyvoj v pribéhu roku
2021 2022

Dostupnost

napft. naruseni dostupnosti
zpUsobené DoS/DDoS Utokem
nebo sabotazi

34% , 58%M

Skodlivy kéd
napt. virus, Cery, trojsky kan, 25% X 8% . _”
dialer, spyware

Pranik
napr. kompromitace aplikace nebo 22 % x 2% o —

uzivatelského uctu

Podvod
napf. phishing, krade? identity 10% , 11 % =—————~——
nebo neopravnéné vyuziti ICT

napf. neautorizovany pfistup

; i oy ? 10% N ——
k datdim, neautorizovana zména 8% , 0%

informace

Pokus o prunik
napft. pokus o zneuziti zranitelnosti, 1% x 0%
pokus o pfihlaseni apod.

Shér informaci

napt. skenovani, sniffing, socialni 0% 0%

inZzenyrstvi

Urézlivy obsah 0% =P 0%
A

Ostatni 0% 3% ——

‘ Informacni bezpecnost

2 Klasifikace kybernetickych incidentu je zaloZena na taxonomii ENISA: Reference Incident Classification Taxonomy —
ENISA (europa.eu).


https://www.enisa.europa.eu/publications/reference-incident-classification-taxonomy
https://www.enisa.europa.eu/publications/reference-incident-classification-taxonomy
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Incidenty pohledem subjektl: rostouci ¢etnost i vétsi
sofistikovanost phishingu

Mezi nejcastéjsi typy kybernetickych utokt, se kterymi se dotazované organizace setkaly
béhem roku 2022, patfily phishing, skenovani vnéjsi sité a podvodné e-maily (viz Graf 4).
Jedna se o technicky spiSe méné narocné a snadno detekovatelné typy utokd, které se v této
statistice objevuji pravidelné. Zménou oproti minulému roku bylo vnimani zdvaZnosti spear-
phishingu, ktery se stal nejzavazné;jsim typem Utoku podle dotazovanych organizaci (viz Graf 5).
Tento trend je pravdépodobné (55—70 %) dan rostouci sofistikovanosti a perzistenci Uto¢nikd,
ktefi tyto typy utok( provadi. Rtzné formy phishingu a podvodnych e-mailli zaroven zistavaji
jednim z hlavnich vektord kybernetickych utoka také v globalnim méfitku.® V celkovém Ghrnu
zaznamenalo pokus o kyberneticky Utok béhem roku 2022 68 % dotazovanych organizaci,
nicméné k naruseni ddvérnosti, integrity nebo dostupnosti informaci ¢i sluzeb doslo pouze
u 24 % z nich (viz Graf 6).

50%
40
40% | 37 39
30% 27 2%
21
20% 16 14 17 14 15
10% I I 6 I 7 6 6
3 4 l

0% l - i

Phishing Scanning Podvodny e-mail Skodlivy obsah Spear-phishing Jiné

W2020 MW2021 2022

Graf 4: Kategorie nejcastéjsich typu kybernetickych utokd v letech 2020-2022 (% respondenta)

50%

44
40%
32
30%
21
19 18
0,
20% 15 17
13 41 12 11
10% I 9 9 9
I I 6
2 2
0% . — 0
Spear-phishing Phishing Podvodny e-mail ~ Pokus o zneuZiti Scanning Jiné

zranitelnost H2020 W2021 2022

3 Microsoft. 2022. Microsoft Digital Defense Report 2022.
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https://query.prod.cms.rt.microsoft.com/cms/api/am/binary/RE5bUvv?culture=en-us&country=us
https://query.prod.cms.rt.microsoft.com/cms/api/am/binary/RE5bUvv?culture=en-us&country=us
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Graf 6: PocCet pfipadl naruseni davérnosti, integrity nebo dostupnosti informaci
v letech 2020-2022 (% respondentt)

Finance vynalozené na kybernetickou bezpecnost: rostouci pocet
organizaci navysujicich rozpocty

Pozitivnim trendem, ktery zapocal jiz béhem roku 2021, je nadale rostouci pocet organizaci,
které meziroéné navysily své rozpoéty v oblasti zajistovani kybernetické bezpeénosti. Navzdory
pomérné sloZité ekonomické situaci spojené s vysokou inflaci ¢i ristem cen energii doslo
ke zvySeni rozpoétu alokovaného na zajistovani kybernetické bezpecnosti témér u poloviny
dotazovanych organizaci (viz Graf 7). Jednim z dlivod(i ristu rozpoctt vsak miZe byt praveé inflace,
jelikoZz hodnoceni adekvatnosti vyse rozpoctu zlstdva meziro¢né bez vyznamnéjsich zmén. Mirna
vétsina respondent( i nadale hodnoti vynaloZené prostfedky jako nedostatecné (viz Graf 8).
Obdobné jako v minulych letech vydava vétsina subjektd na kybernetickou bezpecnost 0-5 %
svého rozpoctu (viz Graf 9).

50%
40%
30%

20%

10% 10 5
0% -
Zvysil se Zlstal stejny Nevim Snizil se

Graf 7: Vyvoj rozpoctl respondent(l alokovanych na kybernetickou bezpecnost oproti roku 2021
(% respondent)
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Graf 8: Byly finance alokované na kybernetickou bezpecnost v letech 2020-2022 podle
respondentl dostatecné? (% respondentt)
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Graf 9: Podil rozpoctu alokovaného na kybernetickou bezpecénost z celkového rozpoctu organizaci
v letech 2020-2022 (% respondenti)

Lidé — odbornici: vice outsourcingu i nové prilezitosti pro absolventy

Nedostatek odbornikii na kybernetickou bezpeénost zUstal i béhem roku 2022 jednim
z hlavnich problému a vyzvou pro ceské instituce a organizace. S timto nedostatkem Uzce
souvisi i vysoké ndroky na financ¢ni ohodnoceni potencidlnich zaméstnancl. Celkem 74 %
respondent( totiz uvedlo, Ze pravé nizsi vyse finanéniho ohodnoceni je zasadnim faktorem
odrazujicim uchazece pfi naborech na pozice v oblasti kybernetické bezpecnosti. Dotazované
organizace tuto problematiku fesi nékolika rGznymi zpUsoby, pficemz béhem poslednich tfi let
Ize identifikovat zejména tfi obecnéjsi vzestupné trendy (viz Graf 10). Pocet organizaci, které
nedostatek odbornikd v oblasti kybernetické bezpecnosti resi outsourcingem, vzrostl od roku
2020 o témér 15 %, pficemz béhem uplynulého roku toto reseni uplatnily témér tfi Ctvrtiny
respondentl. Pozvolny narlst Ize identifikovat také v ndboru absolventl. Pétina respondentl
pak reagovala na nedostatek odbornik(l i odpovidajicim platovym ohodnocenim. Pfevladajicim
feSenim tak dlouhodobé zlistava outsourcing a moznost dalsiho vzdélavani.

80%

72
64
0% | 58 W2020 W2021 2022
40% 230 38
25 21 22 21

9 19 18
20% II 17 43 1 17 13 16 13 13 13
0% l || [ | l (1 [ 1

outsourcing moznost zajimavé projekty firemni kultura nabor odpovidajici specialni
dalsiho a moznost byt absolventl platové zaméstnanecké
vzdélavani kreativni ohodnoceni benefity

Graf 10: Jak se organizace v letech 2020-2022 snazily vyporadat s nedostatkem odbornik(
v oblasti kybernetické bezpecnosti? (% respondent()
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Mezirocné také narostl pocet respondentd, jejichZ organizace se snazi nabizet odbornikiim
zajimaveéjsi a kreativni prostredi. Vétsi dliraz na nabor absolventll se nasledné promitl i do
odpovédi respondentli na dotaz mapujici primérnou délku relevantni praxe zaméstnancl
v oblasti kybernetické bezpecnosti (viz Graf 11).

Mezi pét nejobtiznéji obsazovanych pozic poté respondenti fadi architekty kybernetické

bezpelnosti, spravce sitové infrastruktury, pozice bezpec¢nostniho dohledu SIEM, spravce
serverové infrastruktury a auditory kybernetické bezpecnosti.

50%
° 47 46 W2020 W2021 102022

40% 41

30% 27

20% 22 21 19 21 18

10% 6 O I II 6 4 11
0% | |

0-1 rok 1-5 let 5-15 let 15 a vice Nevim

Graf 11: Primérna relevantni praxe zaméstnancu zajistujicich kybernetickou bezpecnost
v organizacich respondentd (% respondentt)

Lidé — uzivatelé: vétsSina organizaci své uzivatele Skoli i testuje

Jelikoz znaéna éast kybernetickych incidenti je zptisobena chybou ¢i neopatrnosti uzivateld,
jejich vzdélavani a testovani pfredstavuje neoddélitelnou souéast zajistovani kybernetické
bezpecnosti. Dobrou zpravou v tomto ohledu je, Ze pouze necelych 5 % respondent( uvedlo
absenci jakéhokoliv Skoleni zaméstnancll v oblasti kybernetické bezpecnosti. Vice nez polovina
dotazovanych organizaci proskoluje uzivatele alespon jednou rocné, pficemz témér desetina
organizaci se aktivné vénuje Skoleni vice nez jednou za pul roku (viz Graf 12). Pfes polovinu
dotazovanych organizaci zaroven své uZivatele testuje, nejcastéji cestou simulovanych
phishingovych kampani. Rada organizaci dale vyuZiva i techniky penetragniho testovani & Gcast
na technickych i netechnickych cvicenich k posileni kybernetické bezpeénosti (viz Graf 13).

60% 57

40%

20%

3 10 - 3
4

Vice neZ jednou Jednou za pdl Jednou za rok Jednou za dva Jednou Nikdy
za pul roku roku roky v pribéhu
zaméstnani

Graf 12: Frekvence skoleni uZivatel( v oblasti kybernetické bezpeénosti v organizacich za rok
2022 (% respondentd)
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Graf 13: Formy testovani odolnosti zaméstnancl proti kybernetickym hrozbam v organizacich
za rok 2022 (% respondent()
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KYBERNETICKE HROZBY A AKTERI

Utoky na dostupnost: vyznamny nartst DDoS utokd ruskojazyénych
hacktivistu

Jednim z dopadl ruské invaze na Ukrajinu bylo zvySené riziko kybernetickych utoku
vici statim podporujicim Ukrajinu, na coz NUKIB opakované béhem predeslého roku
upozoriioval. Pfestoze nedoslo k naplnéni zavaznéjsich scénart moznych rizik, CR byla teréem
rady kybernetickych Utokd, které maji témér jisté (90—-100 %) souvislost s tamnim konfliktem.
Béhem roku 2022 totiZ v tuzemsku doslo k nékolika vinam DDoS utoku, ke kterym se pfihlasili
ruskojazycni hacktivisté. Jejich cilem byly primarné subjekty verejného sektoru, ale i fada
soukromych organizaci.

Dubnova DDoS kampan skupiny Killnet Rijnova DDoS kampani skupiny
Anonymous Russia
Béhem dubna roku 2022 provedla

ruskojazy¢nd hackerska skupina Killnet dvé Dne 2. fijna 2022 oznamila hackerska
série DDoS utokU proti webovym strankam skupina Anonymous Russia na svém
ceskych subjektd. Prvni vina probihala od telegramovém uctu utoky proti ceskym
19. do 21. dubna, pficemz zasahla tfinact subjektliim. Mezi uvadénymi cili byly viadni
subjektd, véetné NUKIB a fady ministerstev instituce, média, banky ¢i letisté. Realny
CR. Druha vina probéhla 27. dubna, kdy dopad utokl byl vsak omezeny a zasaZen
utocnici napadli dalSich devét subjektd. byl nakonec jen zlomek deklarovanych
Pocatek utokd se prekryval s oznamenim cild. V ramci této kampané se zaroven
oprav ukrajinské tézké vojenské techniky nepodafilo z vyjadreni skupiny prokazat
na uzemi CR, pficemZ Gtocnici své Gtoky propojeni s konkrétnim krokem CR, ktery by
ozndmili na svém telegramovém uctu. byl pro Utok zdminkou.

Vedle téchto dvou konkrétnich kampani vSak dochazelo k DDoS utokim i ve zbylych ¢astech
roku 2022, pficemz mési¢ni pocet incidentl zplsobenych DDoS Utoky, které byly zaroven feseny
NUKIB, Ize vidét nize (viz Graf 14). Podle dat respondenti dotaznikového $etieni se pFitom
s pokusem c¢i UspéSnym DDoS utokem setkalo béhem minulého roku 28 % dotazovanych
organizaci, tudiz pocet incidentd nahlasenych NUKIB je témé¥ jisté (90-100 %) pouze zZlomkem
redlné cetnosti

15
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17
5
2 1 2 2 1

0 0 [ | — 0 0 0 [ | [ | —

leden unor  brezen duben kvéten Cerven Cervenec srpen zari fijen  listopad prosinec

Graf 14: Mési¢ni vyvoj DDoS utok Fesenych NUKIB
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Prestoze DDoS utoky jsou obecné povazovdany spiSe za méné sofistikované, béhem uplynulého
roku Ize identifikovat snahu ¢asti Gtocnikl provadét silnéjsi a déletrvajici DDoS utoky s cilem
odepfit dostupnost sluzeb po co nejdelsi dobu prostfednictvim obchazeni obvyklych mitigacnich
opatreni ¢i vyuZivani vice technik DDoS Utokl soucasné. V pripadé vyse zminovanych proruskych
hacktivistickych skupin dale DDoS uUtoky slouzily i jako nastroj propagandy. Navzdory minimalnim
dopadlm byly DDoS utoky v tuzemsku casto silné medializovany, pficemz skupiny jako Killnet
¢i Anonymous Russia posléze tyto ¢lanky prebiraly a propagovaly je svému domacimu publiku
na socialni siti Telegram se snahou zvelicovat jejich redlné dopady. PFiliSna medializace Gtoku
v napadenych zemich tak paradoxné podporovala cile Utoc¢nikd.

Malware jako sluzba: rostouci prilezitosti pro kyberkriminalni aktéry

Dalsi z hrozeb, jejiz rozmach béhem uplynulého roku NUKIB zaznamenal, je prodej nastrojd
k provadéni kybernetickych utokli formou sluiby v tzv. cybercrime-as-a-service modelu
(kyberzlocin jako sluiba). Kyberkriminalni aktéfi nabizeji své sluzby na ¢erném trhu (zejména
skrze internetové stranky v rdmci tzv. darkwebu), které si mohou zakoupit aktéfi nedisponujici
dostatecnymi technickymi znalostmi a prostfedky. Konkrétné se miZe jednat o ransomware
¢i jiné druhy malwaru, pfistupy do jiz kompromitovanych systému, komplexni sluzby pro
phishingové kampané nebo napftiklad pfimé provadéni vishingu.

Vishing-as-a-service Access-as-a-service Malware-as-a-service
Nabizi pronajem hlasovych Nabizi pristup ke Nabizi malware
systémU urcenych pro kompromitovanym uctdm k ndslednému vyuziti v ramci
provadeéni vishingu. i systémuim. kybernetickych utokd.
Phishing-as-a-service DDoS-as-a-service
Nabizi komplexni phishingové Nabizi pfistup k infikovanym
sluzby od detailnich navodi az po zafizenim pfipojenym k internetu
predpfipravené e-maily ¢i legitimné (tzv. botnet) za Ucelem provadéni
vypadajici Skodlivé stranky. DDoS utokd.

Cybercrime-as-a-service je tedy obchodnim modelem, ktery umoznuje prakticky komukoliv
s dostatecnymi financnimi prostfedky vyuZivat nastroje ci sluzby k provadéni kybernetickych
utokd. Skodliva kyberneticka ¢innost se tak stava dostupnéjsi, a to i pro relativné nezkugené
utocniky. Vzhledem k narUstajici popularité tohoto modelu, ktery s sebou ptinasi velké zisky,
roste také konkurence, coz zpétné vede k $irsi nabidce produktd, ale i ke sniZzovani ceny. To pak
nasledné ¢ini poskytované sluzby a nastroje dostupnéjsi sirSimu okruhu potencialnich zajemcu.



Ransomware-as-a-service

Velmi rychle rozvijejici se hrozbu posléze
predstavuje ransomware-as-a-service
(ransomware jako sluzba). NUKIB dlouhodobé
eviduje ransomwarové utoky, jejichZ obéti se
stava Siroké spektrum verejnych i soukromych
subjektl. Od konce roku 2019 pfitom zacal
prevaZovat trend ransomwaru nabizeného
pravé ve formé sluzby. Ten je specificky
svym dlrazem na vicenasobné vydirani.
Jeho soucasti mohou byt vyjma tradi¢niho
zasifrovani téz exfiltrace dat a hrozba jejich
zverejnénim, DDoS utoky pro zvyseni tlaku na
obét nebo kontaktovani zakaznika ¢i partner(
obéti pro dalsi navyseni tlaku z dvodu platby
vykupného (viz Obrazek 1).

Kontaktovani
zakaznikd

DDoS

Exfiltrace
Zverejnéni

Zasifrovani

Obrazek 1: Ctyfi Grovné ransomwarového
vydirani (Zdroj: NUKIB)

V Ceské republice pfitom NUKIB béhem roku 2022 zaznamenal 27 kybernetickych incidentd

zpUsobenych

ransomwarem, pficemz pokus i

Uspésny ransomwarovy Utok v ramci

dotaznikového Setfeni uvedlo 15 % respondentl. Ransomware, i v podobé sluzby, tudiz v roce
2022 predstavoval pokracujici trend a hrozbu pro bezpec¢nost tuzemskych organizaci.
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Phishing, spear-phishing a vishing: zvysuijici se sofistikovanost
a perzistence aktéru

vevs

Obdobné jako v roce 2021 piedstavoval nejéastéjsi vektor kybernetickych utokt phishing, spear
phishing a podvodné e-maily. BEhem minulého roku zaroven pokracoval trend jejich zvysujici se
sofistikovanosti. NUKIB zaznamenal i vice pipad vishingu, tedy podvodnych telefonatt, pfi
kterych se utocnici snazi ziskat pristup do systému obéti spolu s vylakanim prihlasovacich udaj,
zejména do internetového bankovnictvi. S pokusem ¢i Uspésnym utokem pomoci phishingu se
béhem roku 2022 setkalo 92 % respondentd, se spear-phishingovymi e-maily 49 % respondentd,
s podvodnymi e-maily 89 % respondentdl, pficemzZ vishing zaznamenalo 20 % respondent(.
Oproti minulému roku se tedy jedna o mirné zvyseni. Pfed vyskytem téchto typU utokl béhem

minulého roku zaroveri NUKIB nékolikrat varoval formou upozornéni (viz Box).

NUKIB v reakci na phishingové kampané vydal v roce 2022 tfi upozornéni. Dvé z nich
reagovala na probihajici vishingovou kampan béhem (nora a dubna. Kampan méla za cil
presvédcit obéti o kompromitaci jejich systému, kterou operator, predstirajici prislusnost
ke spolec¢nosti Microsoft, nabidne vyresit. Operator se vSak pokusi ziskat pristup k systému
obéti skrze nastroj pro vzdaleny pfistup, jejz vyuZije k ziskani udaji o platebni karté. Dale
obét navadi k potvrzeni dvoufazového ovéreni zaslanych plateb, pfipadné do systému obéti
nainstaluje tzv. keylogger.

B Upozoriujeme na novou vinu podvodnych vishingovych telefonatd
B Upozornujeme na stale trvajici kampan podvodnych vishingovych telefonat(

B&hem srpna poté NUKIB vydal upozornéni spojené s phishingovou kampani zneuzivajici
tematiku socialnich prispévkl na bydleni. Podvodné zpravy se sitily e-mailem ¢i SMS
zpravami, které se snazily obéti primét ke sdileni bankovni identity s Gto¢niky. Kampan se
objevovala po dobu nékolika tydna.

B Upozornéni na phishingovou kampan s cilem zneuzit bankovni identitu
Nejlepsi obranou proti témto pokusim nadale zlstava osvéta spole¢nosti, tedy

informovanost, poucenost a obezfetnost lidi a zlepSovani schopnosti tyto pokusy
rozpoznat.

92 % 89 %

dotazovanych organizaci uvedlo, Ze na né byl dotazovanych organizaci uvedlo, Ze na né byl
v roce 2021 veden phishingovy Gtok nebo v roce 2021 veden Utok nebo pokus o néj
pokus o néj formou podvodného e-mailu
(+2 % oproti 2021) (+5 % oproti 2021)
49 % 20 %
dotazovanych organizaci uvedlo, Ze na né byl dotazovanych organizaci uvedlo, Ze na né
v roce 2021 veden spear-phishingovy ttok byl v roce 2021 veden vishingovy utok nebo
nebo pokus o néj pokus o néj

(+2 % oproti 2021) (+9 % oproti 2021)


https://www.nukib.cz/cs/infoservis/hrozby/1807-upozornujeme-na-novou-vlnu-podvodnych-vishingovych-telefonatu
https://www.nukib.cz/cs/infoservis/hrozby/1830-upozornujeme-na-stale-trvajici-kampan-podvodnych-vishingovych-telefonatu
https://www.nukib.cz/cs/infoservis/hrozby/1872-upozornujeme-na-phishingovou-kampan-s-cilem-zneuzit-bankovni-identitu/

NUKIB zirover eviduje trend vzriistajici perzistence utocnikl, ktefi mnohdy nasazuji
automatizovanéjsi metody tvorby infrastruktury, aby udrZeli kampan v chodu i v pfipadé
proaktivnich zasahl. Roste také sofistikovanost Utocnikd, zejména v oblasti vérohodnosti
podvodnych e-maill ¢i faleSnych webovych stranek (vice k tomuto tématu v kapitole: Vyhled
trendil v kybernetické bezpecnosti v €R na roky 2023 a 2024).

Utoky na dodavatelsky fetézec: nizky pocet, ale potencialné vysoké
dopady

Utok skrze dodavatele sluzeb ¢i pokus o néj zaznamenalo v roce 2022 necelych 6 % dotazovanych
instituci ¢i organizaci. Jedna se o stejnou hodnotu jako v roce 2021, pficemz i nadale patfi tento
typ Utoku mezi nejméné Casté. To je pravdépodobné (5570 %) zpUsobeno kombinaci nékolika
faktor(, a to zejména niz$im vyskytem tohoto typu tGtoku v CR obecné, nizkou schopnosti detekce
ze strany organizaci a s tim spjatou snahou Uto¢nik( o nepozorovanou pfitomnost v systémech
obéti.

NUKIB nicméné béhem kvétna minulého roku fesil nékolik zdvaznych pfipadd, které zdGraziiuji
potfebu procesu fizeni dodavatell. V jednom z kybernetickych incident(, ktery napadené
organizaci zpUsobil znaéné Skody, se Utoc¢nik dostal do sité své obéti skrze kompromitovany
VPN ucet jeji servisni firmy. Na dalsi dva pripady Spatného zabezpeceni prisly organizace samy,
pravdépodobné (55-70 %) jesté pred tim, neZ slabého mista stacili zneuZit Gtocnici. Tyto
organizace zjistily, Ze dodavatel informacniho systému jejich citlivd data ukladd na webové
ulozisté bez potreby autentizace.

Rizeni dodavateli je jednim z organizaénich bezpeénostnich opatteni, k jejichZ provadéni
jsou povinny vybrané osoby spadajici do ptisobnosti zakona o kybernetické bezpecnosti.
Proces fizeni dodavatell slouZi predevsim k identifikaci rizik spojenych s vyuZivanim sluzeb
tretich stran a jejich nasledné mitigaci.

V ramci meziroéniho srovnani poétu respondenttl, jejichz organizace Fidi rizika spojena
s dodavateli, Ize identifikovat mirny pokles (viz Graf 15). V ramci kritické informacni
infrastruktury (dale jen ,,KIl“) tato rizika fidi 86 % dotazovanych organizaci.
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Graf 15: Ridi Vase organizace rizika spojena s dodavateli? (meziroéni srovnani, % respondent)



NUKIB zarover béhem roku 2022 na zikladé povéieni Bezpeénostni rady statu pracoval na
navrhu zikona, ktery ma za cil vyznamné omedzit vliv rizikovych dodavatelli na nejvyznamnéjsi
infrastrukturu €R. Hrozby v oblasti kybernetické bezpeénosti plynouci z dodavatelskych retézc
technologif jsou sice jiz dlouhodobé znamy, dosud v$ak v pravnim fadu CR neexistuje komplexni
pravni feSeni umoznujici rizika plynouci z téchto hrozeb cilené vyhodnocovat a sniZovat (vice
v kapitole: Narodni Uroven kybernetické bezpecénosti: pokracujici posilovani odolnosti vidi
kybernetickym hrozbam).

Aktéri kybernetickych hrozeb

l Aktivity statem podporovanych aktérd v kybernetickém prostoru akyberkriminalita I
dlouhodobé patfi mezi nejvaznéjsi hrozby pro kybernetickou bezpecnost CR.

Statem podporované skupiny jsou zpravidla vysoce sofistikovanymi aktéry, ktefi k dosazeni
svych cilll vyuzZivaji Sirokou $kalu technik a neustadle zdokonaluji své nastroje. ZvySené riziko
poté bé&hem uplynulého roku piedstavovali pro CR zejména rusti statni aktéfi. V kontextu ruské
invaze na Ukrajinu doslo poc¢atkem roku 2022 ke kybernetickému utoku, ktery byl na zakladé

vSech clenskych statl EU pfisouzen Ruské federaci. Tento utok mél
nepfimé dopady i na tuzemské subjekty (viz Box).

Kyberneticky Gtok na poskytovatele satelitniho internetového pfipojeni Viasat

V brzkych rannich hodinach 24. inora 2022, takrka soubézné s invazi ruskych ozbrojenych sil,
doslo ke kybernetickému utoku viéi pozemnim terminaldm spole¢nosti Viasat zajistujicim
satelitni internetové pripojeni na Uzemi Ukrajiny. Jeho nasledky postupné omezily jejich
funkcionalitu, pficemz nasledné doslo k preliti (tzv. spilloveru) téchto nasledk( i na desetitisice
dal$ich uZivatel(i v severni Africe, na Blizkém vychodé a v Evropé, véetné uzivateld v CR. Diky
relativné nizkému poétu uzivateld této sluzby nedoslo v CR k vyznamné;jéim dopaddm Gtoku.

NUKIB béhem roku 2022 zaznamenal také kybers$pionazni kampaii vici jedné ze strategickych
instituci statu, za kterou velmi pravdépodobné (75—-85 %) stoji ruskym statem sponzorovany
aktér APT29 (oznacovan téz jako Cozy Bear, The Dukes ¢i NOBELIUM). Ten je obvykle pfipisovan
ruské Sluzbé vnéjsi rozvédky (SVR). V ramci této kampané doslo ke kompromitaci e-mailové
schranky jednoho ze zaméstnancl cilové instituce, kterou Utocnik ndsledné vyuzil k rozesilani
spear-phishingovych e-maill na vice nezZ tisicovku adres partnerskych organizaci. Dalsim krokem
byla snaha uto¢nika kompromitovat i dalsi zaméstnance napadené instituce, pficemz maximalné
vyuzival informace obsaZené v plivodni kompromitované schrance. Seznam obéti kampané

indikuje motivaci aktéra ziskat pristup k informacim strategické povahy.

NUKIB béhem uplynulého roku takté? evidoval zvy$enou aktivitu proruskych hacktivistickych
uskupeni Killnet ¢i Anonymous Russia, kterd byla zodpovédna za DDoS Gtoky vici fadé ceskych
subjektl. Tyto skupiny vSak predstavuji spiSe méné sofistikované aktéry a dopady jejich utokd
byly marginalni.


https://www.consilium.europa.eu/cs/press/press-releases/2022/05/10/russian-cyber-operations-against-ukraine-declaration-by-the-high-representative-on-behalf-of-the-european-union/

Obecné pak béhem minulého roku pokracoval rostouci trend kyberkriminality. Za rok 2022 bylo,
podle dat Policie €R, registrovano celkem 18 554 skutka spadajicich do kategorie kybernetické
kriminality a ostatni kriminality pachané v kyberprostoru, coz znaci velmi vyznamny mezirocni
nartst 0 95 %. Potvrzuje se tim predpoklad, Ze kyberkriminalita je kontinudIné rostouci hrozbou,
pricem? jeji dalsi rlist je pravdépodobny (55-70 %) i v nasledujicich letech (viz Graf 16).
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Graf 16: VySetiované kyberkriminalni piipady v CR mezi lety 2011 a7 2022

4 policie Ceské republiky. 2022. Vyvoj registrované kriminality v roce 2022.


https://www.policie.cz/clanek/vyvoj-registrovane-kriminality-v-roce-2022.aspx
https://www.policie.cz/clanek/vyvoj-registrovane-kriminality-v-roce-2022.aspx

CiLE KYBERNETICKYCH UTOKU

Kriticka informacni infrastruktura: nartst itokl na dostupnost
sluzeb

Podobné jako v minulych letech byly subjekty Kl v roce 2022 vystaveny pokustim o kyberneticky
Utok. Poéet incidentt registrovanych NUKIB v dané kategorii se meziroéné téméf zdvojnasobil.
Jedna se o vyznamny nardst, ktery byl pravdépodobné (55-70 %) zplsoben narlstem DDoS (i
jinych Utokd na dostupnost sluzeb, které v této kategorii tvorily vétSinu evidovanych incidentd.
Podil incidentd, které vyustily v omezeni dostupnosti sluzeb, zlistal meziroéné takrka stejny,
nicméné nominalné jejich pocet vzrostl pfiblizné o 70 %. Dostupnost je u Kll jednim z klicovych
prvkd, jehoZ naruseni mhZe mit zasadni dopady (viz Box).

Kll je podle § 2 pism. b) zdkona o kybernetické bezpecnosti prvek nebo systém prvkd kritické
infrastruktury v odvétvi komunikaénich a informacnich systém( v oblasti kybernetické
bezpecnosti. Kritickd infrastruktura samotna je podle § 2 pism. g) zdkona ¢. 240/2000 Sb.,
o krizovém fizeni a 0 zméné nékterych zakona (krizovy zakon), ve znéni pozdéjsich predpis(,
definovdna jako prvek kritické infrastruktury nebo systém prvk( kritické infrastruktury,
jejichz naruseni by mélo zdvainy dopad na bezpecénost stdtu, zabezpeceni zakladnich
Zivotnich potreb obyvatelstva, zdravi osob nebo ekonomiku statu.

Mezi typické prvky kritické infrastruktury patfi elektrarny, prehrady, letisté nebo
telekomunikacni sité, ale také strategické financni instituce nebo statni Grady. Vyrazeni
nékterého z téchto prvkii miZe ochromit poskytovani kritickych sluzeb (napf. dodavky
elektfiny, tepla, vody nebo vyplaty diichod() a v krajnim pFipadé zpUsobit fyzické skody
v pripadé cilené kybernetické sabotaze.

Dobrou zpravou v tomto ohledu je, Ze meziro¢né doslo v rdmci Kl ke zlepSeni v rychlosti feseni
incidentl, a to navzdory rdstu poctu Gtok(. Plnou funkcionalitu napadenych systému se
podafilo obnovit v horizontu hodin u dvou tfetin incidentd, pficemz fesSeni Zadného incidentu
netrvalo déle nez jeden tyden (viz Graf 17).
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Verejny sektor: sniZzeni poctu incidentti na hodnoty roku 2020

Verejny sektor se tradi¢né radi k tém nejvice zasazenym sektortim, pficemz ani béhem roku 2022
tomu nebylo jinak. V tomto sektoru je evidovano celkem 51 kybernetickych incidentt, coz
tvori vice nez tretinu jejich celkového poctu. Oproti minulému roku vsak nominaini i proporcni
zastoupeni incidentl mirné kleslo (viz Graf 18). Nejvétsi pocet kybernetickych utoki sméroval
na dostupnost dat, cozZ Ize alespon Castecné vysvétlit nékolika DDoS kampanémi, které vesmés
provadéli mj. ruskojazycni hacktivisté ve spojitosti s ceskou podporou Ukrajiné. Tyto Utoky
Casto cilily pravé na rizné vladni ¢i verejné instituce, avsak byly spiSe méné sofistikované a velmi
limitované v redlnych dopadech.
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Graf 18: Vyvoj poctu incidenttl ve vefejném sektoru evidovanych NUKIB v letech 2020-2022

Navzdory meziroénimu snizeni po¢tu incidentti vSak doslo ke zvyseni poétu respondentt
verejného sektoru, ktefi vnimaji iroven zajisténi kybernetické bezpecnosti jako nedostatecnou
(viz Graf 19). Vice neZ desetiprocentni narlist respondentl negativné hodnoticich uUroven
kybernetické bezpecnosti mlze do urcité miry souviset s faktem, Ze 7 % respondentl
v ramci verejného sektoru zaroven uvedlo, Ze v jejich organizaci doslo ke sniZeni rozpoctu
na kybernetickou bezpecnost. DalSim faktorem muze byt i povaha dopadll bezpecnostnich
incidentl v rdmci verejného sektoru, kdy napfiklad necela pétina subjekt( kritické infrastruktury
zminila reputacni poskozeni ¢i omezeni dostupnosti sluZeb, které predstavuji pro tuto skupinu
subjektl zavazné dopady.
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Graf 19: Vnimate Uroven zajisténi kybernetické bezpecnosti ve Vasi organizaci jako
dostatecnou? (% srovnani let 2020-2022)



Financni sektor: zdvojnasobeni kybernetickych incident

Pocet kybernetickych incidentl v ramci €eského finanéniho sektoru se meziroéné zdvojnasobil.
Za rok 2021 evidoval NUKIB pouhé ¢&tyfi incidenty, kdeito béhem minulého roku bylo
zaznamenano osm incidentd. Tfi z tohoto poctu poté spadaji do kategorie vyznamnych incidentd.
Z dotaznikového Setfeni dale vyplyva, Ze vice neZ polovina respondent( financniho sektoru se
béhem roku 2022 setkala s vice nez péti pokusy o kyberneticky utok, nicméné vétsina téchto
pokusl nevyustila v kyberneticky incident. Vice neZ polovina respondentt finanénich instituci
zaroven uvedla, Ze jejich organizace mezirocné zvysila rozpocet alokovany na kybernetickou
bezpecnost, coz v kontextu vyvoje poslednich let indikuje ochotu do této oblasti kontinualné
investovat a vylepSovat tak troven zabezpeceni (viz Graf 20).
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Graf 20: Jak se zménil rozpocet Vasi organizace na rok 2022 alokovany na kybernetickou
bezpecnost oproti roku predchozimu? (% srovnani let 2020-2022)

Kromé narustu vyse popsanych incident( taktéZz meziro¢né doslo k rastu kybernetickych utokd Ci
jinych réznych forem internetovych podvod( viéi klientéim finanénich instituci. Podle dat Ceské
bankovni asociace doslo k vice nez ke zdvojnasobeni kybernetickych utokd viéi klienttiim
¢eskych bank, pficemz jako hlavni hrozba byl oznaéen predevsim vishing.> NUKIB v priibéhu
roku vydal nékolik varovani spojenych jak s vishingem, tak i s dalSimi podvodnymi kampanémi,
které vyuzivaji kybernetickych nastrojud.®

Reakci na tuto problematiku byl i projekt Ceské bankovni asociace, ktera ve spolupraci s NUKIB
a dalSimi partnery pripravila osvétovou kampan #nePINDej!. Ta je propojena s webovymi
strankami Kybertest.cz a ma za cil zvy$eni odolnosti ob¢anti CR proti nejéastéj$im podvodiim
spojenym s internetovym bankovnictvim.

5 Ceskd bankovni asociace. 2022. Kybernetickych ttoki dramaticky pfibyvd a jsou stdle rafinované;si.
CBA proto spousti celondrodni vzdéldvaci kampari #nePINdej!. https://cbaonline.cz/kybertest-2022
6 NUKIB. 2022. Hrozby a zranitelnosti. https://www.nukib.cz/cs/infoservis/hrozby/#1



Primysl a energetika: nova rizika spojena s chytrymi elektroméry

Energeticky sektor Celil béhem uplynulého roku zasadnim vyzvam spojenym s dopady ruské
invaze na Ukrajinu a naslednym sankénim rezimem ¢i rdstem cen energetickych surovin. Ke
zhorseni situace doslo i v ramci kybernetickych incidentd fe$enych NUKIB. Oproti roku 2021 totiz
vzrostl pocet evidovanych incident ze t¥i na devét, pficemz vétSinu z nich tvorily atoky cilené
na dostupnost sluzeb ¢i informaci. Naopak podil ransomwarovych Utokd, které predstavovaly
vyznamnou hrozbu v minulych dvou letech, se v rdmci energetického a primyslového sektoru
snizil (viz Graf 21).
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Graf 21: Meziro¢ni srovnani zaznamenanych ransomwarovych utok ¢i pokus( o né v ramci
pramyslového a energetického sektoru (%)

Rok 2022 pfinesl i nova rizika v kontextu bezpecnosti dodavatelského fetézce, zejména pro
energeticka, ale i dal$i primyslova odvétvi, a to v podobé debaty ohledné bezpeénosti nakupu
a vyuzivani tzv. smartmetert (viz Box). Rozmach téchto komponent(, které podle platné
legislativy musi byt do roku 2027 nasazeny na odbérnych mistech se spotfebou nad 6 MWh,
totiz znamena potrebu zohlednit i jejich kybernetickou bezpecénost. Hlavni vyzvou v tomto
sméru je pravé zajisténi bezpecnosti dodavatelského fetézce, jelikoz v budoucich letech bude
v €R instalovano velké mnoistvi téchto chytrych elektromérd, které budou vyhledové tvofit
znacnou cast energetické distribucni soustavy.

Chytré elektroméry (smartmetery)

Chytré elektroméry jsou v soucasnosti pomérné dynamicky se rozmahajicim prvkem digitalizace
energetickych distribucnich siti. Predstavuji zakladni prvek inteligentnich siti (tzv. smart grid),
pricemz jejich hlavnim Ucelem je zajistit aktualni informace o zatiZzeni soustavy, zajisténi lepsi
kontroly, bezpecnosti a stability rozvodnych siti, ale také zpétnou vazbu o spotrebé energie
koncovym zakaznikim. Kromé téchto pfinosl vSak chytré elektroméry predstavuji i urcité
riziko, nebot se jedna o relativné jednoducha zatizeni pfipojena k internetové siti. Mohou byt
tudiz teréem celé fady kybernetickych atokd, jejichz dopady mohou byt nejen uniky citlivych
dat, ale v krajnim pripadé i fyzické poskozeni distribucni sité v pripadé nespravné manipulace
jejich ¢innosti.

Potencialni riziko kompromitace dodavatelského fetézce Ize poté spatFit zejména u spolecnosti,
které sidli ve statech, jejichz politicko-pravni prostfedi zavazuje tyto spolecnosti spolupracovat
s tamnimi bezpeénostnimi nebo statnimi organy na tkor soukromi ¢i bezpeénosti zakaznikd
dané spolecnosti. Hrozbu vsak predstavuji i spolecnosti, které skrze vlastnickou strukturu i
obchodni spolupréci fakticky tvofi mezi¢lanek dodavatelského fetézce mezi CR a zemémi s vyse
popsanym rizikovym politicko-pravnim zazemim. NUKIB obé tato rizika v soucasnosti eviduje,
pficemz na to béhem roku 2022 upozornil prostfednictvim varovani pro tuzemské subjekty.


https://www.nukib.cz/cs/infoservis/hrozby/1837-nukib-vydal-varovani-pred-pouzitim-chytrych-elektromeru-ze-zemi-s-neduveryhodnym-pravnim-prostredim/

Zdravotnictvi: ransomware zustava relevantni hrozbou

Poéet evidovanych incidentli v ramci zdravotnického sektoru se meziroéné mirné zvysil
o tii, na vyslednych 29 incidenti. NUKIB zaroveri ve zdravotnictvi eviduje vét$i pocet méné
vyznamnych incidentl a padesatiprocentni snizeni v kategorii vyznamnych a velmi vyznamnych
incidentl. Podle respondent(l vSak mezirocné doslo k mirnému zvyseni poctu organizaci, které
zaznamenaly pokus o ransomwarovy uUtok, a to o dva procentni body. Ransomware tak i po
konci pandemie covidu-19 zlistava relevantni hrozbou pro étvrtinu zdravotnickych organizaci
(viz Graf 22).
35%
30%
25%
20%
15%
10%
5%

(OFCy SE——___________ E— e —_____________—
2020 2021 2022

Graf 22: Podil respondentt zdravotnického sektoru, jejichZ organizace zaznamenaly pokus
o ransomwarovy utok (% srovnani let 2020-2022)

Z hlediska hodnoceni zavaznosti rliznych druh( kybernetickych atokd byl pak ransomware
vhiman respondenty ze zdravotnického sektoru jako méné zavazny nez phishingové a spear-
phishingové utoky ¢i podvodné e-maily, které zaroven predstavovaly vétSinu zaznamenanych
utokd. Navzdory vnimani zidvainosti a samotné cetnosti téchto utokt vsak simulovanymi
phishingovymi kampanémi testuje odolnost svych uZivatelli pouze tfetina respondentt
zdravotnického sektoru, pficéemz vice neZ polovina respondentl netestuje vlastni uZivatele
vubec (viz Graf 23).
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Graf 23: Testujete odolnost Vasich zaméstnanct proti kybernetickym hrozbam? (% respondent)

Na tomto stavu se pravdépodobné (55-70 %) podepisuje dlouhodobé neuspokojiva financni
situace téchto subjektl z pohledu alokovanych financi na zajisténi kybernetické bezpecnosti, kdy
vice nez 70 % respondentl hodnoti vysi rozpoctu v této oblasti jako nedostatecnou. Situaci Ize
dale demonstrovat na podilu rozpoc¢tu alokovaného na kybernetickou bezpecénost oproti ostatnim
sektortim, ktery je v rdmci zdravotnictvi nizsi nez priimér ostatnich sektort (viz Graf 24).
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Graf 24: Jaké procento z celkového kone¢ného rozpoctu Vasi organizace smérovalo v roce 2022
do naklad(l na kybernetickou bezpecnost? (%)

Vzdélavani: rostouci diraz na Skoleni uzivatelt

Vzdélavaci sektor, ve kterém NUKIB b&hem roku 2021 zaznamenal bezprecedentni nardst
kybernetickych incidentd, zGstal i béhem uplynulého roku pro uUtoc¢niky atraktivnim cilem.
PrestoZe pocet nahlasenych incidentl meziro¢né klesl na Uroven deviti incidentd, respondenti
ze vzdélavaciho sektoru uvadéli pomérné vysoké pocty pokusi o kybernetické utoky oproti
ostatnim sektordim. Nejvétsi rozdily Ize sledovat zejména v krajnich hodnotach skaly, kdy pouze
desetina subjektl nezaznamenala zadny pokus o kyberneticky utok, pricemz vice nez dvé pétiny
dotazovanych subjektl uvedly 101 a vice pokus( (viz Graf 25).
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Graf 25: Srovndni zaznamenanych kybernetickych Gtoka ¢i pokusd o né v roce 2022
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| béhem uplynulého roku pokracoval trend phishingovych kampani, kdy phishing a podvodné
e-maily tvorily témér dvé tretiny nejcastéjSich pokusd o kyberneticky utok ve vzdélavacim
sektoru. Respondenti nicméné déle uvedli, Ze pfiblizné dvé tretiny téchto pokusd nevyustily
v kyberneticky incident, coZ je srovnatelna hodnota s ostatnimi sektory. JelikoZz phishingové
utoky cili predevsim na jednotlivé uzivatele, tak je obecné za nejlepsi prevenci povazovano
pravé jejich skoleni ¢i testovani odolnosti. Pozitivnim trendem je setrvaly rlist po¢tu vzdélavacich
instituci, které tato Skoleni provadéji (viz Graf 26).
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Graf 26: Vyvoj organizaci vzdélavaciho sektoru Skolici své uZivatele v kontextu kybernetické
bezpecnosti (%)

Akademicky vyzkum zaroven predstavuje hodnotny cil pro stditem sponzorované skupiny,
pficemZ phishing muzZe byt pravé jednim ze zplsobd, jakym tito aktéfi ziskavaji pfistup do
systémt obéti. Ke sniZeni tohoto rizika mlze pFispét mj. i testovani odolnosti uzivatell pomoci
simulovanych phishingovych kampani. Navzdory rostoucimu podilu organizaci ve vzdélavacim
sektoru, které své zaméstnance $koli, vsak tento sektor vici ostatnim v rdmci testovani odolnosti
mirné zaostava (viz Graf 27). Nelze vyloucit (25-50 %), Ze k tomuto stavu prispiva i stav financi
alokovanych na kybernetickou bezpecnost, ktery 84 % respondentl vzdéldvaciho sektoru
hodnoti jako nedostatecny, co? je priblizné o pétinu vice neZ u ostatnich sektord.
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Graf 27: Testujete odolnost Vasich zaméstnancu proti kybernetickym hrozbdm?
(% respondentt)
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Digitalni sluZby: zacileni Sirokou paletou utok

V ramci ceského sektoru digitalnich sluzeb (telekomunikace, digitalni infrastruktura,
internetové sluzby apod.) evidoval NUKIB v priibéhu roku 2022 celkem osm incidentd. Vétsina
z nich cilila na dostupnost sluzeb ¢i dat. Z pohledu respondent( bylo nej¢astéjsim typem pokusu
o kyberneticky utok zejména skenovani vnéjsich portl sité (tzv. scanning). Oproti ostatnim
sektorim dosahl scanning relativné vysokého skdre Cetnosti, coz Ize do jisté miry vysvétlit
povahou ¢innosti subjektl v digitalnim sektoru. JelikoZ poskytuji digitaIni sluzby, jako je napfiklad
internetové pripojeni apod., tak prevaziné automatické a masivni skenovani vnéjsiho rozsahu sité

utocniky zachyti pravé tito poskytovatelé. Dalsi €asté typy utokt poté predstavovaly tGtoky skrze
webové aplikace, phishing, DoS a DDoS utoky Ci pokusy o zneutZiti zranitelnosti (viz Graf 28).
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Graf 28: Nejcastéjsi typy zaznamenanych kybernetickych Gtokd v sektoru digitalnich sluzeb
(% respondentt)

Oproti predeslému roku klesl podil respondent(, jejichZ organizace fidi bezpeénostni rizika
spjata s dodavateli. Cini tak 80 % dotazovanych respondentd, pficem? vétsina téchto subjektd
zohledfiuje technickd i netechnicka rizika v souladu s doporug¢enim NUKIB pro hodnoceni
d@véryhodnosti dodavatelt technologii 5G siti v Ceské republice (viz Graf 29).
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Graf 29: Ridite bezpeénostni rizika spjata s dodavateli? (% respondentd)



OPATRENIi: CASOVA OSA VYBRANYCH VAROVANI

A UPOZORNENI NUKIB V ROCE 2022

Upozornéni na zvy3ené riziko kyber$pionaznich & ransomwarovych Gtokd proti CR
Béhem ledna doslo v kontextu rostouciho napéti ve vychodni Evropé k vydani

LEDEN upozornéni na zvysené riziko kyberSpiondzi ¢i ransomwarovych utokd vici
Ceskym subjektim. Nejvyssi riziko platilo pro statni instituce, média a KiIl,
pricemz upozornéni obsahovalo i prehled konkrétnich hrozeb a mitigacni i
detekcni opatreni.

Varovani pred hrozbou kybernetickych Gtoka na strategické organizace v €R

Koncem unora vydal NUKIB varovani pred hrozbou kybernetickych Gtok(l na
UNOR strategické organizace v CR v kontextu zahajeni ruské invaze na Ukrajiné. Soucasti
varovani bylo doporuceni zvysené ostrazitosti viCi nejcastéji pouzivanym
technikdam utok( v kyberprostoru, provedeni aktualizaci informacnich systému
a jejich komponent spolu se sadou doporuceni v kontextu hrozicich DDoS utokd.

Varovani pfed pouiitim chytrych elektromérti ze zemi s nedivéryhodnym
pravnim prostiedim
K dalSimu varovani vedla hrozba v kontextu bezpecnosti dodavatelského
KVETEN retézce spojend s instalaci chytrych elektromérd do tuzemskych distribucnich
soustav. Hrozba spocivda v pouziti technologie smartmeteringu ze zemi
s neddvéryhodnym pravnim prostfedim, které mohou eventudlné zpusobit
zasadni naruseni spolehlivého provozu prenosové soustavy, a to i s moznym
preshrani¢nim dopadem.

Upozornéni na sadu zranitelnosti tykajici se softwaru VMware

Béhem srpna NUKIB vydal upozornéni spojené s objevenim zranitelnosti

SRPEN softwaru VMware, ktera Uto¢nikim potencidlné umoznuje ziskat administrativni
pfistup do systém( obéti bez nutnosti autentizace. Soucdsti upozornéni bylo
doporuceni k provedeni bezodkladné aktualizace zasaZzenych komponent spolu
s jejich seznamem.

Upozornéni na zranitelnosti Microsoft Exchange Server

V zari doslo k odhaleni dvou zranitelnosti (CVE-2022-41040 a CVE-2022-41082)
Siroce pouzivaného softwaru Microsoft Exchange Server. NUKIB v tomto kontextu
vydal upozornéni spolu s mitigacnimi opatrenimi a indikatory kompromitace.

Upozornéni na zvySené riziko DDoS ttoku

Koncem roku vydal NUKIB upozornéni v kontextu zvy$eného rizika DDoS

utokd, jejichz vyskyt se v tomto obdobi zvysil, pravdépodobné (55-70 %) kvali
LISTOPAD spoleénému zasedani vlad CR a Ukrajiny. Pfestoze evidované DDoS Gtoky béhem

roku 2022 mély kratkodobé a margindini dopady, obecné mohou zpUsobit

i vypadky kritickych sluzeb, jako jsou napfiklad portdly verejné spravy. Za

podstatnou ¢asti téchto Utokd staly zejména ruskojazycné hacktivistické skupiny.
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https://www.nukib.cz/download/publikace/analyzy/Upozorneni_na_zvysene_riziko_proti_CR.pdf
https://www.nukib.cz/cs/infoservis/hrozby/1814-nukib-v-ramci-preventivnich-kroku-vydal-v-souvislosti-s-ozbrojenym-konfliktem-mezi-ruskou-federaci-a-ukrajinou-varovani/
https://www.nukib.cz/cs/infoservis/hrozby/1837-nukib-vydal-varovani-pred-pouzitim-chytrych-elektromeru-ze-zemi-s-neduveryhodnym-pravnim-prostredim/
https://www.nukib.cz/cs/infoservis/hrozby/1865-upozorneni-na-sadu-zranitelnosti-tykajici-se-softwaru-vmware-a-platformy-vmware-vrealize-operations/
https://www.nukib.cz/cs/infoservis/hrozby/1882-upozornujeme-na-zranitelnost-microsoft-exchange-server-cve-2022-41040-cvssv3-6-3-cve-2022-41082-cvssv3-8-8/
https://www.nukib.cz/cs/infoservis/hrozby/1901-upozornujeme-na-zvysene-riziko-ddos-utoku/

NARODNI UROVEN KYBERNETICKE

BEZPECNOSTI: POSILOVANIi ODOLNOSTI VUCI
KYBERNETICKYM HROZBAM

Pfi zajistovani kybernetické bezpeénosti na narodni urovni je zdsadni spoluprace dotéenych
subjektll, a to i v roviné nastavovani strategického ramce. V roce 2022 doslo k vyvoji u nékolika
dlleZitych aktivit.

Projekt BIVOJ

Smyslem projektu BIVOJ (Bezpecny, Inovativni, pro Verejnou sprdvu, Odolny, Jednotny) je
zajistit centralni spravu a fizeni bezpecnosti sdilenych informacnich a komunikac¢nich systéma
a sluZeb u organizaci ve vefejném sektoru CR. Vysledné fe$eni ma umoznit efektivnéjsi dohled,
komunikaci a aplikaci bezpecnostnich standardt. Diky tomu by tak doslo k navySeni odolnosti
verejného sektoru jako celku a k ploSnému zvySeni trovné kybernetické bezpecnosti. Projekt
je tvoren z nékolika propojenych komponent, které momentalné koordinuje NUKIB ve spolupraci

s dalsimi institucemi, napt. Vojenskym zpravodajstvim ¢ Ministerstvem vnitra CR.

Koordinované zverejiovani zranitelnosti

Koordinované zverejriovani zranitelnosti (Coordinated Vulnerability Disclosure) predstavuje
formalizovany proces dobrovolného objevovani zranitelnosti v produktech informacnich
a komunikacnich technologii (ICT produktech) tfetimi osobami (tzv. objeviteli), véetné notifikace
objevené zranitelnosti vlastnikovi ¢i spravci ICT produktu za Ucelem provedeni bezpecnostni
opravy. V soucasnosti v CR neexistuje formalizovany a uceleny pohled stitu na koordinované
zverejiiovani zranitelnosti ani jeho specifickd pravni Gprava. NUKIB tudiz béhem roku 2022
pracoval na navrhu narodniho pfistupu, ktery umozni zodpovédné a koordinované objevovani
zranitelnosti vyuZitelné pro organy verejné moci i soukromy sektor. Na podzim 2022 probéhlo
nékolik jednani a konzultaci se zastupci soukromého i vefejného sektoru za ucelem identifikace
relevantnich pravnich i technickych aspektl koordinovaného zverejiovani zranitelnosti
a v prosinci 2022 byl poté pripraven ke schvaleni navrh narodni politiky koordinovaného
zvefejiovani zranitelnosti.

Nastavovani bezpecnosti 5G siti

NUKIB spolu s Ministerstvem primyslu a obchodu, Ministerstvem zahrani¢nich véci, Bezpe¢nostni
informaéni sluzbou, Utfadem pro zahrani¢ni styky a informace a Vojenskym zpravodajstvim
v Unoru 2022 vydal Doporuceni pro hodnocenf divéryhodnosti dodavatel technologii do 5G
siti v Ceské republice. Doporuceni poskytuje voditko zejména pro dodavky do informacnich
a komunikaénich systéma kritické infrastruktury CR a predstavuje pohled stétu, ktery se neodviji
pouze od konecné technické podoby dodavaného reseni, nybrz zohledriuje i netechnické aspekty
— tedy podnikatelské, pravni a politické prostredi, ve kterém se dodavatel pohybuje.
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https://www.nukib.cz/download/aktuality/5G-Doporuceni_CZ.pdf
https://www.nukib.cz/download/aktuality/5G-Doporuceni_CZ.pdf

Bezpecnost dodavatelského retézce

Na zakladé povéreni Bezpeénostni rady statu NUKIB v roce 2022 intenzivné pracoval na navrhu
pravni Upravy, ktera by méla vyznamné omezit vliv rizikovych dodavatelti v nejvyznamnéjsi
infrastruktuie €R. Zdkonna Uprava ma statu umoznit provérovat dodavatele do své strategicky
vyznamné infrastruktury. Hlavnim cilem této pravni Upravy je zvysit odolnost a bezpecnost
CR a omezit jeji zavislost na potencidlné $kodlivych zahraniénich technologiich. Hrozby
v oblasti kybernetické bezpecnosti plynouci z dodavatelskych Fetézci technologii jsou sice
jiz dlouhodobé znamy, dosud vsak v pravnim fadu €R neexistuje komplexni pravni Gprava
umoznujici rizika plynouci z téchto hrozeb cilené vyhodnocovat a snizovat.
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LEGISLATIVNI UKOTVENI: PRIiPRAVA NAVRHU

NOVEHO ZAKONA O KYBERNETICKE BEZPECNOSTI

Urcovani a prezkum kritické informacni infrastruktury, vyznamnych informacnich systému
a informacnich systémtu zakladnich sluzeb

Uréovani KIl provadi NUKIB na zakladé zmocnéni uvedeném v zakoné o kybernetické bezpeénosti
a v krizovém zakoné, v souladu s nafizenim vlady ¢. 432/2010 Sb., o kritériich pro urceni prvku
kritické infrastruktury, ve znéni pozdéjsich predpisu, a to jiz od roku 2015. Zakon o kybernetické
bezpetnosti také uklada NUKIB povinnost ovéfovat kazdé dva roky aktualnost uréeni prvka
KIl. Prvkem KII je pak informacni nebo komunikacni systém, ktery naplfiuje kritéria dand vyse
uvedenym natizenim, ta urcuji jeho dlleZitost pro zachovani vitalnich funkci statu. Spravci prvkd
KIl jsou jak organizacni slozky stdatu, tak i soukromé subjekty.

| v roce 2022 se tak NUKIB vénoval uréovéni novych a piezkumu stavajicich prvké Kll. V roce
2022 bylo uréeno 14 novych spravcti KIl v soukromém i vefejném sektoru a doslo k pfezkumu
prvké u 19 spravch Kil, ktefi byli uréeni v predchozich letech. NUKIB tak k 31. prosinci 2022
evidoval celkem 66 subjektt, které spravuji 128 prvkl Kl (viz Graf 30).
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Graf 30: Vyvoj poctu subjektl a prvkl KIl mezi lety 2016 az 2022

Minuly rok nadale pokracovalo i uréovani provozovatell zdkladni sluzby (PZS) a jejich
informacnich systému zakladni sluzby (I1SZS). V roce 2022 bylo uréeno 31 novych provozovatell
zakladni sluzby, pficemz 9 spravnich fizeni bylo ukonéeno rozhodnutim o neuréeni. NUKIB tak
v soucasné dobé eviduje celkem 155 provozovatel( zékladni sluzby, ktefi dohromady spravuji
192 informacnich systéma zékladni sluzby (viz Graf 31).
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Graf 31: Vyvoj poctu PZS a ISZS mezi lety 2018 az 2022
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V roce 2022 vesla v ucinnost dalsi ¢ast vyhlasky o vyznamnych informacnich systémech a do
regulace tak byly zahrnuty nové dva typy informacnich systéml, které jsou pfitomné v majorité
statnich organizaci, tedy informaéni systémy zajistujici vykon spisové sluzby a vedeni elektronické
uredni desky. Z tohoto dlivodu doslo k nardstu v poctu vyznamnych informacnich systéma (VIS)
z pGvodnich 372 (u 162 subjektl) na 588 vyznamnych informacnich systému u 193 subjektd. Pro
rok 2023 odhaduje NUKIB nardst poctu vyznamnych informaénich systémd na celkem 690 (viz
Graf 32).
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Graf 32: Vyvoj poctu VIS mezi lety 2020 aZ 2022 + predikce vyvoje pro rok 2023

Novy zakon o kybernetické bezpecnosti

o kybernetické bezpecnosti a provadécich predpisi v souvislosti se smérnici Evropského
parlamentu a Rady (EU) 2022/2555 ze dne 14. prosince 2022 o opatienich k zajisténi vysoké
spoleéné Grovné kybernetické bezpeénosti v Unii a o zméné nafizeni (EU) ¢. 910/2014
a smérnice (EU) 2018/1972 a o zruseni smérnice (EU) 2016/1148 (smérnice NIS 2).

V ramci pfipravy na tuto zasadni legislativni zménu, jejiz ucinnost se predpokladd od podzimu
2024, bylo ztizeno pét internich expertnich skupin, ve kterych pres vice nez 40 zaméstnanci
NUKIB ptipravilo navrhy nového zakona o kybernetické bezpecnosti a jeho provadécich
predpisu. Vedle toho byla spusténa prvni kola konzultaci s odbornou verejnosti a v této véci bylo
osloveno 25 komor, sdruZeni a svazl reprezentujicich ¢i zastupujicich subjekty, jichZ se regulace
kybernetické bezpecnosti dotykd nebo dotykat bude. Kazdému oslovenému svazu ¢i sdruzeni
byla predstavena budouci regulace a zaroven byl dan prostor na prvni kolo pfipominek. Dalsi
jednani jakoZ i zvefejnéni kompletnich navrh legislativnich text( probéhnou v roce 2023.

V souvislosti s pfipravovanymi legislativnimi zménami byl také spustén specializovany web
zaméreny na oblast smérnice NIS 2 a jejiho promitnuti do narodni regulace (viz Nova smérnice
EU o bezpecnosti siti a informaci).


https://osveta.nukib.cz/course/view.php?id=145
https://osveta.nukib.cz/course/view.php?id=145

Evropské certifikace kybernetické bezpecnosti

V oblasti evropskych certifikaci kybernetické bezpecnosti na zakladé nafizeni Evropského
parlamentu a Rady (EU) 2019/881 ze dne 17. dubna 2019 o agentuie ENISA (,,Agentura Evropské
unie pro kybernetickou bezpecnost”), o certifikaci kybernetické bezpecnosti informacnich
a komunikaénich technologii a o zruseni nafizeni (EU) €. 526/2013 (,Akt o kybernetické
bezpetnosti“) doslo v roce 2022 k ustaveni NUKIB vnitrostitnim organem certifikace
kybernetické bezpeénosti, a to zakonem €. 226/2022 Sb., kterym se méni zakon ¢. 181/2014
Sbh., o kybernetické bezpetnosti a o zméné souvisejicich zakonl (zakon o kybernetické
bezpetnosti), ve znéni pozdéjsich predpistl. Dale pak zdkon upravuje nékteré aspekty spravniho
fizeni o tzv. autorizaci a stanovi skutkové podstaty prestupkd spocivajicich v poruseni povinnosti
stanovenych Aktem o kybernetické bezpecnosti.

Na podzim byla zpracovana strategie zajisténi evropskych certifikaci kybernetické bezpecnosti
se zamérenim nejenom na zajisténi ukold vyplyvajicich z ¢l. 58 Aktu o kybernetické bezpecnosti,
ale také na podporu vzniku certifikacnich orgdnd a zkusebnich laboratofti v souladu s Koncepci
rozvoje NUKIB. Na prelomu roku 2022 a 2023 byl také pripraven mikroweb pro evropské
certifikace kybernetické bezpecnosti (EU Certifikace). Obsah stranek je koncipovan tak, aby
navstévnikovi poskytl zakladni informace k evropskym certifikacim kybernetické bezpecnosti,
ale téz zdroje pro detailnéjsi informace.

Legislativni zmény v oblasti cloud computingu a posuzovani spinéni
bezpecnostnich kritérii

Ministerstvo vnitra od srpna 2020 posuzuje poskytovatele cloud computingu a sluzby cloud
computingu. NUKIB v této oblasti provadi posouzeni splnéni bezpeénostnich kritérii, kterad musi
poskytovatelé cloud computingu splnit, aby mohli dodavat sluzby do verejné spravy.

Za rok 2022 provedl NUKIB 43 posouzeni dle pfechodnych ustanoveni pravniho stavu G¢inného
do 1. zafi 2021. Dle pravniho stavu uc¢inného od 1. zafi 2021 proved| dale 46 posouzeni
poskytovatell cloud computingu z hlediska jejich zpUsobilosti zajistit zakladni Urovern ochrany
dlvérnosti, integrity a dostupnosti informaci organu verejné spravy a 27 posouzeni zpUsobilosti
poskytovatell cloud computingu z hlediska verejného poradku, bezpecnosti a dodrZzovani prav
tretich osob.


https://osveta.nukib.cz/enrol/index.php?id=149

DOZOROVA CINNOST NUKIB V ROCE 2022

Rok 2022 byl z pohledu auditni a kontrolni ¢innosti NUKIB ovlivnén zejména eskalaci
geopolitické situace ve svété. NUKIB se proto pfi auditni a kontrolni &innosti v roce 2022
zaméfril, mimo jiné, i na nejkritictéjsi systémy statni spravy, u nichz byla provedena kontrola
v oblasti fizeni kontinuity ¢innosti.” Zminénym organizacim bylo navic nabidnuto a provedeno

prizplisobené table-top cvi¢eni pokryvajici pravé tuto oblast.

Celkem bylo v roce 2022 provedeno 20 auditl a kontrol podle vyhlasky ¢. 82/2018 Sb.,
o0 bezpecnostnich opatrenich, kybernetickych bezpecnostnich incidentech, reaktivnich
opatrenich, nalezZitostech podani v oblasti kybernetické bezpecnosti a likvidaci dat (vyhlaska
o kybernetické bezpecnosti), ve znéni pozdéjsich predpisi. V ramci béiné kontroly nebo
auditu je ramcoveé ovérovano cca 150 kontrolnich bod( a na této ¢innosti se podili ¢tyfi aZ Sest
zaméstnanc NUKIB v zavislosti na velikosti subjektu, sloZitosti kontrolovanych systémd ¢ jinych
podminkach, které vyzaduiji specifické znalostni ¢i personalni zdroje NUKIB. Kontrola nebo audit
od zahdjeni po ukonceni trva pfiblizné dva az tfi mésice.

vewvs

NejcastéjsSi nedostatky identifikované v pribéhu kontrolni a auditni ¢innosti

m Nastaveny systém zajistovani kybernetické bezpecnosti nepokryva pozadavky vsech
zainteresovanych stran;

B subjekty nedostatecné fidi aktiva a rizika spojenad s kybernetickou bezpecnosti;

m  bezpecnostni politiky a bezpecnostni dokumentace se ¢asto neaplikuji v praxi nebo
jsou neaktualni;

B subjekty nedostatecné fidi rizika spojena s dodavateli;

B pouzivani zastaralého hardwaru a softwaru, ktery jiz jeho vyrobce nepodporuje
a nefizeni souvisejicich rizik;

m nedostatek odbornikl na kybernetickou bezpecnost;

m nedostateéné vzdélavani zaméstnancli a osob zodpovédnych za kybernetickou
bezpecnost;

B nevhodnd segmentace komunikacni sité.

7 Business contiunity — pripravenost reagovat na krizové situace a schopnost minimalizovat pripadné ndsledky takové
situace.
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CVICENI KYBERNETICKE BEZPECNOSTI:

CZ PRES A HEALTH CZECH

Ndrodni cviceni Pocet ucastnik Mezinarodni cviceni

7 504 3

Rok 2022 byl ve znameni pfipravy a nasledné realizace CZ PRES. NUKIB usporadal dvé
netechnicka cviceni kybernetické bezpecnosti, ktera méla za cil ptipravit vybrané pracovniky
Utadu vlady CR a dalsich relevantnich Gfadt zapojenych do pfiprav na CZ PRES na realistickou
krizovou situaci v oblasti kybernetické bezpecnosti. Cvi¢eni kladla dliraz na ovéreni nastavenych
krizovych komunikaénich procest a kanall urcenych pro CZ PRES, a to také s ohledem na
informovani partner( v EU.

Také v roce 2022 probéhla cviceni s mezinarodnim presahem. Prvnim z nich bylo cviceni Locked
Shields 2022. Na tomto nejkomplexnéjSim cviceni kybernetické bezpecnosti na svété, které
pofada NATO Cooperative Cyber Defence Centre of Excellence v estonském Tallinu, se spolecny
tym, sloZzeny z ceskych a slovenskych specialistii na kybernetickou bezpecnost, umistil
na 5. misté. Za CR se do spole¢ného tymu zafadili zastupci NUKIB, CIRC Ministerstva obrany,

EG.D, RedHat, CZ.NIC, Ceské sporitelny a dalsi odbornici z fad bezpeénostni komunity v CR.

DalSim mezinarodnim cvicenim bylo Cyber Coalition. Jedna se o mezindrodni cviceni
kybernetické bezpecnosti, které je pravidelné poradano NATO. Na trovni CR je koordinovano
NUKIB za civilni ¢ast a Velitelstvim kybernetickych sil a informacnich operaci za vojenskou ¢ast.
Samotny nazev cviceni podtrhuje jeho cil — podporu silného spolecenstvi a vzajemné spoluprace.
Toho je dosaZeno pomoci scénari, které sice obsahuji technické vyzvy, ale souc¢asné podnécu;ji
jednotlivé staty ke spolupraci a k vytvoreni spolec¢ného situacniho povédomi. Na rozdil od cviceni
Locked Shields v tomto cvi¢eni neni zadny formalni vitéz — cviCeni je predevsim o spolupraci,
koordinaci a komunikaci v kontextu reseni krize vzeslé z kyberprostoru.

V zavéru roku 2022 probéhlo druhé netechnické cviceni kybernetické bezpecnosti zamérené
na sektor zdravotnictvi — Health Czech 2022. Cviceni bylo usporadano pro zdravotnickd zafizeni
uréena jako provozovatelé zakladnich sluzeb. Zastupci z kazdého subjektu v ramci jednoho tymu
odpovidali na otazky vychazejici z pripraveného scénare a spolecné diskutovali o rliznych aspektech
kybernetické bezpecnosti. Vedle tymU zastupujicich zdravotnickd zafizeni se pak cvi¢eni v ramci
tzv. skupiny odbornikd zdéastnili i zastupci NUKIB a dalsich prizvanych instituci (Ufad pro ochranu
osobnich Gdajt, Policie CR, CZ.NIC) rovné? relevantnich pfi zvlddani a feseni krize.

Vyhled budouciho smérovani cviceni kybernetické bezpecnosti

NUKIB se i nadéle bude zaméfovat na rozvoj konceptu ,train-the-trainer, jeho? cilem je
prostfednictvim konzultaci a pracovnich setkani poskytovat podporu subjektiim v tvorbé
jejich vlastnich cviceni kybernetické bezpecnosti. To bude nejen pfinosné, ale také nutné
zejména v budoucnu, kdy v navaznosti na smérnici NIS 2 dojde k vyraznému narUstu
regulovanych subjektl a tim padem také pfipadnych zdjemct o provedeni cviceni.
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OSVETA A VZDELAVANI V CR: POZITIVNI VYVO)

VE VZDELAVACIM SEKTORU

Vzdélavani, osvéta a prevence v oblasti kybernetické bezpecnosti byly v prabéhu roku 2022
dileZitymi celospolecenskymi tématy. | nadale pretrvavala potieba pfipravenosti obéand CR
k bezpecnému pouzivani digitalnich technologii a pohybu v online svété napfic vSemi socialnimi
skupinami jak pfi vykonu pracovnich Cinnosti, tak pfi studiu nebo ve volném case. Nad béiny
ramec vzdélavani zaméstnancl verejné spravy probéhla i pfiprava zaméstnancl organizaci
podilejicich se v prtibéhu roku 2022 na zabezpeceni CZ PRES.

POCET ABSOLVENTU E-LEARNINGOVYCH KURZU NUKIB

Davej kyber! 40592
Séfuj kyber! 603
Kyber nemocnice! 9641
Bezpecné v kyber! 850

Osvéta v ramci vzdélavaciho sektoru

Vzdélavani v oblasti kybernetické bezpecnosti na trovni zakladnich a stfednich $kol jiz nékolik
let prochazi pozitivnim vyvojem. V roce 2022 probihala implementace revidovaného ramcového
vzdélavaciho programu pro zékladni vzdélavani a pro stfedni odborné vzdélavani. Zmény byly
zaméreny na zavadéni nové informatiky a digitalnich kompetenci do vyuky. Dale pokracovaly
prace na tzv. velké revizi ramcového vzdélavaciho programu pro zakladni Skoly, kde se bude
oblast kybernetické bezpecnosti rozvijet v ramci digitalnich kompetenci.

U vybranych stiednich Skol pokracuji pokusna ovérovani souvisejici s kybernetickou
bezpecnosti. Jde naptiklad o pokusné ovérovanivzdélavani podle Skolniho vzdélavaciho programu
zaméreného na kybernetickou bezpecnost zpracovaného podle ramcového vzdélavaciho
programu oboru vzdélani 18-20-M/01 Informacni technologie a pokusné ovéfovani zamérené na
uznavani mezinarodnich certifikanich standardd ICT v ramci profilové ¢asti maturitni zkousky.

U vysokych Skol pokracuje trend mirného rdstu poctu studentl studijnich programu
informacnich a komunikacnich technologii. Naopak negativnim trendem je nedostateény nardst
poctu pripravovanych nebo oteviranych studijnich program( zamérenych na kybernetickou
bezpecnost.

Ve spolupraci s Ministerstvem Skolstvi mladeZe a télovychovy byl pfipraven i kurz zakladu

kybernetické bezpecnosti pro pedagogy. Jeho Ukolem je pomoci ucitellim rozpoznavat rizikové
jevy spojené s internetem a |épe zabezpecit on-line vyuku.
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Festival bezpecného internetu 2022

Pfi prileZitosti Evropského mésice kybernetické bezpeénosti NUKIB zorganizoval Festival
bezpecného internetu. Do festivalu se zapojilo 34 partnerl z neziskové i komercni sféry,
ktefi realizovali dohromady 37 aktivit pro rGzné cilové skupiny. Na realizaci 15 aktivit se
podilel NUKIB. Festival ziskal medialni podporu stanic Ceského rozhlasu a osvétové spoty
byly v priéibéhu fijna vysilany na stanicich CRo Radiozurnal, CRo Dvojka a CRo Vltava. Souéasti
festivalu bylo zvefejnéni kurzu kybernetické bezpeénosti pro seniory (pomicka SENIOR),
ktery jim usnadiiuje rozpoznavani skodlivych a nebezpeénych e-mailli. Od zvefejnéni
bylo evidovano 78 000 pristupl do kurzu. V ramci festivalu probéhla tzv. vytahova kampan
zamérena na zdravotnicky persondl nemocnic. Zapojilo se 51 nemocnic a zdravotnickych
zatizeni.

Osvéta v ramci zdravotnického sektoru

NUKIB po predchozi analyze doplnil on-line vzdélavani pro sektor zdravotnictvi o kurz Startuj
kyber! Zaroven doslo k obsahové a designové aktualizaci kurzu Davej kyber! pro zdravotnictvi.
Oba vyse zminéné kurzy absolvovalo 9 641 zaméstnancl z 27 nemocnic a zdravotnickych
zarizeni. To je o celkem 5 051 proskolenych osob vice nez v roce 2021.

Konference CyberCon 2022

V zafi 2022 NUKIB usporadal v brnénském Univerzitnim kiné Scala a na ptidé Fakulty
socialnich studii Masarykovy univerzity jiz osmy rocnik konference CyberCon Brno.
Hlavnim cilem konference je poskytnout prostor pro propojeni verejného, akademického
a soukromého sektoru v oblasti kybernetické bezpecnosti. BEéhem tridenniho programu si
na 500 Ucastnikd z fad odborné i Siroké verejnosti mohlo poslechnout prednasky i diskuse
reflektujici technické, politické i pravni aspekty kybernetické bezpecnosti. Novinkou osmého
rocniku byl workshopovy den, béhem kterého si tcastnici mohli prakticky vyzkouset
feSeni probléml a vyzev souvisejicich s kybernetickou bezpeénosti. Soucasné v ramci
prvniho dne celé akce probéhl i druhy rocnik veletrhu studijnich pfrilezitosti Studuj kyber!
urceny pro studenty zakladnich a stfednich skol.

Druhy den konference byl vénovan aktualnim novinkam z oblasti regulace. Odbornici
priblizili chystanou smérnici NIS 2, analyzu rizik a sdileli hlavni poznatky z audit kybernetické
bezpecnosti. V rdmci zavérecného dne pak byly predstaveny strategické pohledy na
raznorodé vyzvy v kybernetické bezpecnosti. Rovnéz probéhla i politicka diskuse, ve které
osloveni poslanci Parlamentu CR diskutovali nad financovanim kybernetické bezpeénosti
nebo nad roli statu pfi jejim zajistovani.

Zaznam z konference Ize nalézt na webu


http://www.cybercon.cz

MEZINARODNI SPOLUPRACE: CZ PRES

A SMERNICE NIS 2

Viyvoj v oblasti kybernetické bezpecnosti v €R je do znaéné miry svazany s vyvojem v zahranici
a rozhodnutimi pfijimanymi nejen na Urovni EU, nybrZ i prostiednictvim dalSich mezinarodnich
subjektd. Ceska republika aktivné vystupovala v fadé mezinarodnich organizaci a integracnich
uskupeni, zejména v EU, OSN, NATO, OECD, OBSE a ITU.

Evropska unie

Rok 2022 byl v oblasti mezinarodni spoluprice ovlivnén zejména CZ PRES, jehoi se €R
podruhé v historii ujala 1. ¢ervence 2022 na obdobi Sesti mésich. Prvni polovina roku 2022
proto byla vénovana predevsim intenzivnim pfipravam jak po obsahové, tak organizac¢ni strance
a zahrnovala mnoistvi jednani s partnery na narodni i unijni Grovni.

Pocinaje okamzikem prevzeti predsednictvi se CR na ptidé Rady EU vénovala fadé legislativnich
i nelegislativnich dokument( v oblasti kybernetické bezpeénosti. Podafilo se dosahnout
obecného pfristupu Rady EU k navrhu nafizeni, kterym se stanovi opatfeni k zajisténi vysoké
spolecné urovné kybernetické bezpecnosti v organech, institucich a jinych subjektech Unie,
tedy spolecné pozice vsech ¢lenskych stati k tomuto navrhu. Navrh nafizeni si klade za cil
zvyseni Urovné kybernetické bezpecnosti unijnich subjektl, a tim i posileni bezpeénosti napftic
EU. Zapocato bylo rovnéz vyjednavani navrhu Aktu o kybernetické odolnosti®, ktery stanovuje
kyberbezpecnostni poZadavky pro Sirokou skalu produktt s digitalnimi prvky s cilem zajistit
jejich kybernetickou bezpecnost, a to v rdmci celého jejich Zivotniho cyklu. Vzhledem k tomu,
Ze uvedené nafizeni bude mit vyznamny dopad na trh s produkty obsahujicimi digitalni prvky,
bylo béhem podzimu konzultovano nejen s narodnimi partnery v ramci statni spravy, ale také se
zastupci soukromého sektoru, na néz regulace dolehne nejvice.

Mimo uvedené legislativni navrhy se CR vénovala rovnéi tématu posilovani bezpeénosti
dodavatelského fetézce informacnich a komunikacnich technologii (ICT). Hlavnim Uspéchem
v této oblasti bylo pfijeti zavérd Rady k bezpecnosti dodavatelského fetézce ICT, které iniciovali
a na pGidé Rady EU dojednali pravé zastupci CR. PFijetim téchto zavérd viech 27 élenskych statl
potvrdilo dileZitost bezpeénosti dodavatelského retézce ICT a potfebnost jeho posileni naptic EU
prostfednictvim konkrétnich navrhovanych krok(. Jde o vyznamny milnik v oblasti kybernetické
bezpecnosti. Pozornost na pidé Rady EU vsak byla vénovana i fadé dalSich otdzek, mimo
jiné napf. mnozstvi iniciativ v oblasti kybernetické diplomacie, kde NUKIB tzce spolupracoval
s Ministerstvem zahranicnich véci.

Pro kybernetickou bezpecnost a zejména budouci podobu narodni regulace mélo na trovni EU
zasadni vyznam prijeti smérnice NIS 2. Obsah smérnice byl vyjednan jesté v prvni poloviné roku
2022, béhem francouzského predsednictvi v Radé EU. Finalni znéni textu smérnice NIS 2 po
jazykovych revizich pak bylo pfijato béhem CZ PRES, a to koncem roku 2022. Soucasti pravnich
fadd ¢lenskych zemi EU pak ma byt tato smérnice do 21 mésicti od chvile, kdy vstoupila
v platnost. Mélo by se tak tedy stat nejpozdéji v fijnu 2024.

8 Cyber Resilience Act
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CZ PRES se vsak kromé vlastni ¢innosti Rady EU promitlo téZ do chodu fady expertnich skupin
v oblasti kybernetické bezpeénosti, jimz NUKIB po tuto dobu predsedal a organizoval jejich
jednani.

NUKIB déle v priibéhu CZ PRES poradal fadu akci v CR i v zahrani¢i. Nejvyznamnéj$i udalosti
byla z tohoto pohledu dvoudenni predsednicka konference EU Secure and Innovative Digital
Future, na jejiz organizaci NUKIB pracoval spole¢né s Ministerstvem primyslu a obchodu
a Uradem vlady CR, v koordinaci s Ministerstvem zahrani¢nich véci.

Konference EU Secure and Innovative Digital Future

Prvni den konference s nazvem Prague Cyber Security Conference 2022 byl v rezii NUKIB
a navazal na tradici Prague 5G Security Conference konané v predchozich letech. Zucastnilo
se ji pres 500 expertl v oblasti kybernetické bezpecnosti z vice nez 80 zemi svéta, ktefi byli
pritomni fyzicky v Praze nebo se pfipojili online. Mezi fecniky pak vystoupili ¢esti i zahrani¢ni
zastupci vlad a statniho sektoru, mezinarodnich organizaci, jako je EU a NATO, ale i rlznych
think-tankd. Hlavnim tématem byla bezpecnost dodavatelského retézce ICT, jeji vyvoj,
vyzvy, které pFinasi, i mozné zplsoby realizace.

Druhy den konference nazvany Towards a Secure and Innovative Ecosystem pak probihal
pod zastitou Ministerstva primyslu a obchodu €R a Ufadu vlddy CR a vénoval se zejména
bezpecnosti novych technologii, napriklad umélé inteligenci Ci otazce bezpecnych tokl dat
v ramci EU i mimo ni.

Kromé konference a fady pracovnich jednani expertnich skupin, usporadal NUKIB také nékolik
vzdélavacich a spolecenskych akci, to vie za Gcasti zahranicnich partner( nejen z ¢lenskych statl
¢i unijnich instituci.

Dalsi mezinarodni organizace

Ceska republika se v uplynulém roce aktivné Gcastnila jednani Oteviené pracovni skupiny
OSN k bezpecnosti informacnich a komunikacnich technologii (OEWG), ve kterém spolecné
s dalsimi liberalnimi demokraciemi branila snaham autoritarskych rezim posilit statni kontrolu
nad sprdvou internetu a online obsahem a omezit lidska prava v kybernetickém prostoru.
Ceska republika dlouhodobé podporuje otevieny, svobodny, bezpeény, stabilni a pFistupny
kyberneticky prostor. Spolu se spole¢nosti Microsoft a CyberPeace Institute se CR podilela téz
na mezinarodnim projektu Protecting the Healthcare Sector from Cyber Harm zaméreného na
ochranu zdravotnického sektoru. Zavérem byla sada doporuceni vydanych ve formé Kompendia
predstaveného na okraj tifetiho jednani OEWG v New Yorku.

Ceska republika se ve spolupraci s dal$imi stejné smyslejicimi zemémi podilela na rozvoji
kybernetickych kapacit ve tfetich zemich. Konkrétné uskutecnila projekty v Bosné a Hercegoviné,
Moldavsku, Indonésii, Senegalu a Ghané.

NUKIB se takté7 aktivné podilel i na ¢innosti neformalni skupiny na bezpeénost ICT pfi OBSE.
Tento rok se mimo jiné zapojil do prfezkumu nového e-learningového kurzu na téma politiky
koordinovaného zverejiiovani zranitelnosti nebo vystoupil v ramci side-eventu k ndrodnim
praktikdm pfi feSeni kybernetickych incidentd.



VYHLED TRENDU V KYBERNETICKE BEZPECNOSTI

V CR NA ROKY 2023 A 2024

Hrozby v energetice a dopravée

Jednim z trend( uplynulého roku se stal zvySeny zajem Skodlivych Utoéniki o sektory
energetiky a dopravy. Jejich vyznam zasadné narostl spolu s poc¢atkem ruské invaze na Ukrajinu
a souvisejicimi udalostmi, cehoZ brzy zacali zneuzivat jak statni ¢i statem podporovani aktéri,
tak i kyberkriminalni ¢i hacktivisticka uskupeni. Je pravdépodobné (55-70 %), Ze v nasledujicim
obdobi dojde k méné ¢i vice zavaznym uUtokliim na subjekty spadajici do energetického
a dopravniho sektoru. Riziko takovych Utokl bude velmi pravdépodobné (75—85 %) narlstat
v ndvaznosti na politicka rozhodnuti a jiny vyvoj spojeny s rusko-ukrajinskou valkou.

Perzistence kampani

Ceska republika se v roce 2022 potykala s vice perzistentnimi kampanémi. V prvnim piipadé
se jednalo o vishing, pomoci néhoZz byli napadeni uZivatelé navadéni k instalaci vzdalené
sprdvy na své pocitaCe. Druhou perzistentni kampani byl phishing distribuovany pomoci SMS
zprav cileny na bankovni identitu a naslednou kradez financ¢nich prostfedkl. Obé kampané se
vyznacovaly vytrvalosti atocnikd, ktefi i pres aktivni zdsahy rlznych sloZzek pokracovali v Utocich.
Lze tak sledovat trend, kdy utocnici po vzoru moderniho vyvoje nasazuji automatizované;si
metody tvorby infrastruktury, aby udrZeli kampan v chodu i v pfipadé proaktivnich zasah.
Sledujeme a oc¢ekavame také pokracovani trendu sofistikovanosti utocnikd, zejména v oblasti
vérohodnosti podvodnych e-mailli ¢éi webovych stranek vyuZitych pf¥i atocich.

Ransomware

NUKIB eviduje ransomwarové incidenty téméf kaidy mésic, pficemz dany trend bude
pokracovat témér jisté (90—100 %) i v dalSich letech. Nyni jiz prevldada ransomware nabizeny ve
formé sluzby (ransomware-as-a-service), jenZ obvykle operuje na bazi vicendsobného vydirani
(exfiltrace dat, moZnost jejich zvefejnéni/prodeje ¢i dalsi aktivity cilené na zvyseni tlaku platit
vykupné). Prestoze ransomware je primarné doménou kyberkriminalnich skupin, tak s ohledem
na vybrané staty pod sankénimi mechanismy nelze vyloucit (25-50 %), Ze i ony jej zacnou
vyuzivat, at uZ pro finanéni zisk, ¢i zastirani redlnych destruktivnich nebo kyber$pionaznich cilG.
Déle existuje i redlnd mozZnost (25-50 %) spoluprace nestatnich a statnich aktérl, kdy nestatni
aktéri ziskaji financni prostfedky a statni aktéri pristup k exfiltrovanym informacim spolu vyssi
mirou vérohodného popreni (tzv. plausible deniability).
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Kybernetické utoky proti strategickym institucim statu

Verejna sprava zahrnujici mj. i strategické instituce statu je dlouhodobé nejcastéji zasazenym
sektorem, pficemz je témér jisté (90-100 %), Ze tomu tak bude i v nasledujicim obdobi. Vyjma
moznosti zisku zpravodajsky cennych informaci mohou byt motivace uto¢nikl ovlivnény také
geopolitickou situaci. V kontextu CR je vyznamnym faktorem primarné ruska invaze na Ukrajinu
a dale ¢eska podpora napadené zemé spolu s aktivnim élenstvim v EU/NATO. TéZ nelze vyloudit
(25-50 %), Ze vybrané instituce mohou byt dlouhodobé kompromitovany, pficemz prinik nebyl
identifikovan vzhledem k pokrocilosti utoc¢nikd.
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PLNENI CiLU NARODNIHO PLANU VYZKUMU

A VYVOJE V KYBERNETICKE A INFORMACNI
BEZPECNOSTI ZA ROK 2022

V ramci plnéni cilG tohoto planu NUKIB usporadal tii setkani Platformy pro vyzkum a vyvoj
v kybernetické bezpecnosti, jejimiz cleny jsou organy statni spravy, akademické a vyzkumné
instituce a zastupci soukromého sektoru. Prvni setkani probéhlo v prostorach Technologické
agentury CR, druhé na piidé Vysoké Skoly bariské — Technické univerzity Ostrava. Obé tato
setkani byla zamérena na posileni spoluprace v oblasti vyzkumu a vyvoje. Treti setkdni bylo
realizovano na Fakulté informatiky Masarykovy univerzity a zaméfilo se na aktudlni trendy
v oblasti kryptografie a na vyvoj kvantovych technologii.

NUKIB dale podporoval vy$si zapojeni uZivatelské komunity do systému podpory vyzkumu,
vyvoje a inovaci v kybernetické bezpecnosti, véetné posileni schopnosti zavddét vysledky do
praxe. NUKIB spolu s dal$imi Gtvary Policie CR a Armady CR podpofil z pozice aplika¢niho garanta
nékolik vyzkumnych projektl financovanych z program( verejnych soutéZi Ministerstva vnitra.
V rdmci mezinarodnich projektovych iniciativ se NUKIB stal ¢lenem konsorcia projektu vedeném
Masarykovou univerzitou s ndzvem Cyber-security Excellence Hub in Estonia and South Moravia
(CHESS), jehoZ cilem je rozvinout vyzkumnou a inovacni spolupraci Jihomoravského kraje
s Estonskem v oblasti kyberbezpecnosti.

| v roce 2022 NUKIB pokracoval v budovéni informaéniho zazemi v oblasti vyzkumu a vyvoje
v kybernetické bezpecnosti. Na webovych strankdch NUKIB jsou pravidelné publikovany
newslettery zamérené na novinky v oblasti podpory védy a vyzkumu ¢i nové technologie
v kybernetické bezpecnosti. Pomoci néstroje védecké diplomacie NUKIB usporadal
videokonferenéni setkani zastupcl akademické sféry se svymi izraelskymi protéjsky s cilem
navazat uzsi spolupraci vedouci k pfipadné pfipravé mezindrodniho vyzkumného projektu.
NUKIB rovnéz poskytl nékolik neformalnich konzultaci tykajicich se moznosti ¢erpani finanénich
prostfedkid z rdmcovych programi EU.

Prostfednictvim pracovnich skupin Evropské komise se NUKIB podilel na struktufe a tematickém
zaméreni rdmcového programu Digitdlni Evropa, jehoZz prostfednictvim Evropskd komise
rozdéluje financni prostfedky do oblasti rozvoje umélé inteligence, superpocitacl, kybernetické
bezpecnosti ¢i pokrocilych digitalnich dovednosti.
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PRILOHA 1: VYHODNOCENIi AKCNIHO PLANU

K NARODNI STRATEGII KYBERNETICKE
BEZPECNOSTI CESKE REPUBLIKY ZA ROK 2022

Rok 2022 byl druhym rokem vyhodnocovani Akéniho planu k Narodni strategii kybernetické
bezpe&nosti Ceské republiky na obdobi let 2021 a7 2025 (dale jen ,,Akéni plan“). NUKIB nejenze
koordinuje vyhodnoceni celého Akéniho plénu, ale podili se z pozice gestora/spolupracujiciho
subjektu na plnéni 101 z celkovych 105 ukold. Pro rok 2022 bylo pfedmétem vyhodnoceni 88
ukolU. Z téchto ukoll je 73 v reZimu prabézného plnéni.

Z hodnocenych Ukoll bylo 77 splnéno nebo plnéno priibézné. Devét ukoll bylo splnéno
Castecné, jako nesplnéné byly vyhodnoceny dva ukoly. Oproti roku 2021 (8 ¢astecné spinénych,
0 nesplnénych Ukold) se tak jedna o mirny pokles v Uspésnosti pInéni Akéniho planu. Prikladem
Ukolu terminovaného a splnéného v roce 2022 bylo vypracovat metodicky dokument
k fizeni bezpecnosti dodavatelli a poskytnout ho orgdnim a osobdm povinnym podle zdkona
o kybernetické bezpecnosti. NUKIB za konzultaci s Ministerstvem financi, Ministerstvem vnitra
a Ministerstvem primyslu a obchodu zpracoval metodicky dokument, v némz byly zohlednény
i podplrné materidly Ministerstva pro mistni rozvoj tykajici se verejnych zakazek. Vznikl tak
material zabyvajici se fizenim dodavateld v pribéhu celého Zivotniho cyklu doddavky, zohledrujici
i specifika dodavatelskych vztah( podle zdkona €. 134/2016 Sb., o zadavani verejnych zakazek,
ve znéni pozdéjsich predpisl. V prosinci 2022 byl material rozeslan povinnym osobam, pricemz
b&hem roku 2023 méa byt zvefejnén na webu NUKIB. Naopak pfikladem nesplnéného tkolu
byla tvorba a organizace cviéeni v oblasti kybernetické bezpecnosti pro zahraniéni partnery CR
v koordinaci a synergii s dal$imi mezindrodnimi aktivitami CR. AZkoliv se NUKIB v uplynulém
roce na mezindrodnich cvicenich v oblasti kybernetické bezpecnosti podilel, zddné konkrétni
cviceni pro zahrani¢ni partnery neprobéhlo.

Za hlavni diivody negativné ovliviiujici miru pInéni Akéniho planu Ize oznacit ruskou invazi
na Ukrajinu a na to navazanou zhorsenou bezpecnostni situaci, ktera vycerpavala personalni
a dalsi kapacity pro plnéni bezprostiednéjsich a nutnéjsich ukolt. Druhym faktorem pak byla
pfiprava a realizace historicky druhého CZ PRES, které predevsim ve druhé poloviné roku vazalo
znacnou ¢ast persondlnich kapacit zejména v oblasti mezinarodni spoluprace. Prikladem ukolu,
jehoz pInéni bylo kvali CZ PRES upozadéno, bylo vytvorit prehled implementace nezdvaznych
norem odpovédného chovdni stdatu v kyberprostoru a aktivné se podilet na prosazovadni jejich
dodrZovdni, brdnit jejich rozmélriovdni a oslabovdni mj. v oblasti dodrZovani lidskych prdv. A€ na
ndrodni Urovni za koordinace Ministerstva zahrani¢nich véci probihala spoluprace s relevantnimi
institucemi, do konce roku nedoslo k vytvoreni uceleného prehledu nezavaznych norem. Na
Castecné s/plnénych a nesplnénych ukolech se bude pracovat v roce 2023 tak, aby doslo k jejich
plnohodnotnému naplnéni.
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Graf 33: Vyhodnoceni kol Akéniho planu za rok 2022
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NUKIB je Gstfednim spravnim organem pro kybernetickou bezpe¢nost véetné ochrany utajovanych
informaci v oblasti informacnich a komunikaénich systéma a kryptografické ochrany. Dale ma na
starosti problematiku vefejné regulované sluzby v ramci druZicového systému Galileo. NUKIB
vznikl 1. srpna 2017 na zakladé zédkona ¢. 205/2017 Sb., kterym se zménil zdkon ¢. 181/2014 Sb.,
o kybernetické bezpecnosti a 0 zméné souvisejicich zakon( (zakon o kybernetické bezpeénosti).

NUKIB v soucasnosti pomahd zajistovat kybernetickou bezpecénost CR a jejich obyvatel
prostiednictvim:

poskytovani vcasnych, jasnych a relevantnich informaci subjektdm kritické informaéni
infrastruktury, provozovatellm zakladni sluzby i organim verejné spravy;

zajistovani bezpecénosti utajovanych informaci v informacnich a komunikacnich systémech
véetné kryptografické ochrany;

pfipravy narodnich bezpecénostnich standardd, zdkon( a podzdkonnych norem v oblasti
kybernetické bezpecnosti;

poskytovani technické pomoci a dalSich sluzeb, napf. provéreni zabezpeleni pomoci
technik penetraéniho testovani nebo poskytovani skenl zranitelnosti;

vedeni operativni reakce na kybernetické incidenty s vyuZitim expertizy a pfistupu
k informacim pro efektivni zvladnuti incidentd;

poradani tréninkl a kybernetickych cvi¢eni na narodni i mezinarodni Urovni;
analyzy trendu v oblasti kybernetické bezpecnosti;

poskytovani metodické podpory, vzdélavani a osvéty v tématech spojenych s oblasti
kybernetické bezpecnosti;

provadéni vyzkumu a vyvoje v oblasti kybernetické bezpecnosti;

vyhodnocovani rizik v oblasti kybernetické bezpecnosti a pfijimani pfislusnych napravnych
a preventivnich opatfeni;

provadéni kontroly dodriovani poZadavkd zdkona o kybernetické bezpecnosti
u regulovanych osob;

zastupovani Ceské republiky v orgdnech mezinarodnich organizaci plisobicich v oblasti
kybernetické bezpecnosti;

spoluprace s verejnym, soukromym a akademickym sektorem na narodni i mezinarodni
drovni.

Pro vice informaci o NUKIB navstivte nase webové stranky www.nukib.cz nebo sledujte aktuality
z oblasti kybernetické bezpeénosti v CR na nasich socidlnich sitich Twitter, LinkedIn, Facebook
nebo Instagram. Zaznamy z nékterych akci, které NUKIB porada, nebo se jich Gcastni jeho
zastupci, pak najdete na YouTube kanalu NUKIB.
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