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Uvod

Zajisténi kybernetické bezpecnosti statu je jednou z klicovych vyzev soucasné doby.
Absence geografickych hranic v kyberprostoru a vsudypfitomnost kybernetickych hrozeb
vyZadujiintenzivnimezinarodnispolupraciabudovaninarodnich kapacit k zajisténikybernetické
bezpecénosti statu.

Oblast kybernetické bezpecnosti je a bude jednim z urcujicich aspektl bezpecnostniho
prostfedi Ceské republiky. Dynamika vyvoje kybernetickych hrozeb ma rychle rostouci
tendenci. Utoky jsou stale sofistikovanéjsi a komplexnéjsi. Ze sféry primého ekonomického
prospéchu utocnikd se utoky presouvaji napriklad do oblasti kybernetické primyslové Spionaze,
kybernetického vandalismu a testovani kybernetické bezpecnosti prvk( kritické infrastruktury.
Utocnici se stale vice zamé&Fuji na prvky kritické infrastruktury, jako jsou energetické systémy,
produktovody a zdravotnické informacni systémy.

Zprava o stavu kybernetické bezpeénosti Ceské republiky je vytvafena na zakladé
usneseni vlady ze dne 19. fijna 2011 ¢. 781 o ustaveni Narodniho bezpecnostniho uradu
gestorem problematiky kybernetické bezpecnosti a narodni autoritou pro tuto oblast. Zprdva
hodnoti Urover dosazenych cilil v oblasti budovéni kybernetické bezpe¢nosti Ceské republiky
za obdobi roku 2013 v Sesti prioritnich oblastech, kterymi jsou:

1. Tvorba legislativy v oblasti kybernetické bezpecnosti (dale také jen , KB“):

Je nezbytné vytvorit pravni rdmec, ktery definuje kompetence orgdnl verejné moci
a prava a povinnosti fyzickych a pravnickych osob v oblasti kybernetické bezpecnosti.

2. Mezinarodni spoluprace v oblasti KB:

a) Komunikace a spoluprdce se zahrani¢nimi partnery jsou zcela kli¢ové pro
schopnost vytvaret funkéni kybernetickou obranu a posilovat kybernetickou
bezpeénost Ceské republiky.

b) Provérovani pripravenosti a simulace — z dlvodu neustalého vyvoje na poli
kybernetickych hrozeb je nezbytné participovat na mezinarodnich cvi¢enich
a poradat narodni cviceni kybernetické bezpecnosti. Technické zdzemi a spoluprace
odbornych prvk( jsou jen jednou slozkou. Cvic¢eni a simulace krizového fizeni
a rozhodovani je nutné konat i jako sluzbu statnimu sektoru a prizvat soukromy
sektor, ktery je kybernetickymi hrozbami taktéz ohrozen.

3. Narodni spoluprace v oblasti KB:

Je nezbytna Sirokd meziresortni spoluprace, stejné jako spoluprace mezi vefejnopravnim
a soukromopravnim sektorem. Zaroven je potfeba spolupracovat s akademickym a odbornym
sektorem na rozvijeni schopnosti nezbytnych pro kybernetickou bezpecnost.
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4. Rizeni rizik v oblasti KB:

Mapovani, analyza a vyhodnoceni rizik spojenych s kybernetickou bezpecénosti v oblasti
kritické informacni infrastruktury jsou klicové. Mapovani slouzi k pochopeni rozsahu neustdle
narUstajiciho mnoZstvi systém, které mohou byt cilem kybernetického Utoku nebo incidentu.
Analyza slouzi k vyhodnoceni dulezZitosti a vyznamu systému a jeho role pfi fungovani statu.
Vyhodnoceni rizik slouZi k minimalizaci Skod pfi pfipadném incidentu a k nastaveni ochrany
klicovych systému pro zachovani kybernetické bezpecénosti.

5. Budovani NCKB/CERT:

technické a vykonné zazemi — Pro kvalitni a efektivni systém detekce, analyzy,
feseni a predpovidani kybernetickych atok( je nutné vybudovat specializované pracovisté.
V piipadé Ceské republiky se jednd o Narodni centrum kybernetické bezpeénosti (déle také jen
»NCKB*). Jeho soucasti je vybudovani systému v€asného vzdjemného varovani a jeho zapojeni
do existujicich mezindrodnich systému vcasného varovani o kybernetickych hrozbdach. Cilem
¢innosti centra je zabranovat pokuslm o prinik do infrastruktur dilezZitych pro chod statu,
pro jeho bezpecnost a pro jeho ekonomiku. Soucasti takového centra je tzv. VIadni CERT
(Computer Emergency Response Team, dale také jen , GovCERT.CZ“), jehoZ uloha spociva
v monitorovani kybernetického prostoru a odhalovani a reseni kybernetickych utokd, jejich
prevence apod. Takové pracovisté ma Spickovou uroven expertizy a je plné integrovano
v segmentu mezinarodni spoluprace s obdobnymi pracovisti jinych statl a instituci.

6. ZvysSovani povédomi v oblasti KB:

vzdélavani a osvéta — Je nutné trvale zvySovat Uroven vzdélani vedoucich pracovnik(,
specialistl a Uroven povédomi verejnosti o kybernetickych hrozbach.

Kazda prioritni oblast rozpracovava jednotlivé cile do konkrétnich opatieni, ktera jsou
predmétem hodnoceni této Zpravy.
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1. Vyvoj legislativy v oblasti kybernetické bezpecnosti
v roce 2013

Narodni bezpe&nostni Ufad (dale také jen ,NBU“) od pocatku roku 2013 vyvijel intenzivni
usili na tvorbé pravnich predpis v oblasti kybernetické bezpecnosti. Kromé tvorby navrhu
paragrafového znéni zdkona o kybernetické bezpecnosti a o zméné souvisejicich zakonl
(zdkon o kybernetické bezpecnosti) probihaly rovnéz konzultace k ndvrhim jeho provadécich
pravnich predpisa.

1.1 Navrh zdkona o kybernetické bezpecnosti

Jak bylo uvedeno vyse, NBU od pocatku roku 2013 pokracoval v tvorbé navrhu paragra-
fového znéni zakona o kybernetické bezpecénosti. V priibéhu ledna a Unora 2013 byl navrh
zakona o kybernetické bezpecénosti pfedstaven a konzultovan se zastupci odborné verejnosti
a soucCasné pokracovaly konzultace s meziresortni pracovni skupinou, tvorenou zastupci
Ministerstva vnitra, Ministerstva obrany, Ceského telekomunikaéniho Ufadu, Generdlniho
Feditelstvi hasi¢ského zachranného sboru a zpravodajskych sluzeb. Nasledné NBU rozeslal navrh
zakona o kybernetické bezpeénosti do meziresortniho pfipominkového fizeni, které probéhlo
v terminu od 15. dubna 2013 do 15. kvétna 2013.

Zasadni pripominky k navrhu zakona uplatnilo celkem 14 pfipominkovych mist a jejich
vyporadani se uskutecnilo dne 27. kvétna 2013. Veskeré zasadni pfipominky uplatnéné
k nadvrhu zakona o kybernetické bezpeénosti byly vyporadany a NBU predlozil dne 28. ¢ervna
2013 ndvrh predmétného zdkona vladé bez rozporua.

Navrh zakona o kybernetické bezpecnosti byl nasledné projednan pracovnimi skupinami
Legislativni rady vlady: dne 12. ¢ervence 2013 pracovni komisi pro soukromé pravo a pracovni
komisi pro hodnoceni dopadt regulace, dne 22. cervence 2013 pak pracovni komisi pro verejné
pravo | — spravni pravo €. 1. Legislativni rada vlady navrh zdkona o kybernetické bezpecnosti
projednala dne 8. srpna 2013.1

1.2 Navrh provadécich pravnich predpist

Na tvorbé vyhldsky o bezpecnostnich opatfenich, kybernetickych bezpecnostnich
incidentech, reaktivnich protiopatfenich a o stanoveni ndleZitosti podani v oblasti
kybernetické bezpecnosti (vyhlaska o kybernetické bezpecnosti) pracoval prislusny vécny
utvar Narodniho bezpecnostniho Ufadu ve spolupraci s odbornym externim konzultantem
od pocatku roku 2013.

! Navrh zakona o kybernetické bezpeénosti byl viddou Ceské republiky schvalen dne 2. ledna 2014
a postoupen k dal$imu legislativnimu projednavani v Parlamentu Ceské republiky.
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Soucasné NBU spolupracoval s odbornym externim konzultantem na tvorbé tezi navrhu
vyhlasky o vyznamnych informacnich systémech a jejich urcujicich kritériich.

Oba tyto ndvrhy provadécich pravnich predpist byly dokonceny v ¢ervnu 2013 a staly
se soucasti materidlu predloZzeného vladé dne 28. ¢ervna 2013.

V zaFi 2013 NBU zahdjil spolupréci s meziresortni pracovni skupinou, tvofenou zéstupci
shora uvedenych organl verejné moci, za ucelem spoluprace na tvorbé konecného para-
grafového znéni ndvrhu vyhlasky o kybernetické bezpecnosti a paragrafového znéni navrhu
vyhlasky o vyznamnych informacnich systémech a jejich urcujicich kritériich.

Od fijna 2013 NBU rovné? pokracuje ve spolupraci se zastupci Generalniho feditelstvi
hasi¢ského zachranného sboru pfi tvorbé navrhu novely nafizeni vlady ¢. 432/2010 Sb.,
o kritériich pro urceni prvku kritické infrastruktury, jez byla zahajena v bfeznu 2013.
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2. Podpora mezinarodni spoluprace
v oblasti kybernetické bezpecnosti

NBU se zapoijil v roce 2013 do mezinarodniho kontextu hned ve tiech $irsich oblastech,
které lze rozdélit na aktivity v ramci Evropské unie, aktivity v ramci NATO a bilateralni
a multilateralni jednani.

2.1 Evropska unie

Otazky spojené s kybernetikou a kybernetickou bezpecnosti se postupné stavaji soucasti
témér vSech klicovych unijnich politik a je logické, Ze dochazi k vyznamnym presahim
predevsim u vnitfniho trhu a vnéjsich vztaha a politik, jako jsou justi¢ni spoluprace v trestnich
vécech, policejni spoluprdce, ochrana spotiebitele, transevropské sité, pramysl ¢i vyzkum,
technologicky rozvoj a spolec¢na obchodni politika.

Témata spojend s kybernetikou a kybernetickou bezpeénosti jsou proto predmétem
¢innosti nékolika neformalné ustanovenych tematickych skupin, které slouzi prevainé
k vyméné informaci a zkuSenosti zainteresovanych subjektd, nékterych agentur EU a také
jednotlivych unijnich instituci podilejicich se na tvorbé legislativy.

Za Ucelem lepsi koordinace ¢innosti mezi jednotlivymi aktéry a vytvorenim prirezového
nahledu na celou problematiku kybernetiky a kybernetické bezpecnosti byla na popud
Né&mecka, Francie, Nizozemi, Svédska a Velké Britanie kyperskym predsednictvim aktivizovana
Skupina pratel predsednictvi, ktera by se méla schazet cca dvakrat ro¢né, aby identifikovala
priority a zajistovala soulad mezi aktivitami ostatnich pracovnich organ(. Prvni jednani, které
se uskutecnilo na po&atku prosince 2012, bylo spie informativniho charakteru. Clenské staty
schvalily rozsah plsobnosti aktivit skupiny a pfrijaly zdvazek k pokracovani jeji ¢Cinnosti. Déle
Evropska komise informovala ¢lenské staty o stavu priprav Evropské strategie pro kybernetickou
bezpecnost (dale také jen ,Strategie EU“).

V soucasné dobé se aktivity EU na poli kybernetiky a kybernetické bezpecnosti soustiedi
do tfi oblasti, u kterych lze predpokladat, Ze i do budoucna zlstanou stfedem zajmu Cinnosti
EU. Konkrétné se jednd o 1) potirani a pfedchazeni kybernetické kriminality, 2) kybernetickou
obranu a 3) bezpecnost siti. VSechny tyto tfi elementy jsou spole¢né provazany unijni
legislativou, ktera se aplikuje také pfi sjedndvani mezindrodnich smluv EU se tfetimi zemémi
— coZ v praxi znamend znacny presah tematiky kybernetiky do zahrani¢né-politické roviny
vnéjsich vztaha.

Hlavnim tématem pro NBU na evropské Urovni se stala bezpeénost siti a informaci (NIS).
Proto se na prvni misto v ramci priorit zarfadila pracovni skupina Rady EU pro telekomunikace
Working Party on Telecommunications and Information Society, kterd projednava navrh
smérnice Evropského parlamentu a Rady EU o opatrenich k zajisténi vysoké spolecné Urovné
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bezpecnosti siti a informaci v EU (dale jen ,,Smérnice NIS“). Jedna se o dokument navrzeny
Evropskou komisi pro Evropsky parlament a Radu EU.

PFi jednanich vychdazi NBU z RAmcové pozice/Stanoviska pro Parlament Ceské republiky,
kde jsou stanoveny hlavni problematické body. Béhem roku dochazelo k prvnimu procitani
textu za ucasti vSech ¢lenskych statl a tyto vznasely prvotni pfipominky jak k jednotlivym
¢lanklm, tak i k celému textu Smérnice NIS. V oblasti NIS jsou obecné nejaktivnéjsi Spojené
kralovstvi, Francie, Némecko, Nizozemsko, Belgie, Finsko a Svédsko; mezi novymi ¢lenskymi
staty je to pak Madarsko ¢i Estonsko.

Souvisejici skupinou je jiz vySe zminéna Skupina pratel predsednictvi pro kybernetickou
bezpecnost, zabyvajici se Strategii EU. Jedna se o spolecné navrZeny dokument Evropské
komise a Vysoké predstavitelky pro zahranicni a bezpeénostni politiku pro Evropsky parlament,
Radu EU, Evropsky hospodarsky a socidlni vybor a Vybor region(l. Ke Strategii EU byly pfijaty
tzv. Zavéry Rady a v ramci pracovni skupiny se diskutuje o jejich implementaci. Litevské
predsednictvi navrhlo ¢tyfi rdzné zplasoby implementace a bude nyni na ¢lenskych statech, ke
kterému z nich se ptikloni. Ceska republika preferuje moznost vytvoreni akéniho planu, jenz
by jasné identifikoval prioritni oblasti a stanovil jasné terminy a cile, které by urcily postup pro
Clenské staty.

2.2 ENISA

Evropska agentura pro bezpecnost siti a informaci (ENISA) byla zfizena v bfeznu 2004
s cilem dosdahnout vysokého stupné informacni a sitové bezpecnosti mezi ¢lenskymi staty
EU a zvySovat povédomi o NIS jako pfidané hodnoty pro obcany, firmy a vefejnou spravu,
a tudiz pfrispivat k bezproblémovému fungovani vnitiniho trhu. ENISA napomaha Evropské
komisi a ¢lenskym statim chranit informacni a sitovou bezpecnost a resit problémy v této
oblasti. Vyznamna je rovnéZ jeji role v organizaci cvi¢eni proti kybernetickym atokdm
Ci v podpore tymU CERT vcetné jejich koordinace. Spravni rada ENISA stanovuje obecné sméry
¢innosti ENISA, déle zajistuje, aby prace agentury byla v souladu s aktivitami ¢lenskych statd
a EU, a také schvaluje pracovni program agentury, ro¢ni souhrnnou zpravu o ¢innosti agentury
a rozpocet ENISA.

Ceska republika méa v ENISA své zastoupeni formou G&asti na pofadanych jednanich.
Dva zéstupci CR jsou €leny spravni rady ENISA (Management Board Member a Alternate
Management Board Member), kde jsou zodpovédni za schvalovani programu a rozpoctu
ENISA. Vzhledem k aktivni spolupraci s touto agenturou zazadala Ceska republika v fijnu 2013
o asistenci v oblasti Skoleni a profesnich cviceni v rdmci budovani Narodniho centra
kybernetické bezpecnosti.
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mﬂoi
2.3 OBSE

K aktivnimu zapojeni Ceské republiky dochdzi i na ptidé OBSE, kde v priibéhu roku 2013
probihala jednani k dokumentu o opatrenich za ucelem budovani divéry v oblasti kybernetické
bezpeénosti (Confidence Building Measures). Ceskd republika pii téchto jednanich koordinuje
své postupy v rdmci Evropské unie s dalSimi ¢lenskymi staty, neexistuje zde vsak , jednotny hlas
EU“, jelikoZ k tomu chybi politicka vile nékterych ¢lenskych statd.

2.4 Bilateralni a multilateralni spoluprace

V pribéhu roku 2013 se uskutecnila fada navstév partnerskych Grad( v ¢lenskych statech
NATO a EU zaméfenych predevsim na sdileni informaci o systému zajisténi kybernetické
bezpecnosti a na ziskani zkusenosti s provozovanim vladnich CERTU. V této souvislosti pracovnici
NBU navstivili Rakousko, USA, Svédsko, Izrael, Francii, Jizni Koreu a CERT Evropské unie.

2.4.1 Rakousko

V lednu 2013 navazal NBU spolupréci s vladnim a narodnim CERTem Rakouska. Obé strany
se shodly namyslence regionalnispoluprace narodnich a vladnich CERTG v oblasti stfedni Evropy
(staty Visegradské ctyrky a Rakousko). V kvétnu 2013 bylo na zdkladé dohody s rakouskymi
kolegy svolano ustavujici jednani Stfredoevropské platformy kybernetické bezpeénosti. Jednani
se zUcastnili zastupcivladnich a ndrodnich CERTE z Ceské republiky, Slovenska, Madarska, Polska
a Rakouska. Byla dohodnuta vyména informaci a zkuSenosti v oblasti kybernetické bezpecnosti,
konzultace a podpora postojli v ramci EU a NATO a organizace spole¢nych cviceni. Ve dnech
18.-19. prosince 2013 pak NBU zorganizoval jedndni o technickych aspektech kybernetické
bezpecénosti.

24.2 USA

V dubnu 2013 byly pfi cesté do USA navazany kontakty s Federal Bureau of Investigation
(FBI), Department of Homeland Security (DHS) a Department of Defense (DoD). Zaroven
probéhly schiizky s CSIRT DHS, zastupci Ufadu prezidenta USA pro kybernetickou bezpeénost,
poradcem pro kybernetickou bezpecnost v Kongresu USA a predstaviteli soukromych subjektl
jako je Microsoft, Cisco, AT&T a dalSimi.

2.4.3 Svédsko

NBU navézal kontakt se Svédskou agenturou pro mimoradné udélosti (MSB/Swedish Civil
Contingency Agency), kterd je narodnim koordinatorem civilni bezpeénosti v pfipadé stavu
nouze a v krizovych situacich. Jejim zakladnim ukolem je tvorba a ndsledna podpora krizového
managementu v ramci lokalnich, regionalnich a narodnich kapacit. Zabyva se celym spektrem
krizovych scénarl od kazdodennich drobnych nehod pres kybernetickou bezpecénost, ochranu
kritické informacni infrastruktury az po celonarodni katastrofy zasadniho vyznamu, zahrnuijici
napfiklad i pfirodni katastrofy.
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V Cervnu 2013 byla navdzdna spoluprace s Narodni kybernetickou kancela¥i statu lzrael.
Obé strany se dohodly na oblastech spoluprace (véda a vyzkum, vyména informaci, staze
expertd, kazdoroc¢ni schiizky hodnotici a usmérnujici spolupraci).

2.4.4 lzrael

2.4.5 Francie

V zafi se zastupci NBU setkali s predstaviteli francouzského Narodniho Gfadu pro
bezpecnost informacnich systému (Agence nationale de la sécurité des systemes d’information
— ANSSI) a dohodli se na spolupréci, vyméné informaci a konzultacich ohledné smérnice NIS.

2.4.6 Jiini Korea

V fijnu se vedeni NCKB zucastnilo konference , Seoul Conference on Cyberspace 2013“
a navazalo spolupraci na bazi vymény expertl s narodnim CERTem lJizni Korey.

2.4.7 Central European Cyber Security Platform

NBU v kvétnu roku 2013 zorganizoval prvni setkdni vladnich, narodnich a vojenskych
CERTU zemi Visegradské skupiny a Rakouska. Po zakladni prezentaci vSech typ( CERTU z téchto
zemi dosSlo k dohodé o zorganizovani setkani technickych expertd. Toto setkani nakonec
usporadal NBU ve dnech 18.-19. prosince 2013 v Praze.

2.4.8 CCD COE

NCKB ptipravilo zapojeni Ceské republiky do NATO Cooperative Cyber Defence Centre
of Excellence (dale jen ,,CCD COE“) v Tallinnu. Cilem CCD COE je zvySovat obranné schopnosti
a zlepSovat spolupraci a sdileni informaci mezi ucastnickymi staty a NATO, popfipadé mezi
Ucastnickymi staty navzajem, a partnery v oblasti kybernetické obrany, a to prostfednictvim
zvySovani povédomi o kybernetické bezpecnosti, rozvoje doktrin a koncepci kybernetické
obrany, vyzkumu, vyvoje a konzultaci. V této souvislosti se CCD COE zaméfuje na kybernetickou
bezpecnost z hlediska prava, konceptl a strategii, taktického prostredi a ochrany kritické
informacéni infrastruktury. Zdjem Ceské republiky o zapojeni do CCD COE byl deklarovén
predsedou vlady Ceské republiky dne 18. dubna 2013. Dne 4. prosince 2013 pak vlada schvalila
usneseni €. 926/2013 Sb., o zapojeni Ceské republiky do NATO Cooperative Cyber Defence
Centre of Excellence v Tallinnu.

Zapojeni umozni Ceské republice podilet se na vyzkumnych a vzdélavacich projektech
CCD COE a tézit z jejich vysledku, a to naptiklad ve formé bezplatného Skoleni expert(i VIadniho
CERTu v oblasti analyzy malwaru, obrany pred kyberutoky, forenznich aspektl kybernetické
bezpecnosti a obrany pred botnety. CCD COE také muZe poskytnout podporu pripadnych
narodnich cviéeni v oblasti kybernetické bezpecénosti.
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U&ast v CCD COE bude velmi pfinosna i z hlediska prosazovani zajmd Ceské republiky.
CCD COE ma totiz vyznamny vliv na vytvareni mezinarodniho prava v oblasti kybernetickych
konfliktli a s tim souvisejicich bezpecnostnich doktrin. V bfeznu 2013 publikovalo CCD COE
tzv. Tallinnsky manual, ktery aktualné reprezentuje stanoviska nejkvalifikovanéjsich pravnich
znalcl v oboru. Ceska republika bude mit vliv na podobu takovych dokument jiz ve fazi jejich
vzniku. Ceska republika také bude moci ovliviiovat zaméfeni vyzkumné &innosti CCD COE.

2.4.9 TERENATI

NCKB zrealizovalo kroky k zatazeni GovCERT.CZ na seznam Trusted Introducer organizace
Trans-European Research and Education Networking Association Tl. V soucasnosti je GovCERT.
CZjiz zarazen pod status , listed“ — registrovan; k dalsi certifikaci je zajiSténa potrebna podpora
partnerd.

2.4.10 Cyber Coalition

Na zakladé Memoranda o porozuméni o spolupraci v oblasti kybernetické obrany mezi
NATO a NBU se NBU poprvé zapoijil do cvieni Cyber Coalition 2012 jako primarni narodni
kontaktni misto. Cvi¢eni Cyber Coalition 2013, které probéhlo ve dnech 25.-29. listopadu
2013, mélo za cil otestovat pfipravenost statli NATO na nékolik souc¢asné probihajicich hrozeb
v oblasti kybernetické bezpeénosti. Toto cviceni se soustfedi na nékolik aktualnich oblasti,
v nichZ je mozno ocekavat realny utok. Byly procvi¢ovany jak oblasti Cisté technické (analyza
Skodlivého kdédu), tak organizacni, pravni a public relations.

Cviceni se ucastnilo Vrchni velitelstvi NATO, ¢lenské staty NATO, Partnerské staty a organy
EU odpovédné za oblast kybernetické obrany. Za CR se cvi¢eni Uéastnilo Ministerstvo obrany
a Narodni bezpeénostni tiad/NCKB, Policie Ceské republiky, Bezpe¢nostni informaéni sluzba,
Ministerstvo zahrani¢nich véci, CZ.NIC, poskytovatelé internetovych sluzeb (ISP) a dodavatelé
technologii. Cvic¢eni Cyber Coalition 13 bylo samotnymi cvi¢icimi hodnoceno kladné. Zapojeni
cvicicich na nevojenském uUseku obecné a v rdmci soukromého sektoru zvlasté bylo oproti
pfedchozim roénikim dosud nejrozsahlejsi. Podafilo se splnit vSechny zadané ukoly. Béhem
cviceni bylo zjisténo nékolik nedostatkd. Ty jsou vSsak moznda nejcennéjsim vystupem, protoze
na jejich zakladé Ize vyslovit doporuceni, a to jak k pfipravé dalSich rocnik( Cyber Coalition, tak
predevsim k implementaci v redlném svété.

NejenZe se NCKB podili na pfipravé cviceni, vystupuje zaroven jako koordinator a jeden
z Ucastnikl tohoto cviceni.
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2.4.11 CMX

Crisis Management Exercise (CMX) je cvi¢eni statd NATO a dalSich pfizvanych stata
v oblasti krizového Fizeni. V CMX jsou zahrnuty i tzv. kybernetické scénare, ve kterych je
testovana pfripravenost vojenskych i civilnich slozek reagovat na redlné hrozby v oblasti
kybernetické bezpecnosti. NCKB se aktivné podili na tvorbé téchto scénarl v ramci NATO
a provadi konzultace o jejich obsahu a o moznostech zapojeni CR s ostatnimi organy vefejné
moci a s dotéenymi pravnickymi osobami. NCKB se také bude Ucastnit samotného cviceni jako
cvicici. CMX ma i dimenzi narodni spoluprace, nebot hlavnim cviéicim je Ministerstvo obrany
spole¢né s Ministerstvem zahranic¢nich véci a jiz zminénym NCKB. Posledni CMX probéhlo
v roce 2012 sloucené s cvicenim Cyber Coalition. Dalsi cviceni CMX probéhne v bfeznu 2014
a NCKB se v roce 2013 podilelo na pripravé cvi¢nych scénara.
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3. Narodni spoluprace v oblasti KB

3.1 CZ.NIC

Spoluprace s CZ.NIC se plné projevila béhem DDoS utokl zacatkem roku 2013. Béhem
nékolika dnd, kdy Ceskd republika €elila masivnim DDoS Gtokdim, byla spoluprace mezi CZ.NIC
a NCKB/GovCERT.CZ prenesena z konzultacné-teoretické roviny do praktického reseni utokl
na informacni infrastrukturu na celonarodni Urovni. Béhem tohoto obdobi doslo i k vylepseni
komunikacénich procedur mezi jednotlivymi pracovisti. CZ.NIC se zaroven podili jako ¢len
odborné verejnosti na konzultacich k zdkonu o kybernetické bezpecnosti. Kromé jiz zminéné
velmi kvalitni spoluprdce se CZ.NIC podili i jako medidtor pfi komunikaci se soukromymi
subjekty a pomohl identifikovat mezeru v zakoné o elektronickych komunikacich.

3.2 CSIRT.MUNI

CSIRT (Computer Security Incident Response Team) Masarykovy univerzity se fadi mezi
Spickova akademicka pracovisté evropského formatu. Spoluprace s CSIRT.MUNI je zaloZena na
vzajemné kooperaci v technické oblasti, spolupraci pfi feSeni DDoS utokd a forenzni analyze.
Teoretickd podpora je doplnéna stazemi pracovnikll GovCERT.CZ v CSIRT.MUNI. CSIRT.MUNI
je diky své pozici i jednim z garant( pro pristupovani GovCERT.CZ do mezinarodnich alianci
a organizaci v akademické a technické roviné.

3.3 Microsoft

Spolec¢nost Microsoft je jednim z klicovych partnert NCKB. V roce 2013 byla podepsana
smlouva mezi NBU/NCKB a spole¢nosti Microsoft upravujici spolupréci v problematice botnet.
Ceska republika je jednou z prvnich zemi na svété, kterd md takovouto smlouvu podepsanou.
Smyslem smlouvy je preddvani informaci ze strany Microsoftu o napadenych pocitacich
malwarem, které jsou soucasti botnetli, Ceské strané, jez pak v ramci svych pravomoci
upozoriuje majitele dotéenych stanic o napadeni jejich pocitacd. Jedna se o unikatni data,
jejichi zpracovani a vyhodnocovani pfispivd ke zvy$eni kybernetické bezpecnosti Ceské
republiky.

3.4 Ministerstvo obrany

NBU a Ministerstvo obrany pfipravily Rdmcovou smlouvu o spolupraci v oblasti
informacnich a komunikacnich technologii a bezpecnosti. Kromé jiz pfipravované Rdmcové
smlouvy NCKB spolupracuje s armadnim CSIRTem za ucelem vymeény a sdileni zkuSenosti
a informaci o kybernetickych udalostech a incidentech.
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3.5 Poradni komise reditele Narodniho bezpecnostniho uradu

Poradni komise byla zfizena dne 12. bfezna 2013. Smyslem komise je vytvoreni poradniho
organu feditele NBU, ve kterém jsou reprezentovany akademické instituce, soukromé subjekty
i organy verejné moci. DUvodem je koordinace usili a spole¢nych postupl pro zajisténi
kybernetické bezpecnosti pfi Utoku na kybernetickou infrastrukturu, sdileni informaci a navrhy
feSeni a obrany proti kybernetickym utokiim. Zfizena komise feditele ma za ukoly mimo jiné:

shromazdéni provoznich dat a jejich analyzu nasbiranych béhem incidentu

analyzu malwaru

navrh doporuceni, jakad data v budoucnu sbirat

navrh doporuceni pro subjekty, jak postupovat v budoucnu pfi napadeni jejich sité
nastaveni spoluprace mezi bezpecnostnimi tymy a administratory napadenych siti

Cleny poradni komise jsou zastupci internetovych poskytovatel(i, internetovych portald,
vyzkumnych pracoviét univerzit, Policejniho prezidia Ceské republiky / Policejni akademie
Ceské republiky, tajnych sluZeb, bankovniho sektoru a zastupci energetického sektoru.
Jedndani komise se Ucastni prizvané instituce dle charakteru kybernetického incidentu.

3.6 Akademicka sféra

NBU/NCKB navazaly spolupraci s akademickou sférou CR formou smluv o spolupréci.
V soucasné chvili jsou podepsany smlouvy s nasledujicimi akademickymi institucemi:

Masarykova univerzita Brno
Vysoké uceni technické Brno
Univerzita obrany

Ceské vysoké uceni technické Praha

Zaroven se pripravuji smlouvy o spolupraci s Policejni akademii, Vysokou Skolou bariskou
v Ostravé a CEVRO Institutem.

3.7 Dalsi partnefi

Mimo zminénych partner(l na narodni Urovni NCKB aktivné spolupracuje i s Bankovni
asociaci CR, Asociaci krajd CR, Policii Ceské republiky v oblasti kybernetické kriminality,
Policejnim prezidiem a zpravodajskymi sluzbami Ceské republiky.
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4. Rizeni rizik v oblasti KB

V pribéhu roku 2012 provedl NBU rozsahly prizkum zaméfeny na stav zabezpeleni
informacnich systému statni spravy a samospravy. V ramci prizkumu byly osloveny uUstredni
organy statni sprdvy a Uzemni samospravné celky dvéma dotazniky zamérenymi na stav
a zabezpeceni jejich informacnich systémda. Klicovym parametrem pro vyhodnoceni Urovné
fizeni rizik v oblasti kybernetické bezpecnosti dllezitych informacnich a komunikacnich
technologii statu bylo hodnoceni Urovné vyspélosti systému fizeni bezpecnosti informaci.
Toto bylo provedeno na zakladé sedmistupniové hodnotici Skaly (podrobnosti viz Priloha
ke Zpraveé o ¢innosti NBU v oblasti KB v roce 2012 — Kvalitativni Grovné fizeni bezpeénosti podle
ISO/IEC 27001). Nedostatky, které byly zjistény v prabéhu prizkumu, byly s dotéenymi subjekty
projednany na spole¢nych dvoustrannych jedndanich v pribéhu prvniho ¢tvrtleti roku 2013.
V prabéhu roku 2013 probihala vicefazova jednani se subjekty z prizkumu za Ucelem narovnani
nedostatkd, metodického vedeni a nastaveni komunikacnich vazeb v pripadé kybernetického
incidentu. Poznatky plynouci z provedeného $etifeni NBU/NCKB dale vyuZiji pro vymezeni
kritické informacéni infrastruktury v Ceské republice a pro fizeni rizik spojenych s jejim provozem
a spravou.

Dalsim ukolem v této oblasti je vytvoreni prehledu informacnich a komunikacnich systému
Ceské republiky, provedeni analyzy rizik poskytovanych sluzeb dodavateld, ktefi nejsou
v majetku verejné spravy, a predloZeni ndvrh( opatieni ke zvladani rizik. Metodika mapovani
je popsana v Priloze 1 této Zpravy.

Celkova databaze dllezitych informacnich a komunikacnich systému pro fungovani statu
v Ceském kyberprostoru je zakladem pro jejich efektivni zabezpeceni. Vzhledem ke skuteénosti,
7e doposud neexistovala 7adna vyuZitelnd databaze, se NBU rozhodl| vytvofit vlastni novou
databazi pro potreby fizeni kybernetické informacni bezpecnosti a zvladani kybernetickych
bezpecnostnich rizik. Tvorba takové databaze je vzhledem ke své rozsahlosti a narocnosti
zpracovani rozdélena na etapy.

Etapy realizace databaze dulezitych informacnich a komunikacnich systémf
Realizace celé databaze je rozdélena do dvou ¢asové navazujicich etap.

e  Cilem prvni etapy realizované v roce 2012 je vytvoreni databaze dllezitych
informacnich a komunikacnich systému pod spravou verejnopravnich subjektu.

e  Cilem druhé etapy, ktera je v planu na rok 2013, je doplnéni databaze o dllezité
informacni a komunikacéni systémy pod spravou soukromopravnich subjektu.
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Dopady mapovani v prvni etapé

PFestoZe zakon o kybernetické bezpeé&nosti je ve fazi schvalovani, NBU/NCKB pfi mapovani
dllezitych informacnich a komunikacnich systém( spolupracuji s budoucimi povinnymi
subjekty. Spoluprdce v predstihu je nezbytnad pro naplnéni podminek zdkona a poskytnuti
dostate¢ného prostoru povinnym subjektim pfipravit se na stav po pfrijeti zdkona. Tato praxe
vede k zavadéni bezpecnostnich politik u povinnych subjekt(, nastaveni komunikacnich vazeb
a pozadavkl vyplyvajicich ze znéni zdkona o kybernetické bezpecnosti pfed jeho samotnym
pfijetim. Zaroven tento postup umoZni subjektlm pripravu bezpecnostnich strategii
v predstihu, tvorbu analyz rizik a jejich implementaci.

Po vyhodnoceni zjisténi ze strany NBU/NCKB se ukazalo, e subjekty, které maji ve spravé
dalezité informacni a komunikaéni systémy, vnimaji dllezitost mapovani a vyhodnocovani.
Zaroven dochazi ke zméné postupll a chovani v oblasti zajistovani bezpecnosti. Rovnéz bylo
vypozorovano, Ze subjekty se pfipravuji velmi zodpovédné na zavedeni zakona, aby zajistily
soulad s normami. Byly zaznamendny i zmény priorit v bezpecnostnich politikach a investicich
na zakladé provedenych analyz rizik. Mapovani a spoluprace se subjekty tak ma pfimy a realny
presah do vnitfniho fungovani subjekt(l, coz vede ke zvyseni kybernetické bezpecnosti uz pred
pfijetim zdkona. Tento presah je jednim z hmatatelnych vysledk( a vedlejSich efektd mapovani
kritické a vyznamné informacni infrastruktury. Kromé jiz zaznamenanych hmatatelnych
vysledkli a zmény v procesech Fizeni rizik a bezpec€nosti je patrné i zvySené povédomi
o kybernetické bezpecnosti v subjektech verejné spravy.

4.1 Prvni etapa

Prvni etapa, zahajena v roce 2012, pfinesla poznatky o stavu kybernetické bezpecnosti
ve vefejnopravnim sektoru. V prabéhu roku 2013 dobihala prvni etapa mapovani informacnich
a komunikacnich systému. S ohledem na mnozZstvi komunikacnich a informacnich systéma
ve spravé organll verejné spravy je tato Cinnost feSena dotazniky, které jsou vyhodnocovany
pracovniky NCKB. Mnozstvi systému spadajicich do kategorie , kritické ¢i vyznamné informacni
systémy“ v prvni etapé se pohybuje v fadu stovek.
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DULEZITE INFORMACNI A KOMUNIKACNI SYSTEMY
184 SYSTEMU/APLIKACI

Kritické informacni
systémy 35

Vyznamné
informacni systémy
149

V soucasné chvili NBU/NCKB eviduji 184 dtleZitych informaénich a komunikaénich
systému, které se dale déli na dvé podskupiny — vyznamné informacni systémy, kterych
je 149, a kritické informacni systémy, kterych je 35. Vzhledem k dobihajicimu mapovani
a vyhodnocovani organ(i verejné spravy tento pocet pravdépodobné nebude konecny.

.: M pocet subjekti v procesu
vyhodnocovani - 2.faze I.

etapy
M pocet subjektl s KIS

70

60

50

40 -

30 -

M pocet subjektd s VIS
20 -+

10

Rok 2012 Rok 2013

V roce 2012 bylo vyhodnoceno 44 vefejnopravnich subjektl, kde 28 z nich spravovalo
vyznamné informacni a komunikacéni systémy a 14 subjektu kritické informacni a komunikacni
systémy. V roce 2013 bylo osloveno dalSich 24 subjekt(i verejné spravy.
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Béhem poskytovani zpétné vazby subjektim po vyhodnoceni je pfihlizeno mimo jiné
k témto faktorim:

Existence nebo provadéni nasledujicich opatreni:

e Rizeni informaéni bezpe&nosti (PDCA)

e Odpovédnost za bezpecnost informacnich a komunikacnich systému
e  Existence Utvaru provadéjiciho spravu IT/IS

e  Program zvysSovani bezpeénostniho povédomi

e  Bezpecnostni politika

e  Plan obnovy funkénosti

e  Provedeni analyzy rizik nikdy nebo starsi dvou let
e  Finance na bezpecnost méné nez 3 %

e  Kalkulace navratnosti investic (ROI)

e Audit informacni bezpecnosti

e Zpravy o stavu bezpecnosti subjektu

e  Poskytovani informaci CERT

4.2 Druha etapa

Druhd etapa se zamérfuje na informacéni a komunikacni systémy soukromopravnich
subjektl a subjektd s majetkovou Ucasti statu. Jedna se o ty systémy, které jsou vyznamné Ci
kritické pro fungovani statu, jeho bezpecnost a ekonomické zajmy. Tato etapa byla odstartovana
v roce 2013, v soucasné dobé probihd oslovovani a mapovani situace v subjektech spadajicich
pod kritickou infrastrukturu dle prirezovych a odvétvovych kritérii pro urceni prvku kritické
infrastruktury.?

Dale NBU v roce 2013 uskuteénil spoleénd jednani se viemi dotéenymi/povinnymi
subjekty, na kterych ovéfil poskytnuté udaje, zejména v oblasti fizeni a zvladani rizik. Partnery
jednani jsou ustfedni organy statni spravy, pod které spada krizové fizeni dotéenych subjekt(,
zejména Ministerstvo primyslu a obchodu, Ministerstvo dopravy, Ceskd narodni banka,
Ministerstvo zdravotnictvi a dalsi. P¥i této prileZitosti NBU detailné prezentoval a vysvétloval
celkové pojeti fizeni informaéni bezpecnosti, véetné nastaveni Uzké vzajemné spoluprdce v této
oblasti. Nasledné bude po vzajemné dohodé stanoven pro kazdy subjekt bezpecnostni projekt,
tedy konkrétni postup pro zvySovani bezpecnosti dllezitych informacnich a komunikacnich
systém(. U subjektd, které dosud neprovedly analyzu rizik nebo nezavisly bezpecnostni
audit, bude poZadovana jejich realizace, aby NBU/NCKB co nejdfive stanovily viechna
rizika spojena s provozem a spravou dulezitych informacnich a komunikaénich systéma
a mohly je efektivné ridit.

2 Ptiloha k nafizeni vlady ¢. 432/2010 Sb.
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5. Budovani Narodniho centra
kybernetické bezpecnosti

V soucasné dobé probihaji dokoncovaci prace na budové Narodniho centra kybernetické
bezpecénosti, kterd bude i sidlem GovCERT.CZ, technického zazemi NCKB. Budova ziskana
od Ministerstva obrany prosla stavebni rekonstrukci a byla zkolaudovdna na konci roku 2013.
Pracovnici NCKB se do ni nastéhovali v lednu 2014. V mezidobi jsou naplanovéany instalace
specidlnich zafizeni a vybaveni nezbytnych pro vykon GovCERT.CZ. V sidle NCKB budou
vybudovdny zabezpecené oblasti pro uklddani a zpracovavani utajovanych informaci
a pro provoz sifrovacich zafizeni nutnych pro pfipojeni utajovanych siti. Zaroven je zajistovana
konektivita do vSech potrebnych komunikacnich siti a uzli. Na problematice souvisejici
s agendou kybernetické bezpecnosti se kromé zaméstnanct NCKB, kterych je v tuto chvili 16,
podili nepfimo i dal3i zaméstnanci NBU. V priibéhu celého roku probihaji vybérova fizeni na
obsazeni pracovnich mist, kterd jsou systemizovana pro NCKB. Kapacita pro rok 2013 jiz byla
naplnéna a vybérova fizeni pro rok 2014 jiz probihaji.

5.1 Trendy v kybernetické bezpecnosti v roce 2013

V mésici lednu roku 2013 doznivala masivni kamparn $piondzniho malwaru oznacovaného
odborniky jako ,,Red October” (Rudy fijen). Tato kampan, vyuZivajici zranitelnosti softwaru Java
od spolecnosti Oracle nebo zranitelnosti softwaru Microsoft Office, byla zacilena predevsim
na vychodni Evropu, zemé byvalého sovétského bloku a Stfedni Asii. Obéti vSak pochazely
z celého svéta. Cilem tohoto S$pionazniho malwaru byly prevainé diplomatické a statni
instituce. Vedle nich se kampan zaméfila také na vyzkumné instituce, energeticka a jaderna
uskupeni, obchodni subjekty a organizace plsobici v leteckém pramyslu. Konkrétné se
jednalo o trojského koné, ktery umoznoval utoéniklim neautorizovany pristup k napadenym
systémUm. Na jejich zakladé pak bylo mozZné ziskavat pristupy i do dalSich systém(. Z nich byly
odcizovany soubory predem vybranych typd. Mezi nimi byly i soubory, které jsou vyuzivany
softwarem , Acid Cryptofiler”, ktery vyuzivd napf. Evropska unie a NATO. Podle analyzy
provedené spoleénosti Kaspersky Lab se mezi zasazenymi oblastmi objevila i Ceskd republika,
zde se ovSem nepodaftilo odhalit obéti utoku. Dle predikci Ize v budoucnu ocekdvat Castéjsi
setkdvani s podobné sofistikovanym softwarem (Napfiklad ve finské vladni siti byl na jare
objeven podobny typ malwaru, ktery mél za ucel zaznamendavat komunikaci mezi Evropskou
unii a finskym Ministerstvem zahranicnich véci.).

Unor byl zajimavy zejména ttoky, které byly opét zaméteny na zranitelnost okolo softwaru
Java od spolecnosti Oracle. Pracovnici NCKB v tomto obdobi obdrzeli varovani od belgického
CERT tymu, Ze stanice spadajici pod Ministerstvo financi CR by mohla byt napadena trojskym
koném, ktery této zranitelnosti vyuziva. Na zakladé spoluprdce s administratorem dotéené sité
se vSak toto podezieni nepodafilo prokazat.
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Mésic brezen by podle feSenych incidentl bylo mozné oznacit za mésic DDoS utokd, kdy
tyto utoky probihaly ve tfech vinach a kazda s odliSnym zamérenim na jinou cilovou skupinu.
Cilem prvni viny DDoS utok( se stala ¢eska internetova média (idnes.cz, ihned.cz, denik.cz
a dalsi). Nasledujici vina byla zamérend na ¢esky vyhledavaci portdl seznam.cz. Treti vina méla
za cil bankovni instituce.

Obdobi duben az kvéten bylo relativné klidné, Zadny z pfichozich typ( incidentl vyrazné
nevycnival. Vyskytoval se zde napf. incident s podvrZzenymi strankami, kdy ¢lenové NCKB
na rfeseni incidentu spolupracovali s operatorem Telefénica CZ. Ddle byl zaznamenan pfipad
s nebezpecnym kédem na webovych strankach jedné soukromé firmy.

V cervnu se teSilo nékolik rdznych incidentl, z nichZ jeden se tykal mail serveru
umisténého na Gzemi CR. Tento server byl vyuZivan pro zasilani phishingu na srilanského
telekomunikacniho operdtora. Vznikly incident byl vyfeSen zrusenim sluzby predplacenému
zakaznikovi jejim poskytovatelem. Ddle v tomto obdobi probéhl blize nespecifikovany utok
zIP adresy spadajici pod Policejni akademii CR na poskytovatele VHosting. RovnéZ NCKB v tomto
mésici informovalo prdmyslové spolecnosti, které se mohly stat potencialné napadnutelné
vlivem zranitelnosti v systému CoDeSys, ktery tyto spoleénosti vyuzivaji. Jednalo se predevsim
o spolecnosti poskytujici komunikacni a sitové sluzby.

Obdobi prazdnin, ¢ervenec aZ srpen, se vyznacovalo prfevainé phishingovymi utoky na
zakazniky Ceské posty, které probihaji v podstaté az doposud. Posledni vina byla zaznamenéna
7. listopadu. Oddéleni NCKB se tyto incidenty snaZilo priibézné Fesit se zastupci Ceské posty.
Jedinym moZnym fesSenim vsak bylo vidy kontaktovat poskytovatele sluzeb, na kterych se
nachdzi podvrzena webova stranka, ¢i odkud jsou odesilany phishingové zpravy. Na zakladé této
komunikace byly tyto sluzby anonymnimu zakaznikovi zruseny, popfipadé musel na zakladé
pozadavku od poskytovatele tyto stranky sam stdhnout. BEhem feseni tohoto incidentu byli
kontaktovani poskytovatelé z Nizozemska, USA a Ruska. V nékterych pripadech byla vyuzita
i pomoc spratelenych CSIRT tymu v dotéenych zemich. Dalsi reSené incidenty se tykaly pocitace
spadajiciho pod sprdvu ustfedniho orgdnu statni spravy a jejich e-mailového serveru, kdy
doslo k eskalaci opravnéni3. Uto&nici po kompromitaci Gétu béZného uZivatele ziskali piistup
k administratorskému uctu. Déle se v téchto mésicich resily drobné nakazy webovych stranek,
pfipadné jinych systému, malwarem. Systémy vétSinou vlastnily instituce, které by mohly
patfit do kritické informacni infrastruktury nebo jsou v oblasti zajmu NCKB.

3 Vice informaci v PFiloze 2.
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V podzimnich mésicich zafi, fijnu a listopadu probihalo doreseni nékterych incident(
tykajicich se Ustfednich orgdnl statni spravy a také phishingovych Gtokd na Ceskou postu.
Ty probihaly za abnormalné velké frekvence, kdy dochdzelo béhem tydne k zablokovani stranek
a nasledujici den k obnoveni této ¢innosti na jiném serveru a pod jinou doménou. V této dobé
doslo také k rozbéhnuti sluzby Botnet feed, kdy NCKB zacalo predavat data administratoriim
siti o IP adresach, které jsou podle nami dostupnych dat od spolecnosti Microsoft zaclenény
do nékterého botnetu. Jednalo se prevainé o bankovni sektor a subjekty, s nimiz mame
navazanou spolupraci.

V souhrnu lze fici, Ze mezi nejcastéjsi typy utokd lze zaradit Utoky na bazi socidlniho
hackingu (napf. phishing) a DDoS. Tyto utoky probihaji pribézné po cely rok. Lisi se pouze svou
intenzitou a napadenym subjektem. Zbylé Utoky je spiSe dopliuji. Vétsina téchto utokl cili
na statni organizace nebo organizace s velkym poctem zaméstnancd, pripadné zakaznikd,
kde je velkd pravdépodobnost, Ze néktery z uzivatel( vyzradi tajné informace (pfistupové
udaje), eventudlné se nakazi nebezpecnym kddem, ktery umozni atocnikovi ziskavat pro néj
uzitecné informace. Tyto informace Ize nasledné zpenézit na cerném trhu nebo vyuZit je k dalSim
utokdm. V takovych pripadech je proto dileZita osvéta nejenom zaméstnancd, ale i Siroké
verejnosti. Neméné dllezité je také spravné sestaveni a jedinecnost hesel, aby nedochazelo
k pfipadim, kdy uZivatel ma k dvéma rlznym uctlm stejné heslo. Pro administratory téchto
velkych siti je naopak uzite¢né ziskdvat informace tykajici se zranitelnosti jimi vytipovanych
kritickych systém, pres které by se mohl Gto¢nik dostat k informacim na siti.

5.2 Statistika kybernetickych incident(

Nasledny graf zobrazuje pocet incidentl, které byly obdrzeny a nasledné zpracovany
pracovniky NCKB. Graf znazornuje pocet incidentl obdrZzenych pracovniky vidy za jeden
kalendarni mésic. V grafu nejsou zakresleny Udaje za mésice leden aZ kvéten, a to z divodu
prechodu na jinou verzi systému. Incidenty za obdobi leden aZ kvéten jsou tudiz zahrnuty
do statistiky za mésic Cerven.
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Graf znazornuijici stav incidentt
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Dalsi graf zobrazuje podrobnou klasifikaci incident podle problematiky, kterou se dany
incident zaobiral.
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Graf klasifikace incidentl
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Na nasledujicim grafu je moZné vidét rozfazeni incidentli podle zasazené oblasti
(constituency):

Rozdéleni incidentl podle constituency

o Soukromy sektar
m Vefejny sektor

W Kriticka infrastruktura

5.3 Popis vybranych incident

Popis vybranych incident(l je uveden v Pfiloze 2 této Zpravy.
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6. ZvySovani povédomi
o kybernetické bezpecnosti

NCKB v souladu se svym poslanim informuje verejnost o svém zaméreni a aktivitach.
Reditel NCKB poskytl pét velkych rozhovord na téma kyberneticka bezpeénost v Ceské republice
internetovym zpravodajskym serverim pro Sirokou i odbornou verejnost. Dalsi z rozhovor( byl
poskytnut ¢trnactideniku Verejnd sprdva, ktery je uréen verejnému sektoru. Velky zajem médii
o informace od NCKB byl zac¢atkem brezna pfi DDoS utocich na néktera média, portdl seznam.
cz a mobilni operatory. Tehdy NCKB plnilo svou funkci koordinatora a pfijimalo a poskytovalo
relevantni informace. Zastupci NBU a NCKB se intenzivné vyjadfovali do vech druhi médii
po dobu cca dvou tydnl. Od této doby se na zastupce NCKB média pravidelné obraceji se
zadostmi o komentovani rlznych kybernetickych témat, cehoz NCKB vyuziva k dalsi osvété
a vzdélavani Siroké verejnosti.

Zaméstnanci NCKB také organizovali a ucastnili se odbornych seminari a diskusi pro
odbornou verejnost. NCKB v kvétnu zorganizovalo spolec¢né s poslanci Zderikem Bohacem
a Viktorem Paggiem seminar pro poslance, senatory i Sirokou vefejnost na téma , Kyberneticka
bezpeénost v Ceské republice a ndvrh zakona o kybernetické bezpeénosti“. Na tomto seminafi
prednaseli vyznamni partneti NCKB, napf. zastupce spole¢nosti Microsoft. Ddle se NCKB aktivné
G&astnilo seminafil poradanych sdruzenimi CSIRT.CZ a AFCEA, kde pracovnici NBU rovné?
informovali o aktualnim stavu a o zménach, které budou vyplyvat z navrhované legislativy
o kybernetické bezpeénosti v Ceské republice.

V Fijnu NCKB podpofilo zastitou a prezentacemi mezinarodni kampan ,Evropsky mésic
kybernetické bezpecnosti“, kterou vyhlasila Evropska agentura pro sitovou a informacni
bezpecnost (ENISA), a v Ceské republice organizovalo neziskové sdruzeni Narodni centrum
bezpecénéjsiho internetu. Pracovnici NCKB prednaseli o kybernetické bezpecnosti i na dalSich
forech poradanych napt. Ceskym institutem manazer(i informaéni bezpecnosti, ICT unii
a Radou Asociace krajd CR.

Béhem ctvrtého Ctvrtleti NCKB spole¢né s nékterymi partnery (Narodnim CSIRTem apod.)
zacalo planovat typy a zplsoby provedeni osvétovych a vzdélavacich kampani na dalsi obdobi.

NCKB na svych internetovych strankach pribéziné poskytovalo a poskytuje aktualni
informace o uddlostech z kyberprostoru, o stavu navrhu zdkona o kybernetické bezpecno-
sti a predevSim o zranitelnostech informacnich systému, véetné doporuceni jejich feseni
a preventivnich opatreni.
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PRILOHA 1

Metodika a zptisob provedeni mapovani dilezitych informacnich a komunikacnich systému

Pro vytvoreni zakladniho prehledu dulezitych informacnich a komunikacnich systéma,
tedy technologii pro fungovani statu, byla zvolena forma dotaznik( rozesilanych na jednotlivé
odpovédné subjekty. Tento zpUsob zjistovani stavu byl vybran z diivodu snahy minimalizovat
finanéni a casovou narocnost celého procesu vybéru téchto dulezitych informacnich
a komunikaénich systémi, provadéného jak NBU, tak spolupracujicimi subjekty.

Vlastni realizace celé databaze je rozdélena do dvou ¢asové navazujicich etap.

Cilem prvni etapy pro rok 2012 je realizace databaze dullezitych informacnich a komu-
nikacnich systému pod spravou verejnopravnich subjektd a zjiSténi arovné jejich zdkladnich
bez-pecnostnich parametr(, véetné analyzy rizik.

Cilem druhé etapy, kterd je v planu na rok 2013, je databaze dlleZitych informacnich
a komunikacnich systém( pod spravou soukromopravnich subjektl a zjiSténi Urovné jejich
zakladnich bezpecnostnich parametr(, véetné analyzy rizik.

Dulezité informacni a komunikacni systémy se déli do dvou kategorii.

Kriticka informacni infrastruktura: Jedna se o takovy systém, ktery je prvkem sdm o sobé
nebo je podplrnym prvkem kritické infrastruktury stdtu napliujici prarezova a odvétvova

kritéria podle zakona ¢. 240/2000 Sb., krizovy zakon, ve znéni pozdéjsich predpisl, jehoz
fungovani je pro chod statu nezbytné.

Vyznamné informacni systémy jsou takové systémy, které nejsou kritickymi informacnimi
a komunikacnimi systémy, ale u kterych ma poruseni bezpecnosti informaci, tj. dlvérnosti,
integrity a dostupnosti, vyznamny dopad na vykon verejné spravy.

Klicovym parametrem je hodnoceni Urovné vyspélosti systému fizeni informacni
bezpecnosti (dale jen ,,ISMS” — Information Security Management System) a souvisejicich rizik
pro dualezité informacni a komunikacni systémy statu prostfednictvim odpovédnych subjekt(.
Pro hodnoceni je vytvorena sedmistuprfiova hodnotici Skala.

e Pro kritické informacni a komunikacni systémy a technologie je poZzadovadna minimalné
kvalitativni droven ISMS 5 — implementovany ISMS v souladu s normou. V této Urovni
fizeni ISMS musi byt zavedeny procesy, které zajisti provedeni analyzy rizik primarnich
a sekundarnich aktiv a realizaci relevantnich bezpecnostnich opatfeni, které snizuji
hodnoty rizik na akceptovatelnou Uroven véetné jejich priibézné optimalizace.
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e Provyznamné informacni a komunikacni systémy a technologie je poZadovdna minimalné
kvalitativni droven ISMS 4 — ¢aste¢né implementovany ISMS v souladu s normou. V této
urovni fizeni ISMS musi byt zavedeny procesy, které zajisti provedeni analyzy rizik
primarnich aktiv a provedeni opatfeni snizujicich hodnotu alespon téch nejvyznamnéjsich
rizik na akceptovatelnou uroven.

Pro pfipad, Ze dany subjekt nema jesté vypracovanou analyzu rizik pro dilezité informacni
a komunikacni systémy a jeji provedeni mu bude néjaky ¢as trvat, miZe neprodlené zavést
sadu bezpecnostnich opatreni stanovenych zdkonem o kybernetické bezpecnosti pro dva
stupné regulace, tzn. kritické a vyznamné informacni a komunikacni systémy a technologie.

Tento metodicky postup byl nasledné schvdlen Radou pro kybernetickou bezpeénost.

V lednu 2012 byl 44 subjektlim rozeslan prvni dotaznik kybernetické bezpecnosti, jehoz
cilem bylo zejména urceni celkového poctu dulezitych informacnich a komunikacnich systém(
s pripojenim do internetu. Obsahoval deset zakladnich evidencnich Udajd, jako je nazev
informacniho systému (IS), kontaktni idaje na bezpecnostniho manazera a spravce IS, pfipojeni
do komunikaéni infrastruktury verejné sprdvy apod. Po vyhodnoceni prvniho dotazniku byl
vytvoren zakladni prehled o cca 730 informacnich systémech, které verejnopravni subjekty
povazovaly za duleZité informacni a komunikaéni systémy statu. Tento seznam bohuzel
obsahoval i systémy, které nebyly dalezité pro fungovani statu, napr. IS Myslivecké a rybarské
prikazy, IS Evidence restauratord, IS Evidence knihoven apod. Na druhé strané v seznamech
u nékterych subjektl zjevné chybély jejich kritické systémy podléhajici krizovému zdkonu.
Ztéchto zjisténivychazelo zpresnéni plvodni mnoziny dllezitych informacnich a komunikacnich
systém(, které bylo zahrnuto ve druhém dotazniku kybernetické bezpecnosti. Jednalo se
o definovani kritickych a vyznamnych systému vychazejicich z krizového zédkona a zakona
0 ISVS a vypusténi parametru nutného pro pfipojeni téchto systému do internetu.

V mésicisrpnu 2012 byl rozeslan druhy dotaznik kybernetické bezpeénosti, ktery obsahoval
54 otdzek s detailnéjSim zamérenim na popis vybranych bezpecnostnich parametr(. Vysledkem
je vytvoreni seznamu s celkovym poc¢tem cca 170 dilezitych informacnich a komunikacnich
systém( statu. Priblizny pocet je uvadén zejména z dlvodu rlzného stupné agregace IS
na urovni hodnoceni jednotlivych subjektl, které budou zpfesnény na planovanych spole¢nych
jednénich NBU a dotéenych subjektl v pfistim roce.
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PRILOHA 2

1. DDoS utoky

Ve dnech 4. az 7. bfezna tohoto roku doslo k tzv. DDoS utok(im. Jednalo se o utoky,
které probihalyvetfech vinach, pricemz kazda vina bylazamérena najinou oblast (constituency).

Prvni vina utokd cilila na ¢eska média (idnes.cz, ihned.cz, denik.cz, Zivé.cz, mobilmania.cz
a dal3i). Zpétné byl ozndmen incident na Krajském Gfadé Zlinského kraje (KUZK), kdy se Gfad stal
obéti vedlejsich nasledkd utoku na Ceskou televizi. Byla zajisténa komunikace mezi dotéenymi
subjekty a doslo k vysvétleni nastalé udélosti. Ze ziskanych informaci bylo zjisténo, ze na KUZK
nestacila kapacita linky.

Tato vina utokd pokracovala nasledujici den, kdy se Utocnici zaméfili na ¢esky vyhledavaci
portal seznam.cz. V zdvislosti na tomto Utoku probihalo Setfeni, zda se jej neucastni pocitace
ze siti Masarykovy univerzity (MU) a Narodniho bezpecénostniho Uradu jakoZto soucasti botnet
sité. Toto Setfeni probéhlo bez pozitivniho ndlezu v obou sitich.

Dalsi den doslo ke zméné strategie Utocnika, kdy misto klasického DDoS utoku zacal
pouzivat utok DNS Reflection Denial of Service (DRDoS). Cilem téchto utok( se tentokrat stal
bankovni sektor, konkrétné Ceska spofitelna. Nasledné byla v zavislosti na tomto utoku zfizena
videokonference pod zastitou CESNETu, do které byly zapojeny jednotlivé CERTy/CSIRTy a dalsi
odborna pracovisté. Nejvétsi prinos této konference spocival v ¢asti, kdy se podaftilo zapojit
odpovédného pracovnika Ceské spofitelny, diky éemuz bylo moiné v redlném €ase nastavovat
pravidla na hrani¢nich routerech CESNETu, ¢imZ byl sniZzen datovy tok smérujici na servery
Ceské spofitelny o tfetinu. Tato praktickd zkuSenost ukdzala nutnost zavedeni nékterych
¢innosti, které by mohlo mit v kompetenci NCKB. Po odeznéni této druhé viny byly zpétné
nahldseny incidenty o Utocich na CSOB, Fio banku a CNB. Ziskand data z tohoto Utoku byla
nasledné analyzovana Vladnim CERTem.

Utoky mély pokracovaniinasledujiciho dne, kdy se zamé&fily na mobilni operatory. Zde bylo
vyuzito zkuSenosti ziskanych z predchoziho dne a bylo provedeno podobné nastaveni pravidel
na hrani¢nich routerech operdtord. V siti MU byl identifikovan zdvadny provoz spojovany
s utoky, a tak se MU zaméfila na ziskani malwaru. Pracovnikim MU se tak sice podafilo urcit
zavadnou stanici, vysledna analyza vSak neprokazala zadny pozitivni nalez malwaru.

Na zakladé informaci ziskanych v prabéhu utokl byl v soucinnosti s narodnim CSIRTem
a rozhodnutim Rady pro kybernetickou bezpecnost (RKB) vypracovan dokument, ktery by mél
objasnit dotéenym subjektlim, jak se v nastalé situaci zachovat a zaroven jak usnadnit jejich
vzajemnou komunikaci. Tento vysledny dokument se planuje distribuovat mezi dotéené oblasti
(constituency) prostfednictvim sdruzeni CZ.NIC a NCKB.
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2. E-mailovy server ustredniho organu statni spravy

Pracovnici GovCERT.CZ obdrZeli od Ustredniho organu statni spravy hlaseni o hackerském
utoku, ktery byl zaznamenan v srpnu 2013. Utok byl cilen& zaméFen na postovni e-mailovy
server organu.

Prvni faze Utoku nenfi zcela zndma. Utoénikovi se s nejvét$i pravdépodobnosti podafilo
ziskat pristupové udaje k nékterému z Ucth uloZenych v systému. Na zakladé této znalosti
byl utoénik schopen si zfidit administratorsky pristup k postovnimu systému, na kterém je
provozovan e-mailovy systém Ustfedniho organu.

Administratorsky ucet byl poté zneuzit k pFistupu k rozhrani pro spravu, dale byla zneuZita
zranitelnost, kterd umozriuje zaddvat piikazy operaénimu systému. Utoénik této zranitelnosti
vyuZzil pro ziskdni informaci o systému, stazeni a spusténi programu slouziciho k pfeposilani dat
na urcenou IP adresu, vytvoreni uzivatelského uctu a jeho pridani do skupiny administrator(.
Takto ziskany pfistup Uto¢nik vyuzival v dalSich dnech. Reakci pracovnik( ustfedniho organu
statni spravy na tento Utok byla zména vSech administratorskych uctd jak postovniho systému,
tak systémovych. Dale byly zablokovany nastroje a sluzby, které Utocnik pouzil k provedeni
utoku. Na sitové urovni byla zablokovana moznost vzdaleného pfipojeni k systému. Na zakladé
analyzy, kterou provedlo pracovisté GovCERT.CZ, byla administratordm ustfedniho organu
statni spravy predana doporuceni, ktera by méla vést ke zlepSeni bezpecénosti.

3. Incident kompromitace notebooku statni spravy

Pracovnici GovCERT.CZ obdrzeli prostfednictvim zahrani¢niho partnera informace
o zapojeni stanice XY * do sité botnet. Ze ziskaného dokumentu bylo patrné, Ze stanice XY
spadd pod spravu Ustfedniho orgdnu statni spravy a byla zapojena do sité botnet s fidicim
serverem v Hongkongu. Na zakladé obdrZzenych informaci se podafilo pracovnikim GovCERT.
CZ ziskat vypis command and control, ktery se nachdzel na uvedeném ftidicim serveru.
Ze zminéného vypisu se podafilo zaméstnanclm Ustfedniho organu statni spravy urcit
pfislusného uzivatele. Bylo zjiSténo, Ze zminéna stanice nespadd pod spravu ustifedniho orgdnu
statni sprdvy, ale jedna se o soukromy notebook, ktery byl nakazen Skodlivym programem.
Na zékladé dohody mezi organem a NBU byl umoznén pracovnikiim GovCERT.CZ pfistup
k tomuto pocitaci a zkopirovani zajmovych souboru, které objasnily, jak byl pocita¢ napaden.

4 XY je oznaceni pracovni stanice pro potieby popisu incidentu
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Z vysledné forenzni analyzy provedené pracovistém GovCERT.CZ byly zjistény nasledujici
poznatky. Pocita¢ naposledy komunikoval s fidicim serverem pravdépodobné koncem srpna
2013 a komunikace neprobéhla ze sité ustfedniho organu statni sprdvy, ale prostrednictvim
sité¢ standardniho poskytovatele internetového pfipojeni (pravdépodobné domdci sit).
Ze zajmovych soubori byla analyzou v uzavieném prostredi zjiSténa pritomnost trojského koné
Backdoor/Win32.Swrort. Obecné Ize Fict, Ze tento typ trojského koné umoznil vzdalenému
utocnikovi zasilani, pfijimani, spousténi a mazani soubord, ziskavani divérnych dat a logovani
aktivity na tomto pocitaci. Ze ziskanych informaci je mozné usoudit, ze se Utoc¢nik snazil ziskat
informace o pocitaci, systémovych proménnych, naposledy pouZitych souborech, sitovém
nastaveni, spusténych procesech a sluzbach. Dale byla zjiSténa moind spojitost jednoho
ze zajmovych souborl se souborem US_military_options_in_Syria.pdf.exe. Na zakladé
zjiSténych informaci, které byly uvedeny ve zpracovaném dokumentu o zpracované forenzni
analyze, se domnivame, Ze zaclenéni do sité botnet bylo provedeno pomoci tohoto souboru.
Tento soubor mohl byt napf. souédsti phishingového e-mailu, ktery uZivatel obdrZel na sv{j
osobni, pfipadné pracovni e-mail. Z vySe uvedeného také usuzujeme, Ze se nejednalo o cileny
utok na pracovnika Ustfedniho orgdnu statni spravy.
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