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Rok 2015 znamenal dal$i rozvijeni a prohlubovani schopnosti Ceské republiky
v oblasti kybernetické bezpecnosti. S Novym rokem vstoupil v Ucinnost zakon o kybernetické
bezpecnosti a provadéci predpisy, které ramuji ¢innost Narodniho bezpecnostniho uradu
jako gestora kybernetické bezpecnosti a mimo jiné stanovuji bezpecnostni standardy

pro dulezité sité a informacni systémy s celostatnim vyznamem.

V Unoru 2015 byla schvalena Ndarodni strategie kybernetické bezpeénosti na obdobi
let 2015 az 2020, o tfi mésice pozdéji na ni navazal Ak¢ni pldn, ktery jednotlivym dotéenym

subjektiim uklada konkrétni ukoly a terminy jejich plnéni.

Po cely rok se Narodni bezpecnostni ufad intenzivné vénoval procesu urcovani prvka
kritické informacni infrastruktury a vyznamnych informacnich systéma. Technickou podporu
pri zajistovani kybernetické bezpecnosti téchto systéml uUrad poskytuje prostfednictvim
vladniho bezpecnostniho tymu GovCERT.CZ, jehoZ cilem je celit bezpecnostnim vyzvam,
reagovat na incidenty, koordinovat kroky k jejich feSeni a ucinné jim predchazet.
Zameéstnanci urfadu také na radé jednani a konferenci vysvétlovali prava a povinnosti
vyplyvajici ze zakona o kybernetické bezpecnosti, metodiku urcovani subjektd,
na které se zdkon vztahuje, a v neposledni fadé terminy, ve kterych budou zdkonem

stanovené povinnosti muset byt plnény.

Rozvijely se i dal3i bezpe¢nostni tymy ¢&inné v Ceské republice, v prvé fadé CSIRT.CZ
plnici mimo jiné funkci ndrodniho CERT tymu, kterd byla potvrzena podepsanim

verejnopravni smlouvy s Narodnim bezpecnostnim ufadem v prosinci 2015.

Rok 2015 v oblasti kybernetické bezpecnosti znamenal i rozvoj intenzivni mezindrodni
spoluprace na bilateralni i mnohostranné urovni. Ceskd republika postupné ziskava reputaci
kvalitniho a davéryhodného partnera nejen pii vyméné informaci, ale i vramci cvieni
kybernetické bezpecnosti. Jako prvni z ¢lenskych statl NATO podepsala v fijnu novou
generaci memoranda o porozuméni v oblasti kybernetické bezpecnosti (cyber defence).
Aktivné jsme se podileli na pripravé evropské smérnice o bezpecnosti siti a informacnich
systém(, kterou po vice nez dvou letech jednani dovedlo do konce lucemburské
predsednictvi. Pokracovala spoluprdce v ramci Stfedoevropské platformy pro kybernetickou
bezpecnost, jejiz je Ceskd republika zakladdajicim ¢lenem. Strategicka partnerstvi byla

navazana s lzraelem a Jizni Koreou.
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1. ROZVO) NCKB

Narodni bezpeénostni trad (NBU) vroce 2015 pokracoval vbudovani kapacit
Narodniho centra kybernetické bezpecnosti (NCKB), slavnostné otevieného v kvétnu 2014,

a v technické i teoretické podpore svych partner(.

NCKB se skladd ze dvou oddéleni. Prvnim je vladni bezpecnostni tym GovCERT.CZ,
jehoZ IT odbornici poskytuji pomoc s technickym fesSenim kybernetickych bezpecnostnich
incidentl, provadi penetracni analyzu, analyzu malware a zajistuji sdileni informaci
oincidentech a budoucich trendech vtéto oblasti s IT komunitou i vefejnosti.
Druhym je Oddéleni teoretické podpory, vyzkumu a vyvoje, které se soustredi
na netechnické aspekty kybernetické bezpelnosti, zejména na tvorbu a implementaci
kybernetické bezpeénostni politiky CR, uréovani kritické informaéni infrastruktury (KII)
a posuzovani vyznamnych informacnich systém( (VIS) podle zdkona o kybernetické
bezpecnosti (ZKB) a provadécich predpist, mezindrodni spolupraci, osvétu a vzdélavani

nebo publikaéni ¢innost.

S postupné vzrastajici potfebou reakce na kybernetické hrozby v oblasti
pramyslovych fidicich systém( zapocal GovCERT.CZ v roce 2015 s budovanim takzvané
ICS-SCADA laboratore umoznujici hlubsi zkoumani této problematiky.
Spolupraci s primyslovymi partnery a subjekty spravujicimi KIl a VIS jsou ziskavany cenné
technické a provozni informace o pouzivanych fidicich systémech a zpUsobu jejich integrace
na sit. Nato navazuje monitorovani technologii nejéastéji pouzivanych v Ceské republice
a s nim souvisejici analyza novych trendd v oblasti kybernetické bezpecénosti téchto systémdu.
GovCERT.CZ tak bude schopen v pfipadé feSeni krizové situace nabidnout konzultace
a asistenci i v mezinarodnim kontextu. Ziskané poznatky jsou dale vyuZivany
pfi mezindrodnich bezpecnostnich cvicenich, kterd se jiz zacinaji i na tuto problematiku

zameérovat.

Vroce 2015 rovnéZz pokradovalo budovani laboratofe pro forenzni analyzu
kybernetickych bezpecnostnich incidentli, kterd sjejich rostoucim poctem nabyva
na aktudlnosti. Sprava laboratorniho prostfedi je kontinualni proces zahrnujici pribéziné
vylepSovani a prizplsobovani aktualnim potfebam a trendlm. Laborator bude vyuzivdna
béhem cviceni kybernetické bezpecnosti a pfi spolupraci s ndrodnimi i mezindrodnimi
partnery, kterou GovCERT.CZ postupné rozviji, napfiklad s Policii CR nebo Evropskym

centrem pro pocitacovou kriminalitu EC3 spravovanym Europolem.
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Z povahy pracovisté CERT a jeho ukoll vyplyva nezbytnost vysoké odbornosti jeho
zaméstnancl a jeji neustalé prohlubovani, aby mohli byt rovnocennymi partnery svym
zahrani¢nim koleglim pfi spolupraci a fesSeni stdle novych kybernetickych hrozeb a utoka.
Soudasti je vzdélavani formou specializovanych koleni, stazi a kurzd. NBU na zékladé verejné
zakdzky proto v kvétnu 2015 uzaviel smlouvu se spolecnosti SANS, jednim ze svétové
nejuznavanéjSich poskytovatelli technické expertizy v oblasti kybernetické bezpecnosti.
V letech 2015-2017 ¢lenové vladniho CERT podle svého zaméreni ziskaji certifikaci v incident
handlingu, forenzni analyze a vySetfovani, reverznim inZenyrstvi a analyze malware,
Windows security, UNIX security, virtualizaci a cloudové bezpecénosti, penetracnim testovani
nebo ICS/SCADA bezpecnosti. Do konce roku 2015 skoleni SANS absolvovalo
11 zaméstnancl. Jeden zaméstnanec stihl zakoncit Skoleni certifikdtem jesté v roce 2015.
Dalsi certifikace jsou naplanovany na prvni ctvrtleti roku 2016, plan Skoleni na 2016

se pfipravuje.

Své rostouci technické schopnosti GovCERT.CZ hodld v roce 2016 stvrdit certifikaci
v organizaci FIRST, ktera pracovisté ukotvi na mezinarodni scéné, prispéje k vyssi davére
zahrani¢nich partnert a umozni ptistup k citlivym informacim vyuZitelnym pfi plnéni ukol(
GovCERT.CZ. Organizace FIRST zejména zprostifedkovdva kontakt na bezpecCnostni tymy
z celého svéta, podporuje aktivity v oblasti odhalovadni a vyrazovani botnetl, hledani

a klasifikace zranitelnosti ¢i, analyzy malware.

Mezi nejvétsi uspéchy OTPVV patfilo vroce 2015 schvaleni Narodni strategie
kybernetické bezpecnosti na obdobi let 2015-2020 a Akéniho planu k této strategii, ktery byl
pfipravovan v intenzivni spoluprdci se zastupci ministerstev a dalSich statnich instituci.

Clenové OTPVV se rovné? intenzivné vénovali uréovani prvkd Kil a VIS,

Novy pravni rdmec a koncepéni dokumenty, jakoZ i ad hoc zadani znamenaji
nardstajici agendu pro NCKB. V roce 2015 proto NBU pokracoval v rozsifovani personalnich
i technickych kapacit NCKB. Ke konci roku 2015 naplnilo NCKB pocet pfidélenych pracovnich
mist, zejména, specialisty na informacni technologie, krizové Ffizeni, mezinarodni vztahy,
pravo a bezpecnost. Usnesenim ¢. 520 ze dne 1. ¢ervence 2015 vlada rozhodla o personalnim
a finanénim posileni NBU v priibéhu let 2016-2018, které reflektuje potieby vyplyvajici
ze ZKB a koncepcnich dokumentd, jakoZ i rostouci objem a pozadavky na kvalitu prace

pri reSeni kybernetickych bezpecnostnich incidentd.

! Viz kapitola 3.1
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2. KRITICKA INFORMACNI INFRASTRUKTURA
A VYZNAMNE INFORMACNI SYSTEMY

Po vstupu ZKB v tG&innost NBU zahajil proces uréovani prvkd KlI. Spravci KIl a sprévci
VIS od roku 2015 zacinaji plnit povinnosti podle zdkona, technickou podporu jim pritom
poskytuji odbornici GovCERT.CZ. Ke dni 31. prosince 2015 bylo opatfenim obecné povahy
nebo usnesenim vlady urceno 76 prvkl Kll. Pribézné byly jednotlivymi spravci, ktefi jsou
organem vefejné moci, nahlaSovany systémy, které napliuji kritéria pro VIS.
Dale byl ptipraven systém kontroly podle ZKB a zkuSenosti ziskané v prvnim roce pomohly

k identifikaci moznych budoucich legislativnich zmén.

2.1. Technicka bezpecnost systémi KIl/VIS

Technickou podporu pfi zajistovani kybernetické bezpecnosti u systémd Kl a VIS
zajistuje GovCERT.CZ, ktery disponuje odborniky na klicové oblasti kybernetické bezpecnosti.
Cilem je ucinné celit bezpecnostnim vyzvdm, reagovat na incidenty, koordinovat kroky

k jejich feSeni a ucinné jim predchazet.

Z tohoto divodu GovCERT.CZ vypracoval metodiku pro zvladani kybernetickych
bezpecnostnich incidentd, kde je definovan

pracovni postup,
e jakym zpUsobem a jakou formou je mozné incidenty hlasit,

co ma hladseni obsahovat,

jak je dale s hlasenim nakladano.

Kyberneticky bezpecnostni incident je mozné hlasit e-mailem, telefonicky, skrze PDF
formular a nové i automatizované pomoci XML dokumentu. Pfi FeSeni citlivych informaci lze
pouzit Sifrovani PGP, kdy verejny kli¢ pro e-mailovou adresu uréenou pro hlaseni incidentt
je dostupny na strankach www.govcert.cz. Provéfeni komunikujici osoby lze provést skrze
sité davéryhodnych spolupracujicich CERT/CSIRT tyma (napfriklad Trusted Introducer, FIRST),
zpétnym volanim, zpétnou e-mailovou zprdvou nebo v pfipadé potieby osobnim kontaktem.

Po prijeti hlaseni je dalezZité posoudit, zda je incident vérohodny, urcit jeho rozsah
a stanovit priority. GovCERT.CZ k prosetfeni incidentu kontaktuje zucastnéné strany,
usnadnuje kontakt s dalSimi subjekty a v pripadé potreby informuje ostatni CERT/CSIRT
tymy. GovCERT.CZ také shromaZduje statistické Udaje o udalostech a incidentech v ramci
vramci jeho pusobnosti. Pfehled nejvyznamnéjsSich incidentl za rok 2015 je uveden
v priloze €. 1, pocCty pfijatych hlaseni, feSenych incident(l a jejich klasifikaci pak v priloze ¢. 2.
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Jednim z projektd GovCERT.CZ, cenénych pro svij pfinos jejich adresaty, byla v roce
2015 preventivni analyza verejné dostupnych informaci ze serverl statnich instituci
spadajicich do kompetence GovCERT.CZ, které by mohly slouzit a v realnych pfipadech byt
pouZity pro ptipravu sofistikovaného cileného kybernetického Utoku na dané subjekty.
Data byla shromaZzdovana na zakladé na miru vytvofené metodologie prostfednictvim
vybranych open-source ndstroji a specializovaného software pro ziskavdni metadat
z dokumentd a jednotlivych web(. Vystupem analyzy byly poskytnuté zprdvy, kde se objevily
informace o jménech jednotlivych zaméstnancli, e-mailovych adresach, pouzivanych
operacnich systémech nebo o pouzivanych softwarovych nastrojich. Na zdkladé nasledné
dikladné analyzy rizik byl vypracovan soubor doporuceni pro spravce dotyénych systémi

k zajisténi bezpecnéjsiho zachdzeni se zverejiovanymi informacemi. Projekt bude

v nasledujicim roce pokracovat i pro dalsi organy statni spravy v ptiisobnosti GovCERT.CZ.

GovCERT.CZ dale zacal s realizaci dvou projektl tykajicich se externiho penetracniho
testovani a skenovani zranitelnosti podle OWASP. V ramci prvniho projektu bude NBU
externim subjektim nabizet penetracni testovani jejich systémU z pohledu potencidlniho
uto¢nika. V roce 2015 probihala pfiprava pilotniho testovdni na vybrané statni instituci
véetné formulace rozsahu d¢innosti a zodpovédnosti zucastnénych stran, které budou
upraveny smluvné. Druhy projekt, zaméreny na testovani webovych aplikaci s vyuzZitim
testovaci struktury Open Web Application Security Project (OWASP), umoZni GovCERT.CZ
otestovat vyssi pocet subjektl a tim zvysit Uroven kybernetické bezpecnosti napfic statni

spravou. V roce 2015 probéhly pilotni testy v ramci NBU.

O rostoucim vyznamu kybernetické bezpec€nosti svédci i skutecnost, Ze v ramci
Integrovaného regionalniho operac¢niho programu byla v fijnu 2015 vypsana vyzva
¢. 10 Kyberneticka bezpecnost, kde je alokovano 1 411 764 706 K¢. Tato vyzva se tyka zvyseni
odolnosti Kll verejné spravy a VIS vuci kybernetickym hrozbam. V rdmci této vyzvy
GoOVCERT.CZ spustil projekt k zajiSténi monitorovani provozu systémU KIl a VIS.
Cilem je zprostfedkovat rezortim monitoring a detekci uddlosti v sitovém provozu,
diky kterym, soucasné s detekci bezpecnostnich udalosti, ziskaji prehled o provozu
ve vlastnich sitich. Pfidanou hodnotou je globalni prehled GovCERT.CZ nad detekovanymi
udalostmi napfi¢ rezorty, ktery umoini predchazet nékterym cilenym utokdm.
Ziskané informace budou nasledné predavany rezortim zpét ve formé varovani pred
nebezpecnymi IP adresami, doménami nebo Uutoky najejich sité. Pilotniho projektu
se zU&astnil jeden z klicovych rezortd statni spravy, kterému NBU zap(jcil sitovou sondu,

ktera je plné spravovana jejich administratory. Na oplatku bude rezort sdilet s GovCERT.CZ
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informace o nékterych uddlostech, které sonda nahldsi jako podezielé. Na pilotnim rezortu
probéhlo seznameni a zaskoleni ptislusnych pracovnikd a v soucasnosti by jiz méla byt sonda
odlad&na a schopna zobrazovat relevantni data. Od fijna 2015 NBU jednal s dal$imi rezorty

a zacalo mapovani jejich siti s cilem urcit co nejpfinosné;jsi nasazeni sond v rezortnich sitich.

V ramci svych proaktivnich ¢innosti GovCERT.CZ rovnéz pomoci nékolika nastrojl
analyzuje data z uzavienych a verejné dostupnych zdrojd, jez obsahuji indikatory
o kompromitaci systém0. Prvnim nastrojem je Incident Handling Automation Project (IHAP)
shromazdujici informace o phishingovych utocich, uUtocich hrubou silou, prlinicich do siti,
spamu, exploit kitech a o skenovani zranitelnosti.> Druhym n&strojem je Botnet Feed,
ktery je vyvijen tymem GovCERT.CZ za ucelem sbéru a zpracovani dat o koncovych stanicich
zapojenych do siti botnetll. Data jsou ziskavana z prevzatych fidicich serverl (C&C).
Zdrojem dat je spole¢nost Microsoft.? V roce 2015 se podafilo rozsifit mnozinu odbérateld
dat z projektu o dalsi ¢tyfi bezpecnostni CERT/CSIRT tymy z komercni sféry a o subjekty KII
a VIS. Prevaina cast reportl je uréena komercni sféfe (ISP/poskytovatelé hostingovych
sluzeb). Denné je exportovdno pfiblizné 10 MB reportl ve strojové Citelném formatu.
Z pohledu statni spravy, KlIl a VIS se jednd o cca 248 reportd od zacdtku roku.
Tretim ndstrojem je Shadowserver poskytujici informace o malware, botnet sitich a dalSich
elektronickych podvodnych aktivitdch. Zdrojem dat je dobrovolnickda mezindrodni skupina
profesiondlnich bezpecnostnich pracovnikli Shadowserver Foundation. GovCERT.CZ je do
projektu zapojen od konce roku 2014, vsoucasnosti odebird a zpracovava informace
o zhruba 30 druzich hrozeb. Tato data jsou ndasledné automaticky analyzovana a jsou
identifikovany hrozby spadajici do pUsobnosti GovCERT.CZ. Od zacatku roku 2015
do listopadu 2015 bylo zpracovano a vyhodnoceno priblizné 29,3 milioni zaznam(

o bezpeénostnich hrozbach v Ceské republice.

V nasledujicich grafech je uveden pocet zpracovanych zaznam( za rok 2015 v ramci
proaktivnich projekti Botnet Feed a Shadowserver a pocet kybernetickych incident(

feSenych pracovniky GovCERT.CZ spadajicich do jeho plsobnosti.

? pro Ceskou republiku se mési¢né jednd o stovky tisic indikatord kompromitace, ale jen mala ¢ast z nich spada
do plisobnosti GovCERT.CZ.

*> GovCERT.CZ doposud odebird data tykajici se p¥iblizné 14 botnetd, mezi kterymi jsou napf. Bamital, Citadel,
Conficker, Kelihos, Zeus a dalsi. V pribéhu letosniho roku byla pfidana data o botnetech Simda, Ramnit
a Dorkbot.
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Botnet Feed/Shadowserver za rok 2015
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2.2. Urcovani prvku KIl a posuzovani VIS

Proces uréovani KIl probihd prozatim ve tfech vinach. V prvni viné se NBU zamé&fil
na informacni nebo komunikacni systémy ve spravé organizacnich slozek statu - Ustfednich
organl statni sprdvy. UrCovani v této viné bylo spusténo neprodlené po vstupu ZKB
v G¢innost a bylo zavreno dne 15. unora 2015, kdy NBU k zafazeni do KIl navrhl 45
informacnich a komunikacénich systému. Usnesenim vlady ¢. 390 ze dne 25. kvétna 2015 byl

tento seznam schvalen.

V druhé viné se NBU zamé¥il na zbyvajici organizaéni slozky statu a dne 15. zafi 2015
predloZil podle krizového zdkona Ministerstvu vnitra dalSi seznam prvkd Kl navrZenych
k urceni. Usnesenim vlady ¢. 981 ze dne 2. prosince 2015 byl seznam schvalen. Tato skupina
nicméné muaze byt jesté rozsitena, nepredpoklada se vsak takové mnoiZstvi prvkd Kl

jako ve vIiné prvni.

Ve treti viné jsou identifikovany prvky Kll, jejichZ sprdvcem nejsou organizacni slozky
statu. Jednd se o strategické informacni a komunikacni systémy jak ve spravé soukromych
spolecnosti, tak ve spravé statnich podnikll a obdobnych subjektd. Tato faze neni doposud
ukonéena. Zatimco uréeni Kl u organizaénich slozek statu je provadéno usnesenim vlady CR
na navrh NBU, u ostatnich subjektd se tak stane opatfenim obecné povahy vydanym NBU.

Ke dni 31. prosince 2015 bylo opatfenim obecné povahy uréeno 28 prvka KiIL.

Pocty uréenych prvkd Kl shrnuje nasledujici tabulka:

Tabulka 1: Pocty prvka Kll a spravch v soukromé/verejné sfére

Spravce Pocet prvki Pocet spravci
Organizacni slozky statu (1. a 2. vina) 48 14
Ostatni 28 15
Celkem 76 29

Pozn.: Udaje uvedené v tabulce reflektuji situaci ke dni 31. prosince 2015

Proces urcovani Kl je vzhledem kdynamickému prostfedi informacénich
a komunikaénich technologii priibéznou ¢innosti. NBU nepiedpoklddd vyrazny nardst poctu
prvk{ Kl u organizacnich slozek statu. Naproti tomu u ostatnich subjekt( je nar(ist o¢ekdvan

a dle odhad(l budou mit tyto subjekty ve spraveé vice nez polovinu vSech urcenych prvki Kill.
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Na rozdil od kritické informacni infrastruktury je za posouzeni naplnéni kritérii
pro vyznamné informacni systémy odpovédny sdm sprdvce systému. Seznam téchto systéma
je uveden v pfiloze vyhlasky ¢. 317/2014 Sb., o vyznamnych informacnich systémech a jejich
urcujicich kritériich, ktera ke dni 31. prosince 2015 obsahovala 92 VIS spravovanych celkem
35 subjekty. Podobné jako proces urcovani Kll je vSak i posuzovani VIS kontinudlni ¢innosti
astav se proto jiz vprabéhu roku 2015 ménil; nékteré systémy byly prefazeny do Kill
amnoho jinych systémU bylo jednotlivymi spravci nové posouzeno a nahlaseno.
Ke dni 31. prosince 2015 NBU evidoval cca 105 VIS a zaéal pfipravovat aktualizaci pfedmétné

prilohy.

2.3. Pripravy ke kontrole podle zakona o kybernetické bezpecnosti

Zakon o kybernetické bezpecnosti uklada spravcim Kl a spravciim VIS mnoZstvi
povinnosti. Kromé obecnych povinnosti, jako jsou napfiklad hlaseni kontaktnich udaja
a hlageni kybernetickych bezpeénostnich incidentd NBU, jde o povinnosti spojené
se zavedenim Fady organizaCnich a technickych bezpecnostnich opatfeni podle vyhlasky
¢.316/2014 Sb. Spravci Kll a VIS maji pro naplnéni vétsiny povinnosti rocni prfechodnou

Ih{tu. U Kl se tato lh(ta pocitd od okamzZiku uréeni, u VIS od posouzeni.

V pribéhu roku 2015 probihaly pfipravy na kontrolu dodrziovani zakonnych
povinnosti, kterou bude od r. 2016 NBU provadét. Jeho kompetence vtomto sméru jsou

upraveny zdkonem €. 255/2012 Sb., o kontrole, a vnitinimi predpisy NBU.

Podle predbéinych informaci Ize obecné Fici, Ze jednotlivi spravci Kl a VIS k plnéni
povinnosti vyplyvajicich ze zakona o kybernetické bezpeénosti pfistupuji s odpovédnosti.
Existuji vSak rozdily mezi Urovni zabezpeceni informacnich a komunikaénich systému
u jednotlivych spravcl. Nejvyraznéjsi odliSnosti byly evidovany mezi spravci v soukromé
a vefejné sfére, kdy ve verejné sféfe byva kybernetickd bezpec€nost a informacni bezpecnost
podcenovana nebo strdda, kromé nedostatku expertll, také nedostatkem financi
¢i administrativnimi a regulatornimi bariérami, byt toto hodnoceni samoziejmé nelze

na verejnou sféru uplatnit pausalné.
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3. VYVO] LEGISLATIVY A KONCEPCNICH DOKUMENTG

Rok 2015 zaznamenal nékolik milnikd v oblasti pravné-strategické Upravy
kybernetické bezpecnosti v Ceské republice. Snovym rokem vedel v UGcinnost zakon
¢.181/2014 Sb., o kybernetické bezpecnosti, spolecné s provadécimi predpisy, o meésic
pozdéji vldda pfijala Narodni strategii kybernetické bezpecnosti na obdobi let 2015 az 2020,

na kterou v kvétnu navazal Akéni plan.

3.1. Narodni strategie kybernetické bezpecnosti a Akcni plan

Nova Narodni strategie kybernetické bezpecnosti na obdobi let 2015-2020, schvalend
vlddou dne 16. uUnora 2015, navdazala na predchozi strategii pro obdobi 2012 az 2015,
jejiz hlavni ukoly byly Uspésné splnény ¢i pribéiné realizovany. Od budovani zakladnich
kapacit se tim Ceska republika posouva k pokrocilej§imu a hlubsimu zajistovani kybernetické

bezpecnosti.

Strategie predstavuje uceleny soubor opatieni, ktery definuje vizi Ceské republiky
v oblasti kybernetické bezpecnosti a pojmenovava sledovany cilovy stav. Formuluje rovnéz
zakladni principy, které bude CR pfi zajistovani kybernetické bezpe&nosti nasledovat
a dodrzovat. Dale definuje konkrétni vyzvy a problémy na poli kybernetické bezpecnosti
jak vdomacim, tak mezinarodnim prostredi. StéZejni ¢ast Strategie tvofi hlavni cile v osmi

definovanych prioritnich oblastech:

I.  Zajisténi efektivity a posilovani vsech struktur, procesl a spoluprace pfi zajistovani
kybernetické bezpecnosti,
II.  Aktivni mezindrodni spoluprace,
Ill.  Ochrana narodni Kll a VIS,
IV.  Spoluprdace se soukromym sektorem,
V.  Vyzkum a vyvoj / Spotiebitelska dlvéra,
VI.  Podpora vzdélavani, osvéta a rozvoj informacni spole¢nosti,

VIl.  Podpora rozvoje schopnosti Policie Ceské republiky vySetfovat a postihovat
informacni kriminalitu,

VIll.  Prdvni Uprava pro kybernetickou bezpecnost (vytvareni pravniho ramce).
Ucast na tvorbé a implementaci evropskych a mezinarodnich pravidel.
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Na Unorové prijeti Strategie navdzal Akéni plan, ktery vldda pfrijala dne
25. kvétna 2015. Akéni plan vychazi z hlavnich cil(i Strategie a na pfristich pét let definuje
konkrétni ukoly k jejimu naplnéni. U kazdého ze 141 ukol(l je uveden jeden ¢i vice subjektd,
které za splnéni odpovidaji, a termin, do kdy se tak ma stat. V zafi 2015 se uskutecnilo prvni
setkani zastupcl jednotlivych subjektl odpovédnych za pInéni tkold Akéniho planu, na které
budou navazovat dalsi setkani minimalné dvakrat roc¢né, ve formatu pracovni skupiny
pro harmonizaci narodnich pozic zfizené v listopadu usnesenim Rady pro kybernetickou
bezpecnost, poradniho orgdnu predsedy vlady. Hlavni cilem je predevsim diskutovat
o jednotlivych bodech Akéniho planu, u kterych se blizi termin plnéni ¢i se plni priibézné,

s cilem identifikovat vyzvy a fesit problematické oblasti.

Na implementaci Akéniho pldnu a Strategie kromé& NBU pracuji zejména rezorty
vnitra, obrany, zahranic¢nich véci, primyslu a obchodu a financi. Nezastupitelnou ulohu hraji
zpravodajské sluzby, na osvétové cinnosti budou dileZity podil mit Ministerstvo Skolstvi,
mladeze a télovychovy a Ministerstvo prace a socidlnich véci. Ve vybranych ukolech se déle

zapoji Technologickd agentura Ceské republiky nebo Cesky telekomunikaéni Gfad.

Informace o plnéni Akcéniho planu, respektive Strategie, zpracovand na zakladé
vstupU jednotlivych subjektl, tvori v souladu s pfisluSnym usnesenim vlady pfilohu této

Zpravy®.

3.2. Legislativni vyvoj

Novy pravni ramec kybernetické bezpe&nosti v Ceské republice tvofi zejména zakon

.181/2014 Sb., o kybernetické bezpecnosti a o zméné souvisejicich zdkond, vyhlaska

(@

.316/2014 Sbh., o bezpecnostnich opatfenich, kybernetickych bezpecnostnich incidentech,

(@B

reaktivnich opatfenich a o stanoveni naleZitosti podani v oblasti kybernetické bezpecénosti,
vyhlaska ¢. 317/2014 Sb., o vyznamnych informacnich systémech a jejich urcujicich kritériich,
a narizeni vlady ¢. 432/2010 Sb., o kritériich pro urceni prvku kritické infrastruktury ve znéni
nafizeni vlady ¢. 315/2014 Sb.

S aginnosti ZKB a provadécich predpist zahajil NBU proces uréovani prvké kritické
informacni infrastruktury, jejichz spravcim, stejné jako spravclim vyznamnych informacnich
systém( vznikly zdkonné povinnosti ve vztahu k bezpecnostnim opatfenim a specifické
povinnosti vii¢i NBU a GovCERT.CZ.

* Viz p¥iloha &. 4
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Prvky KIl uréuje NBU podle kritérii stanovenych natizenim vlady &. 432/2010 Sb.,
o kritériich pro urceni prvku kritické infrastruktury. Proces uréovani je pak upraven zdkonem
¢. 240/2000 Sb., o krizovém fizeni a o zméné nékterych zakonl (krizovy zdkon), pficemz
k posouzeni, zda dany systém kritéria napliuje ¢i nikoli, dochazi na zakladé oboustrannych
jednani s jejich spravci.’> Do KIl obecné patii takové informaéni a komunikaéni systémy,
jejichz naruseni by mohlo mit zdvazny dopad na bezpecnost statu, zabezpeceni zdkladnich
Zivotnich potfeb obyvatelstva, zdravi osob nebo ekonomiku statu. Jsou to zejména
ty systémy, na kterych jsou zcela nebo vyznamné zdavislé dalsi prvky kritické infrastruktury

(napriklad elektrarny, prenosové soustavy, nékteré banky apod.).

Druhou skupinou povinnych subjektl jsou sprdvci VIS. Spravcem VIS m{Ze byt pouze
organ verejné moci, v soucasnosti vsak vyznamnym informacnim systémem neni informacni
systém ve spravé obce.’ Vyznamné informaéni systémy musi naplnit kritéria stanovena
vyhlaskou ¢. 317/2014 Sb., o vyznamnych informacnich systémech a jejich urcujicich
kritériich. Obecné Ize fFici, Ze narusSeni bezpecnosti informaci v téchto informacnich
systémech by mohlo omezit nebo vyrazné ohrozit vykon pulsobnosti organu verejné moci.
Posouzeni naplnéni kritérii pro VIS provadi sdm spravce systému, ktery v pfipadé jejich
naplnéni nahlasi kontaktni daje NBU pomoci formulaFe z pFilohy &. 7 k vyhlasce €. 316/2014

Sb., o kybernetické bezpeénosti.’

S pribyvajicimi zkusenostmi z urcovani KIl/VIS je mozné identifikovat pripadné mezery
¢i nedostatky legislativy, aby ¢asem mohla byt pravni Uprava novelizovana. V prosinci 2015
Rada EU schvalila ndvrh smérnice o bezpecnosti siti a informacnich systému, kterd se po své
transpozici v pfistich letech rovnéZz vyznamné odrazi na uUpravé kybernetické bezpeénosti

v

v CR.

>V roce 2015 zastupci NBU uskutecnili vice ne? 150 jednani s potencidlnimi povinnymi osobami.

® § 3 odst. 2 vyhlagky 317/2014 Sb.

7 Atkoli je posouzeni, zda urgity systém napliiuje kritéria stanovena pro VIS ponechino na spravci,
NBU je se subjekty v kontaktu a poskytuje jim pfi posuzovani podporu.
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4. MEZINARODNI SPOLUPRACE

Tradiénimi partnery NBU jsou v oblasti mezindrodni spoluprace orgdny a agentury
Evropské unie, Severoatlantickd aliance a dalSi mezinarodni organizace. Rok 2015 nebyl
vyjimkou, pficemZ rozvoj zaznamenala také Stfedoevropska platforma pro kybernetickou
bezpecnost — Central European Cyber Security Platform (CECSP) a oblast bilateralnich vztaha.
Na mezindrodnim poli v souvisejicich oblastech aktivné plsobi i dalsi instituce, zejména
Ministerstvo obrany (MO), Ministerstvo pramyslu a obchodu, Ministerstvo zahraniénich véci
¢i Cesky telekomunikaéni Gfad. Klepsi koordinaci prace a informovanosti jednotlivych
rezortl o mezinarodnich aktivitach v kybernetické bezpecnosti a souvisejicich oblastech
v budoucnu pfispéje i pracovni skupina pro harmonizaci mezindrodnich pozic zfizena
v listopadu 2015 v ramci Rady pro kybernetickou bezpecénost, poradniho orgadnu predsedy

vlady.

41. Evropska unie

Ceskd republika vroce 2015 pokradovala vpraci na vyjednavani smérnice
o bezpecnosti siti a informacnich systému, predstavené Evropskou komisi v Unoru 2013.
Koneény navrh byl na drovni COREPER clenskymi staty schvalen dne 18. prosince 2015.
Po prekladu do narodnich jazykl a konetném schvaleni Radou EU a Evropskym
parlamentem, ocekdvaném na jafe 2016, musi smérnice byt ve Ih(té 21 mésich

transponovana do vnitrostatniho pravniho radu.

Ceska republika dlouhodobé usilovala 0 maximalni mozné ztzeni okruhu dotéenych
subjektll a minimalizaci povinnosti jim ukladanych. Vtomto usili byla ve spolupréci
s nékterymi Clenskymi staty castecné Uspésna; ackoli se zarazeni poskytovatell digitalnich
sluzeb nepodafilo vyhnout uplné, jejich okruh byl omezen na polovinu z plvodné
navrhovaného poctu kategorii a byla zavedena zasada maximalni harmonizace, diky které
Clenské staty nebudou moci témto operdtorim uloZit prisnéjsi povinnosti, nez predvida

smeérnice.

Prace pokracovala i ve skupiné Pratel predsednictvi pro kybernetické otazky
(Friends of Presidency on Cyber Issues), kde jsou diskutovana horizontalni témata od
kybernetické obrany po spravu internetu a kterd sleduje implementaci Strategie
kybernetické bezpecnosti Evropské unie, nebo sEvropskou obrannou agenturou,

kde se angazuje zejména MO.
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4.2. Evropska agentura pro bezpecnost siti a informaci (ENISA)

ENISA i vroce 2015 pokracovala v poskytovani poradenstvi Evropské komisi
a Clenskym statdm EU pfi tvorbé a implementaci politik tykajicich se kybernetické
bezpecnosti, koordinovala opatfeni vydavana pro zabezpeceni jejich siti a informacnich
systém( a prostfednictvim kurzd a Skoleni podporovala budovani kapacit CERT v jednotlivych
Clenskych statech. V neposledni fadé ENISA provozuje celosvétovou databazi narodnich
strategii kybernetické bezpeénosti a vroce 2015 publikovala tradicné kvalitni rozbor
kybernetickych hrozeb za rok 2014 ,,ENISA Threat Landscape 2014”.

Ceska republika je v ENISA zastoupena skrze Udast na formalnich a neformalnich
jednanich. Dva zastupci NBU pasobi jako €len a alternat v predstavenstvu ENISA,
kde se podileji na schvalovéani programu, planu praci a rozpoctu ENISA. Dal$i zastupce NBU
je clenem uZsi pracovni skupiny ENISA pro podporu tvorby a implementace narodnich

strategii kybernetické bezpecnosti.

Na kazdoro¢nim jednani predstavenstva konaném v fijnu 2015 byl schvalen pracovni
program ENISA pro rok 2016. V nadchazejicim roce tak byly potvrzeny priority ENISA z roku

2015, zejména:

i. poradani celoevropského cviceni kybernetické bezpecénosti ,,Cyber Europe” a Evropského

mésice kybernetické bezpecénosti,
ii. ochrana kritické informacni infrastruktury,

iii. podpora CERT komunity v ¢lenskych statech EU.

Pro rok 2016 se ENISA zaméfi i na nové oblasti, u nichZ nartsta kriticnost selhani ICT,
jako jsou inteligentni automobily, systémy fizeni letist a nemocnic a obecné bezpecnost

internetu véci.

4.3. Severoatlanticka aliance (NATO)

V roce 2015 dochdzelo k dalSimu prohlubovani a upeviiovani vztahu
se Severoatlantickou alianci. NBU se jako gestor aktivné podilel na p¥ipravé nového formatu
memoranda o porozuméni s NATO o spolupraci v oblasti kybernetické obrany a dne 12. fijna

2015 se CR stala prvnim €lenskym statem NATO, ktery toto memorandum podepsal.

Zastupkyné NCKB se zucastnila zarijové konference NIAS2015 Cyber Security
Symposium, kde na pozvani NCI Agency predstavila priority CR v ramci kulatého stolu

na téma Cyber Security Leadership.
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V neposledni fadé NBU pokracoval v aktivni G&asti na projektu Multinational Cyber
Defence Education and Training, jednom ze tfi Smart Defence projektq,
které Severoatlantickd aliance vramci problematiky kybernetického prostoru zastituje.
V projektu CR dale rozvijela své diivéjsi zapojeni do pracovni skupiny zabyvajici
se vytvarenim spole¢né taxonomie, nové pak usilovala o ¢lenstvi v pracovni skuping,
jejimz cilem je vznik magisterského programu zaméreného na mezindrodni pravo
v kybernetickém prostoru. Jedna se o jednu ze vzdélavacich iniciativ, jejichZ vznik je hlavnim
cilem celého projektu. Ke spoluprdci na vytvareni osnov tohoto magisterského programu
byla pFizvdna Masarykova univerzita v Brné, konkrétné Ustav prava a technologii Pravnické
fakulty. Své zapojeni do projektu na prelomu roku zvaZovaly i dalSi soucasti Masarykovy

univerzity, zajem projevily napfiklad nékteré technicky zamérené védecké tymy.

Na spolupraci s NATO se v ramci aliancni politiky v oblasti kybernetické obrany podili
i Ministerstvo obrany. NBU spolupracuje s MO na ptipravé pozic na jednani Cyber Defence
Committee a podle potreby i jinych formatli NATO zabyvajicich se kybernetickou bezpecénosti
a obranou. Spole¢né se tyto rezorty v roce 2015 opét zucastnily aliancnich cviceni
Cyber Coalition a Locked Shields®. PoZadavky NATO v oblasti kybernetické obrany realizuje
MO na zdkladé zavazkl k plnéni cild vystavby schopnosti NATO CT 2013/E 5308 N

,Information Assurance and Cyber Defence”.

Ceska republika se aktivné podilela rovné? na ¢innosti NATO Cooperative Cyber
Defence Centre of Excellence (CCDCoE) v estonském Tallinnu, jehoZ poslanim je vyzkumna
a védecka cinnost v oblasti kybernetické bezpecnosti a obrany, a zlepSovani spoluprace
a sdileni informaci mezi ¢lenskymi staty a NATO. V pravni a politické divizi CCDCoE i naddle
plsobil pracovnik NBU vyslany vlednu 2014 jako tzv.voluntary national contribution,
ktery se autorsky podilel na analytickych publikacich CCDCoE, poskytoval odbornou asistenci
pfi cvicenich kybernetické bezpecnosti a podilel se na organizaci tematicky zamérenych
seminaF( a konferenci pofddanych CCDCoE. NBU centru rovné? poskytl sou¢innost v nékolika

technicétéji zamérenych projektech.

4.4, Organizace pro bezpecnost a spolupraci v Evropé (OBSE)

V roce 2015 pokracovala Cinnost neformalni pracovni skupiny zaloZzené Stalou radou
OBSE pro vypracovani a implementaci opatfeni pro budovani dlvéry v kyberprostoru mezi

Ucastnickymi staty, tzv. kybernetickych CBMs (,Confidence Building Measures”).

8 Viz kapitola 4.8
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V roce 2013 byl pfijat prvni soubor CBMs, navzdory intenzivnim jednanim se druhou sadu

CBMs v roce 2015 nepodaftilo dokondit a schvalit.

Kontinudlni a pravidelné aktualizované informace ke vSem pfijatym kybernetickym
CBMs, kterd CR pIné podporuje, jsou s ostatnimi Ucastnickymi staty sdileny prostiednictvim
systému POLIS OSCE. Zastupce NBU na jednanich pracovni skupiny vroce 2015 navic
sezndmil Uclastnické staty s ceskou Strategii a Akénim planem, prezentoval stav
implementace kybernetickych CBMs v CR a sdilel zku$enosti ziskané vramci procesu

vytvareni a pfijimani Strategie v CR.
45. Central European Cyber Security Platform (CECSP)

Platforma CECSP ma pomérné kratkou historii — prvni oficidlni setkani probéhlo
v kvétnu 2013 v Praze. Jejimi ¢leny jsou Ceskd republika, Madarsko, Polsko, Rakousko
a Slovensko. Platforma md vhodné doplfovat jiné evropské nebo mezinarodni organizace
ajejim hlavnim cilem je predevsim sdileni know-how a prikladd dobré praxe mezi

sousednimi zemémi, kde panuje vysoka mira davéry a spoluprace.

Na poslednim technickém setkani v prosinci 2015 zastupci GovCERT.CZ predstavili
partnerm nékteré své projekty, napfiklad zamér tvorby koordinacniho centra pro ceské
bezpecnostni tymy, webového portalu pro sdileni informaci nebo ICS-SCADA laboratore.
Dale sdileli pocty incidentl zpracovanych za mésic a dalsi ¢eské redlie. Informovali také
o podobé a prabéhu narodniho cvi¢eni Cyber Czech 2015. Nasledné GovCERT-Hungary

prezentoval zpracovani Big Data a usporadal workshop s forenzni analyzou paméti.

4.6. Bilateralni a dalsi spoluprace

Ceskd republika také navazala a prohloubila strategickd partnerstvi s lzraelem,
Spojenymi staty a Korejskou republikou. Mezi dalsi zahrani¢ni partnery s vysokou mirou

bilateralni spoluprace patfi Estonsko, Italie, Némecko, Lucembursko, Rumunsko a Kanada.

Na zakladé spolec¢né deklarace, podepsané béhem spolecného zasedani ceské
aizraelské vlady v Jeruzalémé dne 25. listopadu 2014, navrhnul feditel partnerského Gradu
Israeli National Cyber Bureau Dr. Eviatar Matania usporadat seminar ke kybernetické
bezpecnosti pro seniorni predstavitele statni spravy Ceské republiky. Seminar se uskuteénil
ve dnech 8. — 10. zari 2015 v Tel Avivu za Ucasti 31 predstavitelll ministerstev, Parlamentu
CR, zpravodajskych sluzeb, Policie CR, Armady CR a Nejvy$diho statniho zastupitelstvi

na urovni naméstkd ministr( a reditell. Delegace byla vedena mistopredsedou Poslanecké
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snémovny Janem Bartoskem. Izraelské strané se podafilo shromazdit vynikajici pfednasejici
jak zvladni, tak ze soukromé sféry. Semindai zahrnul veSkeré aspekty kybernetické
bezpecnosti a Ucastnici ziskali hodnotné informace, které jim usnadni pfijimat rozhodnuti
tykajici této oblasti. Uvedeny semindi posilil dobré vztahy mezi Ceskou republikou

a Statem lzrael.

Na strategickou Uroven se vroce 2015 podafilo posunout i spolupraci s Korejskou
republikou. Dne 26. Unora 2015 predseda vlady Bohuslav Sobotka béhem své ndavstévy
podepsal s korejskou prezidentkou Park Geun-hye Spole¢nou deklaraci o strategickém

partnerstvi obsahujici i pasdz o spolupraci v oblasti kybernetické bezpecnosti.

Ve vztahu k USA byla posilena spoluprdce zejména s Federal Bureau of Investigation
a Department of Homeland Security. V oblasti pravni Upravy pak zastupci NBU preddvali
zkuSenosti zastupcim Kongresu a koordindtorovi Bilého domu pro otdzky kybernetické

bezpe&nosti®.

V roce 2015 NBU také pokracoval v ramci nékolika evropskych projektd v poskytovani
asistence statlm, které buduji systém kybernetické bezpecnosti. Za tim ucelem
se uskutecnily workshopy o instituciondlnim, pravnim a technickém ramci kybernetické

bezpecnosti pro Jordansko, Srbsko a pro Bosnu a Herzegovinu.

Zastupci NBU také v rdmci instrumentu TAIEX Evropské komise prezentovali na Zadost

ukrajinské vlady v Kyjevé.

V ramci projektu Enhancing Cyber Security pak zastupce NBU pravidelné predndsi
vladnim bezpecnostnim tym{m v Makedonii, Moldavii a Kosovu. V roce 2015 probéhly dva
workshopy pro ¢leny jejich CERT/CSIRT tyml, prvni zaméreny na budovani CERT/CSIRT tymu
z hlediska technického a organizacniho (plsobnost, typy utokl, nabizené sluzby, techniky
shromazdovani informaci, persondlni narocnost), druhy na forenzni analyzu a table-top
cviceni simulujici utoky na soucasti statni infrastruktury a phishingovou kampan z interniho
pohledu CERT/CSIRT tymu.

Na bilateralni drovni se v oblasti kybernetické bezpecnosti angazuje i Ministerstvo
obrany, které spolupracuje s ozbrojenymi silami USA v rdmci programu Mil-to-Mil, s Izraelem

a dalSimi staty.

® Viz kapitola 4.8.5
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47. GEANT / Trusted Introducer

GovCERT.CZ je jiz druhym rokem akreditovanym ¢lenem evropského sdruzeni Trusted
Introducer. Tato instituce, plsobici v ramci evropské organizace GEANT (dfive TERENA),
sdruzuje bezpecnostni tymy vladni, narodni, akademické a komercni sféry z celého svéta.
V ramci svého ¢lenstvi se GovCERT.CZ ucastni pravidelnych neverejnych setkdni komunity,
kterd slouzi ke sdileni know-how, vyvijenych aplikaci, zkuSenosti a informaci o feSenych
incidentech apod. DalSim pfinosem je vyména dat a informaci o nakazenych stanicich,
webovych strankdch, zranitelnostech, kampanich a dalSich informaci uzZiteénych
pro CERT/CSIRT komunitu. V neposledni fadé GovCERT.CZ tézi rovnéZz z pfistupu
k uzavienému, Sifrovanému mailing listu a kontaktam, které v pripadé problému zavazného

svou povahou ¢i geografickym dopadem slouzi k ¢asnému varovani ¢leng.

4.8. Ucast na mezinarodnich kybernetickych cvi¢enich

NBU dlouhodobé vnima cvi¢eni kybernetické bezpecnosti jako optimdlni ndstroj
nejen pro procvicovani technickych schopnosti a znalosti, ale rovnéz i pro testovani
a ovérovani komunikaénich kanall, rozhodovacich pravomoci a internich postupl
v pfipadech feseni kybernetickych bezpecnostnich incidentl. Pravidelné se proto ucastni jak
technicky orientovanych cviteni, tak table-topd'® spotivajicich v odbornych diskuzich
souvisejicich s Fe$enim hypotetické krizové situace. V roce 2015 NBU participoval na celkem
Sesti cvi€enich, z nich? &tyfi byla mezindrodni. U zbyvajicich dvou narodnich cvi¢eni NBU

vystupoval pfimo jako organizator a hostitel.**

4.8.1. Crisis Management Exercise

Mezindrodni cvi¢eni organ(i krizového fizeni NATO Crisis Management Exercise
probéhlo ve dnech 4. — 10. bfezna 2015. Hlavnim koordinatorem cviceni na narodni Urovni
byla Sekce obranné politiky a strategie MO. NBU mél svého zastupce v feditelstvi cvieni,
které bylo odpovédné za monitoring celkového vyvoje cviceni a hodnoceni splnéni cild
a ukoll. Soucasné GovCERT.CZ vystupoval jako cvicici v pfipraveném scénari tykajici
se kompromitace fidicich systém( SCADA v sitich zajistujicich prfenos elektrické energie.

Tato kybernetickd ¢ast tvofila pouze jednu z déjovych linek celého scénare, ktery byl

10 Table-top je cviceni navrzené k testovani teoretickych schopnosti cviCicich reagovat ve skupiné na urcitou
krizovou situaci. Velkou vyhodu tohoto druhu cviceni pfedstavuje mozZnost vyzkouset si jakoukoliv hypotetickou
situaci bez rizika zpUsobeni skody ¢i jinych dasledkd.

" NBU se podilel na organizaci dvou narodnich cvi¢enich, o kterych bude blize pojednéno v kap. 6.7.

WWW.GOVCERT.CZ pA



zaméren na komplexni feSeni krizové situace ve fiktivni oblasti Indického ocednu
s naslednym ohrozenim bezpecnosti nékterych ¢lenskych statl NATO a partnerskych zemi.
Cilem cvi¢eni na narodni Urovni z pohledu gesce NBU bylo procviéit si bilateralni spolupraci
mezi Ceskou republikou a Polskem a paralelné mezi GovCERT.CZ a ¢eskym operatorem

elektroenergetické prenosové sité pfi fesSeni kybernetického bezpecnostniho incidentu.

4.8.2. Locked Shields

Ceska republika se vroce 2015 opét zapojila také do nejvétiiho mezinarodniho
technického cviceni kybernetické bezpecnosti Locked Shields (LS15). Toto cviceni

je kazdoroéné poradano prostfednictvim CCDCoE v Tallinnu v Estonsku.

Cviceni je zmnoha pohledu unikatni. Odehrdava se vsimulovaném prostiedi
s desitkami pocitaca a serverl, kde proti sobé stoji zastupci jednotlivych zemi v roli modrych
tymU, jejichz Ukolem je branit vlastni infrastrukturu, a cerveny tym tvoreny utocniky.
Cviceni navic probiha v redlném case, vyuziva realné technologie, sité a metody a rovnéz
je pravidelné obohacovano o aktualni trendy zoblasti kybernetické bezpecnosti.
Cilem cviceni je otestovat technické dovednosti zucastnénych tym, a navic také schopnost
reagovat a prizplsobovat se necekanym okolnostem z hlediska prdva a komunikace s médii
v pfipadé krize. Zarover je to jediné bodované cvi¢eni, kterého se NBU pravidelné

zUcastnuje. V roce 2015 se do cviceni zapojil rekordni pocet vice jak 400 odbornik( z 16 zemi.

Konecnym vitézem LS‘15 se stal tym NATO Computer Incident Response Capability.
Ceska republika skonéila na celkovém sedmém misté, ziskala viak prvenstvi ve dvou ze tfi
samostatnych kategorii, pravni a medialni. Ceska republika byla vroce 2015 zastoupena
nejen vlastnim modrym tymem; dva pracovnici NCKB podpofili také bily tym, jenz se podili

na celkové organizaci, tvorbé scénarli a hodnoceni.

4.8.3. Cyber Coalition

Na zakladé Memoranda o porozuméni a spolupraci v oblasti kybernetické obrany
mezi NATO a Ceskou republikou se NBU a MO vroce 2015 jiz popaté spole¢né zapojili
do kazdoro¢niho alianéniho  cviceni  kybernetické  bezpecnosti Cyber  Coalition.
Mezindrodni cvi¢eni Cyber Coalition 2015 (CC15), které probéhlo ve dnech 16.-20.
listopadu 2015 pod fizenim Velitelstvi NATO pro transformaci (Allied Command
Transformation) a dohledem Vojenského vyboru NATO, se Ucastnilo vice nez 700 odbornik(

na kybernetickou bezpeénost z ¢lenskych a partnerskych zemi Aliance.
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Na narodni Grovni bylo cvieni organizovano zastupci NBU, ktefi nesli odpovédnost
za koordinaci cvi¢eni na vladni Urovni, a MO, odpovédné za pfipravu za vojenskou cast.
Centralné bylo CC‘15 moderovano z estonského Tartu. Hlavni cvi€ici operaéni slozky v Ceské
republice byly GovCERT.CZ a Centrum CIRC MO. Stejné jako v minulém roce cvicily oba tymy
oddélené — Centrum CIRC MO ve svych prostorach na pudé Univerzity obrany v Brné
a GovCERT.CZ v prostorach NCKB rovnéz vBrné. Na obou lokalitdch byly pfitomny
tzv. spole¢né tymy slozené ze zastupcl statni spravy (MO, NBU, UzSI, BIS, MzV, PCR),
soukromého sektoru (CSIRT.CZ, AVAST) a akademické sféry (Masarykova univerzita).

Scénare CC‘15 byly koncipovany tak, aby umoznily procvicit si rozhodovaci procesy,
technickou i netechnickou koordinaci pti feSeni kybernetickych bezpecnostnich incidentd,
zlepsit sdileni informaci o situaci véetné vymény klasifikovanych technickych informaci
béhem kybernetické krize a s tim spojenymi pravnimi otazkami. Ceska republika byla hojné
zastoupena v rdmci vSech scénarll, které byly zamérené jak na feSeni technickych problému

a pravnich otdazek, tak i na koordinaci mezi jednotlivymi organy a rezorty.

4.8.4. CECSP 2015 Exercise

Dne 25. listopadu 2015 probéhlo komunikaéni cvi¢eni v ramci Stredoevropské
platformy pro kybernetickou bezpecnost. Jednalo se o nékolikahodinové cviceni,
kterého se zu&astnili zastupci CERT tym@ Ceské republiky, Madarska, Polska, Slovenska
a Rakouska. Jeho cilem bylo otestovat nastavené komunikacni kandly a vyménu informaci
mezi kontaktnimi osobami v pfipadé detekovani podezrelé aktivity na strankach operatort

kritické informacni infrastruktury.

4.8.5. Cviceni pro US Cyber Command

Vroce 2015 NBU uskute¢nil prvni cviceni na kli¢ pro zahraniéniho partnera.
Jednalose o americké Ministerstvo obrany a velitelstvi kybernetickych sil USA
(US CYBERCOM). Na jejich zadost NBU vyslal dva experty a pfipravil modul do vzdéldvaciho
programu budoucich ¢lend velitelstvi kybernetickych sil a dalsich slozek. Zaméstnanci NBU
pfipravili specializované Skoleni a ndvazné strategické table-top cviceni reflektujici aktudini
déni ve svété. Udalost méla kladny ohlas a predstavitelé Pentagonu projevili zdjem

o opakovaniivroce 2016.
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4.9. Projekt Honeynet

Od cervna 2015 jsou dva pracovnici GovCERT.CZ ¢leny Ceské pobocky mezinarodni
neziskové vyzkumné organizace ,Honeynet project” (Honeynet.org), kde se spolecné
s kolegy prevainé z univerzitniho prostfedi podileji na vyvoji novych a Upravdch stavajicich
open-source nastrojl vyuzitelnych pro boj s kybernetickymi hrozbami. Do budoucna je také
planovano zverejiovani nové ziskanych poznatkll ze sitovych pasti (honeypotll) v ramci

komunity zapojené do projektu.

Vramci pfipravy na zpracovani vétsiho mnoiZstvi sledovanych lokalit a v nich
nasazenych honeypotli GovCERT.CZ ptizplsobil svou strategii sbéru a analyzy ziskanych dat.
V pribéhu roku 2015 bylo vytvoreno s pomoci ELK (Elasticsearch, Logstash a Kibana)
rozhrani pro sbér, predzpracovani, uloZeni a vizualizaci dat zachycenych honeypoty
GovCERT.CZ. Rozhrani je stdle ve vyvoji a probiha jeho optimalizace pro moznost nasazeni
v produkénim prostredi. Cilem je vytvoreni rlznych pohledd nad uloZzenymi daty, aby bylo
mozné snadnédji zpracovdvat a vizualizovat velké objemy dat. Udaje tak bude moZné
zobrazovat napfiklad podle honeypotu, ktery tyto informace vygeneroval, podle instituce,
ve které je nasazen, nebo zobrazit celkovy pohled na sumarizovand data ze vSech

honeypota.

Dale probihd experimentalni nasazovani jednotlivych typld honeypotl s cilem
identifikovat mnozinu téch nejuzite¢néjsich a pripravit je k nasazeni v takové kombinaci, aby
nebyly rozeznatelné od skutecnych produkénich systém, a verzich vhodnych pro hromadné
nasazeni a spravu. Prabéiné wvystupy jsou publikovany na GitHubu GovCERT.CZ
(https://github.com/GovCERT-CZ) a informace sdileny jak v ramci ceské kapitoly,

tak mezinarodné.
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‘nckb
5. NARODNi SPOLUPRACE

Vedle vladniho tymu GovCERT.CZ pokracovalo vroce 2015 budovani dalSich
bezpecnostnich tymG CERT/CSIRT ve verejném i soukromém sektoru. Pocet Ceskych tymu
u Trusted Introducer se zvysil v roce 2015 o Sest na 22, z nichZ pét je akreditovanych a jeden
se pfipravuje na certifikaci vroce 2016; celkem v CR operuje jiz 24 tymG CERT/CSIRT.
Vyznamnou ulohu hral tradi¢né narodni tym CSIRT.CZ provozovany sdruzenim CZ.NIC,
které své postaveni stvrdilo ve vybérovém fizeni a bude v této Cinnosti naddle pokracovat

podle vefejnopravni smlouvy s NBU predvidané zakonem o kybernetické bezpeénosti.

Kromé technické Urovné se narodni spoluprace rozvijela i v oblasti institucionalni
a vzdélavaci, byly navdzany kontakty mezi jednotlivymi aktéry kybernetické bezpecnosti z rad
policie, justice, armady ¢i zpravodajskych sluzeb, ale i akademické obce. Jejich zastupci
se rovnd? zGcastnili narodnich cvieni kybernetické bezpe&nosti zorganizovanych NBU

samostatné ¢i ve spolupraci s Masarykovou univerzitou v Brné.

5.1. Bezpecnostni tym CSIRT.CZ

Dosavadni technicka spoluprdce CSIRT.CZ s GovCERT.CZ pfi feseni bezpecnostnich
incidentl byla v roce 2015 rozSitena o kratkodobé stdze pracovniki GovCERT.CZ.
GovCERT.CZ a CSIRT.CZ zacaly pfipravovat sdileni informaci z honeypot(, sdileni know-how
a zkuSenosti tykajicich se skenovani zranitelnosti webovych stranek. Tymy spolupracovaly

. . s , v , . , v .12
i na mezindrodnich cvicenich kybernetické bezpecnosti”.

V roce 2015 se CSIRT.CZ stal prvnim ¢eskym ¢lenem v mezindrodni organizaci FIRST

sdruzujici bezpeénostni tymy z vladniho, komeréniho a akademického sektoru.

V oblasti své plsobnosti CSIRT.CZ v roce 2015 pokracoval v realizaci ¢i nové zahdjil
nékolik projektld. Projekt TURRIS sdruzeni CZ.NIC v roce 2015 zahrnoval jiz témér 2000
zapojenych routert, pricemz ziskané vystupy o potencidlné sSkodlivych IP adresach byly
integrovany také do projektu IntelIMQ s cilem jinym CSIRT/CERT tymOm usnadnit vyuZivani
vysledk( projektu TURRIS. Prostiednictvim sluzby Skener webu otestoval v roce 2015 zdarma
118 ceskych web( na bezpecnostni zranitelnosti a vydal pres 900 doporuceni k moznym
vylep$enim konkrétnich webovych aplikaci. V rdmci Programu bezpeénostniho vyzkumu CR
pak v roce 2015 zahajil v pilotnim provozu pétilety projekt PROKI - Predikce a ochrana pred

kybernetickymi incidenty, jehoZ cilem je automatizace sbéru a hlaseni bezpecnostnich

2 viz kapitola 4.8
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incident. V dubnu 2015 CSIRT.CZ a CZ.NIC rovnéz zahdjily Evropskou unii financovany
projekt CS Danube (Cyber Security Danube) zaméreny na posileni d{ivéry a spoluprace mezi
bezpecnostnimi tymy CERT/CSIRT z Rakouska, Slovenska, Chorvatska, Srbska a Moldavska,

Skoleni, sdileni jejich know-how a nastroj(.

CSIRT.CZ samoziejmé pokracoval vinformovani verejnosti o bezpecnostnim déni
a o nakaze vdoméné .CZ a skoleni IT odbornikl, osvété béinych uzivateld a publikacni
¢innosti. V roce 2015 mimo jiné vydal pres 400 zprav o aktualitach, kazdy mésic resil pres sto
Skodlivych URL a clenové tymu proskolili pfes 340 lidi v tématech jako praktické stranky
pocitacové bezpecnosti, technicka opatreni Zakona o kybernetické bezpecnosti a zakladani
CSIRT/CERT tymu.

5.2. Dalsi bezpecnostni tymy CSIRT

GovCERT.CZ udriuje Uzké vztahy i s daldimi bezpeénostnimi tymy v CR, v prvé fadé
s CSIRT Masarykovy univerzity (CSIRT-MU) p#i Ustavu vypocetni techniky (UVT-MU),
ktery svou odbornost evropské urovné planuje vroce 2016 potvrdit ziskdnim certifikace
sdruzeni Trusted Introducer. Spoluprace s GovCERT.CZ probihala i vroce 2015 zejména
na technické Grovni p¥i narodnim cviteni Cyber Czech a pfi mezinirodnich cvi¢enich®.
NBU se déle podilel na projektu Kybernetického polygonu poskytujiciho virtudlni prostiedi
pro simulaci kybernetickych utokd vyuzZitelné pro cviceni kybernetické bezpecnosti
slavnostné otevieného v dubnu 2015. Spoluprace byla i vroce 2015 posilovana
kratkodobymi stdzemi zaméstnancl GovCERT.CZ u CSIRT-MU, kde se seznamili s jejich

pracovnimi postupy a vymeénili si zkuSenosti ze zvladani incidentd.

Dalsim bezpecnostnim tymem Uzce spolupracujicim s GovCERT.CZ je Centrum CIRC
vrezortu MO (C-CIRC MO), jehoZz pracovnici se aktivné zapojuji do mezindrodnich

kybernetickych cvieni a podileji se na vyméné informaci o bezpecnostnich udalostech™.

Z ostatnich bezpecnostnich tymU je namisté zminit zejména tym sdruzeni CESNET
(CESNET-CERTS) podilejici se na sdileni dat o stanicich zapojenych do botnetu ziskdvanych
na zakladé spoluprace se spolecnosti Microsoft'® a v budoucnu snad i sdileni know-how a dat
z honeypotu, jez CESNET-CERTS provozuje. Obdobné nelze pominout CERT tym operdtora

02 Czech Republic, s nimz NBU v roce 2015 realizoval finaIni fazi projektu automatického

B vViz kapitola 4.8 & 5.7
' Viz kapitola 4.8 & 5.4
> Viz kapitola 3.3
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rozhrani pro hldseni kybernetickych bezpecnostnich incidentl tykajicich se vyznamnych

informacnich systém( v operatoroveé siti.

Spolupraci mezi bezpe¢nostnimi tymy &innymi v CR podporuje napfiklad pracovni
skupina CSIRT.CZ, ktera se schazi dvakrat ¢i tfikrat ro¢né k diskusi o tématech jako aktudlni
trendy v oblasti bezpecnosti a bezpecnostnich hrozeb, rozvoj dalsi spoluprace mezi
bezpecnostnimi tymy ¢i vyména zkuSenosti z feSeni bezpecnostnich incidentd a jejich
pfedchdazeni. V roce 2015 probéhly dvé pracovni skupiny; v lednu Pracovni skupina CSIRT.CZ
s otevienou Casti pro Sirsi bezpecnostni komunitu a uzavienou pro CSIRT/CERT tymy,
v ¢ervnu pak pracovni skupina pro CSIRT tymy a ¢leny stale rostouciho projektu FENIX

sdruzeni NIX.CZ, ktefi se naddle budou setkavat spolecné v rdmci Pracovni skupiny CSIRT.CZ.

V ramci koordinacni ulohy NCKB pfi rfeseni kybernetickych bezpecnostnich incidentd,
a s cilem posilit komunikacéni kandly s ostatnimi bezpecnostnimi tymy a dalSimi pfipadnymi
partnery ztad KII/VIS vroce 2015 NBU rovné? pracoval na elektronické komunikaéni
a kolaboracéni platformé. Prakticky se jedna o videokonferencni systém, ktery kromé
teleprezencnich a komunikacnich sluzeb m{ze nabidnout moZnost online kolaborace
zapojenych ucastnik(i nad zpracovdvanym obsahem. Cela platforma pobéZi v zabezpeceném
reZimu a bude pod vyluénou sprdvou a kontrolou NCKB. Systém pracuje samostatné,
nezavisle na sluzbach tretich stran nebo podplrnych technologii typu cloud.
Veskerd komunikace mezi uUcastniky bude probihat Sifrované. Dostupnost platformy
je zajisténa prostfednictvim internetového pfipojeni, s minimalnimi ndroky na stanice
zapojenych ucastnik(l. Pristupova prava budou distribuovana mezi kooperujici subjekty
a jednotlivé uzivatele prostiednictvim NBU. Vysoky potencidl kolaboraéni platformy lze dale
vyuzit v prlibéhu ptiprav kybernetickych cvi¢eni nebo v neposledni fadé pro poradani online

jednani, skoleni a jinou vzdélavaci ¢innost.

5.3. Policie Ceské republiky a zpravodajskeé sluzby

Z Narodni strategie kybernetické bezpeclnosti na obdobi let 2015-2020 vyplyvaji
specifické Ukoly i pro Policii CR a zpravodajské sluzby, zejména ve vztahu k budovani kapacit
pro boj s pocitacovou kriminalitou a zajistovani narodni bezpecnosti. V roce 2015 Policie CR
dale pracovala na strukturdlnich a organizacnich zménach tak, aby specializovany
celorepublikovy utvar, o jehoz zfizeni rozhodl policejni prezident jiz vroce 2014, mél
dostate¢né persondlni a materidlni zajisSténi. Zastupci policie své schopnosti testovali
i béhem cviceni kybernetické bezpecnosti, jichz se ucastnili, a rozvijeli technickou spolupraci

s GovCERT.CZ a zahrani¢nimi partnery véetné Europolu.
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Zpravodajské sluzby se rovnéz ucastnily cviceni kybernetické bezpecnosti a pracovaly

na plnéni ukolu, které jim uklada Akéni plan.

5.4. Ministerstvo obrany

Ministerstvo obrany Uzce spolupracuje s NBU na strategické i technické drovni.
K zajisténi rychlé a operativni vzdjemné spoluprace bylo dne 9. kvétna 2015 uzavieno
,Provadéci ujednani o vzdjemné podpore v oblasti kybernetické bezpecnosti a kybernetické
obrany” na zakladé ,Rdmcové dohody o vzdjemné podpore vybranych Cinnosti mezi MO
a NBU“.

Poradnim a koordinaénim organem v ramci MO je Rada pro kybernetickou
bezpecnost Ministerstva obrany (RKB MO), které predseda bezpecnostni feditel MO, jenz byl
rozhodnutim ministra uren gestorem kybernetické bezpecnosti na udrovni MO.
V podfizenosti bezpeénostniho reditele bylo ke dni 1. ¢ervna 2015 zfizeno oddéleni
kybernetické bezpecnosti (OKB), které zabezpecuje odborné a metodické fizeni a koordinaci
¢innosti v oblasti kybernetické bezpecnosti. OKB mélo ke konci roku 2015 tfi zaméstnance
z planovanych deviti. Pro realizaci konkrétnich ukoll a opatfeni RKB MO byly vytvoreny dvé
pracovni skupiny, a to pro zajisténi implementace pozadavk( ZKB a pro zpracovani Strategie
kybernetické bezpecnosti MO a Akéniho planu KB MO na obdobi let 2016 az 2020.

5.5. Akademicka sfera

Akademickd obec patfi mezi dllezité partnery v kybernetické bezpecnosti.
Spoluprdce zacala ptipravou ZKB, pokracuje pfti realizaci ndrodnich i mezindrodnich cviceni
kybernetické bezpecnosti a sdileni informaci a zkuSenosti z feSeni kybernetickych

bezpecnostnich incidentl, a v roce 2015 se rozsifila i do oblasti vzdélavani.

Ve spolupraci s Ministerstvem $kolstvi, mlade?e a télovychovy CR, Ministerstvem
prace a socidlnich véci CR, odborniky z dalsich orgdn( vefejné spravy, neziskovych organizaci
a partnery ze soukromého sektoru byl vroce 2015 vypracovan prvni ,Navrh koncepce
vzdélavani v oblasti kybernetické bezpecnosti”. Jedna se o uceleny material, zdGvodnuijici
potiebu modernizace a systematizace procesu vzdélavani v CR, ktery je rozdélen do tfi
kapitol. Na rok 2016 je planovdno pfipominkové fizeni a nasledné jeji predlozeni vladé.
Koncepce vzdélavani je rozdélena do tfi kapitol; prvni je vénovana obecnému vzdélavani
predevsim Siroké vefejnosti a subjektd, které toto vzdélavani zajistuji ¢i v jeho ramci jakkoli
plUsobi, a dale délena podle konkrétnich cilovych skupin, u nichz se zaméruje na ziskani

zakladniho povédomi o kybernetické bezpecnosti, rizicich vyplyvajicich z uzivani technologii
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ICT, dodrZovani bezpecnostnich pravidel a osvojeni si digitalni hygieny. Druhd kapitola
se vénuje specifickym skupinam, které jiz urcitou Uroven znalosti maji, a cili na jejich
prohlubovani a ziskavani novych zkuSenosti. Tato kapitola zahrnuje napfiklad spravce Kll
a VIS, akademickou sféru, bezpe&nostni slozky CR a organy ¢inné v trestnim Fizeni, vefejnou
spravu, soukromy sektor a pracovisté typu CERT/CSIRT. Posledni kapitola se tyka vzdélavani

zaméstnancd NBU.

Tradiéné intenzivni spoluprace NBU probihala s Masarykovou univerzitou v Brné.
Kromé& technické spoluprace tymd CSIRT-MU pfi  Fakulté informatiky, UVT-MU,
a GOVCERT.CZ se zastupci NBU podileli i na vyuce na Fakulté socidlnich studii, kde v zimnim
semestru 2015/2016 zajistovali vyuku ve ctyfech predmétech bakalarského a magisterského
programu o tématech spojenych s kybernetickou bezpecénosti. Pravnickd fakulta, jmenovité
Ustav prava a technologii, v tomté? semestru iniciovala neformalni diskusni platformu pro
pravidelna setkdvani pravnik( zabyvajicich sekybernetickou bezpecnosti a souvisejicimi
obory v akademii, NBU, justici a dal3ich slozkdch statni spravy, tzv. CyberCake. V roce 2015
NBU navic spustil program studentskych sta%i v NCKB, ktery do konce roku v rozsahu
1-3 mésice absolvovalo 8 studentl z Fakulty socidlnich studii a Pedagogické fakulty MU
a z Fakulty podnikatelské Vysokého uceni technického v Brné (VUT). Program je otevien

i student(im jinych relevantnich obor@ a véem vysokym $kolam v CR.

O kybernetické bezpecnosti zastupci NBU v zimnim semestru 2015/2016 prednaseli
ina Palackého univerzité v Olomouci. V pribé&hu roku NBU uzavfel rdmcové smlouvy
o spolupraci s Vysokou Skolou banskou — Technickou univerzitou Ostrava, Univerzitou
Tomase Bati ve Zling, Jiho¢eskou univerzitou v Ceskych Budéjovicich a Karlovou univerzitou
v Praze. Vzdélavani v kybernetické bezpecnosti i spole¢né vyzkumné ¢i jiné projekty tedy

budou mit v budoucnosti pfileZitost rozvijet se i na dalSich vefejnych vysokych Skolach.

V té souvislosti bylo v roce 2015 v ramci plnéni Akéniho planu provedeno mapovani
vysokoskolskych programd, obor( a predmétid s cilem zjistit moznosti vyuky, kterou nabizi
Ceské akademické prostfedi. Mapovani zahrnovalo technické i humanitni sméry, bylo
osloveno celkem 38 vysokych skol, z cehoz vysledny pocet technickych obord dosud ¢inil 102
a dosavadni pocet humanitnich byl 18. Souc¢asti mapovani bylo vytvoreni jmenného seznamu
kontaktnich osob pro problematiku kybernetické bezpecénosti za jednotlivé vysoké Skoly.
Odkazy na tyto programy, obory a predméty je v planu zpfistupnit verejnosti prostrednictvim

vlastniho osvétového portalu, ktery NBU pfipravuje spustit v roce 2016.

18 viz kapitola 4.8
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5.6. DalSi partnefri

Mezi dal$i partnery, se kterymi v pribéhu roku 2015 rozvijel NBU spolupréci,
patfi napfiklad peeringové sdruzeni NIX.CZ, projekt FENIX, Asociace kraju a jeji jednotlivi
internetu. Prostfednictvim Ceské bankovni asociace spolupracuje NBU s bankami, které maji

zajem na zvySovani ochrany své pocitacové infrastruktury.
5.7.  Narodni cviceni CYBER CZECH 2015

5.7.1. Teoretické cvi¢eni

Ve dnech 16. — 18. &ervna 2015 usporadal NBU ve spolupraci s European Cyber
Security Initiative a European Defence Agency cviceni kybernetické bezpecnosti s nazvem

Strategic Decision Making Course & Exercise on Cyber Crisis Management.

Cviceni se uskute¢nilo v prostorach NBU v Praze a jeho cilem bylo formou table-top
provéfit schopnosti statu Cinit rozhodnuti a ucinné pouzivat dostupné prostredky pfi reSeni
krize v kybernetickém prostoru. Hlavni dliraz cviceni byl kladen na procvi¢eni komunikacnich
kandld a spoluprace pfi reSeni kybernetickych bezpecnostnich incidentd mezi ctyrmi
zakladnimi slozkami: i) zastupci vlady a dalSich exekutivnich sloZzek, ii) zastupci armady
a zpravodajskych sluzeb, iii) zastupci policejnich sloZek a statnich zastupcu, iv) reprezentanti
soukromého sektoru. NBU zastaval roli hostitele a sou¢asné posilil viadni a pravni cviéici tym

dvéma svymi pracovniky.

5.7.2. Technické cvi¢eni

NBU ve spolupréci s Ustavem vypocetni techniky Masarykovy univerzity usporadal
vednech 6. a 7. fijna 2015 prvni ro¢nik narodniho technického cvi¢eni kybernetické
bezpecnosti CYBER CZECH 2015. Toto cvi¢eni se uskutecnilo ve specidlnim prostredi
Kybernetického polygonu v Brné. V tomto prostfedi je mozné simulovat komplexni scénare
utokl vedenych proti prvkim kritické informacni infrastruktury a vyhodnocovat jejich
prabéh.

Hlavnim cilem bylo ovérit praktické znalosti zvladani kybernetickych incident(
v souvislosti s ochranou prvki kritické informaéni infrastruktury Ceské republiky a procvicit
postupy podle zakona ¢. 181/2014 Sb., o kybernetické bezpecnosti véetné komunikace
s médii pfi zvladani nastalé krize. Cvi¢eni se v roli obranctl, tzv. modrych tym(, zucastnilo

dvacet zastupcl z rfad ministerstev a dalSich subjektl kritické informacni infrastruktury.
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Jejich Ukolem bylo branit informacni infrastrukturu fiktivni jaderné elektrarny,
na kterou Gtocil tym hacker(, tzv. erveny tym, sloZeny ze zaméstnancd NBU a Masarykovy

univerzity. Cviceni bylo celkové hodnoceno jako pfinosné, propracované a po technické
i pfibéhové strance velmi dobfe zorganizované.
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‘nckb
6. ZVYSOVANI POVEDOMI A OSVETA

S ohledem na vstup zakon o kybernetické bezpe&nosti v G€innost se NBU v uplynulém
roce zaméfil predevSim na vysvétlovani prdv a povinnosti vzakoné obsaZzenych.
Odborné i Siroké vefejnosti méné i vice podrobné vysvétloval jednotlivd ustanoveni zakona
a z nich vyplyvajici prava a povinnosti, zejména pro spravce prvk Kl a VIS. NBU k tomu
vyuZil pfedevsim rzné konference a seminare, kde Ucastniky zajimaly zejména konkrétni
dopady zakona na jejich ¢innost, kritéria a zpUsob, jakym budou jednotlivé prvky Kll a VIS
uréovany, a v neposledni fadé terminy, ve kterych budou muset plnit zakonem stanovené

povinnosti.

Konkrétni informacni akci k zdkonu o kybernetické bezpecnosti byl napfiklad
kvétnovy celodenni seminaf, ktery NCKB usporadalo na pladé Fakulty podnikatelské VUT.
Na ném byla objasnéna ustanoveni ZKB predevSim tém, na které pfimo dopada,
tedy napfiklad ICT manazerdm, ICT administratoriim, pravnikim, bezpecnostnim feditellim

a zastupcim povinnych osob podle ZKB.

Pro pomoc a usnadnéni orientace v problematice zakona o kybernetické bezpecnosti
NBU pravidelné vydavd a aktualizuje mnoistvi podplirnych materialdl, které pribézné
zvefejiiuje na webovych strankdach NCKB www.govcert.cz. Obdobnou osvétovou cinnost

vyviji i CSIRT.CZ a dalsi ¢eské bezpecnostni tymy.

V kvétnu byl pod zastitou NBU, Masarykovy univerzity v Brné a odborného €asopisu
Global  Politics usporadan 2. roc¢nik  konference ,CyberCon Brno 2015”.
Konference byla primarné uréena pro odbornou verejnost a akademickou sféru. Hlavni
témata prispévkd byla ,kybernetické bojisté”, ,pravni aspekty kybernetické bezpecnosti”

¢i ,kybernetické hrozby a spolecnost”.

Zastupci NBU vysvétlovali dlleZitost kybernetické bezpecnosti veéetné problematiky
zakona o kybernetické bezpecnosti rovnéz médiim. Odbornici z NCKB komentovali v médiich
rizné udalosti, které byly zplsobeny hackery nebo nestandardnim chovanim nékterych
informacnich systémda, vyjadiovali se k preventivnim kroklim a k eliminaci nasledk( téchto
udalosti. Diky zajmu nékterych odbornych médii byly prezentovdny podstatné parametry
zakona a pfislusnych vyhlasek. Velmi atraktivni bylo pro média prvni technické kybernetické
cvieni Cyber Czech 2015%.

7 Viz kapitola 5.7
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Ve spoluprdci se stazisty z Pedagogické fakulty Masarykovy univerzity v Brné
pfipravuje NBU pilotni e-learningovy kurz ,Digitdini stopa” uréeny pro 7aky Il. stupné ZS.
Kurz je pojat zabavnou interaktivné-detektivni formou, kdy musi Zaci postupné rozplétat
sloZity pfibéh. Kurz bude doprovazet i metodika pro uditele a bude zkuSebné testovan
internetu bylo v pribéhu roku 2015 pripraveno memorandum o spolupraci zejména v oblasti

osvéty a metodickych a vyukovych materiald.

NBU dale vypracoval Navrh koncepce vzdélavani v oblasti kybernetické bezpeénosti,
ktery vychazi z aktualnich domacich i zahranicnich zkudenosti'®. Material vznikal predevsim
ve spolupraci s Ministerstvem skolstvi, mladeZe a télovychovy a jeho Narodnim ustavem pro
vzdélavani, dale s Ministerstvem prace a sociadlnich véci a za podpory dalSich odbornikd,
ktefi se vzdélavanim vICT a zvySovanim digitdlni gramotnosti dlouhodobé zabyvaiji.
Materidl predevsim urcuje podobu bezpecnostniho vzdélavani pro jednotlivé cilové skupiny
a doporu¢uje vhodné nastroje. Uloha NBU spociva vedle poskytnuti vlastni expertizy

v koordinaci vzdélavacich kapacit narodnich i zahrani¢nich partnerskych organizaci.

Ve spolupraci s ceskou pobockou AFCEA byl v zafi 2015 uskute¢nén na Policejni
akademii CR seminaf o kybernetické bezpeénosti. Zastupci NBU rovné? prezentovali
na stanku AFCEA v ramci Mezindrodniho veletrhu obranné a bezpecnostni techniky IDET.
Sdruzeni AFCEA také ve spolupraci s NBU a Policejni akademii CR vydalo 3. edici slovniku
kybernetické bezpelnosti, ktery je zdarma kdispozici Siroké verejnosti na nasich

internetovych strankach.

Odbornici NBU prednaseli o kybernetické bezpecnosti i na dalsich férech, poradanych

naptiklad Parlamentem Ceské republiky.

NBU dale zastitou podpofil vybrané vyznamné osvétové akce, napiiklad mezinarodni
kampan ,Evropsky mésic kybernetické bezpecnosti 2015“ vyhlaSovanou kazdorocné
Evropskou agenturou pro sitovou a informacni bezpeénost (ENISA) a organizovanou
konferenci organizovanych spolec¢nosti IDG, které byly zaméfené na problematiku

bezpecnosti pro IT profesionaly z riznych obor.

8 Viz kapitola 5.5
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V neposledni fadé odbornici NBU mnohokrat vystoupili na odbornych konferencich,
semindfich a diskutovali u kulatych stolll nad aktudlnimi tématy z oblasti kybernetické

bezpecnosti a to jak na narodni, tak na mezinarodni Urovni.

V osvété se NBU mimo jiné angaioval také formou podpory Skolniho diafe
2015/2016. Tento diar vydava nadnarodni obcanské sdruzeni Generation Europe a vychazi ze
vzdélavaciho modelu, ktery kombinuje zabavu a vzdélani. Diar byl distribuovan do skol

po celé Ceské republice a nékterymi kolami je pravidelné vyuzivam pfi vyuce.
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PRILOHY

Pfiloha €. 1 - Pfehled nejvyznamnéjsich incidentu

Prvni ctvrtleti roku 2015 se vyznacovalo cetnymi uUtoky na principu socidlniho
inzenyrstvi, kdy uatocnici na své obéti cilili pomoci sofistikovanych podvodnych zprav.
Tyto podvodné zpravy ve vétsiné pripadl obsahovaly Skodlivou pfilohu nebo odkaz smétujici
na podvodné webové stranky. Utocnici témito zprdvami v nejvice piipadech cilili
na zakazniky e-shopU, bank, zaméstnance statni sprdvy a dalsi skupiny.

V lednu byl nejvaznéjsim reSenym incidentem DDoS Utok sméfujici na instituci statni
spravy, kde GovCERT.CZ na zakladé obdrZenych sitovych logl zjistil, Ze zahlceni serveru
pravdépodobné zpusobil Spatné nastaveny cinsky DNS server. Chybné nastaveni nasledné
zpUsobilo chybny preklad nékterych domén (torrenty, facebook, twitter, ...) na nahodné IP
adresy a tyto dotazy nasledné zahltily server instituce.

vevs

kdy dochazelo k utoku na navstévnika kompromitovanych IP adres a domén.
Konkrétné se mezi nakaZzenymi servery nachazela i jedna ¢eskd doména hostovana v Rusku.
Doména méla podle nam zndmych informaci obsahovat Skodlivy PHP skript neznamého
Ucelu. JelikoZ se jednd o Spionaini kampan, lze se domnivat, Ze skript mél za ucel infikovat
navstévnika stranek, pripadné provést jinou cCinnost vedouci k odcizeni dat. Na zakladé
nastavené spoluprace s institucemi statni spravy a kritické informacni infrastruktury
se GovCERT.CZ tymu podafilo zjistit, Ze mezi navstévniky téchto nakaZenych serverd bylo
i nékolik pocitacovych stanic statni spravy. Vzhledem k neudplnosti nékterych informaci
nebylo moziné zjistit ucel webového skriptu. V dotcenych institucich proto doslo k reinstalaci
pocitacovych stanic a ke zméné hesel pozivanych dotéenymi uzZivateli.

Bfezen byl z hlediska incidentd zajimavy zranitelnosti v protokolu SSL/TLS znamou
pod oznaceni FREAK. Touto zranitelnosti bylo ohrozeno pfiblizné 70 serveru statnich a jinych
vyznamnych instituci. GovCERT.CZ s institucemi postupné navazal komunikaci a doporucil jim
aktualizaci pouZivaného systému, nebo jeho deaktivaci v pripadé, Ze SSL/TLS protokol

nevyuzivaji.

V druhém Ctvrtleti roku se GovCERT.CZ setkdval zejména s incidenty typu
podvodnych zprdav, DDoS utoki nebo ransomware. Ve vSech pripadech se jednalo
o ransomware vyuzivajici v soucasnosti bezpecné Sifry, které bez znalosti hesla nelze
desifrovat.
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vevs

kdy se utocnikiim z albanské skupiny AnonCoders podarilo neznamym zplsobem napadnout
server poskytovatele, na kterém bézely mimo jinych i webové stranky zminéné instituce.
Uto¢nikm se b&hem utoku podafilo pozménit obsah webovych stranek, kde zanechali
informace upozoriujici, Ze doslo k napadeni stranky.

Zacatek léta se nesl v podani Sifrovacich malware, kdy nezdvisle na sobé doslo
ke kompromitaci nékolika pocitacovych stanic na rliznych statnich institucich a zaSifrovani
uZivatelského obsahu. UZivatelské obsahy stanic byly zasifrovany pomoci algoritmu AES-256,
ktery je v soucasnosti bez znalosti hesla nedesifrovatelny. Administratofi dotéenych instituci
byli i tak pozadani o zaslani vzorku zasifrovanych dat, kterd jsme se pokusili deSifrovat
pomoci nastrojl, které vyuZzivaji nalezené kli¢e na zabavenych fidicich (C&C) serverech.

Za obdobi mésice ¢ervna lze zminit jeSté jeden feSeny incident, kdy neznami Utocnici
napadli webové stranky statni instituce. Na né nasledné umistili Skodlivy kéd a pozménili
jejich obsah. Dale se uto¢niklim podafilo ziskat pfistup k e-mailové schrance zaméstnance
dotéené instituce. Utoénici z této adresy ndsledné rozesilali smyslené zpravy,
ve kterych se vyddvali za pracovnika instituce. Z dalSich dostupnych informaci je ziejmé,
Ze utok mohl byt soucdsti rozsahlejsi Advanced Persistent Threat (APT) mezinarodni
kampané.

Za nasledujici mésice Cervenec a srpen se bezpecnostni incidenty tykaly prevainé
podvodnych zprav a jednoho severokorejského botnetu, do kterého byly zapojeni i uzivatelé
z Ceské republiky. Vyznamnou udalosti z tohoto obdobi pak je zjisténi podezieni na infikaci
nékolika pocitacd instituce statni pravy malwarem Duqu 2. Toto podezieni se v pribéhu
Setfeni uddlosti nepotvrdilo.

Pocatek tretiho Ctvrtleti se vyznacoval zejména narlstem infikace pocitacl instituci
statni spravy ransomware. Tak jako v incidentech feSenych v predchozim ctvrtleti i v téchto
se jednalo Sifrovaci malware vyuZivajici algoritmu AES-256 a stejné jako v predeslych
pripadech se vétsi ¢ast dat podarilo obnovit ze zdlohy. V obdobi tretiho ctvrtleti byla také
zaznamendna dalSi  phishingovd kampan, ktera «cilila na statni instituce.
Utocnici se v e-mailech vydavali za spravce e-mailového serveru instituce a 7adali uzivatele
bud o navyseni limitu e-mailové schranky, nebo o zménu prihlasovaciho hesla pres zaslany
odkaz na patfi¢ny formular.
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Za mésic listopad byl nejvyznamnéjsim incidentem spear-phishingovy utok,
kdy se nezndamym utoénikim podafilo infikovat pracovni pocitac pracovnika statni spravy
a nasledné rozesilat podvodné zpravy na dalSi statni instituce zemi Evropské Unie.
Tyto zpravy obsahovaly jako pfilohu malware, ktery byl ndsledné identifikovan jako Spionazni
malware Turla/Snake/Uroburos. Zpravy byly rozesilany v anglické a némecké mutaci.
Na feSeni incidentu proto GovCERT.CZ spolupracoval s nékolika evropskymi CERT tymy,
véetné evropského CERT tymu CERT-EU.

Pocet fesenych bezpecnostnich incidentl v roce 2015 rostl i ve sféfe plsobnosti
CSIRT.CZ, zejména v kategoriich malware a ,jiné”, kam patfi napfiklad fast flux, podvodné
informace na webovych strankach, incidenty z honeypota ¢i problémy se SOHO routery.
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Priloha C. 2 - Statistiky

Kapitola graficky zachycuje pocty pfijatych hlaseni, feSenych incidentl a jejich
klasifikaci v roce 2015.

Prichozi hlaseni o incidentech za rok 2015
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Graf 03 - pocet prichozich hlaseni o incidentech za jednotlivé mésice v roce 2015"

' Jelikoz incident mohl byt nahl4gen vice institucemi a ne kazdy nahlageny incident byl pracovniky GovCERT.CZ
ve vysledku oznacen jako incident, nejsou hodnoty uvedené v tomto grafu shodné s hodnotami v grafu
(Graf 02) znazornujicim pocet incident(.
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Incidenty za rok 2015
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Graf 04 - pocet feSenych incidenti za jednotlivé mésice v roce 2015%°
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Graf 05 - klasifikace feSenych incidentu za rok 2015

20 . v . . ° . . , vy,
Graf ma osu ,,Y“ (pocet incident(l) uvedenou v logaritmickém méritku
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Pfiloha €. 3 - Seznam pouzitych zkratek a pojmu

Obsahlejsi vykladovy slovnik termin( kybernetické bezpecnosti je k nalezeni na www.govcert.cz.

AFCEA — Armed Forces Communications and Electronics Association

APT — Advanced Persistent Threat — pokrocila a trvala hrozba

C&C server — Command and control server — fidici server

CBMS — Confidence Building Measures — opatfeni pro zvySovani davéry mezi staty
CCDCoE — Cooperative Cyber Defence Centre of Excellence

CECSP — Central European Cyber Security Platform — Stfedoevropskd platforma pro
kybernetickou bezpecnost

CERT — Computer Emergency Response Team

CESNET — sdruZeni zalozené 1996 ¢eskymi verejnymi vysokymi $kolami a Akademii véd CR
CSIRT — Computer Security Incident Response Team

CSIRT-MU — bezpecnostni tym pro dohled nad siti Masarykovy univerzity v Brné

CZ.NIC — zajmové sdruzeni pravnickych osob zaloZzené prednimi poskytovateli internetovych
sluZzeb v roce 1998, hlavni ¢innosti je provozovani registru domén

DDoS utok — Distributed Denial of Service — distribuované odmitnuti sluzby, technika utoku
na internetové sluzby nebo stranky, pfi niz dochazi k prehlceni poZadavky a k padu nebo
nefunkénosti a nedostupnosti systému pro ostatni uZivatele a to Utokem mnoha
koordinovanych utoc¢niku

EC3 — European Cybercrime Centre — Evropské centrum pro boj s kybernetickou kriminalitou
EU — Evropska unie

GovCERT.CZ — vladni koordinaéni misto pro okamzitou reakci na kybernetické bezpecnostni
incidenty (vladni CERT — Computer Emergency Response Team), které je organizacni slozkou
Narodniho bezpecénostniho Ufadu, respektive jeho specializovaného pracovisté Narodniho
centra kybernetické bezpeénosti

HONEYPOT - slouZi jako ndvnada ldkajici utocnika, pricemZz po zachyceni potencialné
nebezpecného software dochazi k jeho automatizované analyze

KIl — kriticka informacni infrastruktura

KYBERKRIMINALITA — specificky druh kriminality pachané prostrednictvim vypocetnich
a komunikacnich technologii

MALWARE — pocitacovy program urceny ke vniknuti nebo poskozeni pocitacového systému

WWW.GOVCERT.CZ 40


http://www.govcert.cz/

MO — Ministerstvo obrany

MV — Ministerstvo vnitra

NATO — Severoatlantickd aliance (North Atlantic Treaty Organization)
NBU — Narodni bezpe&nostni tfad

NCKB — Narodni centrum kybernetické bezpecénosti

OBSE — Organizace pro bezpecnost a spolupraci v Evropé

OPEN-SOURCE - Jako open-source jsou oznacovany programy, jejichz zdrojovy kéd
je dostupny vsem uZivatelm, ktefi za predpokladu dodrzeni jistych podminek, mohou tento
kod dale vyuZivat, prohlizet a upravovat

OTPVV — Oddéleni teoretické podpory, vzdélavani a vyzkumu
OWASP — Open Web Application Security Project
PCR — Policie Ceské republiky

PHISHING — podvodna metoda usilujici o zcizeni citlivych Udaja uZivatele za ucelem jejich
zneuziti, vétSinou vytvofenim podvodné zpravy, Sitené vétSinou elektronickou postou,
jez se snazi citlivé udaje z uzivatell vylakat; zpravy mohou byt maskovany tak, aby co nejvice
imitovaly divéryhodného odesilatele

RANSOMWARE — druh malware, ktery v prvnim kroku zaSifruje data na pevném disku,
pocita¢ zamkne ¢&i jinak znepfistupni; v druhém kroku vyZaduje po uZivateli vykupné
(anglicky ,,ransom*) za jeho opétovné zptistupnéni

SCADA systém (Supervisory Control And Data Acquisition) — pocitacovy systém
pro dispecerské fizeni a sbér udaji; mohou to byt primyslové Fidici systémy,
nebo pocitatové systémy monitorovani a fizeni procesd, procesy mohou byt prlimyslové
(napf. vyroba elektrické energie), infrastrukturni (napf. rozvod pitné vody) nebo zatizeni
(napf. Zeleznicni stanice)

SPEAR PHISHING — podvodna technika k ziskavani citlivych udaja se zamérenim na urcitou
organizaci

TABLE-TOP — je cviceni navrzeno k testovani teoretickych schopnosti cvidicich reagovat
ve skupiné na urcitou krizovou situaci, velkou vyhodu tohoto druhu cviceni pfedstavuje
moznost vyzkouset si jakoukoliv hypotetickou situaci bez rizika zplsobeni Skody ¢i jinych
dlsledkd

TURLA — pojmenovani druhu malwaru
VIS — Vyznamny informacni systém

ZKB — zakon ¢. 181/2014 Sb., o kybernetické bezpecnosti a 0 zméné souvisejicich zakon(
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Priloha C. 4 — Hlaseni o stavu napliovani Akéniho planu k Narodni strategii
kybernetické bezpeénosti Ceské republiky na obdobi let 2015 aZ 20207

Umisténo jako pfiloha v samostatném dokumentu.

?! Toto hlageni reflektuje stav naplfiovani tkolt Ak&niho planu k Narodni strategii kybernetické bezpe&nosti
Ceské republiky na obdobi let 2015 a7 2020 s terminem do ¢tvrtého kvartalu 2015 a Ukold, které maji byt
plnény prabézné.
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