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VEREJNA VYHLASKA

OPATRENI OBECNE POVAHY

Narodni Gfad pro kybernetickou a informaéni bezpeénost se sidlem Brno, Mucednicka 1125/31,
PSC 616 00 (dale té# jen ,Urad“) jako pfisludny Ustfedni spravni Ufad podle § 22 pism. b) zdkona
€. 181/2014 Sb., o kybernetické bezpecnosti a o0 zméné souvisejicich zdkonl (zdkon o kybernetické
bezpecnosti), ve znéni pozdéjsich predpisl,

stanovuje

na zakladé § 13 odst. 3 zdkona o kybernetické bezpecnosti a postupem podle § 15 zdkona
o kybernetické bezpecnosti a § 171, § 173 a § 174 zakona ¢. 500/2004 Sb., spravniho fadu, ve znéni
pozdéjsich predpisl, toto reaktivni opatfeni k feSeni kybernetického bezpecnostniho incidentu
a soucasné k zabezpeceni informacnich systému nebo siti a sluZeb elektronickych komunikaci pred
kybernetickym bezpecnostnim incidentem. Reaktivni opatieni se sklada z nasledujicich tkont, které
jsou povinné osoby podle § 3 pism. c) az f) zdkona o kybernetické bezpecnosti povinny provést ve
stanovené |lhuté:

1. Provést aktualizaci vyuZivanych aplikaci platformy Orion spolec¢nosti SolarWinds podle
pokyni uvefejnénych na internetovych strankach této spolecnosti (dostupné zde:
https://www.solarwinds.com/securityadvisory), a to minimalné v rozsahu nasledujicich

aplikaci:
a. Network Performance Monitor
b. Server and Application Monitor
c. Network Configuration Manager
d. Virtualization Manager
e. NetFlow Traffic Analyzer
f. Log Analyzer
g. Storage Resource Monitor
h. IP Address Manager
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i. VolP and Network Quality Manager
j. User Device Tracker

k. Server Configuration Monitor

I.  Web Performance Monitor

m. Database Performance Analyzer

n. Patch Manager

Tento Ukon jsou povinné osoby povinny provést bezodkladné po nabyti Gcinnosti tohoto
opatreni obecné povahy, nejpozdéji vsak do 6 dni ode dne nabyti Ucinnosti tohoto opatreni
obecné povahy.

2. U informacnich systéma a siti elektronickych komunikaci, které maji implementovany ¢i
vyuzivaji aplikace platformy Orion spolecnosti SolarWinds, provéfit indikatory
kompromitace, které jsou uvedeny v tomto opatfeni obecné povahy, a dalsi indikatory
kompromitace, které budou Uradem bezodkladné po jejich zjisténi uvefejnény na
internetovych strankach www.nukib.cz (konkrétné zde:
https://www.nukib.cz/cs/infoservis/hrozby/), a neprodlené informovat Ufad o pozitivnich
nalezech.

Indikatory kompromitace, které je povinna osoba povinna provéfit bezodkladné po nabyti
ucinnosti tohoto opatfeni obecné povahy, nejpozdéji vSak do 1 tydne ode dne nabyti U¢innosti
tohoto opatfeni obecné povahy:

32519b85c0b422e4656de6e6c41878e95fd95026267daab4215ee 2019.4.5200.9083 Bfezen 2020
59¢107d6c77

dab758bf98d9b36fa057a66cd0284737abf89857b73ca89280267¢e

o7caf623b 2020.2.100.12219 Brezen 2020

eb6fab5a2964c5817fb239a7a5079cabca0a00464fb3e07155f28b 2020.2.100.11831 Bfezen 2020

0a57a2c0ed
c09040d35630d75dfef0f804f320f8b3d16a481071076918e9b236 N/A Brezen 2020
a321clea77
ac1b2b89e60707a20e9eb1cad80bc3410ead40643b386d624c5d2 2020.4.100.478 Duben 2020

1b47c02917c

019085a76ba7126fff22770d71bd901c325fc68ac55aa743327984

089f4b0134 2020.2.5200.12394 Duben 2020

ce77d116a074dab7a22a0fd4f2clab475f16eec42elded3cOb0aad

211fe858d6 2020.2.5300.12432 Kvéten 2020

a25cadd48d70f6eaOc4a241d99c5241269e6faccb4054e62d16784

640f8e53bc 2019.4.5200.8890 Rijen 2019

d3c6785e18fba3749fb785bc313cf8346182f532c59172b69%adfb31

b96a5d0af 2019.4.5200.8890 Rijen 2019
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d0d626deb3f9484e649294a8dfa814c5568f846d5aa02d4cd
ad5d041a29d5600

N/A

N/A

53f8dfc65169ccda021b72a62e0c22a4db7c4077f002fa7427
17d41b3c40f2c7

N/A

N/A

292327e5c94afa352cc5a02ca273df543f2020d0e76368ff96
c84f4e90778712

N/A

N/A

cl15abaf51e78ca56c0376522d699c978217bf041a3bd3c71d
09193efa5717c71

N/A

N/A

Sitové indikatory kompromitace — nutno provéfit komunikaci na IP a domény:

13.57.184[.]217
13.59.205[.]66
18.217.225[.]111
18.220.219[.]143
196.203.11[.]89
3.16.81[.]254
3.87.182[.]149
3.87.182[.]149
34.219.234[.]134
54.193.127(.]66
54.215.192[.]52
34.203.203[.]23
139.99.115[.]204
5.252.177[.]25
5.252.177[.]21
204.188.205[.]176
51.89.125[.]18
167.114.213[.]199

avsvmcloud[.Jcom
deftsecurity[.Jcom
digitalcollege[.]org
freescanonline[.Jcom
globalnetworkissues[.]Jcom
kubecloud[.]Jcom
Icomputers[.Jcom
seobundlekit[.]Jcom
solartrackingsystem[.]net
thedoccloud[.Jcom
virtualwebdata[.]Jcom
webcodez[.]Jcom
websitetheme[.]Jcom
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highdatabase[.]com
incomeupdate[.Jcom
databasegalore[.Jcom
panhardware[.]Jcom
zuzpertech[.Jcom

Dal3i indikatory kompromitace, které budou Ufadem bezodkladné po jejich zjist&ni uverejnény
na internetovych strankach www.nukib.cz (konkrétné zde:
https://www.nukib.cz/cs/infoservis/hrozby/), je povinna osoba povinna provérit bezodkladné

po sezndmeni se s nimi, nejpozdéji viak do 1 tydne od jejich uverejnéni.

JelikoZ nékteré indikatory kompromitace mohou nalezet zndmym VPN provider(im, povinna
osoba u pfipadnych pozitivnich nalez( provéfi, zda se opravdu jedna o podezielou komunikaci
(napf. navazani relace, odesilani dat, komunikace z vnitini sité), a pouze takto posouzené
pozitivni zdchyty oznami Uradu. O podezielou komunikaci se nejednd napt. u skenovani
perimetru apod.

Provéfeni vy$e popsanych sitovych indikatori kompromitace je vzhledem k dobé trvani
kompromitace nezbytné provést ve vztahu k provozu od bfezna 2020 véetné.

3. V pripadé, Ze povinna osoba vyuZivd ¢i ma ve svych informacnich systémech a sitich
elektronickych komunikaci implementovany aplikace platformy Orion spolecnosti
SolarWinds, provést provéieni bezpeénosti informaénich systéml a siti elektronickych
komunikaci, a to minimalné v niZze uvedeném rozsahu, a v navaznosti na vysledky provéreni
bezpecnosti zavést pfimérend bezpecnostni opatieni ke zvySeni zabezpeceni informacniho
systému nebo siti elektronickych komunikaci a k zamezeni realizace Ci dalSiho pokracovani
zjisténé kompromitace systému nebo siti.

Minimalni rozsah provéreni bezpecnosti a pfijeti bezpecnostnich opatfeni je stanoven
nasledovné:

a. Provéreniindikdtord kompromitace podle bodu 2 vyroku.
b. Na vbodu 1 jmenovanych produktech spolecnosti SolarWinds reset hesel u vSech
ucta.

c. Pristupovat k informacnim systémdm a sitim elektronickych komunikaci, které maji
v infrastruktufe vazbu na software uvedeny v bodé 1 vyroku, jako k potencidlné
kompromitovanym a dbat tedy na zvySeny monitoring podezielého chovani.

d. Pristupovat ke kazdému uctu na platformé Orion jako k potenciadlné
kompromitovanému a provést audit vSech prihlasovacich udajl a jejich zménu napfic
instituci.

e. Provedeni revize U¢tl na systémech a sitich uvedenych v pismenu c) tohoto bodu
vyroku.
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f. Na systémech a sitich uvedenych v pismenu c) tohoto bodu vyroku provéreni
nejcastéjsich persistencnich mechanismu (viz
https://attack.mitre.org/tactics/TA0003/).

g. Ovéreni anomalii v provozu od brezna 2020 do soucasnosti (exfiltrace dat v nezvyklé
hodiny a na neobvyklé adresy) na vsech siti a nejen na téch, na kterych je provozovan
software platformy Orion spole¢nosti SolarWinds.

Tento uUkon jsou povinné osoby povinny provést bezodkladné po nabyti G¢innosti tohoto
opatreni obecné povahy, nejpozdéji vSak zahaji provadéni celého rozsahu ukonu do 1 tydne
ode dne nabyti U¢innosti tohoto opatifeni obecné povahy.

Nad ramec vySe uvedeného doporucujeme zvazeni izolace vSech aktivnich sluzeb Orion od
verejné sité internet, a to aZz do doby provedeni vsech tkonl bodu 3 vyroku a do zjisténi, Ze je
zajiSténa bezpecnost informaci v informacnich systémech a sitich elektronickych komunikaci.

Timto reaktivnim opatfenim jsou vazany organy a osoby uvedené v § 3 pism. c) az f) zdkona

o kybernetické bezpecnosti.

Toto reaktivni opatfeni je potfeba provést ve Ihitach k tomu uréenych u jednotlivych dkon(.

Organy a osoby uvedené v § 3 pism. c) az f) zdkona o kybernetické bezpecnosti jsou povinny oznamit

Utfadu provedeni reaktivniho opatteni a jeho vysledek bez zbyteéného odkladu, nejpozdéji viak do 6

dnG od jeho provedeni. V pfipadé ukonu uvedeného vbodu 3 vyroku ozndmi povinnd osoba

bezodkladné, nejpozdéji do 6 dnli od ucinéni rozhodné skutecnosti, zahajeni této Cinnosti, stejné jako

jeji nasledné dokonceni.

ODUVODNENI

Narodni urad pro kybernetickou a informacni bezpecnost jako uUstfedni organ statni spravy
podle § 2 bodu 16 zdkona €. 2/1969 Sb., o zfizeni ministerstev a jinych Ustfednich organt statni
spravy Ceské republiky, ve znéni pozdéjsich predpis(, a podle § 22 pism. b) zékona ¢. 181/2014
Sb., o kybernetické bezpecnosti a o zméné souvisejicich zdkonl (zakon o kybernetické
bezpecnosti), ve znéni pozdéjsich predpist (ddle jen ,zadkon o kybernetické bezpecnosti®),
dospél kvydani tohoto opatfeni obecné povahy za Ucelem fFesSeni kybernetického
bezpecnostniho incidentu a soucasné zabezpeceni informacnich systémi nebo siti a sluzeb
elektronickych komunikaci prfed kybernetickym bezpecnostnim incidentem tak, jak je
uvedeno ve vyroku tohoto opatieni obecné povahy. K vydani tohoto opatfeni obecné povahy
dochazi na zakladé zjisténi vyznamnych bezpelnostnich rizik spojenych se softwarem
spolecnosti SolarWinds, konkrétné pak aplikacemi z jejich platformy Orion. Aktualizace aplikaci
uvedenych v bodu 1 vyroku tohoto opatfeni obecné povahy byly od brezna 2020 do
soucasnosti kompromitovany a zakaznici vyuZivajici software platformy Orion spolecnosti
SolarWinds byli a svysokou pravdépodobnosti stile jsou vystaveni vysokému riziku
kompromitace jejich siti backdoorem SUNBURST. Uto¢nici jsou schopni po Usp&inému priniku
do sité obéti kompromitovat napfiklad Siroce pouZivanou sluzbu Office 365, ¢imZ se mohou
dostat do e-mailové komunikace obéti ak souborlim ulozenym v cloudovém UulozZisti.
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Neaktualizovany software z platformy Orion lze povaZovat za kompromitovany, stejné jako
celou sit, ve které je nasazeny.

2. Zvyse uvedenych dlivod( a s ohledem na nutnost pfistoupit k feSeni problematické situace
nejen vici konkrétnimu orgdnu nebo osobé nebo skupiné organli a osob podle zdkona
o kybernetické bezpecnosti pristoupil Urad k vydani opatfeni obecné povahy pro blize
neurceny okruh orgdnl nebo osob postupem podle § 13 odst. 3 zdkona o kybernetické
bezpecénosti.

3. Toto opatfeni obecné povahy ukladd podle § 11 odst. 3 pism. b) zdkona o kybernetické
bezpecnosti provedeni reaktivniho opatfeni uvedeného ve vyroku vsem spravcim
a provozovatelim informacniho nebo komunikacniho systému kritické informacni
infrastruktury, vyznamného informacniho systému nebo informaéniho systému zakladni
sluzby.

4. Vpfipadé poskytovatell sluzby elektronickych komunikaci, subjekt zajistujicich sité
elektronickych komunikaci a organ nebo osob zajistujicich vyznamné sité podle zakona
o kybernetické bezpecnosti plati, Ze opatfeni obecné povahy podle § 11 odst. 3 pism. a) zakona
o kybernetické bezpecnosti uklada témto osobdm povinnost provedeni reaktivniho opatreni
pouze v pripadé vyhlaseni stavu kybernetického nebezpedi nebo nouzového stavu. Nouzovym
stavem, o kterém hovoti § 11 odst. 3 pism. a) zakona o kybernetické bezpecnosti, je vsak
myslen toliko nouzovy stav vyhlaSeny v ndvaznosti na stav kybernetického nebezpeci
vyhladovany feditelem Uradu podle § 21 zékona o kybernetické bezpeénosti (tj. na situaci, kdy
je nouzovy stav vyhlasen z dlvodu, Ze ohrozZeni bezpecnosti informaci v informacnich
systémech nebo bezpecnosti sluZzeb anebo bezpelnosti a integrity siti elektronickych
komunikaci neni mozné odvratit v ramci stavu kybernetického nebezpedi), nikoli kazdy
nouzovy stav. Za sou¢asného nouzového stavu se tedy povinnost osob podle § 3 pism. a) a b)
provést reaktivni opatfeni neuplatni.

5. Reaktivni opatteni, jak je specifikovano ve vyroku tohoto opatfeni obecné povahy, obsahuje
sadu uUkonu, jejichz provedeni je nezbytné kzamezeni pokracovani kybernetického
bezpecnostniho incidentu v potencidalné kompromitovaném informaénim systému nebo siti
elektronickych komunikaci a pro zajisténi vyssi Urovné zabezpeceni informacnich systému
nebo siti a sluZzeb elektronickych komunikaci pred kybernetickym bezpecnostnim incidentem
zpGsobenym realizaci rizika uvedeného v bodu 1 odGvodnéni. Ukon uvedeny v bodé 1 vyroku
je vsoucasné dobé jedinym zndmym efektivnim ndastrojem pro zamezeni dalsiho mozného
pokracovani kybernetického bezpecnostniho incidentu a pro zabezpeceni informacnich
systému a siti elektronickych komunikaci pred (dal$im) vyskytem incidentu (pomineme-li
moznost Uplného zamezeni pouzivani aplikaci platformy Orion).

6. V pripadé ukonl uvedenych v bodech 1 a 2 vyroku tohoto opatifeni obecné povahy se jedna
o Ukony doporucené samotnym vyrobcem kompromitované platformy.

7. Ukonem pod bodem 3 vyroku tohoto opatieni obecné povahy Utad zavazuje povinné osoby
k provedeni provéreni bezpecnosti informacnich systému a siti elektronickych komunikaci nad
rdmec Ukonl uvedenych v bodech 1 a 2 vyroku. S ohledem na rozmanitost informacnich
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systému a siti elektronickych komunikaci povinnych osob a nemozZnost definice kompletniho
univerzalniho zplsobu provedeni tohoto provéieni bezpeénosti Urad uvadi toliko minimalni
pozadavky na podobu provéreni bezpecnosti a pfrijeti bezpecnostnich opatieni. Jednd se
o ukony, které koresponduji se zakonnymi povinnostmi povinnych osob co do zavadéni
a provadéni bezpeénostnich opattfeni podle § 5 zdkona o kybernetické bezpeénosti, a jejichz
realizace by z toho dlvodu neméla cinit vyznamnéjsi problémy. Provedeni dalSich uUkon
a zavedeni dalSich bezpecnostnich opatreni vyplyne z internich procest povinné osoby a jejich
pravidel pro fizeni bezpecnosti informaci.

Ufad déale ddrazné doporucuje Fidit se pFi provadéni provéieni bezpecnosti viemi
doporucéenimi spolecnosti SolarWinds (dostupné zde:
https://www.solarwinds.com/securityadvisory) a dale relevantnimi instrukcemi bezpeénostni

spolecnosti FireEye, jez byla kybernetickym bezpecnostnim incidentem popsanym v bodé 1
odlvodnéni pfimo dotéena (dostupné zde:
https://github.com/fireeye/sunburst countermeasures a zde:
https://www.fireeye.com/blog/threat-research/2020/12/evasive-attacker-leverages-

solarwinds-supply-chain-compromises-with-sunburst-backdoor.html). Soucasné Urad

doporucuje pti volbé konkrétniho postupu zvazit téz doporuceni americké vladni agentury pro
kybernetickou bezpecnost Cybersecurity and Infrastructure Security Agency (dostupné zde:
https://cyber.dhs.gov/ed/21-01/).

Spravci a provozovatelé informacniho nebo komunikacniho systému kritické informacni
infrastruktury, vyznamného informacniho systému nebo informacniho systému zakladni
sluzby podle zakona o kybernetické bezpeénosti jsou povinni oznamit Ufadu provedeni
reaktivniho opatfeni a jeho vysledek bez zbyte¢ného odkladu. Podle § 13 odst. 4 zakona
o kybernetické bezpecnosti stanovi ndlezitosti ozndmeni provadéci pravni predpis.

Podle § 33 odst. 2 vyhlasky ¢. 82/2018 Sh., o bezpeénostnich opatfenich, kybernetickych
bezpecnostnich incidentech, reaktivnich opatfenich, naleZitostech podani v oblasti
kybernetické bezpecnosti a likvidaci dat (vyhlaska o kybernetické bezpecnosti), oznami zplsob
provedeni reaktivniho opatfeni a jeho vysledek dotéené orgdny a osoby ve formé uvedené na
internetovych strankach Utadu. Forma oznameni je uvedena zde:
https://www.nukib.cz/cs/kyberneticka-bezpecnost/regulace-a-kontrola/formulare/.

Urad upozorfiuje, ze organy nebo osoby, které jsou povinny zavést bezpe¢nostni opatieni
podle zdkona o kybernetické bezpecnosti, v souvislosti s fizenim rizik podle § 5 odst. 1 pism. h)
bod 3 vyhlasky o kybernetické bezpecnosti, pfi hodnoceni rizik a v planu zvladani rizik zohledni
opatteni podle § 11 zdkona o kybernetické bezpecnosti. Jednim z téchto opatfeni je i reaktivni
opatteni podle § 13 odst. 3 zakona o kybernetické bezpecnosti.

POUCENI

Toto opatieni obecné povahy se dorucuje postupem podle § 25 spravniho fadu verejnou vyhlaskou na
Ufedni desce Uradu. Opatfeni obecné povahy podle § 14 zdkona o kybernetické bezpeénosti nabyva
na zakladé § 15 odst. 1 zakona o kybernetické bezpecnosti Ucinnosti okamzikem jeho vyvéseni na
Ufedni desce Ufadu. Ustanoveni § 172 spravniho fadu se nepouZije. Na zékladé § 15 odst. 2 zdkona

Mucednicka 1125/31, 616 00 Brno, tel.: 541 110 777 strana7z8
www.nukib.cz


https://www.solarwinds.com/securityadvisory
https://github.com/fireeye/sunburst_countermeasures
https://www.fireeye.com/blog/threat-research/2020/12/evasive-attacker-leverages-solarwinds-supply-chain-compromises-with-sunburst-backdoor.html
https://www.fireeye.com/blog/threat-research/2020/12/evasive-attacker-leverages-solarwinds-supply-chain-compromises-with-sunburst-backdoor.html
https://cyber.dhs.gov/ed/21-01/
https://www.nukib.cz/cs/kyberneticka-bezpecnost/regulace-a-kontrola/formulare/

o kybernetické bezpecnosti Ize k opatfeni obecné povahy vydanému podle § 14 uplatnit pfipominky,
a to ve |h(té 30 dnli ode dne jeho vyvéseni na Gfedni desce Ufadu. Ufad mGze na zékladé uplatnénych
pfipominek opatifeni obecné povahy zménit nebo zrusit.
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