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1 Uvod

Tento dokument poskytuje metodicky navod k zavedeni zvySeni ochrany e-mailové komunikace
vyplyvajici z ochranného opatfeni, které Narodni ufad pro kybernetickou a informacni
bezpeénost (déle jen ,Ufad“) vydal dne 11. 10. 2021. Toto ochranné opatieni vydané na zakladé
§ 14 zakona ¢. 181/2014 Sb., o kybernetické bezpecnosti, ve znéni pozdéjsich predpist, stanovuje
zpUsoby zvySeni ochrany informacnich systémi a sméfuje k zajisténi dlvérnosti a integrity
elektronické posty a k zamezeni podvrzeni elektronické posty pfi komunikaci mezi povinnymi
osobami dle § 3 pism. c) az f) zdkona o kybernetické bezpecnosti. Zvlastni dliraz je pak kladen na
zajisténi bezpetné komunikace mezi orgdny verejné moci, které se budou podilet na
predsednictvi Ceské republiky v rdmci Rady EU.

Upozornéni:

Tento dokument slouZi jako podplirné voditko, nenahrazuje Zadny ze zdkonu ani
provadécich pravnich predpisd. Pravo zmény tohoto dokumentu vyhrazeno.

Informace obsaZzené v dokumentu se vztahuiji k pravni dpravé ucinné ke dni platnosti

publikované verze dokumentu.
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Utoky typu Man-in-the-middle (MITM) funguiji tak, Ze se Gtoénik dostane do pozice prostfednika
mezi komunikujicimi subjekty a ma tak moZnost narusovat dlivérnost a integritu komunikace,
pokud neni zajiSténa jinymi prostfedky.

STARTTLS je zpétné kompatibilni zpUsob, jakym muizou komunikujici strany navazat zabezpecené
spojeni pomoci kryptografického protokolu TLS na plivodné textovém protokolu jako je napfiklad
SMTP.

Pti odesilani poStovni zpravy ze SMTP serveru (C) na jiny SMTP server (S) je nejprve navazana
nezabezpecend komunikace. Ndsledné SMTP server zasle zpravu informujici o podporovanych
rozsirenich — pokud server podporuje STARTTLS, obsahuje tato zprava tento fetézec. Pokud
i SMTP server, ktery zpravu odesila, podporuje toto rozsifeni, odpovi zpravou STARTTLS a
zapocne navazovani zabezpeceného spojeni.

220 mail.example.org ESMTP service ready

EHLO client.example.org

250-mail.example.org offers a warm hug of welcome
250 STARTTLS

: STARTTLS

220 Go ahead

nooun un nmNmnm

Toto feSeni zabezpeéeni brani pouze pasivnimu utoku typu MITM, kdy utoénik nema moznost
nebo nechce ménit komunikaci, ale pouze ji odposlouchavat. V pfipadé, ze ma utocnik pfistup k
jakémukoliv prvku nachazejici se mezi dvéma komunikujicimi SMTP servery (tedy i mimo
infrastrukturu organizace) a ma moznost ménit komunikaci, mize jednoduchym zplsobem
upravit ozndmeni serveru a vynechat informaci o podpore STARTTLS. Spojeni tak nebude
povySeno na zabezpefené a utoénik muiZe pristupovat k prendsené komunikaci, a tedy
i odesilanym nebo pfijimanym zpradvdm (pokud nejsou Sifrovany pomoci end-to-end Sifrovani
jako je S/MIME nebo PGP). Pfipadné je muze i upravovat, aniz by takovou Upravu bylo mozné
detekovat (pokud nejsou zpravy digitalné podepsany pomoci DKIM, S/MIME nebo PGP).
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SMTP komunikace

Napadeny
router ISP2

Postovni server
mx.urad.cz

H“‘»@
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Ufednik A Ufednik B

PoStovni server
mx.ministerstvo.cz

Otoénik
Obrazek 1 Schematické znazornéni Utoku typu MITM

Nastavit SMTP server tak, aby vZdy vyZadoval navazani zabezpeceného spojeni, a tedy v pfipadé
neexistence znacky STARTTLS nepokracoval v komunikaci neni prakticky mozné, nebot
v soucasné dobé podporuje STARTTLS pouze 90 % SMTP servert® a nékteré zpravy by tak nebylo
mozné pfijmout nebo dorucit.

| pokud by bylo vynuceno navazani zabezpeceného spojeni vidy, problém by to nevyresilo, jen
pfipadnému utocniku ztiZilo praci. Pfi standardnim nastaveni SMTP server totiz nekontroluje, zda
je serverovy certifikat protistrany validni, jakou certifika¢ni autoritou je vydan nebo zda je vydan
pro doménu SMTP serveru. Toto vychozi chovani je tedy odliSné, nez u pristupu k webovym
strankam, kde prohlizece v takovém pripadé zobrazi uzivatelim vyrazné upozornéni, pfipadné
ani neumozni takovou stranku navstivit. Pokud by uto¢nik podvrhl pouzity certifikat za jakykoliv
jiny (napft. i self signed), spojeni by i tak bylo navdzano.

Vynutit kontrolu certifikdtu je sice technicky mozné (nékteré SMTP servery takové nastaveni
umoznuji), opét by to ale vedlo k nedoruditelnosti nékterych e-mailll nebo by byly zasilany
nezabezpelené, jelikoZ 23 % SMTP server(l nepouZiva platny certifikat.?

Regenim tohoto problému spoéiva v informovani protistrany jinym kanalem, 7e tento SMTP
server podporuje STARTTLS a ma platny certifikdt. Pokud pfi navazovani komunikace nebude
jedna z téchto podminek splnéna, komunikace nebude navazana, a Utoénik tak nebude moci
zpravy odposlechnout nebo ménit (nebo to pro néj bude o mnoho slozité;si).

Takto funguje technologie DANE, kdy je v ramci digitdlné podepsanych DNS zaznamU zverejnén
otisk pouzitého certifikdtu SMTP serveru. Pfi vytvareni spojeni se nejprve oveéri, zda je v rdmci
DNS zverejnén otisk certifikatu v rdmci TLSA zdznamu. V pfipadé, Ze je tento otisk zverfejnén a
vzdaleny server neoznami podporu STARTTLS nebo certifikat nebude odpovidat otisku z TLSA
zaznamu, spojeni nebude navazano. Pokud tedy pfipadny utoénik bude modifikovat komunikaci

! Dle statistik spole&nosti Google, dostupné na https://transparencyreport.google.com/safer-email/overview?hl=cs
2 Dle statistik z nastroje MECSA, dostupné na https://mecsa.jrc.ec.europa.eu/en/stats
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a odstraniovat fetézec STARTTLS pfi navazovani spojeni nebo podvrhovat certifikat serveru, bude
ochranéna davérnost i integrita prenasenych zprav.

Na zabezpeceni komunikace mezi SMTP servery se zaméruje prvni ¢ast vyroku opatfeni. Druha
Cast se zaméruje na obdobny problém (tedy zabranéni itokd typu MITM), ale v ramci komunikace
mezi klientem elektronické posty a postovnim serverem.

Aby mohla technologie DANE fungovat, musi ji podporovat jak strana odesilatele, tak strana
prijemce. Rozsireni této technologie vsak jesté neni nedostatecné (v soucasné dobé jedna o 16 %
domén3), i kdyZ predpokldddame, 7e bude postupné narlstat. Treti ¢ast opatfeni proto alesponi
miti na zajisténi integrity prendsené zpravy elektronické posty, pokud jedna z komunikujicich
stran nepodporuje technologii DANE.

DKIM umoziuje digitdlné podepsat urcité ¢asti zpravy (uréené hlavicky a télo zpravy) pomoci
asymetrické kryptografie. Soukromy kli¢ je vyuZit pro podepsdni zprdvy, verejny je uloZen
v uréeném DNS zaznamu. Pokud tedy Utocnik upravi pfendsenou zpravu, digitadlni podpis nebude
platny. Pro informovani, jak ma server pfijemce naloZit s nepodepsanou nebo nevalidné
podepsanou zpravou slouzi technologie DMARC.

3 Dle statistik z nastroje MECSA, dostupné na https://mecsa.jrc.ec.europa.eu/en/stats
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3 Doporuceni postupu pri implementaci
3.1 Jak zacit

Prvnim krokem pfi implementaci by méla byt inventura verejnych doménovych jmen
organizace, které organizace vlastni nebo vyuzivd. Z téchto domén by mély byt
identifikovany ty, které se pouZivaji pro zasilani nebo pfijem elektronické posty.

Doména urcena pro pfijem posty je takova, kterd ma ve verejném DNS vystaven alespon
jeden MX zaznam.

Seznam MX zdznamuU pro urCitou doménu lze ziskat pomoci prikazu dig mx
example.com dostupného na vétsiné linuxovych distribuci, nebo v interaktivnim médu
nastroje nslookup:

O hastavit > set type=MX
o a poté zadat zddanou doménu > example.com.

Doména urcena pro odesilani posty je takova, kterd se vyskytuje v hlavicce From nebo se
pouziva v envelope-from.

Domény, které organizace vlastni a nejsou pouzivany pro odesilani posty, by mély mit
nastaven SPF a DMARC zaznam, ktery zablokuje zasilani posty z téchto domén (viz nize),
aby nemohly byt zneuZity pfipadnym atoénikem.

Zavedeni opatfeni je vyZzadovano pouze mimo vnitini sit, presto vsak relevantni opatfeni
doporucujeme zavést i v ramci vnitfni sité.

3.2 Sluzby tretich stran pro kontrolu posty

Nékteré organizace vyuzivaji sluzbu tfetich stran pro kontrolu pfijimané a odesilané posty (SMTP

gateway). Tyto ndstroje umoznuji mimo jiné napf. implementovat nékteré pozadované opatreni,

odstranovat nebo oznacovat skodlivou poStu nebo spam. V pfipadé, Ze organizace takovy nastroj

vyuziva, nebo se rozhodne vyuZit, je mozné poZadované opatfeni implementovat pomoci SMTP

gateway.

V takovém pripadé je ale nutné zajistit, aby komunikace mezi SMTP serverem organizace a SMTP

gateway nemohla byt ponizena na nezabezpedenou, pokud tato komunikace probihd mimo

interni sit, a to jak pfi odesilani, tak prijmu posty (viz bod 1.8 vyroku opatfeni). Tohoto Ize docilit

vice zplsoby, napf.:

VyuZziti SMTPS protokolu s autentizaci obou stran.
Vynuceni STARTTLS u SMTP protokolu s kontrolou certifikatu (nedoporucovano).
Vyuziti jiného protokolu, u kterého nelze ponizit komunikaci na nezabezpecenou.

Zapouzdreni pfenasené komunikace do jiného zabezpeceného kandlu (napf. VPN).
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Postovni server
mx.urad-A.cz

Postovni server Hranicni poStovni server treti strany
organizace Ministerstvo mx.ministerstvo.cz

+t—> Postovni server

6 SMTP mx.urad-B.cz
Zabezpecené

spojeni (napf. SMTPS)

Obrazek 2 Schematické znazornéni vyuziti sluzby treti strany

3.3 Co délat, pokud pouzity systém nepodporuje nékterou z pozadovanych
technologii?

Ne vSechny SMTP servery, pripadné cloudové sluzby, podporuji vSsechny technologie, jejichz
zavedeni vyZzaduje toto opatfeni. V takovém pripadé vdm doporucujeme se obratit na dodavatele
vami pouzitého SMTP serveru nebo cloudové sluzby s Zadosti o podporu a implementaci téchto
technologii.

Pokud vyrobce neplanuje uvedené technologie podporovat nebo je pouzité feseni jiz bez
podpory a vyména by byla ndkladnd, je mozné vyuzit predsunuty SMTP server, ktery bude slouzit
jako SMTP gateway a ktery bude podporovat viechny vyZzadované technologie. Nékteré z téchto
SMTP server( jsou dostupné zdarma pod open-source licenci.

Toto feSeni Ize vyuzit i v pfipadé, Ze organizace vyuziva cloudovou sluzbu, kterd tyto technologie
nepodporuje.

V ptipadé pofrizovani nové technologie nebo cloudové sluzby doporucujeme pozadavky na
technologie vyZadované timto opatfenim vhodné zakomponovat do pozadavkd v ramci
zaddvaciho fizeni (pro inspiraci je mozné vychazet z bodd uvedenych v sekci Checklist opatfeni).
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4 Doporuceni pro implementaci jednotlivych technologii
4.1 STARTTLS v rdmci SMTP

Technologie STARTTLS byla vyvinuta jako zpétné kompatibilni zplsob, jakym lze navazat
zabezpecené spojeni na postovni server.

Navazovani komunikace probihd nejprve nezabezpecené v Cistém textu. Pokud server
STARTTLS podporuje, indikuje to pomoci textové zpravy STARTTLS. Pokud i klient
STARTTLS podporuje, vysle na server zpravu STARTTLS a zacne navazovat zabezpecené
spojeni pomoci TLS.

Tento zpUlsob se nazyva oportunistické TLS, coZ znamen3, Ze je nachylné na aktivni MITM
utok. Pokud utocnik zamezi vytvoreni TLS komunikace, klient nenavdze bezpecny kanal a
komunikace tak bude probihat nezabezpecené — takovou komunikaci pak mlze atocnik
odposlouchavat nebo dokonce ménit.

Pro zamezeni navdzani zabezpecené komunikaci utocnikovi postaci, aby utocnik v
nesifrované komunikaci vynechal indikator STARTTLS, ktery zasila server.

| pti vyuziti protokolu STARTTLS vétsSina klient(l pfi navazovani spojeni nekontroluje, zda
poskytnuty certifikdt odpovida danému SMTP serveru. Zabezpelené spojeni je tak
navazano i v pripadé, pokud je certifikat self signed, nebo napft. vyprseny.

4.2 Certifikat

Vystaveny certifikat pro poStovni server musi byt podepsany uznavanou certifikaéni
autoritou, tak aby byl akceptovan v nejrozsitenéjsich systémech (Windows, unixové
systémy, macQS, iOS a Android). Seznam obecné uzndvanych certifikacnich autorit je
dostupny na Common CA Database (https://www.ccadb.org). PouZity certifikat

certifikacni autority musi byt dostupny jak vseznamu spole¢nosti Microsoft, tak
spole¢nosti Mozilla (certifikaty uznavané spolecnosti Mozilla jsou prejimany linuxovymi
operacnimi systémy a dalSimi open-source feSenimi).

V pfipadé certifikitu SMTP serveru uréeného pro pfijem posSty musi byt v sekci
subjectAltName certifikdtu uvedena doména SMTP serveru dle MX zaznamu. Napfiklad
pokud doména example.com ma uvedeny MX zdaznam mx.example.com, musi certifikat
SMTP serveru obsahovat v sekci subjectAltName doménu mx.example.com.

Datum vyprseni certifikdtu doporucujeme sledovat pomoci nastroji tfetich stran
pfipadné internim monitoringem organizace. BéZzné nastava situace, Ze spravce sice
provede vyménu certifikdtu, ale napf. zapomene restartovat aplikacni server, aby se
zména projevila. Automatické sledovani na tuto situaci dokdZe upozornit a predejit
problém s nedostupnosti serveru.
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4.3 TLS (SSL)

4.4

TLS (Transport Layer Security, starsi verze jsou oznacovany jako SSL) je nejpouzivanéjsi
kryptograficky protokol ureny pro navazovani zabezpecené komunikace. Tento protokol
se vyuziva napfr. v rdmci HTTPS, SMTPS, IMAPS apod.

V soucasné dobé jsou povazovany za odolné verze protokold TLSv1.2 a TLSv1.3.

Nékteré starsi systémy a postovni servery nemusi podporovat TLSv1.2 a novéjsi. V pripadé
vypnuti starsich verzi doporucujeme na serveru nejprve povolit logovani pouzité verze TLS
protokolu pfi navazovani spojeni a nasledné zkontrolovat, jaké verze se ve skutecnosti
pouzivaji.

V rdmci verzi protokoll TLSv1.0 az TLSv1.2 je moZné volit podporované kryptografické
prostfedky pro vyménu kli¢h, Sifrovani a haSovacich funkci. Zvolené prostifedky musi
podporovat obé strany, jinak nemuUzZe byt spojeni navdzano. Tyto prostfedky musi byt v
souladu s doporu¢enim Ufadu.* Volit jiné prostiedky je moZné pouze v nezbytnych
odlvodnénych pripadech.

Verze TLSv1.2 a starSi umoznuje povolit kompresi. Tato moznost by méla byt vypnuta pro
zabranéni utokd typu CRIME.

V ramci protokolu TLSv1.3 neni mozZné volit podporované algoritmy — vSechny
podporované algoritmy vyuzivané timto protokolem jsou v soucasné dobé v souladu s
doporu¢enim Uradu.

Pro ovéreni pouZitych protokoll a kryptografickych prostiedk( v ramci TLS pfi pfipojovani
klienta na server je mozné vyuZzit napr. open-source nastroj testssl (https://testssl.sh)

uréeny pro unixové systémy nebo jiné, bezplatné online ndstroje (viz nize).
> testssl.sh -t smtp —mx example.com
DNSSEC

Pouziti DNSSEC pfi ndkupu vsech relevantnich sluzeb je pro ministerstva a ostatni Ustredni
organy statni spravy vyzadovano od 1. ledna 2014 (usneseni vlady 727/2009).

Mezi aktudlné odolné kryptografické algoritmy u technologie DNSSEC patfi:

e RSASHA256 (algoritmus 8)

ECDSAP256SHA256 (algoritmus 13)

ECDSAP384SHA384 (algoritmus 14)

ED25519 (algoritmus 15)

ED448 (algoritmus 16)

4 Dostupné na https://www.nukib.cz/download/uredni deska/Kryptograficke prostredky doporuceni v1.0.pdf
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e Zda jsou zdznamy podepsany a jakym algoritmem, je mozné ovéfit pomoci zdarma
dostupnych online néstrojl (viz nize).

e Validace DNS zdznam je ochrannym opatienim vyZzadovana pouze na hrani¢cnim SMTP
serveru, presto vSak doporucujeme tuto validaci provadét na vSech serverech, kterymi je
dorucovana nebo pfijimdana elektronicka posta.

e Ovéfit funkéni validaci DNSSEC Ize napf. pokusem o preklad domény rhybar.cz.
V pfipadé spravné nastaveného DNS serveru by mél pfeklad skonéit chybovou zpravou
typu SERVFAIL nebo vyprsenim ¢asu.

e Na systémech typu unix:
>dig rhybar.cz
e Na systémech Microsoft Windows:

>nslookup rhybar.cz

e Funkce technologie DANE spociva ve zvefejnéni otisku certifikatu v rdmci DNS zdznamu
typu TLSA. Pfi odesilani poStovni zpravy odesilajici server ovéfi, zda protistrana ma TLSA
zdznam zverejnén, a pokud ano, zkontroluje, zda zverejnény otisk certifikdtu odpovida
certifikatu predanému pfi navazovani TLS spojeni.

e Pro vytvoreni TLSA zdznamu lze vyuzit volné dostupné nastroje.

e TLSA zdznam musi byt pro spravnou funkci podepsan DNSSEC, jinak mUZe byt protistranou
ignorovan.

e V pfipadé vymény certifikdtu posStovniho serveru je tfeba zménit taktéz TLSA zaznam.
Proto doporucujeme nastavit TTL pro TLSA zdznam s nizkou dobou Zivotnosti (jednotky
minut). V pripadé planované vymény certifikatu je mozné vyuzit duplicitniho zdznamu,
kdy bude v DNS existovat zdznam jak pro soucasny, tak budouci certifikat. V pripadé
duplicitnich zaznamu staci, aby odpovidal alespon jeden z nich pouzitému certifikatu.

e Qvéreni spravnosti nastaveni TLSA je moiné napfiklad pomoci nastroje posttls-
finger, ktery je soucasti open-source mailového serveru postfix, nebo pomoci
bezplatnych online nastroju.

e TLS Reporting (TLS-RPT, IETF RFC 8460) je nastroj, diky kterému se mulzZe spravce SMTP
serveru dozvédét, zda je v poradku navazovdno TLS spojeni z ostatnich SMTP serverU
(napft. v pripadé nevalidniho certifikdtu). Doporucujeme tento ndstroj vyuzit pro zajisténi
dostupnosti. Pro vyhodnocovani TLS-RPT je mozné vyuZit sluzby tretich stran.
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e MTA-STS (IETF RFC 8461) je komplementarni technologii pro DANE, které pIni obdobnou
funkci, ale jinymi prostfedky.

e Tato technologie vznikla pozdéji nez DANE a reSi problém, pokud neni mozné vyuZzit
DNSSEC.

e Namisto zverejnéni otisku pouZitého certifikatu je zverejnén DNS zdznam a soubor na
webové strance, ktery informuje poStovni server o nutnosti vyuzit zabezpecéené spojeni.

e Vzhledem k tomu, Ze DNS zdznam u technologie MTA-STS nemusi byt podepsan
technologii DNSSEC, pfipadny utocnik ma moznost pfi podvrzeni komunikace tento
zaznam ,,zatajit” — proto tato technologie neni tak bezpecna jako DANE.

e Podpora pro tuto technologii takté? neni tak rozsitend (interni vyzkum U¥adu).

e Zavedenitéto technologie tedy pouze doporucujeme pro zvySeni bezpecnosti po zavedeni
DANE, ochrannym opatfenim vsak neni zavedeni této technologie vyZzadovano.

e HTTP Strict Transport Security je mechanismus, ktery umoziiuje klientovi z pohledu
serveru urcit, Ze pro pfistup k uréitym webovym strdnkdm se ma vyuzivat vyhradné
zabezpecené pripojeni pres protokol HTTPS.

e Pokud dany systém hlavicku neumoziiuje nastavit, je mozné ji nastavit pomoci webového
serveru nebo na reverzni proxy.

e Parametr max-age uréuje, po jakou dobu si ma klient pamatovat, Ze ma vyuzivat vyhradné
zabezpecené spojeni. Pfi zavadéni této technologie doporuéujeme tento ¢as nastavit na
kratSi dobu a ptipadné jej postupné navysit az na doporucovanou hodnotu 10368000
sekund (120 dni) a vice.

e V pfipadé vyprseni certifikdtu neumozni prohlize¢ schvalit bezpecnostni vyjimku a
pokracovat v pouzivani stranky. Proto doporucujeme automatizované sledovat datum
vyprseni certifikatu (viz sekce Certifikat).

e Technologie SPF (Sender Policy Framework) umoznuje organizaci definovat, které SMTP
servery mohou posilat elektronické postovni zpravy z domény organizace.

e Zobrazit existujici SPF zdznam pro doménu lze pomoci prikazu dig nebo nslookup. SPF
zaznam zacina hodnotou v=spfl.

>dig txt example.com
>nslookup -type=txt example.com
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PFi prvotnim nastaveni SPF doporucujeme volit politiku ?all. Nastaveni pfisnéjsi politiky je
doporuceni az po nastaveni DMARC a ziskani report(.

e V pfipadé, Zze SMTP server podporuje IPv6, je pro spravné fungovani potreba uvést do SPF
zaznamu i IPv6 adresy nebo rozsahy.

e Zpocatku doporucujeme nastavit pro DNS zaznam nizkou hodnotu TTL (v fddech minut),
aby mohla byt pripadné Spatna konfigurace zaznamu rychle opravena.

e Pokud instituce vlastni domény, které nepouziva k zasilani posty, doporucujeme
zablokovat zasilani e-mailt z téchto domén pomoci SPF zdznamu v=spfl ~all nebo
v=spfl -all.

e Vidy je tfeba ovéfit, zda dané domény nejsou vyuZivany pro zasilani elektronickych
postovnich zprav z jinych serverl: typicky registracni e-maily, notifikacni e-maily nebo
razné newslettery. V takovém pripadé je potreba dané servery zaradit do SPF zaznamu.

e DKIM funguje na principu asymetrické kryptografie, kdy jsou uréené hlavicky a text zpravy
digitalné podepsany. Verejny kli¢ je zvefejnén v rdmci k tomu uréeného DNS zdznamu,
privatni kli¢ nesmi opustit SMTP server.

e V pfipadeé vyuziti vice SMTP server( pro odesilani poSty mlze kazdy SMTP server vyuzivat
vlastni dvojici klich zvefejnéné pod rozdilnymi selektory.

e Pfi podepisovani doporu€ujeme vyuZzit algoritmus rsa-sha256. Algoritmus rsa-shal
byl oznacen jako zastaraly v roce 2018 (IETF RFC 8301). Algoritmus ed25519-sha256
definovany v IETF RFC 8463 neni v soucasné dobé Siroce podporovan.

e Pro podepisovani doporucujeme vyuzit RSA kli¢ o velikosti 2048 bitl. Kli¢ o vyssi velikosti
nedoporucujeme vyuzit, jelikoz plvodni verze IETF RFC 6376 z roku 2011, vyzadovala
podporu pouze pro klice o velikosti 1024 a 2048 bit(, protistrana tak nemusi kli¢ o této
velikosti jesté podporovat.

e Pfi podepisovani je mozné zvolit hlavicky, které maiji byt podepsany. Ochranné opatreni
vyZzaduje podepsani alesponi hlavicek From a Subjet. Pro volbu dalSich hlavicek
doporucujeme vychazet z kapitoly 5.4.1 v IETF RFC 6376.

e Jak se ma server zachovat, pokud je mu dorucena zprdva bez podpisu nebo s nevalidnim
podpisem, uréuje DMARC (viz nize).

e Pro nékteré SMTP servery jsou k dispozici bezplatné pluginy tfetich stran, které pfidavaji
podporu pro tuto technologii.

e Technologie DMARC (Domain-based Message Authentication Reporting and
Conformance) podrobnéji definuje, jak ma server pfijemce naloZit se zprdvou, ktera
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nebyla podepsana pomoci DKIM, ¢&i je DKIM podpis neplatny, nebo byla zaslana z jiného
nez uréeného SMTP serveru dle SPF zdznamu.

e Ziskat DMARC zaznam pro doménu Ize pomoci pfikazu dig nebo nslookup. DMARC
zdznam zacind hodnotou v=DMARC1.
>dig txt _dmarc.example.com
>nslookup -type=txt _dmarc.example.com.

e Nastaveni SPF a DKIM by mélo predchazet nastaveni DMARC alespon o 48 hodin.

e Parametr sp urcuje, jakym zplsobem mad vzdaleny SMTP server nalozit s e-mailovou
zpravou dorucenou ze subdomény. Pokud neni uveden, pouZije se hodnota uvedena v
parametru p. Doporucujeme tedy tuto hodnotu neuvdadét, aby se politika DMARC p
vztahovala i na e-mailové zpravy dorucené ze subdomén.

e Parametr rua specifikuje e-mailovou adresu, na kterou budou zasilany DMARC reporty.
Tyto reporty obsahuji informace zasilané z ostatnich SMTP serverl a dokaZou
identifikovat problémy se Spatnym nastavenim SPF, DKIM a DMARC. Pro vyhodnocovani
DMARC reportll je mozné vyuZzit sluzby tfetich stran.

e Pfizavadéni DMARC je vhodné zpoc¢datku nastavit hodnotu parametru p na none po dobu
pfiblizné dvou mésicl, béhem kterych jsou vyhodnocovany doru¢ené DMARC reporty.

e Pokud instituce ma ve spravé domény, které nepouziva k zasilani posty, doporucujeme
zablokovat zasilani e-maild pomoci DMARC zadznamu s hodnotou parametru p
nastavenym na reject.
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5 Nastroje na orientacni ovéreni nékterych bodu opatreni

Upozornéni:

Tyto néstroje nejsou vytvaieny ani spravovany Ufadem a mGZou se ménit v Ease.
Jsou vhodné pouze pro orientani ovéreni nastaveni urcitych parametrd postovniho
serveru. Ufad nemUze jakkoli garantovat spravnost zjisténych vysledk.

5.1 My Email Communications Security Assessment (MECSA)

MECSA (https://mecsa.jrc.ec.europa.eu/en/) je nastroj vytvoreny Evropskou komisi a slouzi
k ovéreni zabezpeceni e-mailové komunikace, a to jak pfi pfijmu, tak pfi odesilani elektronické
posty. Pro ovéreni nastaveni je potfeba zadat e-mailovou adresu do pole Test your email
provider, ke které ma uZivatel pfistup a nachdzi se na doméné organizace, a vyplnit CAPTCHA.

European Search

Commission

English @

European Commission > EU Science Hub » My Email Communications Security Assessment (MECSA)

My Email Communications Security Assessment (MECSA)

HOME NEWS ABOUTMECSA  FAQ TECHNICAL DETAILS THE POSTFIX USE-CASE STATISTICS

Welcome to MECSA

MECSA is an online tool developed by the
Joint Research Centre (JRC) to assess the
security of email communication between
providers.

By following a simple procedure, MECSA will
allow you to better understand the technical
capacity of your email provider to protect the
security and privacy of your email
communications.

SUBMIT your email address using the form.
% MECSA — check the security ...
REPLY to the email that you will receive ] o

after a few seconds (please check also the
Spam folder).

Confidential Delivery

CHECK the online report with the RESULTS
of the security analysis performed. A link to
the report with the results of your provider
will be sent to your email address for future
reference.

Watch our short introductory video

o New Scoring Formula!

Last updated 24/11/2020.

Test your email provider Find Your Report

‘ Submit your Email address

‘ Privacy Policy ‘ Report Identifier ‘

‘ write captcha

‘ Start Analysis Get Report

Obrazek 3 Uvodni stranka MECSA

www.nukib.cz
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Na vyplnénou adresu bude nasledné poslan e-mail, na ktery je potfeba odpovédét (neni nutné
vyplnovat text zpravy). Po pfijeti zpravy je zobrazen vysledek testu.

m European | English &) Search
Commission

European Commission > EU Science Hub > My Emall Communications Security Assessment (MECSA)

My Email Communications Security Assessment (MECSA)

HOME NEWS ABOUT MECSA FAQ TECHNICAL DETAILS THE POSTFIX USE-CASE STATISTICS
Report id for domain nukib.cz (07/10/2021)
Summary | Advanced
Domain Name StartTLS X509 SPF DKIM DMARC  DANE DNSSEC MTA-STS
ik 1008 1000/ 1000/ 1000/ 100/ 100/ 100 0@

Obrazek 4 Ukazka vysledku testu

Spravné nastaveny server by mél obsahovat plny pocet (100) bodd ve vSech kategoriich v sekci
Advanced, kromé kategorie MTA-STS, kterd neni ochrannym opatienim vyZadovana.

Ani ziskani plného bodud v urcité kategorii ale neznamend, Ze organizace plni vSechny body
z ochranného opatreni.

5.2 Internet.nl

Nékteré body opatfeni lze orientaéné ovéfit pomoci online ndstroje internet.nl
(https://internet.nl/), coZ je iniciativa nizozemské vlady a internetové komunity, kterd ma za cil

zvysit bezpecnost internetové komunikace.

7 s

Pro spusténi testu postaci do pole Test your email vlozit doménu pouzitou pro pfijem a odesilani
elektronické posty a nasledné stisknout tlacitko Start test.
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English Nederlands

AInternet.nl

IS YOUR INTERNET Home MNews Knowledge base Hall of Fame About Internet.nl

Modern Intemet Standards provide for more reliability and further growth of the Internet.

Are you using them?

Test your website @ | Test your email @ | Testyour connection @
Modern address? Signed domain? Modern address? Signed domain? Modern addresses reachable?
Secure connection? Security Anti-phishing? Secure connection? Domain signatures validated?
options? about the test » about the test »

about the test »

Your website domain name: Your email address:
www example nl @ example.nl
Start test Start test Start test

Obrazek 5 Uvodni stranka projektu Internet.nl

Po nékolika sekunddch po provedeni testu jsou zobrazeny vysledky. Ne vSechny body, které tento
test ovéruje, jsou viak vyZadovany timto ochrannym opatienim, a naopak test neovéruje vSechny
body vyzadované ochrannym opatfenim. Nasledujici testy orientaéné ovéruji tyto vyroky
opatreni:

e Signed domain names (DNSSEC) — bod 1.4
e Authenticity marks against phishing (DMARC, DKIM and SPF) — body 3.1, 3.2, 3.3
e Secure mail server connection (STARTTLS and DANE)

o TLS: STARTTLS — bod 1.1 pfi pfijmu elektronické posty

o TLS: TLS version — bod 1.2 pfi pfijmu elektronické posty

o Certificate — bod 1.3

o DANE —-bod 1.6
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6 Checklist opatreni

6.1 Opatieni pro zajisténi divérnosti a integrity komunikace mezi postovnimi
servery

e SMTP servery uvedené vramci MX zdznam(O domény umoZiuji pfijem posty pres
STARTTLS.

e SMTP server ma vypnuto SSLv3 a starsi pfi pfijmu posty.
e SMTP server ma vypnuto TLSv1.0 a TLSv1.1 pfi pfijmu posty (vyjimka je mozna).
e SMTP server podporuje TLSv1.2 nebo novéjsi pfi pfijmu posty.

e SMTP server pouzivd pouze kryptografické prostiedky dle doporuceni Uradu (vyjimky jsou
mozné) pfi pfijmu posty.

e Certifikdt SMTP serveru je validni a je vystaven uznavanou certifikacni autoritou.

e Hrani¢ni SMTP server pti odesilani posty vyuzivd STARTTLS, pokud protistrana deklaruje
podporu STARTTLS pfi navazovani spojeni.

e SMTP server pfi odesilani poSty nevyuziva protokol SSLv3 a starsi.
e SMTP server pfi odesilani posty nevyuziva protokol TLSv1.0 a TLSv1.1 (vyjimka je mozna).
e SMTP server pfi odesilani posty vyuziva protokol TLSv1.2 nebo novéjsi.

e SMTP server pfi odesilani posty vyuziva pouze kryptografické prostfedky dle doporuceni
Utadu (vyjimky jsou mozné).

e Hraniéni SMTP server validuje DNSSEC, nebo se validujici DNS server nachazi pfimo na
SMTP serveru, ve stejné siti, nebo je komunikace mezi SMTP serverem a DNS serverem
zabezpecena (VPN, DNS-over-TLS, DNS-over-HTTPS apod.).

e VsSechny DNS zaznamy typu A, AAAA, MX a TLSA serverl pouZitych pro pfijem posty jsou
podepsany technologii DNSSEC.

e MX zaznamy vSech SMTP serverd obsahuji TLSA zdaznam, ktery odpovida pouzitému
certifikatu.

e Hrani¢ni SMTP server pti odesilani posty ovéruje TLSA zdznam protistrany dle IETF RFC
7672.

e Komunikace mezi definovanymi SMTP servery musi byt zabezpecena aktudlné odolnymi
kryptografickymi prostredky, dédle musi byt zajisténa nemoznost ponizeni komunikace na
nesifrovanou a obé strany musi zajistit ovérovani autenticity protistrany (obvykle vyuzitim
protokolu SMTPS).

www.nukib.cz TLP: WAsERNS strana 17 z 22



IR T

Ndrodni ufad g '
pro kybernetickou N U K I B

a informacni bezpeénost

6.2 Opatieni pro zajisténi dlivérnosti a integrity komunikace mezi klientem
elektronické posty a serverem

e Vsechna spojeni z koncovych zafizeni na postovni server, ktery se nachazi v jiné siti, jsou
zabezpedena.

e Postovni server pouZivda pro zabezpeleni spojeni s koncovym zafizenim pouze
kryptografické prostiedky dle doporuéeni Ufadu pfi pFijmu a odesilan{ posty (vyjimky jsou
mozné).

e Postovni server ma vypnuto SSLv3 a starsi.
e Postovni server md vypnuto TLSv1.0 a TLSv1.1 (vyjimka je moZna).
e Postovni server podporuje TLSv1.2 nebo novéjsi.

o Certifikdty poStovniho serveru jsou validni a jsou vystaveny uznavanou certifikaéni
autoritou. Pokud certifikaty nejsou vystaveny uznavanou certifikani autoritou, pouzitd
certifikaCni autorita je dostupna ve vSech zafizenich, které se na postovni server pripojuji.

e Pfi pouziti protokolu SMTP pro odesilani posty je povolen pouze SMTPS (obvykle port
465).

e Pfi pouZiti protokolu POP3 pro ptijem posty je povolen pouze POP3S (obvykle port 995).
e P¥i pouziti protokolu IMAP pro pfijem posty je povolen pouze IMAPS (obvykle port 993).

e V pfipadé pouziti protokolu HTTP nebo protokolu zaloZzeném na HTTP je povolen pouze
protokol HTTPS.

e V pripadé pfistupu pres protokol HTTP je nastavena HTTP hlavicka Strict-Transport-
Security s hodnotou parametru max-age vétsim nez nula.

6.3 Opatreni pro zajisténi integrity a zamezeni podvrzeni odesilatele
elektronické postovni zpravy

e Doména pouzitd pro odesilani poSty ma zverejnén TXT DNS zaznam SPF, ktery ma
nastavenou vychozi politiku na soft fail (~all) nebo hard fail (-all).

e Minimalné hlavicky From a Subject a télo zpravy odesilanych e-maild jsou digitdlné
podepsany technologii DKIM, verejny kli¢ pouZity k podpisu je zvefejnén v DNS.

o Kryptografické prostfedky pouzité pro podepsani zpravy dle DKIM jsou aktualné odolné
dle doporuéeni Ufadu.

e Doména poutzita pro odesilani posty ma zverejnén DMARC zdznam v DNS.
e DMARC zdznam ma hodnotu parametru p nastaven na quarantine nebo reject.

e DMARC zdznam nema uveden parametr p nebo je hodnota parametru nastavena na 100.
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e SMTP server pfi pfijmu posty kontroluje SPF, DKIM a DMARC pfijaté zpravy. V pfipadé, ze
néktery z téchto Udajl neodpovida uvedené politice protistrany, e-mail je odmitnut,
dorucen do k tomu uréené slozky (Nevyzadana posta, spam apod.), nebo je pro uZivatele
viditelné oznacen jako potencidlné podvrzeny.
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7 Dalsi zdroje informaci

Doporucovanym zdrojem informaci k uvedenym technologiim jsou jednotlivé RFC, které jsou
k nalezeni na webu IETF (https://datatracker.ietf.org/).

Dal$im zdrojem informaci v ceském jazyce jsou napfiklad nasledujici ¢lanky na webu Root.cz:

e https://www.root.cz/clanky/spf-proti-spamu-i-preposilani-posty/

e https://www.root.cz/clanky/dkim-podpisy-pro-duveryhodnejsi-e-mail/

e https://www.root.cz/clanky/dmarc-overeni-odesilatelovy-domeny/

e https://www.root.cz/clanky/protokol-dane-aneb-z-kroceni-zlych-certifikacnich-autorit/

e https://www.root.cz/clanky/mta-sts-bezpecne-dorucovani-posty-s-platnymi-tls-

certifikaty/

Vyzkumy tykajici se zabezpecenim e-mailové komunikace:

e https://www.usenix.org/conference/usenixsecurity20/presentation/lee-hyeonmin
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8 Kam se mam obratit v pripadé dotazi?

V souvislosti s ochrannym opatfenim se ve pfipadé technickych dotazd nebo dotazl na obsah
jednotlivych uloZenych ukon( prosim obracejte na cert@nukib.cz. Na stejnou adresu nam prosim
zaSlete pripadné navrhy na vylepSeni této metodiky. V pfipadé medialnich dotazli se prosim
obracejte na tiskového mluvéiho Ufadu na dotazy.media@nukib.cz. V ptipadé dal$ich dotaz(,
predevsim pravni povahy, tykajicich se ochranného opatfeni se prosim obracejte na

regulace@nukib.cz.
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9 Podminky vyuziti informaci

Vyuziti poskytnutych informaci probiha v souladu s metodikou Traffic Light Protocol (dostupna
na webovych strankach www.nukib.cz/cs/infoservis/doporuceni/1593-doporuceni-k-pouzivani-
protokolu-tlp-ke-sdileni-chranenych-informaci/). Informace je oznacena pfriznakem, ktery
stanovi podminky pouziti informace. Jsou stanoveny nasledujici pfiznaky s uvedenim charakteru

informace a podminkami jejich pouziti:

Barva Podminky pouziti

Informace nemuzZe byt poskytnuta jiné osobé neZ té, které byla informace uréena,
Cervens nebudou-li vyslovné stanoveny dalsi osoby, kterym lze takovou informaci poskytnout.
TLP: RED V pripadé, Ze pfijemce povaZuje za dllezité informaci poskytnout dalSim subjektim, Ize
tak ucinit pouze se souhlasem plivodce informace.

Informace muZe byt sdilena v rdmci organizace, které byla informace poskytnuta. Déle
mUlZe byt poskytnuta pouze tém partnerim, ktefi splfiiuji need-to-know a jejichz
informovani je dlleZité pro vyreseni problému ¢i hrozby uvedené v informaci. Jinym
osobam, nez vySe uvedenym, nesmi byt informace poskytnuta. Plivodce informace
muZze rozsah sdileni dale omezit.

Informace muzZe byt sdilena v rdmci organizace pfijemce a pfipadné také s dalSimi
partnerskymi subjekty prijemce, avsak nikoli skrze verejné dostupné kanaly; pfijemce
musi pri predani zajistit dlvérnost komunikace.

Informace mUzZe byt dale poskytovana a Sifena bez omezeni. Pfipadné omezeni na

zékladé prava dusevniho vlastnictvi pivodce a/nebo pfijemce ¢i tfetich stran nejsou
LP: WHITE timto ustanovenim dotéena.

Verze dokumentu

datum verze zménéno popis zmény

11. fijna 2021 1.0 OVCERT Vytvoreni dokumentu
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