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VAROVANI

Narodni Gfad pro kybernetickou a informacni bezpecnost, se sidlem Mucéednickd 1125/31, 616 00 Brno
(dale jen ,Ufad“), podle § 12 odst. 1 zdkona €. 181/2014 Sb., o kybernetické bezpecnosti a 0 zméné
souvisejicich zakonU, ve znéni pozdéjsich predpist (dale jen ,zdkon o kybernetické bezpecnosti“),
vydava toto

varovani

pfed hrozbou v oblasti kybernetické bezpecnosti spocivajici v instalaci a pouZivani aplikace TikTok na
zafizenich pfristupujicich k informacnim a komunikaénim systémam kritické informacni infrastruktury,
informacnim systémam zakladni sluzby a vyznamnym informacnim systém@m.

Utad hrozbu hodnoti na Grovni Vysoka — Hrozba je pravdépodobna aZ velmi pravdépodobna.

Organy a osoby, které jsou povinny zavést bezpecnostni opatfeni podle zdkona o kybernetické
bezpecnosti, jsou povinny tuto hrozbu v souvislosti s fizenim rizik podle § 5 odst. 1 pism. d) vyhlasky
¢. 82/2018 Sb., o bezpecnostnich opatfenich, kybernetickych bezpecénostnich incidentech, reaktivnich
opatrenich, nélezZitostech podani v oblasti kybernetické bezpecnosti a likvidaci dat (dale jen ,,vyhlaska
o kybernetické bezpecnosti“), hodnotit na urovni Vysokd - Hrozba je pravdépodobna az velmi
pravdépodobnd. V pfipadé, Ze povinna osoba vyuzivd vsouladu sodst.5 pfilohy €. 2 vyhlasky
o kybernetické bezpecnosti jinou metodu pro hodnoceni rizik, je nutno tuto hrozbu hodnotit v rdmci
této metody na srovnatelné Urovni jako by tomu bylo v pfipadé postupu podle § 5 odst. 1 pism. d)
vyhlasky o kybernetické bezpecnosti.

ODUVODNENI

1. Na zakladé skuteénosti zjisténych pfi vykonu své plsobnosti dospél Utad k tomu, Ze instalace
a pouzivani aplikace TikTok na zafizenich pfistupujicich kinformaénim a komunika¢nim
systémUm kritické informacni infrastruktury, informacnim systémOm zakladni sluzby
a vyznamnym informacnim systémuam predstavuje hrozbu v oblasti kybernetické bezpecnosti,
a proto podle § 12 odst. 1 zdkona o kybernetické bezpecnosti vyddva toto varovani.
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2. Kvydanitohoto varovani vedla kombinace nasledujicich poznatki a zjisténi.

3. Kybernetickd bezpecnost nespociva pouze na posuzovani technickych aspektll pouZivanych
technologii, ale pfi vybéru technickych a programovych prostfedkd pouzivanych pfi zajistovani
radného fungovani informacnich a komunikacnich systém a jejich dodavatell je nutné zvazit
i netechnické aspekty bezpecnosti danych technologii, tedy posoudit dlvéryhodnost
dodavatell a poddodavatell (vyrobcll) dané technologie. Divéryhodnost dodavatele se pak
pfimo promitd do dlvéryhodnosti dodané technologie a urCuje Uroven rizika, které je
s pouzitim takové technologie spojeno. Dlvéra v dodavatele musi byt pfitomna jak na Urovni
konecné podoby dodavaného reseni (kvality), tak na strategické — netechnické urovni,
a spociva i v dlivére v podnikatelské, pravni a politické prostredi, ve kterém se dodavatel
pohybuje a které na néj plsobi.

4. Uroveri divéryhodnosti pravniho prostiedi nékterych statl ma piimy dopad na divéryhodnost
spolecnosti, které jsou v nich usidleny a jsou takovym pravnim prostfedim podtizeny. U statl
s méné dlvéryhodnym pravnim prostfedim pak nelze vyloudit, Ze dané spole¢nosti budou ze
strany statu nuceny uprednostnit zajmy svého statu pred zajmy svych zakaznikd.

5. Socidlni platforma TikTok vyvinutd a provozovand cinskou spolecnosti ByteDance patfi
celosvétové k nejpouzivanéjsim ve své kategorii. TikTok zaZiva velky rlst na ¢eském trhu.
V soucasnosti zde ma cca dva miliony aktivnich uzivatel(.

6. Spolecnost ByteDance je subjektem spadajicim do plsobnosti ¢inské narodni legislativy. Zakon
o statni bezpeénosti (B Z £ %) z roku 2015 uklada viem &inskym ob&anfim a organizacim
obecnou povinnost poskytnout pomoc statnim organtim v otazkach statni bezpecnosti. Zdkon
o statni zpravodajské ¢innosti (FEAREFMEREXKIBEHRIE) z roku 2017 stanovi vel. 7, Ze

kazdy obcan a organizace musi podpofit narodni zpravodajskou cinnost, poskytnout
soucinnost a spolupraci a zachovat mlcenlivost o utajovanych zaleZitostech, o kterych se
v souvislosti s ndrodni zpravodajskou ¢innosti dozvi. Zakon o statni kontraspionazni Cinnosti

(P AR HFE /B R E) z roku 2014 uklada povinnost poskytnout soucinnost a informace

o zahranicnich klientech ¢inskych spole¢nosti v pfipadé, Ze je budou statni organy podezfivat
ze $piondzini ¢innosti. Podle ¢l. 6 je tento zakon aplikovatelny i viéi institucim, organizacim
a jednotlive@im, ktefi organizuji nebo financuji $piondzni aktivitu proti CLR mimo jeji teritorium,
pfi¢emz za Spionaz mohou cinské organy oznacit Siroké mnoZstvi aktivit. To vSe bez moZnosti

nezavislého soudniho prezkumu. Zakon o obchodnich spole¢nostech (P 1E A R HEFE A B)E

20131&17) z roku 2013 umozriuje Komunistické strané Ciny (dale jen , KSC*) G¢inné ovliviiovat
chod soukromych spoleénosti. Podle ¢l. 19 musi byt ve spoleénosti ustanovena organizace KSC
za G¢elem vykonu aktivit KSC ve shodé s jejimi stanovami. Spole¢nost musi pro tyto aktivity
poskytnout nezbytné podminky. Podle pravidel pro nahlasovani zranitelnosti v sitovych

zatizenich (AZERTENAMEmEZERAEEIENEIFEEN) 2 roku 2021 maji vyrobci
technologii povinnost nahlasovat bezpecnostni zranitelnosti ¢inskému Ministerstvu primyslu
a IT (dale jen ,MPIT“), a to nejpozdéji dva dny od zjisténi. MPIT pak nahlasSuje nalez
Ministerstvu statni bezpe¢nosti CLR a daldim relevantnim institucim. Je zakdzano zverejfiovat

Mucéednickd 1125/31, 616 00 Brno, tel.: 541 110 777 strana2z6
www.nukib.cz



tyto zranitelnosti nebo je nahlasovat zahrani¢nim organizacim a jednotlivclim. VySe uvedené
tedy vytvaii obavy, Ze zajmy CLR mohou byt stavény nad zijmy uzivatelG technologii
spole¢nosti podfizenych pravnimu prosttfedi CLR.

7. S odvolanim na vyrocni zpravu Bezpecnostni informacni sluzby (dale jen ,BIS“) za rok 2021
predstavuje CLR rostouci komplexni zpravodajskou hrozbu. Podle této zpravy c¢inské
zpravodajské sluiby vykonavaji vlivové operace ve prospéch CLR na Ukor zajma Ceské
republiky a jejich ¢innost je na nasem Uzemi na vysoké urovni. Mimo to nelze podle BIS
pominout ani vysokou aktivitu ¢inskych aktér( v oblasti kybernetickych Utokd zaméfrovanych
proti Ceské republice a daldim ¢lenm Evropské unie a Severoatlantické aliance.

8. Ze shromazdénych informaci vyplyva, Ze TikTok sbira excesivni mnozstvi uZivatelskych dat.
Toto Cini zejména nasledujicimi zpUsoby:

e mapovani zafizeni, kdy aplikace zjistuji informace o jinych spusténych
a instalovanych aplikacich,

e obsah soukromé komunikace je ukladan na servery spolec¢nosti ByteDance,

e pravidelnd kontrola lokace zafizeni,

e pristup ke kontaktlim v zafizeni,

e informace o zafizeni v€etné Wi-Fi SSID, predeslé konfigurace Wi-Fi, sériového Cisla
zafizeni a SIM karty, ID zafizeni, IMEI zafizeni, MAC adresy, telefonniho Cisla, vyctu
vSech uZivatelskych Gctd pouZivanych na zafizeni a kompletniho pfistupu ke
clipboardu,

e perzistentni pfistup ke kalendari umoznujici jeho ¢teni a zménu, nebo

e vynucovani vyuZiti nativniho prohlizece, jenz umoziuje sledovat témér veskerou
aktivitu uzivatele (napft. stisknuti kldves na obrazovce).

9. Mnoistvi dat a zpUsob, jakym jsou sbirana, muze slouzit k zacileni kybernetickych utokl na
konkrétni osoby a tim zvysit riziko jejich Uspéchu (napf. prostiednictvim spear phishingu).
Soucasné lze tato data zneuzit k vydirdni zajmovych osob a narusit tak bezpeénostni nebo
strategické zajmy Ceské republiky.

10. Provozovatel aplikace TikTok verejné deklaruje, Ze prestoZe jsou data evropskych uzivatell
uloZena na Uzemi Spojenych statl americkych a Singapuru, maji k nim udélen vzdaleny pfistup
nékteré subjekty sidlici v Brazilii, CLR, Malajsii, Singapuru, USA a na Filipinach.

11. V soucasné dobé probiha ze strany Evropské komise vysetrovani, které by mélo osvétlit, zda
s ohledem na rozsahly sbér dat, véetné osobnich udaju, které aplikace TikTok provadi, neni
nakladani s nimi a pfistup k nim v rozporu s Nafizenim Evropského parlamentu a Rady (EU)
2016/679 ze dne 27. dubna 2016 o ochrané fyzickych osob v souvislosti se zpracovanim
osobnich Udaji a o volném pohybu téchto Udaji a o zruseni smérnice 95/46/ES (obecné
narizeni o ochrané osobnich udajt).

12. Pozménénd verze aplikace TikTok urcend pro cinsky trh, aplikace Douyin, disponuje
funkcionalitou staZeni a instalace kédu bez védomi uZivatele. To pfedstavuje riziko stazeni
a instalace skodlivého kédu, jez miiZe vést ke kompromitaci zafizeni a nasledné i regulovaného
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systému, do kterého ma toto zafizeni pristup. Nelze vyloucit, Ze podobna funkcionalita mlze
byt v budoucnu soucasti i mezindrodni verze aplikace TikTok.

13. Technické analyzy z otevienych zdrojl a dalsi informace ukazuji na problematické nakladani
s daty uzivatelQ a pfistup knim ze strany zaméstnancl Bytedance v CLR, a to navzdory
opakovanym tvrzenim jeho zastupcu, Ze se tak nedéje.

14. Aplikace TikTok je uréena pro poutZiti primarné na mobilnich zafizenich (zejm. mobilni telefony
a tablety). Mobilni zafizeni jsou v fadé pripadl soucasti informacnich systém( regulovanych
zakonem o kybernetické bezpecnosti nebo rozsahu fizeni jejich bezpecnosti informaci. Takova
zafizeni pristupuji ke stéZejnim aktiviim tvoficim regulované systémy a naruseni jejich
bezpecnosti vede k primému ohroZeni bezpecnosti regulovanych systému ak ohrozeni
radného poskytovani sluzby, pro kterou byly tyto systémy do regulace zarazeny. Soucasné vsak
i ta zafizeni, kterad sice nejsou soucasti regulovanych systémd nebo rozsahu fizeni jejich
bezpec€nosti informaci, ale kterd jsou pouzivdna strategicky vyznamnymi osobami
v organizacich spravujicich nebo provozujicich regulované systémy, mohou byt teréem aktivit
spocivajicich ve sbéru citlivych informaci o téchto osobach a v pozdéjsim zneuziti téchto
informaci napft. k vydirani nebo jiné formé prosazovani zajm Gtocnikd.

15. VySe uvedené skutecnosti ve svém souhrnu vedou k dlvodné obavé z moiZnych
bezpecnostnich rizik plynoucich z instalace a pouZivani aplikace TikTok na zafizenich
pristupujicich k informacnim a komunikaénim systémim kritické informacni infrastruktury,
informacnim systémm zakladni sluzby a vyznamnym informacnim systémtm.

16. UFad hodnoti Groveri hrozby jako vysokou, tedy v souladu se stupnici pro hodnoceni hrozeb
obsazenou v pfiloze €. 2 k vyhlasce o kybernetické bezpecnosti jako pravdépodobnou az velmi
pravdépodobnou. Uroveri hrozby je dana predeviim kombinaci velkého poétu uzivatell
aplikace TikTok v Ceské republice, technickych specifik aplikace, kterd sbira excesivni mnozstvi
citlivych a velmi snadno zneuzitelnych informaci a dat o svych uZivatelich, a pravniho prostredi,
ve kterém spolecnost ByteDance operuje a jimZ je vazana. Soucasné nelze pominout
skutecnost, Ze na problemati¢nost aplikace dlouhodobé upozoriuji tuzemsti i zahranicni
partnefi a mnohé ¢lenské staty a instituce Evropské unie jiz pfijaly vici této aplikaci preventivni
opatteni.

17. V zavislosti na charakteru a zplGsobu poufZiti konkrétniho zafizeni a charakteru a citlivosti
informaci a dat, ke kterym ma zafizeni piistup, Ufad doporucuje prijmout adekvatni
bezpeénostni opatieni keliminaci hrozby, na kterou toto varovani upozorfuje. Ufad
doporucuje zakazat instalaci a pouzivani aplikace TikTok na zafizenich, jeZz maji pfistup do
regulovaného systému (pracovni i soukroma vyuzivana k pracovnim ucelm). V pfipadé, zZe
organy nebo osoby, které jsou povinny zavést bezpecnostni opatifeni podle zakona
o kybernetické bezpecnosti, nemaji tato zafizeni zafazena do rozsahu fizeni bezpecnosti
informaci v organizaci, Urad dirazné doporucuje revizi takového rozhodnuti. Jakékoli
pouzivani aplikace TikTok na zafizenich pfFistupujicich k regulovanym systémim nebo
ovliviujicich bezpecnost regulovanych systém( by mélo byt zaneseno v procesu fizeni rizik
a identifikovana rizika a prijata opatfeni by méla byt adekvatnim zplsobem komunikovana
v ramci organizace i smérem k relevantnim dodavateldm.
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18. Soucasné Urad doporucuje viem fyzickym osobam, jejichz data by mohla byt cilem aktivit
zahranic¢nich zpravodajskych sluzeb (tzv. zajmové osoby, tedy osoby, které jsou napfiklad ve
vysokych politickych, vefejnych ¢i rozhodovacich funkcich), zvazit omezeni ¢i Uplny zakaz
instalace a pouzivani aplikace TikTok i na svych osobnich zafizenich.

19. Siroké verejnosti Ufad doporucuje vénovat pozornost tomu, jaké pristupy aplikace TikTok
pozaduje, jaka data shromazduje a jakym zpGsobem s nimi naklada. Utad obecné doporucuje
instalovat a pouZzivat pouze takové aplikace, kterym jejich uzivatel davéruje.

20. Skutecnost, Ze toto varovani upozoriuje na existenci hrozby v oblasti kybernetické bezpecnosti
pro konkrétni technologii, neznamend, Ze skutecnosti obsazené v oddvodnéni tykajici se
zejména pravniho prostredi, ve kterém plisobi spolecnost ByteDance, nejsou relevantni i pro
daldi technologie pochazejici ztéhoi pravniho prostiedi. Ufad viak na zakladé viech
shromazdénych informaci ve vztahu k aplikaci TikTok shledal, Ze tato hrozba se jevi jako
pravdépodobnd az velmi pravdépodobna.

21. Pravomoc Ufadu je pro vydani tohoto varovani ddna ustanovenim § 22 pism. b) zakona
o kybernetické bezpecnosti, které jej zmocnuje k vydavani opatieni. Podle § 11 odst. 2 zakona
o kybernetické bezpecnosti patfi mezi tato opatfeni i varovani podle § 12 zakona
o kybernetické bezpeénosti. Varovani vyda Ufad podle § 12 odst. 1 zdkona o kybernetické
bezpecnosti, dozvi-li se zejména z vlastni ¢innosti nebo z podnétu provozovatele narodniho
CERT anebo od orgdn(, které vykonavaji plisobnost v oblasti kybernetické bezpecnosti
v zahranici, o hrozbé v oblasti kybernetické bezpecfnosti. V souladu s § 12 odst. 2 zakona
o kybernetické bezpe&nosti Ufad zvefejni varovani na svych internetovych strankach a oznami
je orgdnlim a osobdm uvedenym v § 3 zdkona o kybernetické bezpecénosti.

22. Ukolem Uradu je podle § 22 pism. j) zdkona o kybernetické bezpeé&nosti zajistovat prevenci
v oblasti kybernetické bezpecnosti. Soucasti této preventivni Cinnosti je také poskytovani
informaci o zjisténych hrozbach v oblasti kybernetické bezpecnosti. Pokud vSak hrozba
dosahuje takové intenzity, Ze informovani o ni nelze pokryt béZznymi zplsoby preventivni
¢innosti Ufadu, je v souladu s vy$e uvedenym Ufad nucen pfistoupit k vyddni varovani podle
§ 12 zakona o kybernetické bezpecnosti.

23. Ufad upozorfiuje, 7e organy nebo osoby, které jsou povinny zavést bezpeénostni opatfeni
podle zakona o kybernetické bezpecnosti, v souvislosti s fizenim rizik podle § 5 odst. 1 pism. h)
bod 3 vyhlasky o kybernetické bezpecénosti pti hodnoceni rizik a v planu zvladani rizik zohledni
opatteni podle § 11 zdkona o kybernetické bezpecnosti. Jednim z téchto opatfeni je i varovani
podle § 12 zdkona o kybernetické bezpecnosti. Na zakladé vyse uvedeného Ufad povaiuje
hrozbu ve vyroku tohoto varovani za pravdépodobnou aZ velmi pravdépodobnou. Organy
a osoby, které jsou povinny zavést bezpecnostni opatfeni podle zakona o kybernetické
bezpecnosti, jsou proto povinny tuto hrozbu hodnotit na odpovidajici urovni, tedy na urovni
Vysokd. V pfipadé, Ze povinna osoba vyuzZivd v souladu s odst. 5 ptilohy €. 2 vyhlasky
o kybernetické bezpecnosti jinou metodu pro hodnoceni rizik, je nutno tuto hrozbu hodnotit
v ramci této metody na srovnatelné urovni jako by tomu bylo v pfipadé postupu podle § 5 odst.
1 pism. d) vyhlasky o kybernetické bezpecnosti.

Mucéednickd 1125/31, 616 00 Brno, tel.: 541 110 777 strana5z6
www.nukib.cz



24. Utad ddle upozortiuje, Ze v souladu s § 4 odst. 4 zakona o kybernetické bezpe¢nosti jsou organy
a osoby uvedené v § 3 pism. c) az f) zdkona o kybernetické bezpecnosti povinny zohlednit
pozadavky vyplyvajici z bezpecnostnich opatieni pfi vybéru dodavatele pro jejich informacni
nebo komunikacni systém a tyto pozadavky zahrnout do smlouvy, kterou s dodavatelem
uzaviou. Zohlednéni poZzadavkd vyplyvajicich z bezpecnostnich opatfeni podle véty prvni
v mife nezbytné pro splnéni povinnosti podle zdkona o kybernetické bezpecnosti nelze
povaZovat za nezakonné omezeni hospodarské soutéZe nebo neodlvodnénou prekazku
hospodarské soutézi.
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