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VAROVANI

Narodni arad pro kybernetickou a informacni bezpecnost, se sidlem Mucednickd 1125/31,
616 00 Brno (déle jen ,Ufad“), podle § 12 odst. 1 zakona ¢. 181/2014 Sb., o kybernetické
bezpecnosti a 0 zméné souvisejicich zakond, ve znéni pozdéjsich predpis (ddle jen ,zdkon
o kybernetické bezpecnosti“) vydava toto

varovani
pred hrozbou v oblasti kybernetické bezpeénosti spocivajici

1. v predavani systémovych a uZivatelskych dat do Cinské lidové republiky, na Gzemi
zvla$tnich administrativnich oblasti & subjektim usidlenym na tzemi Cinské lidové
republiky nebo zvlastnich administrativnich oblasti, a

2. ve vzdalené spravé technickych aktiv vykonavané z tzemi Cinské lidové republiky,
zvlastnich administrativnich oblasti &i ze strany subjekt( usidlenych na tzemi Cinské
lidové republiky nebo zvlastnich administrativnich oblasti.

Utad hrozbu hodnoti na irovni Vysoka — Hrozba je pravdépodobna az velmi pravdépodobna.

Organy a osoby, které jsou povinny zavést bezpecnostni opatieni podle zakona o kybernetické
bezpecnosti, jsou povinny tuto hrozbu v souvislosti s Fizenim rizik podle
§ 5 odst. 1 pism. d) vyhlasky ¢.82/2018 Sb., o bezpecnostnich opatfenich, kybernetickych
bezpecnostnich incidentech, reaktivnich opatfenich, nalezitostech podani v oblasti
kybernetické bezpecnosti a likvidaci dat (dale jen ,vyhlaska o kybernetické bezpecnosti“),
hodnotit na Urovni Vysoka — Hrozba je pravdépodobnd aZz velmi pravdépodobna. V pfipadé, Ze
povinna osoba vyuZiva v souladu s odst. 5 pfilohy ¢. 2 vyhlasky o kybernetické bezpecnosti
jinou metodu pro hodnoceni rizik, je nutno tuto hrozbu hodnotit v ramci této metody na
srovnatelné Urovni, jako by tomu bylo v pfipadé postupu podle § 5 odst. 1 pism. d) vyhlasky
o kybernetické bezpecénosti.
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ODUVODNENI

1. Zakon o kybernetické bezpecnosti ve svém § 11 odst. 1 definuje opatreni (Ukony slouzici
k ochrané pred hrozbou nebo incidentem v oblasti kybernetické bezpecnosti nebo
k jejich reSeni), mezi néz podle § 11 odst. 2 pism. a) zdkona o kybernetické bezpecnosti
patfi mimo jiné i varovani. Podle § 12 odst. 1 zakona o kybernetické bezpeénosti Urad
vyda varovani, dozvi-li se o hrozbé v oblasti kybernetické bezpecénosti.

2. Na zakladé skutecnosti zjisténych pfi vykonu své plsobnosti, doplnénych o neutajované
i utajované informace ziskané od domécich i zahrani¢nich partnerd, dospél Urad
k tomu, Ze predavani systémovych a uZivatelskych dat do Cinské lidové republiky (déle
jen ,,CLR“), na Uzemi zvlastnich administrativnich oblasti ¢i subjektiim usidlenym na
tzemi CLR nebo zvlastnich administrativnich oblasti, resp. umoznéni vykonu vzdalené
spravy technickych aktiv z Gzemi CLR, zvla$tnich administrativnich oblasti ¢i ze strany
subjektl usidlenych na uzemi CLR nebo zvldstnich administrativnich oblasti,
pfedstavuje hrozbu v oblasti kybernetické bezpecnosti, a proto podle
§ 12 odst. 1 zdkona o kybernetické bezpecénosti vydava toto varovani.

3. Kvydani tohoto varovani vedla kombinace nasledujicich poznatkl a zjisténi.

4. PFiposuzovani, zda predavani systémovych a uzivatelskych dat, resp. umoznéni vykonu
vzdalené spravy technickych aktiv tak, jak je popsano ve vyrokové ¢asti tohoto varovani,
predstavuje z pohledu kybernetické bezpe&nosti pro Ceskou republiku hrozbu, je nutné
analyzovat celou fadu aspektd. Mezi né se fadi mimo jiné napt. dlvéryhodnost
pravniho prostiedi CLR a zvlastnich administrativnich oblasti. Urover divéryhodnosti
pravniho prostredi totiz pfimo ovliviiuje i dlvéryhodnost spolecnosti Ci subjektd na
danych Gzemich usidlenych, nebot tyto spolecnosti, resp. subjekty, danému pravnimu
prostiedi plné podléhaji, a musi se jim tudiZ Fidit. Pravni prostfedi CLR je ze strany
Ufadu dlouhodobé& monitorovano a analyzovéno, na zakladé ¢eho? v tomto ohledu
Urad v soucasné dobé na uzemi CLR eviduje nékteré platné pravni predpisy, které
v kombinaci s dal$imi (nize uvedenymi) zjisténimi predstavuji pro bezpeénost Ceské
republiky hrozbu. Dotéené pravni predpisy totiz mimo jiné napf. umoziuji vyznamné
zdsahy vladnich orgdnd do fungovani soukromych spolecnosti ¢i davaji vladnim
orgdndm CLR ndstroje pro vynuceni spoluprace soukromych firem pfi $pionainich
aktivitdch CLR, na co? ostatné ve své vyroéni zpravé za rok 2024 upozoriiuje
i Bezpecnostni informacni sluzba.

5. Jednd se napt. o zdkon o statni bezpecénosti (BIRZ£i%) z roku 2015, ktery véem
¢inskym obc¢anim a organizacim uklada obecnou povinnost poskytnout pomoc statnim
organim v otazkach statni bezpecnosti. Soucasné pak zakon o statni zpravodajské
Cinnosti (PEEAREFMEEZRIBEIRE) z roku 2017 stanovuje ve svém ¢€l. 7, ze kazdy
obdan a organizace musi podpofit ndrodni zpravodajskou cinnost, poskytnout

soucinnost a spolupraci a zachovat mléenlivost o utajovanych zalezitostech, o kterych
se vsouvislosti s narodni zpravodajskou cinnosti dozvi. Ddale zdkon o statni
kontraspiondzni Cinnosti (REARHEMEREFRZE) zroku 2014 uklada povinnost
poskytnout soucinnost a informace o zahranicnich klientech cinskych spolecnosti
v pripadé, Ze je budou statni organy podeztivat ze Spionazni ¢innosti, pficemz dle jeho
¢l. 6 je tento zakon aplikovatelny i vldi institucim, organizacim a jednotlivelim, ktefi
organizuji nebo financuji $pionaini aktivitu proti CLR mimo jeji teritorium, kdy za
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Spionaz mohou cinské organy oznacit Siroké mnozstvi aktivit, a to vSe bez moznosti
nezavislého soudniho pfezkumu. Statni orgdny CLR mohou diky $irokym a neurcitym
definicim obsaZzenym v tomto zdkoné (napf. definice narodni bezpecénosti) poZzadovat
po spole¢nostech poskytnuti témér jakékoli informace, pficemz dané spolecnosti
nemaji nad drzenymi informacemi de facto Zadnou kontrolu. V roce 2023 vstoupila
v platnost novela tohoto zdkona, kterd rozsitila nejen definici Spionaze, ale obecné
i celkovy rozsah vécné plsobnosti tohoto zdkona, v disledku ¢ehoZ se dany zakon
vztahuje na jakékoliv dokumenty, data ¢i predméty, o kterych Cinské organy urci, Zze maji
spojitost s narodni bezpecnosti. DalsSim z téchto problematickych predpist je zakon
o obchodnich spole¢nostech (F1E A RHFEATZA 20131&17T) z roku 2013 umoziujici
Komunistické strané Ciny (dale jen ,KSC“) G&inné ovliviiovat chod soukromych
spolecnosti. Podle ¢l. 19 zminéného zdkona musi byt totiZ ve spolecnosti ustanovena
organizace KSC za G¢elem vykonu aktivit KSC ve shodé s jejimi stanovami, pfi¢em? dana
spolecnost musi pro tyto aktivity poskytnout nezbytné podminky. Problematickymi

jsou pak i pravidla pro nahla$ovani zranitelnosti v sitovych zafizenich (AZERTEN A
W& mE 2 fmEEIEAEREN) z roku 2021, podle nichZz maji vyrobci technologii
povinnost nahlasovat bezpecnostni zranitelnosti ¢inskému Ministerstvu prlimyslu a IT
(dale jen ,,MPIT“), a to nejpozdéji do dvou dnd od jejich zjisténi. MPIT nasledné
nahladuje takovyto nélez Ministerstvu statni bezpe¢nosti CLR a dal$im relevantnim
institucim, pficemz je vyrobclim technologii zakdzdno zverejiiovat tyto zranitelnosti
nebo je nahlasovat zahrani¢nim organizacim a jednotlivcim.

6. VSechny tyto pravni predpisy umoziuji zvy$enou kontrolu vlddnich orgdnd CLR nad
¢inskym internetovym prostiednim a (mimo jiné i) technologickymi spole¢nostmi. KSC
pritom soucasné zasahuje do vSech oblasti ob¢anské spolecnosti (véetné nevladnich
organizaci, statnich podnik(i, soukromych spole¢nosti a pobocek zahranicnich
spole¢nosti se sidlem v CLR). Cinsky stat navic mGze do fungovani a struktur mnoha
formalné soukromych spolecnosti zasahovat i skrze vlastnické podily (tzv. Golden
Shares), pficemz statni dohled nad témito spole¢nostmi je jesté vice prohlubovan pravé
¢innosti stranickych bunék KSC, které jsou vtéchto spole¢nostech na zikladé vyse

zmiflovaného zdkona o obchodnich spole¢nostech (FIEARTRFME AT E 20131817)

z roku 2013 povinné zfizovany. Poznatky partnerd Ufadu ostatné potvrzuji, ze KSC
ovliviiuje rozhodovaci procesy napf. pfi jmenovani zaméstnanci jednotlivych
spoleénosti. Soucasné také plati, Ze je vyvijen silny tlak na to, aby pravé ¢lenové KSC
obsazovali manaZerské pozice v téchto spolecnostech.

7. Vyse uvedené pravni predpisy CLR, které jsou z pohledu bezpe¢nosti Ceské republiky
hodnoceny jako problematické, jsou pfitom readlné aplikovatelné téz na uzemi
zvlastnich administrativnich oblasti, jimiz jsou ke dni vydani tohoto varovani Hongkong
a Macao. Jedna se o teritoria, kterd spadaji pod suverenitu CLR, ale netvo¥i ¢ast
pevninské Ciny. Tato teritoria si sice udrzuji své ekonomické systémy a vysokou miru
autonomie, ovéem vldda pevninské Ciny zOstavd i nadédle odpovédnd za obrannou
a zahranic¢ni politiku téchto zvlastnich administrativnich oblasti. Dokladem Uzkého
propojeni mezi CLR a zvldétnimi administrativnimi oblastmi je napf. zpsob jmenovani
nejvyssich predstavitel Hongkongu ¢i Macaa, tedy predsedd Vykonné rady, ktefi jsou
sice voleni volebnimi komisemi uvedenych zvlastnich administrativnich oblasti, avSak
do jejich funkce je definitivné jmenuje az ¢inska ustredni vlada.
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8. Primo na Uzemi Hongkongu jsou pfitom platné nékteré dalsi pravni predpisy, které Ize
z pohledu bezpe¢nosti Ceské republiky rovnéi povazovat za problematické. Jedna se
napt. o zakladni zdkon z roku 1990 (FEE A%, Basic Law), jehoz ¢l. 23 zmocriuje
hongkongskou zakonodarnou moc k pfijeti vlastnich bezpecnostnich zakonu, které by
poskytovaly ochranu pred rlznymi protistatnimi ¢iny (véetné vlastizrady ¢i rozvraceni
statu), oviem ne pouze ve vztahu k Hongkongu, nybri k celé CLR, &im? mocenské
a bezpeénostni zajmy CLR vstupuji pfimo do Ustavniho zfizeni Hongkongu. Dalim
z téchto predpisu je pak nafizeni o ochrané statni bezpeénosti z roku 2024 (EBERZ £
{&451, Safeguarding National Security Ordinance), jehoZ prostfednictvim je v podstaté
usilovano o integraci ramce statni bezpeénosti CLR do legislativniho rdmce Hongkongu,
v dlsledku ¢ehoz v tomto pravnim predpisu obsazeny pojem ,statni tajemstvi“ muze
souviset de facto s jakymkoli aktem ekonomického, spolecenského, technologického
nebo védeckého razu, a to i v pfipadé, Ze dané predtim jako statni tajemstvi oznaceno
nebylo. Jedna se tedy o velice vagni a nejasny pravni ramec.

9. Z pohledu bezpeé&nosti Ceské republiky problematické pravni predpisy Ize identifikovat

té7 na Uzemi Macaa. Jednd se napf. o zakladni zakon z roku 1993 (1 A\ B FNER| )
BFRITIXERE, Basic Law), ktery (stejné jako v pFipadé Hongkongu) zmociiuje
zdkonodarnou moc Macaa k pfrijeti vlastnich bezpecnostnich zdkon(, které by
poskytovaly ochranu pred rlznymi protistatnimi Ciny (a to vcetné vlastizrady Cci
rozvraceni statu), oviem ne pouze ve vztahu k Macau, nybrz k celé CLR, &imz mocenské
a bezpecnostni zajmy CLR vstupuji pfimo do ustavniho zfizeni Macaa. Dal$im z téchto
pravnich predpisQ je zdkon o kybernetické bezpe&nosti z roku 2019 (fE#&%4E%,
Cybersecurity Law), ktery se tykd kritické infrastruktury a jenz dava orgdnu Macaa
zkracené oznacovanému jako CARIC (Cybersecurity Incident Alert and Response
Center) mandat provadét v realném case monitoring pocitacovych dat pfendsenych
mezi provozovateli siti kritické infrastruktury a internetem. Nad CARIC pfitom
neexistuje Zadny dozorovy mechanismus, ¢imz se otevira znacny prostor pro sledovani
ze strany organt Macaa.

10. Z vy$e provedené analyzy pravniho prostfedi CLR i zvla$tnich administrativnich oblasti
vyplyva, Ze na téchto Uzemich platné pravni predpisy umoznuji vladnim organiim
vyvijet aktivni a efektivni natlak na soukromé spolec¢nosti Ci subjekty, které mohou byt
timto zplsobem nuceny stavét zajmy CLR ¢&i zvlastnich administrativnich oblasti nad
zajmy subjekt(l, jejichz systémovd a uZivatelska data jsou na vySe uvedend uzemi
predavana i jejichZ technickd aktiva jsou z téchto Uzemi vzddlené spravovana tak, jak
je uvedeno ve vyrokové ¢asti tohoto varovani.

11. Rizikovost pfenosu dat do CLR, popf. na Uzemi zvlaétnich administrativnich oblasti,
doklada dale téz studie z roku 2021 nazvand ,,Government access to data in third
countries”, kterou pro Evropsky sbor pro ochranu osobnich udajd vypracovali
vyzkumnici z Centre for IT and IP Law z Katolické univerzity v Lovani. Tato studie uvadi,
7e zakony CLR umozniuji Siroky pristup statnich organt CLR k dattim, a to bez dostateéné
nezavislé kontroly. Dle Ufadu se viak jednd o pfistup, jen? je v pFikrém rozporu
s principy nafizeni Evropského parlamentu a rady (EU) 2016/679, o ochrané fyzickych
osob v souvislosti se zpracovanim osobnich udaji a o volném pohybu téchto udaja
aozruSseni smérnice 95/46/ES, které vyzaduje naopak transparentnost,
proporcionalitu a pravni ochranu subjekt( udaja.
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12. Metodicky pokyn Evropského sboru pro ochranu osobnich Gdaji nazvany ,,Guidelines
02/2024 on Article 48 GDPR“ pak sou¢asné stanovuje, 7e vétsina prenostl dat do CLR je
rizikovd a pravné neudrzitelna bez dalsich opatfeni. Rizikovost pfenosu dat do CLR je

pfitom umocnéna i ¢inskym zdkonem o ochrané osobnich udaja (FEARHEFENA

=R RIFE, Personal Information Protection Law of the People’s Republic of China)
z roku 2021, ktery KSC svéfuje rozsahlé pravomoci v oblasti kontroly a vynucovani
poskytovaniinformaci z ddvodu ndrodni bezpecnosti, ktera je obdobné jako dalsi pojmy
v daném zakoné definovana vagné a velmi Siroce.

13. Nejasny pravni rdmec, ktery vladnim organdm CLR redlné umoZfuje v zdsadé
neomezeny pFistup k veskerym datéim, ktera jsou na tzemi CLR (a pfenesené té7 na
Uzemi zvlastnich administrativnich oblasti) preddvana, predstavuje z pohledu
bezpeénosti Ceské republiky znaénou hrozbu. Tim spiSe, pokud se predavand (at jiz
systémova, Ci uZivatelska) data tykaji systémil, na néz dopada regulace zdkona
o kybernetické bezpecnosti. Jedna se totiZz o paterni systémy zajistujici poskytovani
velmi dllezZitych sluzeb. Naruseni dostupnosti, divérnosti i integrity téchto systémd,
resp. dat v nich obsaZenych, by tudiZ potencidlné mohlo mit vyznamny dopad na
znacnou ¢ast osob nachazejicich se na tzemi Ceské republiky. Z téhoz dGvodu je
soucasné nutné proaktivné pfristupovat také k hrozbé, ktera spocivd v umoznéni
vzdalené spravy technickych aktiv téchto systému vykondvané tak, jak je popsano ve
vyroku tohoto varovani.

14. K vydani tohoto varovani Ufad dospél téZ s ohledem na objektivné neustéle rostouci
vliv ¢inskych statnich nebo stdtem podporovanych spole¢nosti v oblasti evropské
kritické infrastruktury (napf. energetika, 5G sité ¢i datové toky), na néjz ve svém
usneseni ze dne 17. ledna 2024, o bezpeénostnich a obrannych dasledcich vlivu Ciny
na kritickou infrastrukturu v Evropské unii (2023/2072(INI)), upozoriiuje i Evropsky
parlament. Zminéné usneseni uvadi, Ze prenosy dat konkrétné do cinskych cloudl ci
datacenter, podléhajici (vy$e popsané, z pohledu bezpe¢nosti Ceské republiky
problematické) legislativé CLR, jsou neslucitelné s evropskymi principy ochrany
soukromi a zajistovani bezpecnosti.

15. Cinské investice do ¢eské a evropské kritické infrastruktury, stejné jako ¢&inska
dominance ve strategickych dodavatelskych fetézcich, jsou pfitom Bezpelnostni
strategii Ceské republiky z roku 2023 vyslovné oznaleny za riziko. Z blizsi analyzy
vyznamnych ¢inskych technologickych spolecnosti vyplyva riziko zneuziti uZivatelskych
dat. Ta mohou byt pouzita nejen pro komeréni Gcely, ale s ohledem na legislativu CLR
i pro potreby bezpe€nostnich sloZek a statu. Riziko zneuZiti téchto dat se zvySuje
s mirou propojeni spole¢nosti s CLR.

16. Pfred nebezpecim spocivajicim v navySovani podilu ¢&inskych technologii zejména
v prvcich kritické infrastruktury ve svych vyroénich zpravdch opakované varuje
i Bezpecnostni informacni sluzba, ktera dlouhodobé zdlrazriuje, Ze mimo jiné
technologicka zavislost Ceské republiky na CLR, jakoZto autokratickém reZzimu majicim
globalni ambice vytvofit Ucinnou protivdhu zemim G7, predstavuje stav, na néjz je
nutné aktivné reagovat. Ve své vyroCni zpravé za rok 2024 pak Bezpecnostni informacni
sluzba jiz pfimo uvadi, Ze ,Cinskd snaha o obchodni a technologickou dominanci
predstavuje vyzvu pro ochranu ¢eskych spole€nosti, jejich know-how a dodavatelskych
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retézc(”. Stejné tak Bezpecnostni informacni sluzba upozoriuje na nardstajici snahy
aktér(i napojenych na CLR napadat vyznamné statni instituce i testovat odolnost
kritické infrastruktury, ptfiéemz soucdsti sbéru zajmovych informaci uziteénych pro
zpravodajské sluzby CLR jsou i soukromé IT spoleénosti. Toto vyplyvd i ze studie
analyzujici tisice akademickych publikaci ¢inskych vyzkumnikd, které se zabyvaji
simulaci utokl proti rozvodnym sitim na Uzemi Evropy a Spojenych statl americkych.
Je téZ zndmo, ze CLR jiz pres dvacet let zkouma evropské sité, a to s ddirazem na jejich
pfipadnou zranitelnost vuci kybernetickym ¢i fyzickym atokam.

17. Na zakladé vlastnich zjisténi a zavérQ z nich ucinénych Ufad opakované varuje, Ze
vétsina statl (véetné Ceské republiky) nedisponuje dostate¢nymi kapacitami na to, aby
dokazaly pravidelné a ucinné provérovat bezpecnost technologickych produktd,
obzvlast v pripadech, kdy je vyrobci umozZnéna jejich vzdalend sprava napf. z divodu
potreby dorucovat bezpecnostni aktualizace. Pouha kontrola pouzivanych zafizeni je
s ohledem na jejich komplexitu nedostatecnd. UZivatelé proto musi brat v potaz
i netechnické faktory vyrobk, jako divéru ve vyrobce a pravni nebo politické prostredi,
ve kterém se vyrobce pohybuje. Rada kyberbezpeé&nostnich autorit v riznych statech
se shoduje, Ze vybér dodavatele nemuze byt podminén pouze technickymi aspekty.
Klicovym faktorem je proto dlivéra v dodavatele, Ze nezneuZije své unikatni postaveni
ve prospéch svlij nebo svého domovského statu ¢i jiného aktéra. Ostatné i Bezpecnostni
informacni sluzba ve své vyrocni zprdvé za rok 2023 uvadi, Ze v dlsledku
nedostatecnych kapacit staty vétSinou nemaji plnou kontrolu nad dodavatelskym
fetézcem, a musi proto spoléhat na dulvéryhodnost vyrobce. Pravé v takovych
pfipadech (a to zejména u prvku kritické infrastruktury) je pak zasadni obracet se jen
na vyrobce pochazejici ze zemi se stejnym nebo podobnym politickym, pravnim ci
podnikatelskym prostfedim. Vyznam vySe popsaného obezfetného pocinani
jednotlivych statQ je pak umocnovan nejen celosvétovym trendem, jimZ je pfesun
provozu softwarovych produktl véetné jejich dat do cloudového prostredi, ale
v neposledni fadé téZ neustale se zhorsujici globalni bezpecnostni situaci, v niZ snaha
o zajisténi kybernetické bezpecnosti nabyva vyrazné na dilezZitosti.

18. Ve své vyrocni zpravé za rok 2023 Bezpecnostni informacni sluzba také zdlraznuje, ze
zvySena pozornost by méla byt vénovana zejména vysoce komplexnim osobnim
zafizenim, jako jsou chytré telefony, hodinky, elektroautomobily, avSak stejné tak
i cloudové sluzby. Riziko téchto zafizeni, popf. sluzeb, totiz nespociva pouze v moznosti
instalace vysoce sofistikovaného Spionazniho softwaru, ale téz ve shromazdovani udajl
o poloze, datové i hlasové komunikaci, nebo dokonce i pofizovani audiovizudlnich
zaznamd. Takto ziskanda data jsou uchovéavana na serverech v CLR, ke kterym ma vlada
CLR dle ¢&inskych pravnich predpist pfistup. Z vy$e uvedenych divod(l by se uZivatelé
téchto zarizeni, popf. sluzeb, méli aktivné zajimat o to, zda danad zatizeni ¢i sluzby
nepochazi ze zemi, jejichz politicky rezim a legislativa zvysSuji moznost zneuziti dat statni
moci. Na zakladé analyzy provedené vySe v tomto varovani lze pritom dospét
k jednozna¢nému zavéru, 7e pravé CLR a zvlastni administrativni oblasti se mezi
takovato Uzemi fadi. S ohledem na zavéry ucinéné v rdmci své vlastni ¢innosti pak Ufad
dale dodavd, Ze ve vySe uvedeném kontextu jsou dalSimi rizikovymi vyrobky
napr. stifidace ve fotovoltaickych elektrarnach, I[P kamery, zdravotechnika i
tzv. smartmetry.
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19. Vydani tohoto varovani Utad povaZuje za nezbytné i s ohledem na nékteré $kodlivé
aktivity, které CLR v(¢&i Ceské republice pfinejmendim jiz v minulosti prokazatelné
vyvijela, nebot tyto aktivity jsou v pFikrém rozporu s bezpe&nostnimi zajmy Ceské
republiky. Na tyto aktivity upozorfiuje i Bezpecnostni informacni sluzba, ktera ve své
vyroéni zpravé za rok 2023 mimo jiné uvedla, 7e ve zminéném roce se Ceska republika
stala cilem cinské kybersSpionaze usilujici o extrakci strategickych dat. V témze roce se
Ceska republika navic stala také obéti ¢inskych Gtokl zacilenych na ,postpandemické
pokusy zapadniho svéta“ o diverzifikaci dodavatelskych fetézcl, které maji primy dopad
i na ¢eskou ekonomiku. Realizaci téchto aktivit ze strany CLR va&i Ceské republice
doklada mimo jiné i Skodliva kyberneticka kampan, za jejihoz pachatele byla verejnou
atribuci vlady Ceské republiky v roce 2025 oznaéena skupina APT31, je? je spojovana
s ¢inskou zpravodajskou sluzbou Ministerstva statni bezpecnosti. Tato skupina od roku
2022 Gtotila na jednu z neutajovanych siti Ministerstva zahrani¢nich véci Ceské
republiky. Zavéry analyzy provedené Ufadem, Vojenskym zpravodajstvim, Ufadem pro
zahranicni styky a informace a Bezpecnostni informacni sluzbou jednoznacné ukazuiji,
Ye za touto dlouhodobou $kodlivou kampani stoji CLR a pfimo skupina APT31 (zndma
téZ pod jménem Zirconium nebo Judgment Panda), kterd je spojovana s celou fadou
utokl proti politickym a jinym cilm mimo jiné téZz na Uzemi dalSich ¢lenskych statt
Evropské unie Ci Severoatlantické aliance.

20. Ceska republika tudiz neni jedinym statem, vii¢i némuz CLR tyto $kodlivé aktivity vyviji.
Atribuci pfipisujici odpovédnost za kyberneticky Utok na nékterou ze statnich instituci
aktéru napojenému na CLR jiz v minulosti ucinily i dal$i ¢lenské staty Evropské unie.
Mezi tyto staty patfi napt. Belgie, jejiz Ministerstvo zahrani¢nich véci v roce 2022
verejné uvedlo, Ze za Utokem na tamni Ministerstvo vnitra stoji skupiny APT27, APT30
a APT31, jeZ jsou navazané na vladu CLR. Obdobné pak (tehdy jiz byvaly ¢lensky stat
Evropské unie) Spojené kralovstvi v roce 2024 vefejnou atribuci pfipsalo skupiné APT31
odpovédnost za kyberneticky utok, ktery v roce 2021 cilil na cleny britského
parlamentu.

21. Dle zavér( vyrocni zpravy Bezpecnostni informacni sluzby za rok 2022 ruska invaze na
Ukrajinu ostatné priméla CLR zvysit jeji zajem o situaci v Evropé a zintenzivnit jeji
kyber$pionazni aktivity v tomto regionu. V Ceské republice se vy$e uvedené projevilo
napr. realizaci spear-phishingovych utokd, u nichz v nékolika pripadech doslo k zacileni
i na Ceské statni instituce. Postupné se zacala projevovat vyssi sofistikovanost utokd,
a to za soucasného snizeni poctu cill. V nékterych pripadech pak doslo k zacileni Gtoku
dokonce pfimo na konkrétniho jednotlivce. Skutecnost, Ze bezpecnostni hrozbu, kterou
CLR pro Ceskou republiku v této souvislosti predstavuje, rozhodné nelze brat na lehkou
vahu, dokladaji i slova ministra zahrani¢nich véci CLR, Wang lho, ktery vefejné prohlasil,
7e CLR si nepfeje prohru Ruska ve valce na Ukrajiné.

22. Kybernetickym Gtok(m aktér(i napojenych na CLR viak v minulosti &elily i staty mimo
Evropskou unii. Zejména pak ze strany Spojenych statl americkych dochazi v této
souvislosti ke zverejiiovani atribuci opakované, a to jiz od roku 2014.

23. Zavaznost tohoto (vy$e popsaného) zavadového poéinani ze strany CLR podtrhuje téz
aktivni snaha jednotlivych stat( celit této hrozbé spolecné, ve vzdjemné spolupraci.
Dokladem této snahy je napf. ¢innost aliance zpravodajsky agentur a sluzeb zndmé jako
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FVEY (,five eyes”), v niZ jsou zastoupeny Spojené kralovstvi, Spojené staty americké,
Kanada, Novy Zéland a Australie. Tato aliance za soucasné podpory Némecka, Jizni
Koreje a Japonska vydala v roce 2024 tzv. advisory, popisujici tradecraft aktéra (TTPs)
oznacovaného jako APT40, ktery je napojen na vladu CLR, a jeho? aktivity mély
negativni dopad pfedevsim na uzemi Australie. VySe uvedené jednoznacné doklada, ze
$kodlivé kyberpionazni aktivity aktér(i napojenych na CLR maji globalni rozmér.

24. Je ptitom zcela evidentni, e Ceskd republika neni jedinym statem, ktery v pfenosu dat
do CLR (a popt. té7 do zvlastnich administrativnich oblasti) & ve vykonu vzdalené spravy
technickych aktiv z vySe uvedenych uzemi identifikuje hrozbu pro narodni bezpecnost.
Z davodu neprikazného naklddani s daty, kterd jsou do CLR pfendsena (pFicemi
v nékterych pripadech dokonce dochazelo pfimo k nezdkonnému pfenosu téchto dat
do CLR), ¢&i kvili nedostateéné ochrané prav subjektl téchto udajd na tzemi CLR
pristoupily k nékterym opatfenim také zemé jako napt. Italie, Némecko, Nizozemsko Ci
Australie. Ackoli se zminénd opatieni u vysSe uvedenych zemi tykala vyhradné nékterych
produktl a sluzeb spolecnosti Hangzhou DeepSeek Artificial Intelligence Basic
Technology Research Co., Ltd., hlavni dlivody pro jejich pfijeti se principialné shoduji
s diivody, na jejich? zakladé Urad vydava toto varovani, jim? usiluje o minimalizaci
hrozby, kterou predstavuje pfedavani dat do CLR a zvlastnich administrativnich oblasti,
resp. vykon vzdalené spravy technickych aktiv z téchto Uzemi.

25. Skute¢nost, 7e predavani dat do CLR & zvla$tnich administrativnich oblasti,
resp. umoznéni vykonu vzdalené spravy technickych aktiv z téchto Gzemi, predstavuje
pro Ceskou republiku bezpe¢nostni hrozbu, v neposledni fadé doklada té? rozhodnuti
vlady Ceské republiky, jimz bylo ¢&inské spoleénosti Emposat Co., Ltd., zakdzédno
provozovat pozemni druzicovou stanici ve VIkoSi na Hodoninsku, a to pravé kvili
obavam, 7e by CLR mohla tuto druZicovou stanici zneuzit pro $pionazni tcely. Jednd se
o zcela objektivné zhodnocenou a realnou hrozbu zd(razfiovanou i Bezpecnostni
strategii Ceské republiky z roku 2023, ktera uvadi, ze CLR provéadi kyber§piona?, stejné
jako se snaZi dosdhnout kontroly globalniho datového provozu, proce? ze strany CLR
dochazi mimo jiné i k vyuzivani rozlicnych forem socialné-ekonomického natlaku
a dalSich nastroju hybridniho plsobeni.

26. Ufad hodnoti Groveri hrozby jako vysokou, tedy v souladu se stupnici pro hodnoceni
hrozeb obsazenou v pfiloze ¢. 2 k vyhlasce o kybernetické bezpelnosti jako
pravdépodobnou a7 velmi pravdépodobnou. Uroveni hrozby je déna predeviim
kombinaci ned(ivéryhodného (a pro bezpe¢nost Ceské republiky problematického)
pravniho prostfedi CLR, které ma zcela redlny potencial byt aplikovano téZ na Gzemi
zvldstnich administrativnich oblasti, a prokdzaného dlouhodobého Skodlivého
plsobeni aktérd napojenych na vladni organy CLR vG¢i Ceské republice, jejich? aktivity
jsou v prikrém rozporu s bezpecnostnimi zajmy Ceské republiky. Nelze pfitom
opomenout ani globalni mocenské ambice CLR a jeji geopolitickou inklinaci, ktera se
v mnoha ohledech s orientaci Ceské republiky zdsadné rozchdzi. To ostatné potvrzuje
i Bezpecnostni strategie Ceské republiky z roku 2023, kterd CLR oznaduje za zasadni
systémovou vyzvu v globalni perspektivé i v jejim prfimém puasobeni vUdi
demokratickym zemim, a to pravé véetné Ceské republiky.

27.Vsem fyzickym osobam, jejichz data by mohla byt cilem aktivit zahranicnich
zpravodajskych sluzeb (tzv. zajmové osoby, tedy osoby, které zastdvaji napr. vysoké
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politické, verejné ¢&i rozhodovaci funkce), Ufad doporucuje, aby zvazily p¥ipadné
omezeni Ci Uplny zakaz vyuZzivani technologii ¢i sluZeb, jejichZ prostfednictvim by mohlo
dochdzet k prenosu systémovych a uZivatelskych dat do CLR ¢&i zvlastnich
administrativnich oblasti nebo jejichz technickd aktiva by mohla byt vzdalené
spravovana z téchto Uzemi tak, jak je popsano ve vyroku tohoto varovani.

Siroké verejnosti pak Urad doporucuje vénovat zvy$enou pozornost tomu, jaké pristupy
po nich pozaduji technologie ¢i sluzby, jez vyuzivaji. Stejné tak by se Sirokd verejnost
méla zajimat, jakym zplsobem tyto technologie ¢i sluzby nakladaji s daty, kterd jim
uZivatelé poskytuji (mimo jiné pak o to, zda, popf. kam, jsou tato data odesilana). Urad
obecné doporucuje instalovat a pouZivat pouze takové technologie, kterym jejich
uzivatel divéruje.

Ufad pfistoupil k vydani tohoto varovani, jelikoz jeho Ukolem je dle § 22 pism. j) zdkona
o kybernetické bezpecnosti zajistovat prevenci v oblasti kybernetické bezpecnosti, jejiz
soucasti je také poskytovani informaci zjiSténych o hrozbach v oblasti kybernetické
bezpeénosti. Veskeré vyde uvedené informace dle Ufadu dokladaji, 7e — ve vyrokem
tohoto varovani stanoveném rozsahu — predavani systémovych a uzivatelskych dat do
CLR ¢&i zvlastnich administrativnich oblasti nebo umoznéni vykonu vzdalené spravy
technickych aktiv z téchto Uzemi predstavuje pro Ceskou republiku bezpeénostni
hrozbu, o niz nepostacuje verejnost informovat béZznymi zplsoby preventivni ¢innosti
Ufadu. Pravomoc Ufadu k vydani tohoto varovani je dana ustanovenim
§ 22 pism. b) zdkona o kybernetické bezpecnosti.

Ufad na zavér upozorfiuje, Ze v souladu s § 4 odst. 4 zakona o kybernetické bezpe&nosti
jsou organy a osoby uvedené v § 3 pism. c) az f) zakona o kybernetické bezpecnosti
povinny zohlednit poZadavky vyplyvajici z bezpecénostnich opatfeni pti vybéru
dodavatele pro jejich informacéni nebo komunikaéni systém a tyto pozadavky zahrnout
do smlouvy, kterou s dodavatelem uzaviou. Zohlednéni pozadavkd vyplyvajicich
z bezpecnostnich opatfeni podle véty prvni v mife nezbytné pro splnéni povinnosti
podle zdkona o kybernetické bezpecnosti nelze povazovat za nezakonné omezeni
hospodarské soutéze nebo neodlvodnénou prekazku hospodarské soutézi.
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