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Uvod
Narodni Ufad pro kybernetickou a informaéni bezpeénost (dale také jen jako ,Ufad“) vydal dne

3. zaF 2025 varovani (¢.j. 6159/2025-NUKIB-E/350) pied hrozbou v oblasti kybernetické
bezpecnosti spocivajici

e v preddvani systémovych a uZivatelskych dat do Cinské lidové republiky, na Gzemi
zvla$tnich administrativnich oblasti ¢i subjektim usidlenym na tzemi Cinské lidové
republiky nebo zvlastnich administrativnich oblasti, a

e ve vzdalené spravé technickych aktiv vykonavané z tzemi Cinské lidové republiky,
zvlastnich administrativnich oblasti ¢ ze strany subjekt(l usidlenych na Gzemi Cinské
lidové republiky nebo zvlastnich administrativnich oblasti,

(dale jen , Varovani“).

Varovani je dostupné na Giedni desce Ufadu (https://nukib.gov.cz/cs/uredni-deska/).

Cinska lidova republika a zvla$tni administrativni oblasti, jimiZ jsou pro Gcely Varovani jmenovité
Hongkong a Macao, jsou v ramci tohoto metodického materidlu spole¢né oznaCovany dale jen
jako ,Uzemi“.

UCelem tohoto metodického materidlu je poskytnout jeho adresatim praktické pokyny
a informace souvisejici se zohlednénim Varovani.

Adresaty tohoto metodického materidlu jsou veSkeré povinné subjekty podle zakona
€. 181/2014 Sb., o kybernetické bezpecnosti a 0 zméné souvisejicich zakon(, ve znéni pozdéjsich
predpist (dale jen ,ZKB“).

V pfipadé dotaz(i se prosim obracejte na sekretaridat Narodniho uradu pro kybernetickou
a informacni bezpeénost:

Narodni urad pro kybernetickou a informacni bezpecnost
Mucednicka 1125/31
616 00 Brno — Zabovresky

E-mail: regulace@nukib.gov.cz

Upozornéni:

Tento dokument slouzi jako podplrné voditko, nenahrazuje Zadny ze zdkonl ani
provadécich pravnich predpisd. Pravo zmény tohoto dokumentu vyhrazeno.

Informace obsazené v dokumentu se vztahuji k pravni Upravé ucéinné ke dni platnosti

publikované verze dokumentu.
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Prostfednictvim varovani Ufad upozorfiuje na existenci hrozby v oblasti kybernetické
bezpecnosti, na kterou je nutné bezprostfedné reagovat. Subjekty, které spadaji do regulace ZKB,
jsou povinny se touto hrozbou ddle zabyvat a zohlednit ji v analyze rizik, kterou v souladu
s pozadavky ZKB a vyhlasky ¢. 82/2018 Sb., o bezpecnostnich opatfenich, kybernetickych
bezpecénostnich incidentech, reaktivnich opatrenich, nalezitostech podani v oblasti kybernetické
bezpecnosti a likvidaci dat (ddle jen ,VKB“), jiz pravidelné provadi. Varovani tedy neznamena
bezpodmineény zakaz predavani systémovych a uZivatelskych dat na Uzemi nebo subjektdim na
Uzemi usidlenym ani zakaz vykonu vzdalené spravy technickych aktiv z Uzemi nebo subjekty na
Uzemi usidlenymi, ale nutnost zvaZit piipadné bezpecnostni riziko z toho plynouci.

Organim a osobam, kterym ZKB neuklada povinnost zavést a provadét bezpecnostni opatreni,
stejné tak jako Siroké vefejnosti, nezakladd varovani Ufadu Zadnou povinnost, a to ani
zprostfedkované. Tyto subjekty tedy nejsou podle ZKB povinny varovéni Ufadu zohlednit,
varovani vSak mohou zohlednit dobrovolné.

Varovani vydana prede dnem ucinnosti zdkona ¢. 264/2025 Sb., o kybernetické bezpecnosti (dale
také jen jako ,nZKB“) se povaZuji za varovani vydana podle ZKB. U subjektl regulovanych podle
nZKB, které budou poskytovateli regulované sluzby v rezimu vyssSich povinnosti, bude varovani
vstupovat do hodnoceni rizik, obdobné jako tomu je podle ZKB. Subjekty, které budou podle nZKB
poskytovateli regulované sluzby v reZzimu nizsich povinnosti, mohou varovani ve vétsiné pripad(
zohlednit dobrovolné. V pripadé verejnych zakdzek budou mit tito poskytovatelé moZnost
varovani zohlednit skrze pozadavky na své dodavatele, které budou podloZzeny dobrovolné
zpracovanou analyzou rizik.

Pro usnadnéni orientace v procesu zohlednéni Varovani slouzi nasledujici vizualizovany kontrolni
seznam, ktery ve zjednodusSené podobé uvadi oblasti, kterym by povinna osoba méla vénovat
pozornost. Kontrolni seznam mohou vyuzit také osoby, pro které zohlednéni varovani neni
zakonnou povinnosti, avsak samy ho chtéji zohlednit. Jednotlivd témata jsou ddle rozvedena
v pfislusnych kapitolach tohoto metodického materidlu.
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Co je institut varovani.
O ¢em je toto Varovani.

Koho se Varovani tyka.

Jak urcit aktiva relevantni pro Varovani.
Jak fidit rizika vyplyvajici z hrozby, na kterou Varovani upozornuje.
Jak zavést bezpecnostni opatieni pro osetreni rizik.

Davody vydani Varovani. }

VEREJNE verejnych zakazek.

e Samostatna problematika souladu Varovani se zakonem o zadavani
ZAKAZKY
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2 Institut varovani

2.1 Kdy Ufad vyda varovani

Utad je zfizen jako Ustiedni organ statni sprdvy pro oblast kybernetické bezpeénosti. Mezi jeho
zakladni poslani patfi v souladu s § 22 ZKB vyddvat opatreni, zajistovat prevenci, vzdélavani
a metodickou podporu v oblasti kybernetické bezpecnosti a ve vybranych oblastech ochrany
utajovanych informaci a plnit dalsi ukoly v oblasti kybernetické bezpecnosti stanovené ZKB.
Jednim z téchto ukoll je v souladu s § 12 ZKB vydavani varovani pred hrozbou v oblasti
kybernetické bezpe&nosti. V souladu se ZKB tedy Utad vyda varovani, dozvi-li se zejména z vlastni
¢innosti, z podnétu provozovatele narodniho CERT anebo od orgdnu, které vykonavaji plsobnost
v oblasti kybernetické bezpecnosti v zahranici, o hrozbé v oblasti kybernetické bezpecnosti.

2.2 Co predstavuje institut varovani

Podle § 12 ZKB Ufad prostfednictvim varovani upozorfiuje na existenci hrozby v oblasti
kybernetické bezpecnosti, na kterou je nutné bezprostfedné reagovat. Subjekty povinné podle
ZKB se na zakladé varovani musi hrozbou dale zabyvat a zohlednit ji v analyze rizik, kterou tyto
subjekty v souladu s pozadavky ZKB a VKB jiz pravidelné provadi.
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Na zakladé vlastnich poznatkd Ufadu, doplnénych o informace ziskané od partnert Utadu, bylo
konstatovéno, Ze pfedavani systémovych a uZivatelskych dat na Uzemi nebo subjekttim na Uzemi

usidlenym, stejné jako umoZnéni vykonu vzdalené spravy technickych aktiv z Uzemi nebo

subjekty na Uzemi usidlenymi, predstavuje pro Ceskou republiku bezpeénostni hrozbu, na niz je

nutné prostrednictvim daného Varovani oficidalné a verejné upozornit.

VysSe popsané predavani dat, stejné jako umozinéni vykonu vzddlené spravy technickych aktiv,

predstavuje pro Ceskou republiku bezpe&nostni hrozbu zejména z nasledujicich davodii:

pravni prostfedi Cinské lidové republiky je z pohledu bezpecnosti Ceské republiky
nedlvéryhodné, nebot ¢inskym vladnim orgdnim umoziuje provadét vyznamné zasahy
do fungovani soukromych spolec¢nosti, v souvislosti s nimiz dava cinskym vladnim
organim cetné nastroje pro vynuceni spoluprace téchto spolecnosti na Spionaznich
aktivitdch Cinské lidové republiky (toto pravni prostfedi je pfitom zcela redlné
aplikovatelné téZz na Uzemi zvlastnich administrativnich oblasti),

vliv ¢inskych statnich nebo statem podporovanych spolecnosti v oblasti evropskeé kritické
infrastruktury soucasné dlouhodobé roste,

dlouhodobé se formuje také technologicka zavislost Ceské republiky na Cinské lidové
republice, pied niZ varuje i Bezpe¢nostni informacni sluzba Ceské republiky,

Cinskd lidova republika, resp. na ni navazani aktéfi, prokazatelné dlouhodobé vyviji
$kodlivé aktivity, které jsou v pFikrém rozporu s bezpe¢nostnimi zajmy Ceské republiky,
stejné jako bezpecnostnimi zajmy nékterych dalSich ¢lenskych statl Evropské unie,
potazmo i statd mimo Evropskou unii,

ZKB regulované systémy predstavuji pater zajistujici poskytovani velmi dulezitych sluzeb,
naruseni jejichZz dostupnosti, dlvérnosti ¢i integrity by mélo dopad na znacnou ¢ast osob
nachazejicich se na Uzemi Ceské republiky, a tudiz je z pohledu bezpeénosti Ceské
republiky rizikové spoléhat se v této souvislosti na feseni, jejichz prostfednictvim dochazi
k pfenosu dat na vyrokem daného Varovani specifikovana Uzemi, resp. subjektim na
téchto Uzemich usidlenym, popf. fedeni, jejichi vzdalend sprava je z vyse uvedenych
Uzemi, resp. ze strany subjekt( na téchto Uzemich usidlenych, vykondavéna.
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4 Co varovani znamena pro jednotlivé subjekty
4.1 Povinné orgdny nebo osoby podle § 3 pism. c) az f) ZKB

Spravci nebo provozovatelé informacnich a komunikaénich systémQ kritické informacni
infrastruktury, spravci nebo provozovatelé vyznamnych informacnich systému a spravci nebo
provozovatelé informacnich systému zakladnich sluZzeb jsou povinni podle § 5 VKB pro informacni
systém kritické informacni infrastruktury, komunikacni systém kritické informacni infrastruktury,
vyznamny informacni systém a informacni systém zakladni sluzby identifikovat rizika, hodnotit
rizika a identifikovana rizika fidit.

Na zakladé fizeni rizik potom vySe uvedené subjekty zavadéji a provadéji bezpecnostni opatreni
v rozsahu nezbytném pro zajiSténi kybernetické bezpecnosti v souladu s § 4 odst. 2 ZKB.
Bezpecnostni opatfeni jsou blize specifikovdna ve VKB. V souvislosti s fizenim rizik museji podle
§ 5 odst. 1 pism. h) bodu 3 VKB tyto subjekty zohlednit mimo jiné i opatreni podle § 11 ZKB, tedy
i varovani vydané podle § 12 ZKB.

Na zakladé vydaného varovani tedy museji vySe zminéné povinné subjekty v rdmci zavedeného
fizeni rizik provést analyzu rizik, ve které zohledni hrozbu, a nasledné na riziko reagovat
zavedenim bezpecnostnich opatfeni, kterd musi byt v souladu s nastavenymi metrikami pro
akceptovatelnost rizika a hodnotou daného rizika.

VySe zminéné povinné subjekty jsou soucasné povinny podle § 8 VKB stanovit pravidla pro
dodavatele, ktera zohlednuji pozadavky systému fizeni bezpecnosti informaci (jehoz nedilnou
soucasti je i vyhodnoceni rizik), seznamovat s nimi tyto dodavatele a vyZadovat po dodavatelich
plnéni téchto pravidel.

Na informacni nebo komunikaéni systémy orgdnl nebo osob podle § 3 pism. c) az f) ZKB, které
nejsou uvedeny v prvnim odstavci této podkapitoly, se vySe uvedené povinnosti nevztahuiji.

4.2 Povinné organy nebo osoby podle § 3 pism. h) ZKB - poskytovatelé
digitalnich sluzeb

Poskytovatel digitalni sluzby podle § 29 VKB zavadi bezpecnostni opatfeni podle provadéciho
nafizeni Komise (EU) 2018/151 ze dne 30. ledna 2018. Toto nafizeni poskytovateli digitalni sluzby
uklada pro informacni systém nebo sit elektronickych komunikaci, které vyuzivd poskytovatel
digitalnich sluzeb v souvislosti se zajistovanim digitalni sluzby podle ZKB, povinnost zavést
a provadét vhodna a pfimérend bezpecnostni opatreni k fizeni bezpecnostnich rizik. Mimo jiné
poskytovateli digitalnich sluzeb toto provadéci nafizeni Komise v €l. 2 uklada, aby v rdmci fizeni
bezpecnosti informaci proved| analyzu rizik a fidil dodavatele.

Z praktického pohledu by tedy i poskytovatelé digitalni sluzby méli vydané varovani vzit v ivahu
pfi provadéni analyzy rizik i pti fizeni dodavateld, a to na zakladé povinnosti, které jim stanovuje
vySe zminéné provadéci nafizeni Komise.
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Na informacni systémy nebo sité elektronickych komunikaci, které poskytovatel digitdlnich
sluZzeb nevyuZiva v souvislosti se zajistovanim digitalni sluzby podle ZKB, se vySe uvedena
povinnost nevztahuje.

Organlim a osobam, kterym ZKB neukladd povinnost zavést a provadét bezpecnostni opatreni,
stejné tak jako Siroké verejnosti, nezaklada varovani Zadnou povinnost, a to ani zprostredkované.
Je tedy na jejich zvaZeni, jak budou s hrozbou, na kterou varovani upozoriiuje, dale pracovat.

Dne 4. srpna 2025 byl ve Sbhirce zakonU vyhlasen zdkon ¢. 264/2025 Sb., o kybernetické
bezpecnosti. Tento zakon nahradi po své ucinnosti od 1. listopadu 2025 soucasny ZKB jakozto
hlavni predpis upravujici kybernetickou bezpeénost v Ceské republice. Provadéci pravni predpisy
k tomuto zdkonu v souCasné dobé prochazeji legislativnim procesem — niZe je natyto ndvrhy
provadécich pravnich predpisd a jejich ustanoveni odkazovano tak, jaky je jejich obsah
v okamZiku vydani tohoto metodického materialu.

Podle § 71 odst. 3 nZKB plati, Ze se varovani vydand podle ZKB pred dnem nabyti dc¢innosti nZKB
povaZzuji za vydana podle nZKB. Jinymi slovy, varovani vydana podle § 12 ZKB maji byt povaZovana
za varovani vydana podle § 22 nZKB.

Poskytovatelé regulované sluzby v rezimu vyssSich povinnosti podle nZKB budou povinni zohlednit
varovani v ramci bezpecnostnich opatfeni (jako soucast fizenirizik). Pokud je subjekt regulovanou
osobou podle ZKB a bude poskytovatelem regulované sluzby v reZzimu vys$sich povinnosti podle
nZKB, nic se pro néj neméni, nebot po vydani varovani je subjekt povinen zohlednit obsah
varovani v ramci Fizeni rizik podle § 5 odst. 1 pism. d) VKB, a tedy v dobé nabyti u¢innosti nZKB
jiz bude varovani zohlednéno. Jestlize se subjekt nové stane regulovanym poskytovatelem
regulované sluzby v rezimu vyssich povinnosti, a dosud nespadal do regulace ZKB, tak se pro
zohlednéni varovani uplatni ro¢ni pfechodné obdobi dané nZKB, které je stanoveno pro zavedeni
bezpecnostnich opatrenich.

Zohlednéni varovani pro poskytovatele regulované sluzby v rezimu nizsich povinnosti podle nZKB
bude s vyjimkou situace popsané v nasledujicim odstavci dobrovolné. Vyhlaska o bezpeénostnich
opatfenich poskytovatele regulované sluzby v reZimu nizsich povinnosti nepracuje se stejnym
ustanovenim, které by uklddalo tuto povinnost pfimo, jako je tomu v pfipadé vyhlasky
o bezpecnostnich opatrenich poskytovatele regulované sluzby v rezimu vyssich povinnosti. | kdyz
poskytovatelé regulované sluzby vrezimu nizSich povinnosti nemaji zdkonnou povinnost
varovani zohlednit, je potieba prfimérené zohlednéni obsahu varovani doporucit — stejné jako
v pfipadé ostatnich poskytovatell regulované sluzby bude pro nékteré subjekty takova hrozba
rizikem, pro jiné ne.

Zohlednéni varovani mlze byt pro poskytovatele regulované sluzby prenesené povinné
v pfipadé, kdy je moiné jej zohlednit ve smlouvé s dodavateli. PrestoZze vyhlaska
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o bezpecnostnich opatfenich pro poskytovatele regulované sluzby v rezimu nizsSich povinnosti
nestanovi zohlednéni obsahu varovani v fizeni rizik, stdle obsahuje ustanoveni o fizeni
dodavatell a poZadavcich na smlouvy s nimi. Jedna se o to, Ze jednim z bezpecénostnich opatreni
pro poskytovatele regulované sluzby v reZimu nizSich povinnosti je zajiSténi relevantnich
poZadavkll ve smlouvach, které uzavird se svymi dodavateli podle § 4 odst. 5 vyhlasky
o bezpecnostnich opatfenich poskytovatele regulované sluzby v rezimu nizSich povinnosti. Aby
doslo k naplnéni pozadavku na spravné tizeni dodavatel(, je potieba zavadét ndlezité také
relevantni pozadavky na smlouvy. Obsah varovani, stejné tak jako jiné verejné informace, mohou
mit vliv na obsah relevantnich pozadavk{ na smlouvy s dodavateli a v takovém pripadé je potieba
je pro spravné fizeni dodavatell také zohlednit.

Dobrovolnost zohlednéni varovani pro poskytovatele v reZzimu nizsich povinnosti vsak nevylucuje
to, Ze tento poskytovatel mlze zpracovat analyzu rizik pro ucely verejné zakazky a tim definovat
pozadavky na své dodavatele. Bliz$i informace o zohlednéni varovani ve verejnych zakazkach jsou
uvedeny nize.
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5 Postup zohlednéni Varovani v procesu rizeni aktiv a rizik

V jednotlivych kapitolach niZe je uveden postup, jak s Varovanim pracovat v rdmci procesu fizeni
aktiv a rizik. S ohledem na to, 7e Ufad v minulosti vydal obsahly material Privodce fizenim aktiv
arizik!, ktery je pravidelné podle potieby aktualizovan a vénuje se problematice fizeni aktiv a rizik
detailné, doporucujeme uvedeny materidl vyuzit v pfipadé, kdy zpracovatel proces fizeni aktiv
a rizik teprve zavadi.

5.1 Identifikace relevantnich aktiv s ohledem na Varovani

Pro to, aby mohlo byt Varovani zohlednéno, je nutné nejdfive urcit relevantni primarni aktiva,
tedy informace a sluzby, které jsou v rozsahu systému fizeni bezpecnosti informaci, a u kterych
dochazi k predavani systémovych a uzivatelskych dat nebo ke vzdalené spravé technickych aktiv.

Po identifikaci primarnich aktiv, kterych se Varovani tyka, je dale nutné provést mapovani vazeb
a souvislosti s podplrnymi aktivy. Podplrnymi aktivy jsou technickd aktiva, zaméstnanci
a dodavatelé podilejici se na provozu, rozvoji, spravé nebo bezpecnosti informacniho
a komunikacéniho systému. V tomto kroku je dileZité neopomenout zohlednit také to, zda je
podplrné aktivum vyuzivano k predavani ¢i ukladani dat v rdmci dodavatelského feseni, jako jsou
razné formy cloudovych rfeseni a podobné.

K Ucelu evidence primarnich i podplrnych aktiv slouzi v prvé rfadé zejména evidence aktiv
zpracovana v souladu s pozadavky VKB, v urcitych ptipadech vsak bude potieba dale provést
detailni posouzeni aktiv, protoze v urcitych pripadech nemusi byt z pouhé evidence patrné, ze by
k predavani systémovych a uZivatelskych dat nebo ke vzdalené spravé technickych aktiv
relevantnich pro Varovani u aktiv mohlo dochazet.

Po provedeni téchto krokd dojde k situaci, kdy je zmapovano, jaka primarni a podplrna aktiva
jsou z pohledu Varovani relevantni, tedy:

e u kterych primarnich aktiv mlze dochdzet nebo dochazi k predavani systémovych
a uzivatelskych dat nebo ke vzdalené spravé technickych aktiv,

e prostfednictvim jakych podplrnych aktiv mlGze dochazet nebo dochazi k predavani
systémovych a uzivatelskych dat nebo ke vzdalené spravé technickych aktiv.

5.1.1 Detailni posouzeni aktiv

ProtoZe ne ve viech pfipadech bude na prvni pohled zfejmé, zda dochazi nebo mize dochazet
k situaci popsané ve Varovani z prosté evidence aktiv, je nutné u nékterych aktiv pristoupit
k detailnimu posouzeni.

1 Verze dokumentu aktudlni ke dni vydani tohoto metodického materidlu je dostupnd na odkaze:
https://nukib.gov.cz/download/publikace/podpurne materialy/Prvodce%20zenm%20aktiv%20a%20rizik%20dle%2
Ovyhlky%200%20kybernetick%20bezpenosti.pdf
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Toto detailni posouzeni zahrnuje naptiklad nutnost nahlédnuti do smluv s dodavateli, provedeni
informacniho Setfeni z otevienych zdroja, ¢i napfiklad kontrolu sitové komunikace aktiva. Nize
jsou proto uvedeny priklady oblasti, na které je nutné se pfi posuzovani primarnich, potazmo
podplrnych aktiv, dale zaméfit, aby mohlo dojit k ndlezitému zohlednéni Varovani.

Vybér konkrétnich oblasti bude zdleZet zejména na mozZnosti vyuzZiti relevantnich nastroji pro
danou analyzu a odbornych znalostech osob povérenych touto analyzou. Nize uvedené oblasti
zobrazuji demonstrativni vycet, ktery ma slouzit zejména jako inspirace pro osoby povérené
feSenim této problematiky.

Interni evidence aktiv

Povinné osoby a organy by mély nejen z divodU regulatornich pozadavkd, ale i ve vlastnim zajmu,
mit prehled o tom, jakymi aktivy disponuji, potazmo jaka jsou aktiva v rozsahu systému fizeni
bezpecénosti informaci.

Kromé evidence aktiv v souladu s poZzadavky VKB je vhodné provést Setfeni napf. v ramci:
e Evidence smluv
e Evidence majetku, inventar majetku (napt. v ramci ERP ¢i ticketovaciho systému)

e Dotazovani osob odpovédnych za spravu majetku, jednotlivé informacni systémy C¢i
technicka aktiva

e Seznam technickych aktiv (napf. device management, mobile device management)
e Pfezkum zndmych hostname a MAC adres technickych aktiv (napt. OUl vyrobce)

e Konfigurace infrastruktury (napf. v ramci nastaveni virtualizované infrastruktury)

e Konfiguraéni databaze

e Topologie ¢i schémata sité

Na zakladé vystupl z téchto Setfeni Ize vyhodnocovat indikatory aktivit relevantnich pro toto
Varovani napft.:

e Prezkum smluv a dohod s dodavateli
e Dodavatel aktiva z Uzemi
e Zasilani dat na uzemi

Rizeni dodavateld

U aktiv je vhodné provést na urovni relevantnich podpurnych aktiv analyzu dodavatell, ktefi se
podileji na pfedavani dat, nebo prostfednictvim kterych dochazi ke vzdalené spravé danych
technickych aktiv. V tomto pfipadé je nutné neopomenout napr. dodavatele cloudovych reseni.
U takovych dodavatell je pak nutné odpovédét si, pripadné hledat odpovédi na otazky:
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e Co tito dodavatelé ¢i jejich subdodavatelé v dodavatelském retézci dodavaji?
e Kdo vykonava servis technickych aktiv ¢i systémuU ve stanoveném rozsahu?

e Kam jsou data v celém jejich Zivotnim cyklu odesildna a preddvana, pfipadné v jaké
podobé?
e S jakymi subdodavateli dodavatel spolupracuje v rdmci daného aktiva ¢i poskytovani
dodavatelské sluzby?
Na zdkladé vySe poloZenych otdzek je na misté podniknout urcité kroky za ucelem zjisténi
skute¢ného stavu v ramci dodavatelského fetézce, tedy zjisténi, zdali nejen na Urovni pfimého

dodavatele ale i napt. jeho subdodavatell nedochazi k ¢innostem relevantnim pro toto Varovani.

Pfimérenost zjistovani skutecného stavu v ramci dodavatelského fetézce se bude odvijet od
hodnoty aktiv relevantnich pro toto Varovani v ramci daného dodavatelského retézce.

Mezi vhodné kroky v oblasti zjisténi skute¢ného stavu v ramci fizeni dodavatel( a subdodavatel(
patfi napt. prezkum smluv a dohod s dodavateli (v€. technickych specifikaci v dodatcich, pfilohach
a dalsi dokumentaci) nebo pfimé dotazovani v rdmci daného dodavatelského retézce.

Zohlednéni vlastnickych vztahl u dodavatelli a subdodavatell

Rozkryvani vlastnické struktury a rizikovych vazeb dodavatell ¢i subdodavatell Ize do znacné
miry provadét za pomoci informaci z otevienych zdrojli. Timto zplsobem lze v nékterych
pfipadech odhalit relevantni vazby na rizikové prostiedi, aniz by musely byt vynaloZeny vysoké
finanéni naklady.

Tento proces by mél zahrnovat identifikaci subjektu ve verejnych rejstficich nebo v nekomercnich
agregatorech podnikovych dat, vietné téch, které obsahujici specificky informace
o spolenostech plsobicich na Uzemi (oviem s tim, Ze pfistup k nékterym t&mto sluzbam mize
byt geograficky omezen). Identifikacni a kontaktni Udaje by se nasledné mély stat predmétem
vyhledavani v internetovych vyhledavacich, vysledky tohoto vyhledavani by nasledné mély byt
kriticky a opatrné vyhodnoceny s ohledem na vérohodnost zdroju, ze kterych nalezené informace
pochdzeji. Zohlednén by pritom nemél byt pouze aktudlni stav, ale i okolnosti zalozeni subjektu
a jeho historicky vyvoj.

Priklady identifika¢nich a kontaktnich udajt, které mohou byt predmétem dalsiho vyhledavani:
e Nazev, v€etné originalniho nazvu v zemi plivodu
e Registraéni &islo, napt. ICO nebo obdobny identifikator
e Sidlo
e Zemé (jurisdikce) registrace
e Webova doména

e Jména klicovych osob
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e E-mailové adresy
e Telefonni ¢isla

Je vhodné zohlednit, Ze subjekty mohou byt soucasti komplexni korporatni struktury se sloZitym
vlastnickym fetézcem. Relevantni mlze byt pfimy i nepfimy vlastnicky vliv. Kromé vefejnych
rejstfikd a evidenci mohou byt napomocny i plvodni dokumenty subjektu, napfiklad jim
publikované vyrocéni zprdvy nebo informace obsazené na webu subjektu. Informace v téchto
plvodnich dokumentech by mély byt porovnavany s dalSimi dostupnymi zdroji. ZvySena
pozornost by méla byt vénovdana nejen spole¢nostem sidlicim na Uzemi, ale také spoleé¢nostem
se sidlem v jurisdikcich s nizkou mirou transparentnosti (napf. tzv. dafiové raje), u kterych muze
byt vazba na spole¢nosti relevantni pro Varovani ¢i Uzemi hiiFe zjistitelna a prokazatelna.

Pokud subjekt disponuje webovou doménou, je uzite¢né detailné se seznamit s jejim obsahem.
Pro dohledani potencidlné relevantnich zmén obsahu webové prezentace v Case lze vyuZivat
sluzby nekomercnich internetovych archivi. Lze také vyuZivat nekomercéni nastroje na analyzu
domén pro identifikaci majitele domény, registratora, lokality hostovani, pouZivanych IP adres
a dalsich informaci dostupnych o doméné subjektu.

Vysokou vypovidaci hodnotu mize mit i pfitomnost subjektu na socidlnich sitich, zejména pokud
z ni vyplyva orientace na prosttedi Uzemi.

Dale, doporucdujeme zvazit i ovéreni, zda subjekt nebo na néj navazané entity nejsou uvadény na
sankcnich seznamech (at jiz tuzemskych ¢i zahranicnich). K této Cinnosti lze vyuZivat dostupné
agregatory sankcnich seznamd.

Povinné osoby a organy mohou, s ohledem na hodnoceni aktiv, zvazit vyuziti i komercnich
nastrojl ¢&i sluZeb, které jsou zaméFené na odhalovani vazeb na prostiedi Uzemi.

Analyza komunikace

Na technické urovni Ize provést analyzu prostiedi pomoci nastroji umoznujicich vyhodnocovani
na rtznych komunikacnich vrstvach referenéniho modelu ISO/OSI. Mezi tyto nastroje patfi napr.:

e Samotné aktivni sitové prvky

e Firewally

e Sitové sondy

e Pasivni ¢i aktivni softwarové nastroje pro vyhodnocovani komunikace

e Nastroje pro detekci ¢i prevenci sitovych anomalii a nezadouci komunikace (IDS/IPS)
e Nastroje pro monitoring rozhrani, portt ¢i fyzického pripojeni

e Logovaci nastroje v ramci cloudovych sluzeb

e Nastroje provadéjici behavioralni analyzu nad technickymi aktivy
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e Nastroje pro sbér a vyhodnocovani udalosti (SIEM) nejen z vySe uvedenych nastroju

Na zakladé vystupu z téchto ndastroji Ize vyhodnocovat indikatory aktivit relevantnich pro toto
Varovani, napf.:

e |P adresy, ASN (feSeno napf. v rdmci nastaveni geolokalizace/geofencingu)
e DNS dotazy, potazmo URL a doménova jména

e Nastaveni SSL/TLS certifikatl (napfr. vydavatel)

e Korelace udalosti p¥i zohlednéni mozného ¢asu komunikace z Uzemi

MozZnosti zjisténi skute¢ného stavu v této oblasti jsou limitovany nastroji a odbornymi znalostmi.
Také, z povahy fungovani internetové komunikace, ktera s nejvétsi pravdépodobnosti nebude
bez hlubdi analyzy pfimo vyhodnotitelnd jako spojitelnd s Uzemim (napf. prokazatelna
komunikace s IP adresami v ASN v ramci Uzemi), tedy jako relevantni pro toto Varovani, je nutné
vynalozZit pfiméfenou miru Usili s cilem zjisténi celého mozného komunikacniho fetézce.

Technicka analyza popsana v této kapitole by méla probihat pribézné v zajmu zjiSténi pripadnych
zmén v oblasti technickych aktiv, které by mohly byt pro Varovani relevantni (napf. vznik novych
komunikacnich kanal().

Po identifikaci vSech relevantnich primarnich a podpUrnych aktiv, prostfednictvim kterych
dochazi k preddvani systémovych a uzivatelskych dat nebo k pfistupu k vzddlené spravé
technickych aktiv, je vhodné prezkoumat hodnotu aktiv, tedy predevsim u podpUrnych aktiv
zohlednit vazby na primarni aktiva. Hodnota aktiva se nejéastéji ur€uje na zdkladé jeho hodnoceni
z hlediska dGvérnosti, dostupnosti a integrity. Vice informaci pfipadné naleznete v Prlivodci
fizenim aktiv a rizik.

Vystupem této ¢asti je znalost hodnoty vySe uvedenych relevantnich aktiv.

Detailni navod pro proces fizeni rizik je uveden v Privodci fizenim aktiv a rizik. NiZe je uvedeno
doplnéni procesu fizeni rizik o zohlednéni tohoto Varovani.

Zakladni princip Fizeni rizik z(stdva pfi zohlednéni Varovani zachovan, pouze dochazi u vybranych
aktiv k zohlednéni nové hrozby a jeji hodnoty, coZ v nékterych pfipadech povede k nalezeni ¢i
uréeni novych relevantnich zranitelnosti, a tedy i rizik vyplyvajicich z Varovani, ktera bude
potieba osetfit. Jedna z pfikladovych moznosti vypoctu hodnoty rizika je nasledujici:

Riziko = hodnota aktiva (dopad) x hrozba x zranitelnost

Vysledna mira rizika nasledné definuje pozadavky na ochranu, tedy na miru zavedeni konkrétnich
bezpeénostni opatreni, ktera je nutné zavést. To znamend, Ze bezpecnostni opatfeni snizuji
moznost naplnéni nezadoucich jeva.
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Akceptovatelné naklady na bezpecnost

Upozornujeme, Ze naklady na bezpecnostni opatteni by vSak mély byt vidy pfimérené a nemély
by prevysit naklady spojené s nasledky realizace rizika. To ilustruje nasledujici schéma.

Cena A
dopady rizik naklady na opatfeni
akceptovatelné
naklady
-
pfimérend Bezpeénost
bezpeénost

Obrazek 1 - Akceptovatelné naklady?
5.3.1 Zohlednéni Varovani v ramci analyzy rizik
Na zdkladé provedeného detailniho posouzeni aktiv doslo k identifikaci aktiv, kterych se Varovani
tyka a kterd mohou byt ohroZena. U téchto aktiv bude nutné zohlednit hrozby, které Varovani

uvadi, a vytvofit relevantni kombinace hrozeb a zranitelnosti a ndsledné podle stanoveného
vzorce vycislit hodnotu rizika.

Ze skutecnosti uvedenych ve vydaném Varovani vyplyva, Zze hrozbu, na kterou Varovani
upozornuje, je v souladu s VKB potfeba hodnotit na Urovni Vysokda, tedy jako
pravdépodobnou az velmi pravdépodobnou. V pripadé uzZiti jiné stupnice hodnoceni
hrozby oproti uvedené ve VKB, je nutno tuto hrozbu ohodnotit zplisobem odpovidajicim
prislusné drovni podle VKB.

Dalsim krokem je identifikace relevantnich zranitelnosti ve vztahu k danému aktivu a hrozbé
z Varovani. Prikladem takovych zranitelnosti mGze byt:

e Nedostateéné Sifrovani pfi pfenosu dat
e Zastaralé nebo slabé Sifrovaci algoritmy
e Nedostateéné logovani a provozni monitoring

e Zranitelnosti nastroje pro vzdalenou spravu

2Viktor ONDRAK, Petr SEDLAK a Vladimir MAZALEK. Problematika ISMS v manaZerské informatice. Brno: Akademické
nakladatelstvi CERM, 2013. ISBN 978-80-7204-872-4.
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e Nedostatecné nastaveny proces ftizeni dodavatelll jako neexistujici pravidla pro
dodavatele, ¢i nedostatec¢né stanovené smluvni podminky

Konkrétni hodnotu zranitelnosti doplni zpracovatel, zpravidla manazer kybernetické bezpecénosti,
na zakladé rozhovoru s garantem aktiva, dostupnych informaci, pfipadné odbornych zkusenosti.

Po vytvoreni relevantnich kombinaci hrozeb, zranitelnosti a dotfenych aktiv je mozné zjistit
vyslednou hodnotu rizika, se kterou je nutné ddle pracovat.

Ucel analyzy rizik vzhledem k Varovani

V pripadé, Zze analyza rizik bude déle slouzit jako podklad pro verejné vybérové fizeni, je vhodné,
aby z hodnoceni rizik, které slouzi jako podklad pro vybér konkrétnich bezpecnostnich opatteni,
bylo zfejmé porovnani, jakym zplsobem jsou hodnocena rizika souvisejici s predmétem Varovani
a jak jsou hodnocena rizika, ktera pod predmét Varovani nespadaji, tedy u nich neni relevantni
hrozba umoziujici predavani systémovych a uzivatelskych dat na Uzemi anebo moZnost vykonu
vzdalené spravy technickych aktiv z Uzemi.

Pravé na tomto porovnani bude zaloZen ptipadny vystup dané analyzy rizik a zavér o tom, ze
pouziti danych podpUlrnych aktiv (napf. technickych aktiv, ptfipadné spoluprace s dodavatelem,
ktery zajisStuje provoz, Ci spravu dat a podobné) predstavuje v konkrétnim pripadé
neakceptovatelné riziko, které je potieba dale osetfit napf. vyloucenim konkrétni technologie
z verejné zakdzky (vice viz nize).

Pokud vzniklé riziko spojené s pfedmétem Varovani presahne akceptovatelnou uroven, kterou
ma povinnd osoba stanovenou (napf. v souladu s pozadavky VKB), je nutné pristoupit k zvladani
(oSetreni) daného rizika, které ma za cil fesit jeho pripadny negativni dopad.

Zvladani rizik mGze mit formu napt.:
e Vyhnuti se riziku

o UplIné odstranéni rizika napf. formou odstranéni relevantniho aktiva a jeho
nahradou za jiné.

o Tento zpuUsob zvladani daného rizika je zpravidla nejucinnéjsi, a tedy
i preferovanou, formou zvladani rizik.

e Snizovani rizika (modifikace rizika, mitigace, redukce)

o Prijeti bezpecnostnich opatreni v takové mire, Ze riziko klesne na akceptovatelnou
uroven (demonstrativni priklady pro toto Varovani uvedeny nize).

e Akceptace rizika

o Akceptované riziko je nutné evidovat a pravidelné jej kontrolovat, aby bylo
povédomi o tom, zda nedoSlo napf. ke vzniku incidentu z néj vyplyvajiciho.
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Soucasné by mély existovat strategie postupu pro pripad feSeni takového
incidentu.

o Tento zpUsob zvladani rizika je ve vétsiné pfipadl vhodny jen kratkodobé, napft.
nez jsou alokovany finan¢ni prostfedky na sniZeni rizika.

e Pfeneseni nebo sdileni rizika

o Spociva v zapojeni, potazmo spolulcasti, dalsi strany, at uZ interné Ci externé
(napf. sdileni nasledk(l dopadu daného rizika ve sdruZeni vice spolecnosti Ci
pokryti nasledk( v ramci pojisténi).

o Je vidy potifeba mit na paméti, Ze povinnd osoba ma vidy neprenositelnou
odpovédnost za to, Ze riziko bude néjakym zplsobem feseno.

Pti zvladani rizik by mélo dojit k prioritizaci tak, aby nejdfive dosSlo k vyreSeni nejvyssich rizik
(s potencialné nejvyssim dopadem), tedy idedIné i ke sniZeni vSech rizik, ktera byla vyhodnocena
jako neakceptovatelna.

Vzhledem k velké diverzité informacnich a komunikacnich systém, které spadaji pod ZKB, nelze
konkrétni pfriklady pro zvladani rizik, zejména bezpecnostni opatieni pokryvajici konkrétni rizika,
pausalné specifikovat, jelikoZ je tfeba zohledriovat prislusné prostiedi a technologie organizace.

Vylouceni relevantniho aktiva

Absolutnim fesenim z pohledu oSetreni jakéhokoliv rizika je zbavit se pficiny vzniku daného rizika,
tedy v tomto pfipadé odstranéni daného aktiva. JestliZze existuje moznost odstranéni ¢i vylouceni
aktiva, které je spojeno s relevantni zranitelnosti a hrozbou vyplyvajici z tohoto Varovani,
a zaroven skrze napf. poutZiti alternativnich nerizikovych aktiv nebude ovlivnéno fungovani
informacnich systém{ organizace ¢i poskytovani jejich sluzeb, mélo by toto feseni byt
preferovanou variantou.

Fyzické oddéleni

Relevantni technicka aktiva nejsou fyzicky propojena s ostatnimi technickymi aktivy informacniho
systému (anglicky tzv. air gap), nejsou pfipojena ke komunikacni siti pomoci dratového ani
bezdratového pfipojeni.

Logické oddéleni

Relevantni technicka aktiva jsou fyzicky propojena s ostatnimi technickymi aktivy informacniho
systému, avSak jsou oddélena na logické udrovni jako napf. segmentace, segregace Ci
mikrosegmentace komunikacni sité (vyuzivajici technologie firewalll, VLAN, ACL atd.) ¢i oddéleni
na aplikaéni Urovni napf. v ramci virtualizace, sandboxingu ¢i oddéleni domén.
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Sledovani komunikace a provozu

Komunikace relevantnich technickych aktiv je sledovana, monitorovana a vyhodnocovana napf.
prostfednictvim sitovych sond, IDS, IPS, EDR, NDR, XDR, néstrojd pro behavioralni analyzu, log
agentd ¢i jinych zdrojt logt, a/nebo SIEM.

Omezeni komunikace na pouze nutnou

Komunikace relevantnich technickych aktiv je omezena pouze na nezbytné nutnou (tzv.
komunikacni whitelisting) nejcastéji pomoci aktivnich sitovych prvk( (na Urovni IP adres,
rozhrani, port(, protokoll, mikrosegmentace atd.) tak, aby bylo zabranéno realizaci nezadouci
komunikace, kterd neni potfebna pro provoz daného aktiva, a mohla by naopak byt zneuZita
k nezaddoucim uceldm.

Omezeni vzdalené spravy

Vzdalena sprava relevantnich technickych aktiv je fizend. Neni povolena bez ¢asového omezeni
odkudkoliv, z jakéhokoliv zafizeni, bez logovani pfistupl, bez jednoznacného ovéreni identity
spravujiciho. V této oblasti bude vhodnost bezpecnostnich opatreni zaviset z velké miry na
technickych omezenich a moZnostech konkrétniho feSeni dané vzdalené spravy. Nékterd
opatreni v této oblasti Ize realizovat i pomoci aktivnich sitovych prvka, firewalll ¢i pokrocilych
nastrojll pro spravu privilegovanych i vzdalenych opravnéni (napf. PIM/PAM).

Dokumentace

Zavedeni relevantnich bezpecnostnich opatfeni by se mélo nalezité projevit i v relevantni
provozni a bezpecnostni dokumentaci. Napf. v pfipadé zavedeni organizacniho bezpecénostniho
opatreni, které omezuje vkladani citlivych informaci do uréitého informacéniho systému a jeho
technickych aktiv, je nutné nalezité aktualizovat dokumentaci k tomuto informacénimu systému
za UCelem vynutitelnosti poZzadavku a rozsifeni povédomi o tom, Ze dana data nemaji byt do néj
vkladana.

Rizeni dodavatel

Proces analyzy a fizeni rizik uvedenych vysSe je potfeba provést také v rdmci vybéru dodavatele
a dané hodnoceni (vice k verejnym zakazkam viz kapitola nize), stejné jako vysledna opatreni, je
treba promitnout do smluv s dodavateli. V souladu s § 4 odst. 4 ZKB jsou organy a osoby uvedené
v § 3 pism. c) az f) ZKB povinny zohlednit pozadavky vyplyvajici z bezpecnostnich opatreni pfi
vybéru dodavatele pro jejich informaéni nebo komunikaéni systém, a tyto poZadavky zahrnout
do smlouvy, kterou s dodavatelem uzaviou.

V tomto pripadé muze byt vhodnym bezpecnostnim opatfenim Uprava pravidel pro dodavatele,
ktera zohlednuji pozadavky systému fizeni bezpecnosti informaci organizace, sezndameni
dodavatel( s témito pravidly a vyZzadovani plnéni téchto pravidel po dodavatelich. Bezpecnostni
opatreni definuje VKB, pficemz specificka Uprava relevantnich ustanoveni do dodavatelskych
smluv je upravena v pfiloze VKB. Do téchto pravidel je na zdkladé vysledkd hodnoceni rizik
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vhodné uvést ustanoveni, které bude upravovat moznost predavani systémovych a uzivatelskych
dat na Uzemi & vzdalenou spravu z Uzem.

Rozvoj bezpeénostniho povédomi, vzdélavani a skoleni

Obdobné jako u jinych hrozeb a rizik v oblasti kybernetické bezpecnosti je Zddouci nalezité poucit
vSechny relevantni osoby (zejména napf. vrcholné vedeni, bezpecnostni role, administratory,
dodavatele, zaméstnance) o tom, jak je dana problematika ovliviiuje a jak predchdazet z ni
plynoucim rizikim. Toto pouceni by mélo byt realizovdno systematicky v ramci doplnéni planu
rozvoje bezpecnostniho povédomi a rozsifeni témat v ramci Skoleni v oblasti kybernetické
bezpecnosti.

Rizeni vyjimek z bezpeénostnich opatieni

V praxi se Casto stava, Ze nékteré véci nelze standardizovat a je potfeba vytvofit vyjimky.
V takovém pripadé je vhodné mit stanoveny postup, za jakych podminek lze vyjimku udélit, a tyto
vyjimky také fidit. Rizenim vyjimek je v tomto pfipadé mysleno evidovat udélené vyjimky
a aktivné usilovat o to, aby byly vyjimky udélovany jen ve vyjimecnych pfipadech a co nejdfive
odstraniovany. Je nezbytné, aby vyjimky byly vhodnym zplsobem fizeny, evidovany, podléhaly
patficnému schvaleni a pravidelnému prezkumu tak, aby nevznikaly ¢i nepretrvavaly vyjimky
nadbytecné. Toto bezpecnostni opatieni byva zpravidla spojeno i s do¢asnou akceptaci daného
rizika.

Akceptace rizika

Akceptace muze byt pasivni (napf. u malych a strednich rizik, kde nebyla nalezena smyslupina
opatfeni), coz znamena, Ze nezavadime Zadné opatifeni kromé zdznamu daného rizika, anebo
také aktivni, coz znamena, Ze vytvorime v planovani lidskych a financénich zdrojl urcitou rezervu,
ktera by méla pfipadny vyskyt rizika pokryt, napf. v planu zvladani rizik.

Akceptovana rizika nejsou dale fesena, nicméné je tieba je dale v prlibéhu realizace monitorovat
a provérovat, zdali se jejich parametry neméni.

www.nukib.gov.cz strana 20z 26

TLP:CLEAR informace jsou uréeny pro volnou distribuci. Vice informaci o TLP oznaceni: https://nukib.gov.cz/cs/TLP



TLP:CLEAR

Ndarodni Ufad -
pro kybernetickou N U K I B

a informacni bezpeénost

6 Soulad se zakonem o zadavani verejnych zakazek

Ufad upozorfiuje, 7e nize uvedené nastifiuje moZnosti spravch systémd pFi zajisténi splnéni
povinnosti podle ZKB v souladu s pfedpisy regulujicimi zadavani vetfejnych zakazek. Aplikaci nize
nastinénych postupl je vSak tfeba vidy zvaZovat ve svétle skutkovych okolnosti konkrétniho
pfipadu. K rozhodovdani o tom, zda je postup zadavatele souladny s pravidly obsazenymi v zakoné
¢.134/2016 Sb., o zadavani verejnych zakazek, ve znéni pozdéjsich predpist (dale jen ,ZZVZ“), je
pak ptislusny Ufad pro ochranu hospodarské soutéze (déle jen ,,UOHS*), nikoli Narodni tfad pro
kybernetickou a informacni bezpecnost.

ZZ\VZ i ZKB jsou zdkonnymi pfedpisy stejné pravni sily, nenachazeji se v Zdadném stavu vzajemné
nadrizenosti ¢i podfizenosti, oba pravni predpisy obecné nejsou v rozporu a organy a osoby, které
soucasné spadaji do pasobnosti obou zakon, jsou pfi své ¢innosti povinny postupovat tak, aby
dostdaly obéma pravnim predpisam.

Proces analyzy a fizeni rizik uvedeny vyse je nezbytné promitnout také do celého Zivotniho cyklu
dodavatelskych vztah(i — od predbéZného prizkumu trhu pres nastaveni zadavacich podminek az
po kontrolu plnéni a pfipadné ukonceni smlouvy.

Podrobna doporuceni, v€etné vzorovych formulaci do zadavaciho fizeni, obsahuje metodicky
material ,Zadavani verejnych zakdzek v oblasti ICT a kyberneticka bezpecnost” (ddle jen
,metodika k VZ a KB“)? — zejména:

e kapitola 2 — Zohlednéni pozadavk( vyplyvajicich z vyhlasky o kybernetické bezpecnosti
pfi zaddavani,

e kapitola 3 — Omezeni nakupu rizikovych technologii,
e kapitola 6 — Rizeni poddodavateld.

Obecné musi zadavatel pfi zadavani verejnych zakazek postupovat podle ZZVZ. Tento zdkon
v § 36 odst. 1 stanovi, Ze zadavatel nesmi vytvaret pfi stanovovani zadavacich podminek
,bezdiivodné prekdzky hospoddrské soutéZe”. \ pfipadé, ze opravnéna autorita (zde U¥ad), kterd
k tomuto kroku disponuje zdkonnym zmocnénim (zde v § 22 pism. b) ZKB), vydava akt (zde
Varovani), ktery mize v konkrétnich ptipadech vést k omezeni hospodarské soutéze, nem(ize byt
dodrZeni tohoto omezeni pti tvorbé zadavacich podminek povazovano za vytvareni bezd(vodné
prekazky hospodarské soutéze. Tedy hospodarskou soutéZ v tomto pfipadé lze omezit jiz pfi
stanoveni zadavacich podminek a nejedna se tim o poruseni ZZVZ.

Je nutné si uvédomit, Ze kazda zaddvaci podminka omezuje hospodaiskou soutéz. Zakaz omezit
soutéz tedy neplati absolutné, ale je vidy nutno zohlednit odlivodnéné potreby a pozadavky
zadavatele. Ten je opravnén stanovit i takové zadavaci podminky, v jejichz disledku bude urcitd
skupina dodavatel(i z moznosti uchazet se o verejnou zakazku vylouéena, musi vsak unést dikazni

3 https://nukib.gov.cz/cs/kyberneticka-bezpecnost/regulace-a-kontrola/podpurne-materialy/metodiky-navody-
doporuceni-a-standardy/

www.nukib.gov.cz strana 21z 26

TLP:CLEAR informace jsou uréeny pro volnou distribuci. Vice informaci o TLP oznaceni: https://nukib.gov.cz/cs/TLP


https://nukib.gov.cz/cs/kyberneticka-bezpecnost/regulace-a-kontrola/podpurne-materialy/metodiky-navody-doporuceni-a-standardy/
https://nukib.gov.cz/cs/kyberneticka-bezpecnost/regulace-a-kontrola/podpurne-materialy/metodiky-navody-doporuceni-a-standardy/

TLP:CLEAR

Ndarodni Ufad -
pro kybernetickou N U K I B

a informacni bezpeénost

bfemeno, Ze se nejednd o bezdlvodnou prekazku hospodarské soutéze, tj. ze prislusna zadavaci
podminka ma oporu v legitimnich potfebach zadavatele (srov. rozsudek KS v Brné ze dne 30. zafi
2021 sp. zn. 29 Af 53/2019; dfive obdobné R 124/2018 z 19. fijna 2018 ¢i R 216/2019 z 24. ledna
2020). Nadto ve vztahu k orgdnim a osobam uvedenym v § 3 pism. c) az f) ZKB ustanoveni
§ 4 odst. 4 ZKB stanovi, Ze jsou povinny zohlednit poZadavky vyplyvajici z bezpecnostnich
opatfeni pfi vybéru dodavatele pro jejich informacni systém kritické informacni infrastruktury,
komunikaéni systém kritické informacni infrastruktury, vyznamny informacni systém nebo
informacni systém zakladni sluzby a tyto pozadavky zahrnout do smlouvy, kterou s dodavatelem
uzavrou. Zohlednéni pozadavku vyplyvajicich z bezpeénostnich opatfeni podle véty prvni v mite
nezbytné pro splnéni povinnosti podle ZKB nelze povaZovat za nezdkonné omezeni hospodarské
soutéze nebo neodlvodnénou prekazku hospodarské soutézi.

Zadavatelé by méli pfi tvorbé smluvnich podminek zejména:

1. Explicitné prevést relevantni bezpecnostni opatieni (§ 4 odst. 4 ZKB, § 8 VKB) do svych
pozadavk( na dodavatele a poddodavatele a zpresnit je podle metodiky k VZ a KB (napf.
dolozZeni certifikatu podle normy ISO 27001, povinnost hlasit zmény v dodavatelském
fetézci, sankéni ujednani).

2. Stanovit mechanismus priibézného zakaznického auditu — kontrolni prdvo zadavatele
provést audit zamérfeny na to, zda nedochazi k predavani dat na Uzemi.

3. Pouiit tzv. negativni technické podminky (vylouceni urcitych feSeni nebo lokalit
datovych center) jen tam, kde to prokazatelné plyne z analyzy rizik.

4. Opfit se o aktualni rozhodovaci praxi UOHS a spravnich soud.

Timto zpUsobem Ize naplnit povinnost fidit rizika spojena s dodavateli (§ 8 odst. 1 pism. e) VKB)
a zaroven minimalizovat riziko, Ze zadavatel porusi § 36 odst. 1 ZZVZ (zdkaz bezdlvodnych
prekazek hospodarské soutéze).

Obecné Ize odkazat rovné? na dokument Ufadu ,,Zohlednéni varovani ze dne 17. prosince 2018
v zaddvacim fizeni“4.

Uvedeny materidl se tykda varovani ze dne 17. prosince 2018 pred pouZitim technickych
a programovych prostfedkd spole¢nosti Huawei Technologies Co., Ltd., a ZTE Corporation
(¢.j. 3012/2018-NUKIB-E/110, dale jen ,varovani HUA a ZTE”), aviak postupy a procesy spojené
se zadavacim fizenim na verejnou zakdzku lze pouzit obdobné.

Je vSak potreba zvolit odpovidajici postupy ve vztahu k tomu, v jaké fazi se dané vybérové fizeni
nachazi:

e Faze pripravy na verejnou zakazku (pfiprava zadavaci dokumentace/zadavacich podminek
v¢. smluvnich podminek).

4 https://nukib.gov.cz/cs/kyberneticka-bezpecnost/regulace-a-kontrola/podpurne-materialy/materialy-k-zakonu-o-
kyberneticke-bezpecnosti/
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e Faze probihajiciho zadavaciho fizeni.

e Faze po skonceni zadavaciho fizeni a zadani zakazky uchazeci.

V souladu s § 8 odst. 1 pism. e) VKB musi povinna osoba fidit rizika spojend s dodavateli. Je tedy
nutné provedeni analyzy rizik podle § 5 VKB a ndsledné zapracovani jejiho vysledku pfimo do
zadavaci dokumentace.

Kritéria a scénare, kdy mlze byt ucastnik vylou¢en nebo technologie nepftijata, musi byt
definovany uz v zadavacich podminkach (viz metodika k VZ a KB). Vhodné je pouzit napf.
technické podminky (§ 37, § 89 ZZVz), kvalifika¢ni kritéria (§ 73 a nasl. ZZVZ), nebo kritéria kvality
(§ 116 ZZVZ) zamérena na Uroven bezpecnosti.

a) V ramci zadavaciho fizeni neuplynula lhita pro podani Zadosti o ucast, predbéinych
nabidek nebo nabidek

V takovém pfipadé lze po provedeni analyzy rizik v souladu s ustanovenim § 99 ZZVZ zménit nebo
doplnit zaddvaci podminky obsazené v zadavaci dokumentaci. Zména nebo doplnéni zadavaci
dokumentace musi byt uverejnéna nebo oznamena dodavatelim stejnym zplsobem jako
zaddvaci podminka, ktera byla zménéna nebo doplnéna (zpravidla uvefejnénim na profilu
zadavatele, ve Véstniku vefejnych zakazek, resp. Ufednim véstniku Evropské unie).

Zde Urad upozorfiuje na povinnost vyplyvajici z druhého odstavce vyse citovaného ustanoveni
ZZVZ, kdy je zadavatel povinen primérené prodlouzit Ih(tu pro podani Zzadosti o ucast,
predbéznych nabidek nebo nabidek. ZZVZ v tomto ustanoveni dale uklada zadavateli povinnost
prodlouZzit IhGtu tak, aby od odeslani zmény nebo doplnéni zadavaci dokumentace ¢inila nejméné
celou svou pavodni délku v pfipadé takové zmény nebo doplnéni zadavaci dokumentace, ktera
muZe rozsitit okruh moZnych Ucastnikld zadavaciho fizeni. Byt Upravou zadavacich podminek
podle varovani dochazi de facto spie k omezeni okruhu moznych Géastnikd, Ufad vychéazeje ze
zasad uvedenych v ustanoveni § 6 ZZVZ doporucuje prodlouzit lhtu pro podani zadosti o Ucast,
predbéznych nabidek nebo nabidek tak, aby cinila nejméné celou svou plvodni délku, a to
z dlvodu, Ze by uchazeci za zménénych podminek mohli nabidnout i jiné produkty, nez pivodné
zamysleli, pfip. z kterych vychazeli pfi zvazovani, zda v daném zaddvacim fizeni podaji Zadost
o Ucast, predbéZnou nabidku nebo nabidku, a k ucinéni této uUvahy je treba uchazecim
poskytnout adekvatnich prostor.

b) V ramci zadavaciho fizeni jiZz uplynula Ihita pro podani nabidek

Po provedeni analyzy rizik Ize bud pokradovat v zadavacim fizeni a pripadné pfijmout
bezpecnostni opatreni ke snizeni rizika (aniz by tim byl dotéen postup v zaddvacim fizeni), nelze-
li, pak zrusit zadavaci fizeni z dGvod( podle § 127 odst. 2 pism. d) ZZVZ. Dlivodem pro tento krok
pak je, ze v pribéhu zadavaciho fizeni se podle ndzoru Utadu vyskytly dGivody hodné zvlastniho

www.nukib.gov.cz strana 23z 26

TLP:CLEAR informace jsou uréeny pro volnou distribuci. Vice informaci o TLP oznaceni: https://nukib.gov.cz/cs/TLP



TLP:CLEAR

Ndrodni ufad - A~
V73 2\
pro kybernetickou N K I B Qf@}
&

a informacni bezpeénost

zfetele (bylo vydano varovani narodni autoritou k tomu oprdavnénou), pro které nelze po
zadavateli poZadovat, aby v zadavacim tizeni pokracoval (nedostal by plnéni odpovidajici vSem
podminkdm, kterymi je povinen se Fidit v&. varovani Ufadu) a nadto zadavatel tyto diivody
nezpUlsobil (je tak donucen ¢init na zdkladé objektivnich skute¢nosti vzniklych vné zadavatele).

Urad zde upozorfiuje, Ze vyddni varovani nelze automaticky povaZovat za divod pro vylouéeni
uchazece ze zadavaciho fizeni. | naddle plati, Ze zadavatel je opravnén vyloudit uchazece ze
zaddvaciho fizeni pouze z diivodil stanovenych v ZZVZ (zadavatel by tedy musel varovéani Utadu,
resp. dusledky plynouci z jeho vydani, podradit pod néktery z dlivodl uvedenych v § 48 ZZVZ).

V souladu s § 8 odst. 1 pism. e) VKB musi povinna osoba fidit rizika spojend s dodavateli. Je tedy
nutné provedeni analyzy rizik podle § 5 VKB a na zdakladé jejiho vysledku provést jedno
z nasledujicich:

a) V pripadé potreby zvazit nasazeni bezpecnostnich opatieni ke snizeni rizik.

Urad v této souvislosti upozorfiuje na ustanoveni § 222 odst. 1 ZZVZ, podle ného? zadavatel nesmi
umoznit podstatnou zménu zdvazku ze smlouvy na verejnou zakdzku po dobu jeho trvani bez
provedeni nového zadavaciho fizeni podle ZZVZ.

V pfipadé pInéni realizovanych na zkladé ramcové dohody Ufad upozorfiuje na ustanoveni § 131
ZZVZ, podle néhoz zadavatel nesmi umozZnit podstatnou zménu podminek ramcové dohody po
dobu jejiho trvani bez provedeni nového zadavaciho fizeni podle ZZVZ, pricemz zadavatel nesmi
umoznit ani podstatnou zménu podminek uvedenych v ramcové dohodé pfi zaddvani verejnych
zakazek na zakladé této ramcové dohody.

Co je podstatnou zménou zavazku podle ZZVZ, je tfeba vidy posuzovat individualné vzhledem
k charakteru pUvodni verejné zakdzky a jednotlivych u¢inénych zmén, pficemz toto posouzeni
vzdy pfislusi zadavateli.

b) V pfipadé, ze neni mozné pfijmout bezpecnostni opatieni ke snizeni rizika, nahradit
technické a programové prostiedky na zakladé nového zadavaciho fizeni.

V této souvislosti UFad uvadi, Ze moZnost ukonéeni smlouvy je v ZZVZ fe$ena v ustanoveni § 223.
Podle tohoto ustanoveni mliZe zadavatel zavazek ze smlouvy na vefejnou zakazku vypovédét
nebo od ni odstoupit v pfipadé, Ze v jejim plnéni nelze pokracovat, aniz by byla porusena pravidla
uvedend v § 222 7ZZVZ. Soucasné tim neni dotéeno pravo zadavatele ukoncit zavazek ze smlouvy
na verejnou zakazku podle jinych pravnich predpist (typicky zakona ¢. 89/2012 Sb., obc¢ansky
zakonik) ¢i smluvnich ujedndni v uzavienych smlouvach.

Vyse uvedené se vztahuje na zadavatele ve smyslu § 4 ZZVZ, tedy nejen na verejné zadavatele,
ale mimo jiné téz na dalsi osoby, které pfi vykonu relevantni ¢innosti zadavaji sektorovou zakazku
podle ustanoveni § 151 a nasl. ZZVZ, a to v mife dané jednotlivymi ustanovenimi ZZVZ.
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6.4 Rozhodovaci praxe

Z rozhodovaci praxe UOHS lze pak poukdazat na rozhodnuti vydand v souvislosti s varovanim HUA
a ZTE. Naptiklad rozhodnuti ze dne 6. listopadu 2019 (sp. zn. UOHS-50262/2019/VZ), kde
zadavatel poZadoval pfi dodani zafizeni uvedenych ve varovani jesté duplicitni ,necinské” reSeni
a jejich plnou spole¢nou integraci tak, aby takové reSeni plnilo funkci zajisténi vysoké
dostupnosti. Zadavatel proved!| analyzu rizik lege artis, a sporné opatreni tak bylo oznaceno za
smysluplné a neexcesivni. Ndvrh spolecnosti Huawei Technologies (Czech) s.r.o. byl proto
zamitnut.

Déle Ize poukazat na rozhodnuti UOHS ze dne 19. inora 2024 (sp. zn. UOHS-50628/2023/VZ), kdy
neregulovany subjekt na zakladé spravné provedené analyzy rizik vyloucil Huawei Technologies
Co., Ltd. a ZTE Corporation, pficemz navrh Huawei Technologies (Czech) s.r.o. proti postupu
tohoto zadavatele byl zamitnut, jelikoz UOHS neshledal déivody pro uloZeni ndpravného opatieni.

Naopak Ize poukazat i na rozhodnuti UOHS ze dne 25. srpna 2022 (sp. zn. UOHS-5S0196/2022/VZ),
kdy zadavatel vyloucil pouZiti zatizeni vyrobcl uvedenych ve varovani, avSak analyza rizik nebyla
provedena lege artis, tj. v souladu s VKB a ZKB. Zadavaci fizeni tak bylo zruseno.

Zavér z rozhodovaci praxe plyne jasny — zadavatel musi provést analyzu rizik v souladu se ZKB
a VKB, tj. lege artis, aby nasledné nastaveni zadavacich podminek bylo omezenim hospodarské
soutéZe v souladu se ZZVZ.
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