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1 Uvod

Narodni ufad pro kybernetickou ainformaéni bezpeénost (déle jen ,Ufad”“) vydal dne
10. ¢ervence 2025 varovani pred hrozbou v oblasti kybernetické bezpecnosti spocivajici ve
vyuzivani produktd, aplikaci, reSeni, webovych stranek a webovych sluzeb, véetné aplikacniho
programového rozhrani, poskytovanych spoleénosti Hangzhou DeepSeek Artificial Intelligence
Basic Technology Research Co., Ltd. nebo jakoukoli jeji predchidkyni, ndstupnickou, materskou,
dcefinou ¢i pridruzenou spolecnosti (spole¢né dale jen ,dotéené produkty”) na zafizenich
pfistupujicich k informaénim a komunikaénim systém0m kritické informacni infrastruktury,
informacnim systémam zdakladni sluzby avyznamnym informaénim systémim (ddale jen
,varovani“).

Zminéné varovani se nevztahuje na bezpecnostni testovani, vyzkum a analyzu dotcenych
produktli ani open-source velké jazykové modely spolec¢nosti Hangzhou DeepSeek Artificial
Intelligence Basic Technology Research Co., Ltd. (ddle jen ,spolecnost DeepSeek”), jejichz cely
zdrojovy kéd je verejné pristupny a k analyze, v pfipadé, Ze je model nasazen lokalné bez
moznosti komunikovat se servery vyuZivanymi spolecnosti DeepSeek nebo jakoukoli jeji
predchidkyni, nastupnickou, materskou, dcefinou ¢i pridruzenou spolecnosti.

Varovani je dostupné na tredni desce Ufadu (https://nukib.gov.cz/cs/uredni-deska/).

Ucelem tohoto metodického materidlu je poskytnout jeho adresatim praktické pokyny
a informace souvisejici se zohlednénim varovani.

Adresaty tohoto metodického materidlu jsou vesSkeré povinné subjekty dle zakona
€. 181/2014 Sb., o kybernetické bezpecnosti a 0 zméné souvisejicich zakon(, ve znéni pozdéjsich
predpish (dale jen ,ZKB“).

Upozornéni:

Tento metodicky materidl neni uréen pro orgdny vefejné moci, na néz se vztahuje
usneseni vlady ze dne 9. cervence 2025 ¢. 537. V souvislosti se zminénym usnesenim
vlady zakazujicim vyuzivani vybranych produktd spolecnosti DeepSeek na zafizenich
v majetku statu, které ma vys$si pravni silu neZli varovani Ufadu, je vydan samostatny
metodicky material.

V pripadé dotazi se prosim obracejte na sekretariat Narodniho Uradu pro kybernetickou
a informacni bezpecnost:

Narodni urad pro kybernetickou a informacni bezpecnost
Mucednicka 1125/31

616 00 Brno — Zabovfesky

E-mail: regulace@nukib.gov.cz
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Upozornéni:

Tento dokument slouZi jako podplrné voditko, nenahrazuje Zadny ze zdkon0 ani
provadécich pravnich predpisu. Pravo zmény tohoto dokumentu vyhrazeno.

Informace obsaZzené v dokumentu se vztahuiji k pravni Gpravé ucinné ke dni platnosti
publikované verze dokumentu.
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Na zakladé vlastnich poznatk( Ufadu i informaci ziskanych od partner(i Utadu bylo konstatovano,

7e spole¢nost DeepSeek a sni spjaté dotéené produkty predstavuji pro Ceskou republiku

bezpecnostni hrozbu, na niZ je nutné prostfednictvim tohoto varovani oficialné a verejné

upozornit.

Spole¢nost DeepSeek a s ni spjaté dotéené produkty predstavuji bezpeénostni hrozbu pro Ceskou

republiku

nukib.gov.cz

zejména z nasledujicich divod:

nizké zabezpeceni, které ¢ini dotéené produkty spole¢nosti DeepSeek zranitelnymi vici
kybernetickym utokdm,

vypinani funkce App Transport Security branici pfenosu nezaSifrovanych dat —
v disledku toho muze dojit k identifikaci i konkrétniho jednotlivce (slouzi pro tzv. man-
in-the-middle utoky),

ukladani uzivatelskych dat na serverech v Cinské lidové republice, mimo jiné i na
serverech spolec¢nosti Huawei a China Mobile, coZ jsou spole¢nosti, které jsou
sankcionovany ze strany partnerd Ceské republiky (vi¢i Huawei ostatné i sama Ceska
republika jiz v minulosti vydala samostatné varovani), a to v€etné potencialné citlivych
dotazll a soubor( nahranych do dotéenych produktli spolec¢nosti DeepSeek jejimi
uzivateli,

shromazdovani veskerého obsahu poskytnutého uZivatelem dotéenych produkt(,
stejné jako udajli o uzivateli ¢i konkrétnim zafizeni,

sdileni dat se spolecnosti ByteDance (vyrobce a provozovatel aplikace TikTok,

v souvislosti s niz Ufad taktéZ v minulosti vydal samostatné varovani),

odesilani dat na servery spravované spole¢nosti Zhejiang Taobao Network Co. Ltd na
Uzemi Ruské federace,

podfizeni spole¢nosti DeepSeek ¢inskému pravnimu fadu, ktery cinskému statu
umoznuje invazivni pristup k datdm spolecnosti DeepSeek a vynuceni jeji spoluprace
napf. pri Spiondznich aktivitdch vici uzivateldm dotéenych produktl spolecnosti
DeepSeek,

pravdépodobné hlubsi napojeni spolecnosti DeepSeek i jeji materské spolecnosti —
spolecnosti High-Flyer Technology — na ¢inskou vladu,

pouZzivani zastaralého Sifrovaciho algoritmu 3DES,
moznost obnovy citlivych dat z mezipaméti zafizeni,

slaba detekce rootovani u mobilni aplikace.
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3 Co varovani znamena pro jednotlivé subjekty

3.1 Povinné organy nebo osoby podle § 3 pism. c) az f) ZKB

Spravci nebo provozovatelé informacnich a komunikacnich systémQ kritické informacni
infrastruktury, spravci nebo provozovatelé vyznamnych informacnich systému a spravci nebo
provozovatelé informacnich systému zakladnich sluzeb jsou povinni podle § 5 vyhlasky ¢. 82/2018
Sb., o bezpecnostnich opattenich, kybernetickych bezpeénostnich incidentech, reaktivnich
opatfenich, nalezitostech podani v oblasti kybernetické bezpecnosti a likvidaci dat (ddle jen
,VKB“) pro informacni systém kritické informacni infrastruktury, komunikacni systém kritické
informacni infrastruktury, vyznamny informacni systém a informacni systém zakladni sluzby
identifikovat rizika, hodnotit rizika a identifikovana rizika ridit.

V souvislosti s fizenim rizik museji podle § 5 odst. 1 pism. h) bodu 3 VKB tyto subjekty zohlednit
mimo jiné i opatreni podle § 11 ZKB, tedy i varovani vydané podle § 12 ZKB. Na zakladé vydaného
varovani tedy museji vyse zminéné povinné osoby v ramci zavedeného fizeni rizik provést analyzu
rizik, ve které zohledni hrozbu, a nasledné na riziko reagovat zavedenim bezpecnostnich opatreni,
kterd musi byt v souladu s nastavenymi metrikami pro akceptovatelnost rizika a hodnotou
daného rizika.

Varovani a s nim souvisejici povinnosti se vSak neuplatni na organy vefejné moci, na néz se
vztahuje usneseni vlady ze dne 9. cervence 2025 ¢. 537, které ma vyssi pravni silu nezli varovani
Ufadu.

3.2 Povinné organy nebo osoby podle § 3 pism. h) ZKB - poskytovatelé
digitalnich sluzeb

Poskytovatel digitalni sluzby podle § 29 VKB zavadi bezpecnostni opatfeni podle provadéciho
nafizeni Komise (EU) 2018/151 ze dne 30. ledna 2018. Toto nafizeni poskytovateli digitalni sluzby
uklada pro informacni systém nebo sit elektronickych komunikaci, které vyuzivd poskytovatel
digitalnich sluzeb v souvislosti se zajistovanim digitalni sluzby podle ZKB, povinnost zavést a
provadét vhodna a primérena bezpeénostni opatfeni k fizeni bezpeénostnich rizik. Mimo jiné
poskytovateli digitalnich sluzeb toto provadéci nafizeni Komise v €l. 2 uklada, aby v ramci fizeni
bezpecénosti informaci proved| analyzu rizik a fidil dodavatele. Z praktického pohledu by tedy i
poskytovatelé digitalni sluzby méli vydané varovani vzit v Gvahu pti provadéni analyzy rizik i pfi
fizeni dodavatell, a to na zadkladé povinnosti, které jim stanovuje vySe zminéné provadéci
nafizeni Komise. Na informacéni systémy nebo sité elektronickych komunikaci, které poskytovatel
digitalnich sluZzeb nevyuZiva v souvislosti se zajistovanim digitalni sluzby podle ZKB, se vyse
uvedena povinnost nevztahuje.
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3.3 Organy nebo osoby, které nespadaji pod ZKB

Organim a osobam, kterym ZKB neukldda povinnost zavést a provadét bezpecnostni opatreni,
stejné tak jako Siroké verejnosti, nezaklada varovani Zzadnou povinnost, a to ani zprostfedkované.
Je tedy na jejich zvazZeni, jak budou s hrozbou, na kterou varovani upozornuje, dale pracovat.
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4 Rizeni rizik u organt a osob podle ZKB a zohlednéni varovani

4.1 Rizeni rizik

Riziko Ize obecné definovat jako moZnost ¢i pravdépodobnost, Ze urcitd hrozba vyuZije
zranitelnosti aktiva a zpUsobi $kodu. Rizenf rizik je €innost zahrnujici hodnoceni rizik, vybér a
zavedeni opatteni ke zvladani rizik, sdileni informaci o riziku a sledovani a prezkoumani rizik.
Nejdfive je stanoven rozsah aktiv, kterych se fizeni bezpecnosti informaci tykd. D(llezZitost téchto
aktiv je ohodnocena s ohledem na dopad pfi naruseni bezpecnosti informaci u jednotlivych aktiv,
nasledné dojde k identifikaci a zhodnoceni hrozeb a zranitelnosti. Tato hodnoceni vedou k urceni
rizik a jejich fizeni. Vysledna mira rizika nasledné indikuje poZadavky na ochranu, tedy na
konkrétni bezpecnostni opatreni, kterd je nutné zavést, a tim snizit miru rizika naplnéni hrozby.
Ucelem bezpec&nostnich opatfeni podle VKB je zajistit kybernetickou bezpeénost prostfednictvim
fizeni rizik, technickych a organizacnich opatfeni a schopnosti reagovat na incidenty.

4.2 Zohlednéni varovani v procesu fizeni rizik

Vydané varovani povinné orgdny a osoby zohledni v souladu s poZadavkem § 5 odst. 1 pism. h)
bodu 3 VKB v rdmci procesu fizeni rizik.

Ze skutec€nosti uvedenych ve vydaném varovani vyplyvd, Ze hrozbu, na kterou varovani
upozoriuje, je v souladu s prilohou ¢. 2, tabulkou ¢. 1 VKB potifeba hodnotit jako
pravdépodobnou az velmi pravdépodobnou. V pfipadé uZiti jiné stupnice hodnoceni hrozby, jak
umoznuje § 5 odst. 3 VKB, je nutno tuto hrozbu ohodnotit zplsobem odpovidajicim pfislusné
urovni podle VKB.

4.3 Zohlednéni varovani pfi fizeni dodavateli

Proces analyzy a fizeni rizik je potfeba provést také v ramci vybéru dodavatele a dané hodnoceni,
stejné jako vysledna opatfeni, je tfeba promitnout do smluv s dodavateli. V souladu s § 4 odst. 4
ZKB jsou organy a osoby uvedené v § 3 pism. c) az f) ZKB povinny zohlednit pozadavky vyplyvajici
z bezpecnostnich opatreni pfi vybéru dodavatele pro jejich informacéni nebo komunikaéni systém
a tyto pozadavky zahrnout do smlouvy, kterou s dodavatelem uzavrou.

Takovéto zohlednéni pozadavk( vyplyvajicich z bezpecnostnich opatfeni v mife nezbytné pro
splnéni povinnosti podle ZKB nelze povaZzovat za nezakonné omezeni hospodarské soutéze
nebo neodtivodnénou prekazku hospodarské soutézi.
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5 Soulad se zakonem o zadavani verejnych zakazek

K rozhodovdani o tom, zda je postup zadavatele souladny s pravidly obsazenymi v zakoné ¢.
134/2016 Sb., o zadavani verejnych zakazek, ve znéni pozdéjsich predpist (dale jen ,,ZZVZ"), je
pfislusny Ufad pro ochranu hospodarské soutée. Podle § 36 odst. 1 ZZVZ plati, 7e zadavatel
nesmi vytvaret pri stanovovani zadavacich podminek ,bezdlivodné prekazky hospodarské
soutéze”. V pFipadé, e opravnéna autorita (zde Urad), kterd k tomuto kroku disponuje zdkonnym
zmocnénim (zde v § 22 pism. b) ZKB), vydava akt (zde varovani), ktery mlze v konkrétnich
pfipadech vést k omezeni hospodarské soutéze, nem(ize byt dodrZieni tohoto omezeni pfi tvorbé
zaddvacich podminek povaZzovano za vytvareni bezdlvodné prekazky hospodarské soutéze. Tedy
hospodarskou soutéz vtomto pripadé Ize omezit jiz pfi stanoveni zadavacich podminek a nejedna
se tim o poruseni ZZVZ.

Nadto ve vztahu k orgdnlim a osobam uvedenym v § 3 pism. c) az f) ZKB ustanoveni § 4 odst. 4
ZKB stanovi, Ze jsou povinny zohlednit poZadavky vyplyvajici z bezpecnostnich opatteni pfivybéru
dodavatele pro jejich informacni systém kritické informacni infrastruktury, komunikaéni systém
kritické informacni infrastruktury, vyznamny informacni systém nebo informacni systém zakladni
sluzby a tyto pozadavky zahrnout do smlouvy, kterou s dodavatelem uzaviou. Zohlednéni
pozadavkd vyplyvajicich z bezpecnostnich opatieni podle véty prvni v mife nezbytné pro
splnéni povinnosti podle ZKB nelze povaZovat za nezakonné omezeni hospodarské soutéze
nebo neodiivodnénou prekazku hospodarské soutézi.
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6 Doporucena opatreni

Pro minimalizaci rizik spocivajicich ve vyuzivani dotéenych produktli poskytovanych spolecnosti
DeepSeek nebo jakoukoli jeji predchidkyni, ndstupnickou, materskou, dcefinou ¢i pfidruzenou
spole¢nosti Ufad doporucuje implementaci nasledujicich opatfeni.

6.1 Doporuceni pro identifikaci a odstranéni produktl, aplikaci a sluzeb
spolecnosti DeepSeek na sluZzebnich zarizenich

e Komunikace se zaméstnanci a dalSimi relevantnimi osobami — instruujte zaméstnance
(a dalsi osoby v pracovnépravnim vztahu), aby nahlasili, zda na sluzebnich zafizenich
nainstalovali nebo pouzivali produkty, aplikace nebo webové sluzby spoleénosti
DeepSeek, nebo k nim pfistupovali.

e Monitoring sitového provozu a DNS dotazl — pomoci klicovych slov a domén lze zachytit
vyuzivani webovych sluzeb a aplikaci spole¢nosti DeepSeek v rdmci sité organizace.

e Auditovanilogl z logovacich systému organizace — k identifikaci, zda uZivatelé pristoupili
k produktim, aplikacim ¢i webovym sluzbam spolecnosti DeepSeek, nebo je stahli ¢i
nainstalovali. Nastroje slouZzici pro zaznamenavani udalosti by mély byt nakonfigurovany
tak, aby zaznamendvaly pouzivani internetovych sluzeb, véetné navstivenych webovych
stranek a stazeného softwaru, a uchovavaly historii instalovaného softwaru.

e Sprava bezpecnostnich nastroji — software nebo sluzby slouZici k ochrané informacnich
a komunikacnich systému, informaci a dat. Priklady bezpecénostnich nastroja:

o Antivirovy software — ndstroje pro nepretrzitou ochranu pred Skodlivym kédem
se bézné pouzivaji k identifikaci Skodlivych soubord, ale Ize je nakonfigurovat tak,
aby obecnéji identifikovaly specifické typy soubori, véetné aplikaci spole¢nosti
DeepSeek.

o Spravakoncovych zarizeni (Endpoint Management) — software umoznujici spravu
koncovych zafizeni. Lze jej nastavit pro identifikaci nainstalovaného softwaru.

o Sprava mobilnich zafizeni (Mobile Device Management) — feseni pro spravu
mobilnich zafizeni umoZiujici pfipadné i zaznamendvani pouzivani specifickych
webovych stranek a softwaru.

e Aplikace funkci kybernetické bezpecnosti — Ize vyuZit k detekci pouzivani konkrétnich
produktll nebo webovych sluzeb. Kyberbezpecnostni funkce mohou vykonavat
specializované tymy nebo byt soucasti béznych IT roli, zejména v mensich organizacich.
Tyto funkce zahrnuiji:

o Kontrolu v ramci bezpecnostniho dohledového centra (SOC) — SOC chrani

systémy a zafizeni a mlze byt vyuzit ke kontrole logl udalosti nebo zadosti
0 zménu nastaveni systému.
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o Threat Hunting — obvykle proaktivni ¢innost, kterd maze byt pouzita k prohledani
siti, koncovych bod(i a datovych sad za ucelem identifikace pouZziti webovych
sluzeb nebo aplikaci spolecnosti DeepSeek.

Mnohé z ndstrojli a feSeni pouzivanych pro identifikaci pouZziti dotéenych produkt( spole¢nosti
DeepSeek Ize vyuzit i pro jejich nasledné odstranéni.

Pro odstranéni produktl a aplikaci spole¢nosti DeepSeek organizace mohou vyuzit:
e Endpoint administratorské uéty — ucty s endpoint administratorskymi opravnénimi
mohou vyuZivat vestavéné ndstroje systému k odinstalaci softwaru a aplikaci.
e Bezpecnostni nastroje — software nebo sluzby pro ochranu technologii, informaci a dat.
Priklady:

o Software pro spravu koncovych zafizeni (Endpoint Management) — umoznuje
spravu zafizeni, a mohou disponovat moznosti vzdaleného odinstalovani softwaru
a aplikaci.

o Software pro spravu mobilnich zafizeni (Mobile Device Management) -
umoziuje administratoriim odinstalovat software a aplikace ze spravovanych
zafizeni.

Aby se zabranilo pfistupu, mély by subjekty zvazit:
e Informovani zaméstnancli — upozornéni personalu, Ze nesmi pfistupovat k produktiim,
aplikacim a sluzbam spolec¢nosti DeepSeek ani je pouzivat, v souladu s timto nafizenim.
e Organizacni opatreni — interni smérnice, politika, pokyn ¢i jiné opatfeni k nastaveni
vnitfni politiky organizace, které definuje zadkaz pfristupu k produktim, aplikacim
a sluzbam spolecnosti DeepSeek a pripadné vyjimky.
e Filtrovani webového obsahu — povoleni pouze schvalenych typl webového obsahu

a webU s dobrou reputaci a blokovani pfistupu ke konkrétnim doménam a IP adresam
Deepseeku.

¢ Konfigurace webovych prohlizeci — prostfednictvim proxy server(l na branach, které
blokuji pristup ke specifickym kategoriim webovych stranek Deepseek, typlm obsahu
a doménam.

Nejrelevantnéjsi strategie pro zamezeni instalace jsou:

e Omezeni opravnéni — zabranéni stazeni, instalaci a vyuZivani neschvalenych aplikaci
pomoci fizeni pfistupu, prav a opravnéni Uuctl napr. na zakladé principu least privilege
a omezeni téchto opravnéni na nezbytné nutné k vykonu ndplné prace.
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o Rizeni aplikaci (Application Control) — zajisténi, e Ize instalovat a spoustét pouze
schvalené aplikace. U mobilnich zafizeni toto fizeni poskytuje software pro spravu
mobilnich aplikaci (Mobile Application Management).
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