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Podle § 26 pism. d) vyhlasky ¢. 82/2018 Sb., o bezpecnostnich opatfenich, kybernetickych
bezpeénostnich incidentech, reaktivnich opatfenich, nalezitostech podani v oblasti
kybernetické bezpecnosti a likvidaci dat (dale jen ,,vyhlaska o kybernetické bezpecnosti“) maji
povinné osoby podle zdkona ¢. 181/2014 Sb., o kybernetické bezpecnosti a o zméné
souvisejicich zakonl (ddle jen ,zadkon o kybernetické bezpecnosti“) povinnost zohlednit
doporuceni v oblasti kryptografickych prostfedkdi vydana Narodnim uUfadem pro
kybernetickou a informaéni bezpecnost za Ucelem ochrany aktiv informacniho

a komunikac¢niho systému. Tento dokument obsahuje zminéna doporuceni.

V pripadé dotazl pravniho charakteru se prosim obracejte na sekretariat Narodniho Gradu pro
kybernetickou a informacni bezpecnost:

Narodni ufad pro kybernetickou a informacni bezpe¢nost
Mucednicka 1125/31
616 00 Brno — Zabovresky

Tel.: +420 541 110 777
E-mail: nckb@nukib.gov.cz

Dotazy, pripominky a podnéty kryptologického charakteru mlzete zasilat na e-mailovou
adresu: kryptoalgoritmy@nukib.gov.cz

Upozornéni:

Tento dokument obsahuje doporuéeni Narodniho Uradu pro kybernetickou a informacéni
bezpecénost v oblasti kryptografické ochrany. Povinné osoby podle zakona o kybernetické
bezpecnosti jsou na zadkladé § 26 pism. d) vyhlasky o kybernetické bezpecnosti povinny
tato doporuceni zohlednit za ucelem ochrany aktiv informaéniho a komunikaéniho
systému.

Dokument mlze byt ménén na zakladé aktualnich poznatk( z oblasti kryptografické
ochrany.
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1 Doporuceni v oblasti kryptografické bezpecnosti

Narodni Urad pro kybernetickou a informacni bezpecnost zde vydava seznam schvalenych
kryptografickych algoritml (Approved, Recommended), u kterych je presvédcen, Ze jsou
bezpecné alespon ve stfednédobém horizontu.

Kvantové zranitelna kryptografie a priprava prechodu ke kvantové odolné kryptografii

U jednotlivych skupin algoritm( niZze uvadime, zda jsou zranitelné kvantovymi algoritmy, nebo
zda jsou vuci nim odolné. DUsledkem kvantové zranitelnosti schvdleného algoritmu je potfeba
ho v nepfilis vzdaleném horizontu nahradit vhodnou kvantové odolnou variantou.

Pro pripad klasickych asymetrickych algoritm( (kapitola 3), proti kterym kvantova hrozba
sméruje predevsim, jsou tyto kvantové odolné varianty specialné uvedeny v samostatné
kapitole 4 tohoto dokumentu (postkvantova kryptografie).

Doporuceni kryptografického charakteru k pfipravé prechodu od kvantové zranitelné
ke kvantové odolné kryptografii jsou uvedena a vysvétlena v pfiloze ,Kvantova hrozba
a kvantoveé odolna kryptografie”.
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Advanced Encryption Standard (AES) s délkou kli¢t 128, 192 a 256 bit(
Twofish s délkou klict 128 az 256 bita

Camellia s délkou klic( 128, 192 a 256 bitl

Serpent s délkou klict 128, 192 a 256 bitu

PwnNpE

1. SNOW 2.0, SNOW 3G s délkou kli¢d 128 a 256 bit(
2. ChaCha20 s délkou kli¢e 256 bitl a se zatizenim kli¢e! mensim neZ 256 GB

Doporucujeme preferovat:
e Poutiti blokovych Sifer pfed proudovymi.
e V pfipadé blokovych Sifer: AES, Camellia a Serpent (v uvedeném poradi).
e Délku klice 256 bit(.

Kvantova zranitelnost a kvantova odolnost:
e Vsechny Sifry s délkami kli¢i 128 bit( a 192 bitl jsou kvantové zranitelné.
e Vsechny Sifry s délkou klice 256 bit(i jsou kvantové odolné.

1. CCM
2. EAX
3. OCB1 a OCB3, doporucujeme preferovat OCB3 pred OCB1
4. GCM s inicializa¢nim vektorem dlouhym 96 bitd a s tagem dlouhym 128 bitu
5. ChaCha20 + Poly1305 se zatiZzenim klice mensim nez 256 GB
6. SloZena schémata typu ,Encrypt-then-MAC“
Upozornéni:

e Schvdlené maody Sifrovani musi pouzivat blokové Sifry uvedené v kapitole 2 pism. a).

e SloZend schémata typu ,Encrypt-then-MAC” musi k vypoétu MAC pouzivat pouze
maody pro ochranu integrity uvedené v kap. 2 pism. e) a kSifrovani pouze maddy
Sifrovani uvedené v kap. 2 pism. d), nebo v pfipadé Sifrovani diski i médy uvedené
v kap. 2 pism. f). Zaroven tato schémata nesmi pro Sifrovani a pro vypocet MAC
pouzivat stejny klic.

e |Inicializaéni vektor musi byt soucasti vstupu pro vypocet MAC.

e P¥ipouzitimdédu GCM se pro dany klic nesmi opakovat hodnota inicializacniho vektoru.
Nejpozdéji po 232 hodnotdach inicializaéniho vektoru musi dojit k vyméné klice.

1 Zatizeni klice je maximalni objem dat, ktery smi byt zasifrovan tymz klicem.
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d) Mody Sifrovani pro slozena schémata typu ,,Encrypt-then-MAC“

1. CTR
2. OFB
3. CBC (rovnéz CBC-CS)
4. CFB

Upozornéni:
e Moddy CBC a CFB musi byt pouZity s ndhodnym, pro utocnika nepredpovéditelnym,
inicializacnim vektorem.
e Pfipouziti modu OFB se pro dany kli¢ nesmi opakovat hodnota inicializa¢niho vektoru.
e Pfipouzitimddu CTR se pro dany kli¢ nesmi opakovat hodnota Citace.
e Samostatné pouZziti moda Sifrovani mimo schémata typu , Encrypt-then-MAC“ neni
schvdleno.

e) Mady pro ochranu integrity (Message Authentication Code — MAC)

HMAC pouze s haSovaci funkci z kapitoly 5

CMAC

KMAC

GMAC s inicializa¢nim vektorem dlouhym 96 bitd a s tagem dlouhym 128 bitd
EMAC?

UMAC?

ouhkwnNnpeE

Upozornéni:
e Pfi pouziti médu GMAC se pro dany kli¢ nesmi opakovat hodnota inicializa¢niho
vektoru. Nejpozdéji po 232 hodnotdch inicializaéniho vektoru musi dojit k vyméné klice.
e P¥i pouziti médu UMAC se pro dany kli¢ nesmi opakovat hodnota inicializa¢niho
vektoru.
e U vsech vySe uvedenych algoritma musi byt délka tagu alespon 96 bitd, pokud neni
uvedeno jinak.

f) MOaAdy pro Sifrovani diski
1. XTS - délka jednotky dat (sektoru) nesmi pfesahnout 22 blokd 3ifry (v pFipadé sifry
se 128bitovym blokem je to zhruba 16 MB)
2. EME2

Kvantova odolnost: Vsechny schvalené mddy symetrické kryptografie jsou kvantové odolné,
pokud jsou kvantové odolné symetrické Sifry a hasovaci funkce, které jsou v nich pouzity.

2 Algoritmy EMAC a UMAC jsou v praxi vzacné a do budoucna uvaZujeme o jejich odebrani ze seznamu
schvalenych algoritm(. Pokud je pouZivate, prosime o sdéleni této informace na adresu

kryptoalgoritmy@nukib.gov.cz.
TLP : (AN
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1. Digital Signature Algorithm (DSA) s délkou kli¢ti 3072 bitd a vice, s délkou parametru
cyklické podgrupy 256 bitu a vice

2. Elliptic Curve Digital Signature Algorithm (EC-DSA) s délkou kli¢ 256 bitd a vice

3. Rivest-Shamir-Adleman Probabilistic Signature Scheme3 (RSA-PSS) s délkou kli¢a
3072 bitl a vice

4. Elliptic Curve Schnorr Signature Algorithm (EC-Schnorr) s délkou kli¢l 256 bit(
a vice

Kvantova zranitelnost: VSechny schvdlené klasické algoritmy pro digitalni podpis jsou
kvantové zranitelné.

1. Diffie-Hellman (DH) s délkou klica 3072 bith a vice, s délkou parametru cyklické
podgrupy 256 bitl a vice

2. Elliptic Curve Diffie-Hellman (ECDH) s délkou kli¢t 256 bit0 a vice

3. Elliptic Curve Integrated Encryption System — Key Encapsulation Mechanism (ECIES-
KEM) s délkou klica 256 bit(i a vice

4. Provably Secure Elliptic Curve — Key Encapsulation Mechanism (PSEC-KEM) s délkou
klicG 256 bitd a vice

5. Advanced Cryptographic Engine — Key Encapsulation Mechanism (ACE-KEM)
s délkou kli¢h 256 bitd a vice

6. Rivest Shamir Adleman — Optimal Asymmetric Encryption Padding (RSA-OAEP)
s délkou kli¢h 3072 bitl a vice

7. Rivest Shamir Adleman — Key Encapsulation Mechanism (RSA-KEM) s délkou kli¢u
3072 bitl a vice

Doporuceni: U kryptografie na bazi eliptickych kfivek doporucujeme preferovat délku kli¢d
384 a vice bita.

Kvantova zranitelnost: Vsechny schvalené klasické algoritmy pro ustanoveni kli¢li jsou
kvantoveé zranitelné.

3 Algoritmus RSA-PSS je nékdy ekvivalentné oznacovan RSASSA-PSS.
4 ,Ustanoveni kli¢G“ (key establishment) povaZujeme za nejobecné&jsi pojem, ktery v sobé zahrnuje viechny

metody, jakymi mohou komunikujici strany ziskat sdileny kli¢, a spadaji pod néj jak ,dohoda na kli¢i“ (key
agreement), tak ,Sifrovani klicG“ (key wrapping, key encapsulation).
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4 Kvantove odolné asymetrické algoritmy
(postkvantova kryptografie)

Pfechod k nahradé kvantové zranitelné kryptografie bude mimoradné ndroény. Proto
doporucujeme se sezndmit s podrobnéjSimi vysvétlenimi a doporucenimi uvedenymi
v pfiloze ,Kvantova hrozba a kvantové odolna kryptografie”.

a) Samostatny postkvantovy algoritmus pro ustanoveni klict
1. ML-KEM-1024

ML-KEM-1024 je standardizovana verze algoritmu Kyber-1024 (téZ oznacovaného jako
CRYSTALS-Kyber urovné 5). Pro samostatné pouziti je nutnd implementace dle standardu
NIST (FIPS 203)5.

b) Hybridni kvantové odolna kryptografie pro ustanoveni klict
Kombinuje jeden z nasledujicich postkvantovych algoritm( KEM/Encryption:

ML-KEM-1024/Kyber-1024, ML-KEM-768/Kyber-768
. FrodoKEM-1344, FrodoKEM-976
3. mceliece8192128, mceliece6688128, mceliece460896, mceliece8192128f,
mceliece6688128f, mceliece460896f

s nékterym z klasickych algoritm0 pro ustanoveni klicG z kapitoly 3 pism. b), a to takovym
zplUsobem, Ze bezpecnost hybridni kombinace zlistane zachovana i v pripadé, kdy bude jedna
z jejich slozek prolomena.

Doporuceni: V hybridni kombinaci je moZzné poutzit jak standardizovany algoritmus ML-KEM,
tak pUvodni algoritmus Kyber. Nicméné doporucujeme preferovat ML-KEM a do budoucna
predpokladdme schvaleni pouze této standardizované verze.

c¢) Samostatny postkvantovy algoritmus digitalniho podpisu pro ochranu
integrity firmware a software
1. LMS
2. XMSS

Pouziti téchto algoritmd doporucujeme pouze pro ochranu integrity firmwaru a softwaru.

5 https://csrc.nist.gov/pubs/fips/203/final
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d) Samostatny postkvantovy algoritmus digitalniho podpisu pro obecné pouziti

1. ML-DSA-87
2. SLH-DSA

ML-DSA-87 je standardizovand verze algoritmu CRYSTALS-Dilithium Urovné 5 (viz standard
NIST FIPS 204)®. SLH-DSA je standardizovand verze algoritmu SPHINCS+.

Upozornéni: Pro samostatné poutziti algoritmu SLH-DSA schvalujeme bezpeénostni Urovné
NIST 3 a 5 (viz standard NIST FIPS 205)’.

e) Hybridni kvantové odolna kryptografie pro digitalni podpis
Kombinuje jeden z nasledujicich postkvantovych algoritm( pro digitaIni podepisovani:
1. ML-DSA/CRYSTALS-Dilithium
2. SLH-DSA/SPHINCS+
3. Falcon

s nékterym ze schvalenych klasickych algoritmi pro digitalni podpis z kapitoly 3 pism. a), a to
takovym zpUsobem, Ze bezpecnost hybridni kombinace zlstane zachovana i v pfipadé, kdy
bude jedna z jejich slozek prolomena.

Upozornéni: Pro ML-DSA v hybridni kombinaci schvalujeme varianty ML-DSA-87 a ML-DSA-
65. Pro SLH-DSA v hybridni kombinaci schvalujeme bezpecnostni irovné 3 a 5 dle standardu
NIST FIPS 205’. Konkrétni varianty Falconu budou upfesnény v navaznosti na vyvoj
standardizace tohoto algoritmu.

6 https://csrc.nist.gov/pubs/fips/204/final
7 https://csrc.nist.gov/pubs/fips/205/final
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5 Algoritmy hasovacich funkci

a) Hasovaci funkce SHA-2
SHA-256

SHA-384

SHA-512
SHA-512/256

P wnNPRE

b) Hasovaci funkce SHA-3
SHA3-256
SHA3-384
SHA3-512
SHAKE128
SHAKE256

vk e

¢) Ostatni hasovaci funkce
1. Whirlpool
2. BLAKE2

Ndrodni dfad
pra kybernetickou
a informaéni bezpe&nost

Upozornéni: VSechny schvdlené hasovaci funkce musi mit délku vystupu alespon 256 bit(.

Doporucujeme vsak preferovat délku vystupu alespor 384 bita.

Kvantova zranitelnost a kvantova odolnost:

e VSechny schvalené haSovaci funkce s délkou vystupu 384 bitli nebo vétsi jsou kvantové

odolné.

e Vsechny schvalené hasovaci funkce sdélkou vystupu 256 bitd nebo mensi jsou

kvantové zranitelné.
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1. Argon2 s volenou funkci Argon2id a parametry alespon
i)t=1, m=2%(2GiBof RAM), p=4
ii) t =3, m=2% (64 MiB of RAM), p = 4 pro prostfedi s omezenou paméti
2. scrypts parametry alespori N = 131072 (2Y7),r=8ap=1
3. PBKDF2
i) HMAC-SHA-256 s poctem iteraci alespor 600 000
ii) HMAC-SHA-512 s poctem iteraci alespor 210 000
Upozornéni:

e Musi byt pouZita stl nahodné vygenerovana pro kazdé heslo.

Délka soli musi byt alespor 128 bit( (16B).
Délka vystupu (tagu) musi byt alespon 256 bitt (32B).

Doporuceni:
e Velikost parametrl je vhodné volit jako maximalni moZnou prakticky pouzZitelnou pro
danou aplikaci.

e Doporucujeme preferovat Argon2 s vySe uvedenymi parametry.

Kvantova odolnost: VSechny schvalené algoritmy pro ukladani hesel jsou kvantové odolné,
pokud jsou kvantové odolné symetrické Sifry a hasovaci funkce, které jsou v nich pouzity.

Verze dokumentu

Datum Verze

Zménéno (jméno)

Odbor bezpecnosti
informacnich L
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Odbor bezpecnosti
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1.7.2023 3.0 0w
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technologii, NUKIB

Revize dokumentu, algoritmy pro
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Narodni urad pro postkvantové standardy NIST,
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