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UKONCENI UCINNOSTI VAROVANI

Narodni Gfad pro kybernetickou a informacni bezpecnost, se sidlem Mucednicka 1125/31, 616 00 Brno,
vydava v souladu s § 154 a nasl. zakona ¢. 500/2004 Sb., spravniho fadu, ve znéni pozdéjsich predpisu,
toto

ukonéeni Gcinnosti varovani ze dne 16. dubna 2020, €. j. 2066/2020-NUKIB-E/350,

varujiciho pfed hrozbou v oblasti kybernetické bezpecnosti spocivajici v realizaci rozsahlé kampané
zavaznych kybernetickych Gtok(l na informaéni a komunikaéni systémy v Ceské republice, zejména pak
na systémy zdravotnickych zafizeni.

ODUVODNENI

1. Narodni Ufad pro kybernetickou a informaéni bezpeénost (dale jen ,U¥ad“) dospél na zakladé
skutecnosti zjisténych pfi vykonu své plsobnosti, stejné tak jako na zakladé skutecnosti, které
se UFad dozvédél od organ(i, které vykonavaji plsobnost v oblasti kybernetické bezpe&nosti
v zahranidi, i tuzemskych partner(, k zjiSténi hrozby v oblasti kybernetické bezpecénosti spojené
s kampani zavaznych kybernetickych Gtok na informaéni a komunikaéni systémy v Ceské
republice, zaméFenou na vét$i mnoistvi cilG v Ceské republice, zejména pak na zdravotnickd
zafizeni. Utad pozoroval zvy$ené mnozstvi kybernetickych Gtokd, jejichz dopady by mohly byt
zvlasté nebezpecné v kontextu aktudlni situace spojené s vyskytem koronaviru (oznacovaného
jako SARS CoV-2) na Uzemi Ceské republiky, vyhlaeného nouzového stavu a nezbytnosti
zajistit fungovani dlleZitych informacnich a komunikacénich systém( a jimi podporovanych
sluzeb.

2. Ufad na zékladé zjisténych skuteénosti vydal podle § 12 odst. 1 zdkona €& 181/2014 Sb.,
o kybernetické bezpecnosti a 0 zméné souvisejicich zakon(, ve znéni pozdé;jsich predpist (dale
jen ,zdkon o kybernetické bezpecnosti“) varovani ze dne 16. dubna 2020,
&. j. 2066/2020-NUKIB-E/350 (déle jen ,varovani“).

3. Obsahem varovani bylo varovani pred hrozbou v oblasti kybernetické bezpecnosti spocivajici
v realizaci rozsdhlé kampané zavaznych kybernetickych utokd na informacni a komunikacni
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systémy v Ceské republice, zejména pak na systémy zdravotnickych zafizeni. Tato kampari byla
zpUsobild zplsobit zavainé dopady na dostupnost, davérnost Ci integritu informaci
u ddleZitych informaénich a komunikaénich systém(. Z informaci dostupnych Ufadu bylo
mozno realizaci hrozby o¢ekavat v nejblizSich dnech po vydani varovani, avSak uz v dobé vydani
varovani disponoval Utad indiciemi, Ze pfipravna faze téchto Gtoka jiz probihala, a to zejména
prostiednictvim spear-phishingové kampané. Ufad tuto hrozbu hodnotil na Grovni
Vysokd — Hrozba je pravdépodobna az velmi pravdépodobna.

4. Soudasti varovani bylo také darazné doporuceni Uradu k provedeni nasledujicich tkona:

- mimoradné upozornit uzivatele o hrozbdch spear-phishingu a pfipojit vyzvu, aby se
uzivatelé, ktefi v poslednich dnech otevieli podezielé pfilohy, obratili na spravce
infrastruktury,

- upozornit uzZivatele na moZnost ,maskovani“ spustitelnych souborl v phishingu,
napf. ,obrazek.png.exe”, ,text.txt.exe”, ,dokument.pdf.exe” apod.,

- pokud je to mozné, tak pomoci centrdlniho nastaveni zabranit spousténi aktivniho obsahu
a maker, zejména v .doc a .docx dokumentech,

- okamzité zablokovat vzdalené pfistupy do infrastruktury a zablokovat oteviené sluzby do
vefejné sité, vyjma téch nezbytné nutnych (vefejné IP rozsahy lze zkontrolovat
v dostupnych vyhleddvacich zafizeni pfipojenych do sité a zjistit tak i historicky oteviené
¢i zapomenuté porty, nebo sluzby dostupné z verejné sité),

- okamzité vytvorit offline zalohy a postupovat v zdlohovani dle dlleZitosti dat v organizaci,

- zkontrolovat konzistenci jiz vytvorenych zaloh a okamZzité aktualizovat antivirové feSeni
v infrastrukture.

5. Urad dale pro mozné provéieni $kodlivé ¢innosti uved! v obsahu varovani hashe $kodlivych
soubor:

File type: Win32 EXE

e MD5 28e1786bd652942f0be31080a9452389

e SHA-144cb931eel6f1f6e3b408035efcd795d8aalc9be

e SHA-256 7aa996ff7551362f42ba31d4cd92d255a49735518b3f4dc33283fdd5c5a61b42
File type: Win32 EXE

e MD5 e20ee9bbbdlebel131f973fe3706ca799

e SHA-14e92e5cbe9092f94b4f4951893b5d9ca304d292¢

e SHA-256 f632b6e822d69fb54b41f83a357ff65d8bfc67bc3e304e88bf4d9f0cdaedc224
File type: Win32 EXE

e MD5 9dbbfa81fe433b24b3f3b7809be2cc7f

e SHA-1 b87405ff26a1ab2a03f3803518f306cf906ab47f

e SHA-256 dfbcce38214fdde0b8c80771cfdec499fc086735c8e7e25293e7292fc7993b4c
File type: Win32 EXE

e MD5 7deflc942eeadc2024164cd5b7970ec8

e SHA-1 b2f4288577bf8f8f06a487b17163d74ebed6ab43

e SHA-256 c3f11936fe43d62982160a876cc000f906ch34bb589f4e76e54d0a5589b2fdb9
File type: Win32 EXE

e MD5 e6ccc960ae38768664e8cf40c74a9902
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e SHA-1d29cbc92744db7dc5bb8b7a8debe3fa2c75b9dcd

e SHA-256 b780e24e14885c6ab836aae84747aa0d975017f5fc5b7f031d51c7469793eabe
File type: Win32 EXE

e MD5 b1349ca048b6b09f2b8224367fdad950

e SHA-1 44fac7dd4b9blccc61af4859¢8104dd507e82e2d

e SHA-256 c46c3d2bealed2b628d6988063d247918f3f8b69b5a1c376028a2a0cadd53986
File type: Win32 EXE

e MD5 0d7dbda706e0048aca27f133d4fc7c51

e SHA-1 1ed9dc8be0f925a5c23e6b516062744931697c78

e SHA-256 ac6b3f9e0848590e1b933182f1b206c00f24c3aalaabe62ca57682eff044d079

Ukolem UFadu je podle § 22 pism. j) zékona o kybernetické bezpe&nosti zajistovat prevenci
v oblasti kybernetické bezpelnosti. Souldsti této preventivni Cinnosti je také poskytovani
informaci o zjiSténych hrozbach v oblasti kybernetické bezpelnosti. Pokud vsak hrozba
dosahuje takové intenzity, Ze informovani o ni nelze pokryt béZznymi zpUsoby preventivni
¢innosti Uradu, je v souladu s vyse uvedenym Utad nucen pfistoupit k vyddni varovani podle
§ 12 zakona o kybernetické bezpeénosti. Jak vyplyva z odGvodnéni varovéni, Ufad pozoroval
zvysené mnozstvi kybernetickych utokd, jejichz dopady by mohly byt zvlasté nebezpecné
v kontextu aktudlni situace spojené s vyskytem koronaviru (oznacovaného jako SARS CoV-2)
na Uzemi Ceské republiky, vyhldeného nouzového stavu a nezbytnosti zajistit fungovani
dllezitych informacnich a komunikaénich systému a jimi podporovanych sluzeb.

6. Sohledem na charakter a ¢asovou platnost informaci, kterymi Utad disponuje v této véci, které
vedly k vydani varovani, dochazi Utad k zavéru, Ze doslo ke snizeni pravdépodobnosti vyskytu
hrozby, kterd byla pfedmétem varovani, tedy ke sniZeni intenzity hrozby, pro niz bylo k vydani
varovani pfistoupeno.

7. Urad vsak upozoriiuje, Ze prestoze dochazi k ukonéeni Uinnosti varovani, jsou hrozby
spojené s kybernetickymi Utoky predevSim na povinné osoby ze zakona o kybernetické
bezpecnosti béZnou soucasti kybernetického prostoru a nelze ocekavat nahlé a dramatické
snizeni jejich vyskytu. Ukonceni ucinnosti varovani nesmi vést k navozeni dojmu, Ze tato
hrozba jiZ neni viibec relevantni nebo Ze nemize nastat. Varovanim doporucenda opatfeni
a uvedené informace o hash skodlivych souborti (uvedené také vyse v bodech 4 a 5) jsou
i naddle pouzitelné. Povinné osoby ze zakona o kybernetické bezpecnosti jsou i nadale
samoziejmé povinny provadét fizeni rizik a dalsSi povinnosti v souladu se zakonem
o kybernetické bezpeénosti a vyhlaskou €. 82/2018 Sb., o bezpeénostnich opatfenich,
kybernetickych bezpecnostnich incidentech, reaktivnich opatienich, nalezitostech podani

v oblasti kybernetické bezpecnosti a likvidaci dat (vyhlaska o kybernetické bezpecnosti).

8. 0ddoby vydani varovani po uc¢innost tohoto ukonéeni varovani byly organy a osoby, které jsou
povinny zavést bezpecnostni opatfeni podle zdkona o kybernetické bezpecnosti, povinny
zohlednit varovani podle § 5 odst. 1 pism. h) bod 3 vyhlagky o kybernetické bezpe¢nosti. Utad
v ramci varovani uvedl, Ze povaZuje hrozbu za pravdépodobnou aZ velmi pravdépodobnou.
Organy a osoby, které jsou povinny zavést bezpecnostni opatieni podle zakona o kybernetické
bezpecnosti, byly proto povinny tuto hrozbu po dobu ucdinnosti varovani hodnotit na
odpovidajici drovni, tedy na urovni Vysoka. V pfipadé, Ze povinna osoba vyuZiva v souladu
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s odst. 5 prilohy €. 2 vyhlasky o kybernetické bezpecénosti jinou metodu pro hodnoceni rizik,
bylo nutno tuto hrozbu hodnotit v rdmci této metody na srovnatelné drovni jako by tomu bylo
v pfipadé postupu podle § 5 odst. 1 pism. d) vyhlasky o kybernetické bezpecnosti. Ukoncenim
ucinnosti varovani na zakladé tohoto dokumentu jiz neni nutné varovani zohlednit postupem
podle § 5 odst. 1 pism. h) bod 3 vyhlasky o kybernetické bezpecnosti, avsak i nadale by méla
byt uvedena hrozba zohlednéna postupem podle § 5 odst. 1 pism. d) vyhlasky o kybernetické
bezpecnosti a hodnocena v souladu se vsemi informacemi, které ma povinnd osoba podle
zakona o kybernetické bezpecnosti k dispozici.
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