
 

 

 

Veřejnoprávní smlouva o zajištění činnosti Národního CERT a 

o spolupráci v oblasti kybernetické bezpečnosti 

podle § 53 zákona č. 264/2025, o kybernetické bezpečnosti (dále jen „ZKB“), a § 159 a násl. zákona  
č. 500/2004 Sb., správní řád, ve znění pozdějších předpisů (dále jen „správní řád") 

(dále jen „Smlouva")  

 

Česká republika - Národní úřad pro kybernetickou a informační bezpečnost  

sídlo:   Mučednická 1125/31, 616 00 Brno-Žabovřesky 

IČ:    05800226 

ID datové schránky:  zzfnkp3 

číslo smlouvy:   202611900043  

zastoupený Ing. Lukášem Kintrem, ředitelem Národního úřadu pro kybernetickou a informační 

bezpečnost  

(dále jen „NÚKIB")  

 

CZ.NIC, z.s.p.o.  

sídlo:    Milešovská 1136/5, 130 00 Praha 3 - Vinohrady  

IČ:    67985726  

ID datové schránky:  h4axdn8  

zapsané   ve spolkovém rejstříku vedeném Městským soudem v Praze, sp. zn. L 58624  

zastoupené   Mgr. Ondřejem Filipem, MBA, na základě plné moci ze dne 6. března 2025 

(dále jen „CZ.NIC")  

 

(NÚKIB a CZ.NIC dále společně také jako „Smluvní strany")  

 

VZHLEDEM K TOMU, ŽE  

A. NÚKIB je na základě § 42 odst. 1 ZKB ústředním správním úřadem pro oblast kybernetické 

bezpečnosti, přičemž ZKB zakotvuje fungování dvou pracovišť, kterým dává kompetence v 

oblasti kybernetické bezpečnosti v České republice, z nichž jedním je Národní CERT;  

B. NÚKIB v souladu s § 53 odst. 1 ZKB ve spojení s § 163 odst. 4 a § 146 odst. 2 správního řádu, 

vyhlásil dne 20. dubna 2026 řízení o výběru žádosti o uzavření veřejnoprávní smlouvy za 

účelem spolupráce v oblasti kybernetické bezpečnosti a zajištění činností Národního CERT 

podle § 43 odst. 1 ZKB, přičemž dne 21. srpna 2026 NÚKIB vybral pro další postup žádost 

CZ.NIC, z.s.p.o.;  

C. CZ.NIC je zájmovým sdružením právnických osob sdružujícím významné právnické osoby 

působící v České republice v oblasti doménových jmen a na t rhu  služeb elektronických 

komunikací, které je správcem národní domény nejvyšší úrovně .cz (ccTLD .cz), zabývá se 

mimo jiné bezpečností internetu, počítačovou a kybernetickou bezpečností a provozuje 

bezpečnostní tým CSIRT.CZ;  

UZAVÍRAJÍ SMLUVNÍ STRANY NÍŽE UVEDENÉHO DNE, MĚSÍCE A ROKU TUTO SMLOUVU: 

*NUKIX006O1EV*
NUKIX006O1EV



 

 

 

Část první 

Základní ustanovení 

Čl. I.  

Předmět smlouvy 

1) Na základě této Smlouvy se CZ.NIC zavazuje provozovat národní tým koordinace a zvládání 

kybernetických bezpečnostních incidentů, událostí a hrozeb (dále jen „Národní CERT“) za 

podmínek stanovených v ZKB a dále v této Smlouvě. 

2) CZ.NIC a NÚKIB se dále zavazují rozvíjet spolupráci v oblasti kybernetické bezpečnosti 

k dosažení maximální možné míry zajištění kybernetické bezpečnosti České republiky (dále jen 

„Spolupráce"). 

3) CZ.NIC se zavazuje za účelem zajištění řádného plnění předmětu Smlouvy po dobu jejího trvání 

dosahovat organizační a institucionální kapacity, finanční stability a technického 

a technologického zajištění činnosti minimálně na úrovni uvedené v „Žádosti o uzavření 

veřejnoprávní smlouvy za účelem spolupráce v oblasti kybernetické bezpečnosti a zajištění 

provozu Národního CERT" (dále jen „Žádost"), se kterou se účastnil řízení o výběru žádosti 

o uzavření veřejnoprávní smlouvy s NÚKIB za účelem spolupráce v oblasti kybernetické 

bezpečnosti a zajištění činností podle § 43 odst. 1 ZKB – výběr provozovatele Národního CERT, 

vyhlášeného dne 20. dubna 2026 jako č. j. 14643/2026-NÚKIB-E/210, a která je Přílohou č. 1 

této Smlouvy.  

4) Na základě této Smlouvy budou k upřesnění podmínek provozování Národního CERT a za 

účelem podrobné úpravy vzájemné Spolupráce uzavírány vzestupně číslované písemné 

Prováděcí protokoly. 

Za NÚKIB bude Prováděcí protokoly podepisovat:  

náměstek ředitele pro sekci národního centra kybernetické bezpečnosti, nebo ředitel 

odboru vládní CERT 

Ke dni podpisu této Smlouvy je náměstkem ředitele pro sekci národního centra kybernetické 

bezpečnosti Ing. Tomáš Krejčí a ředitelem odboru vládní CERT Ing. Stanislav Bárta. 

 

Případná změna v osobách oprávněných podepisovat Prováděcí protokoly není důvodem pro 

změnu této Smlouvy; změna osob oprávněných k podpisu Prováděcích protokolů bude druhé 

Smluvní straně oznámena písemně. 

Za CZ.NIC bude Prováděcí protokoly podepisovat:  

představenstvo, nebo výkonný ředitel CZ.NIC 

Ke dni podpisu této Smlouvy je výkonným ředitelem CZ.NIC Mgr. Ondřej Filip, MBA.  



 

 

 

Část druhá 

Provozování Národního CERT 

 

Čl. II.  

Práva a povinnosti CZ.NIC při provozování Národního CERT 

1) Provoz Národního CERT bude v rámci CZ.NIC vykonávat bezpečnostní tým CSIRT.CZ. 

2) CZ.NIC se zavazuje provozovat Národní CERT prostřednictvím bezpečnostního týmu CSIRT.CZ 

na vlastní odpovědnost. 

3) CZ.NIC se zavazuje k řádnému provozování Národního CERT v souladu s nejlepší praxí 

CERT/CSIRT týmů, dostupnými informacemi a dalšími národními a mezinárodními standardy 

zejména z oblasti kybernetické bezpečnosti.   

4) CZ.NIC se zavazuje zajistit potřebné organizační a institucionální kapacity, finanční stabilitu 

a technické a technologické zajištění pro provozování Národního CERT. 

5) CZ.NIC se zavazuje věnovat se v přiměřené míře prevenci před kybernetickými útoky, například 

provozováním pasivních detekčních nástrojů, či v případě potřeby také aktivním vyhledáváním 

zranitelných či nevhodně zkonfigurovaných zařízení dostupných zejména prostřednictvím sítě 

Internet. 

6) CZ.NIC se zavazuje udržovat členství bezpečnostního týmu CSIRT.CZ v nadnárodních 

organizacích působících v oblasti kybernetické bezpečnosti, zejména v těch, které byly uvedeny 

v Žádosti. 

7) CZ.NIC se zavazuje, že: 

a. bude po celou dobu trvání Smlouvy oprávněn k přístupu k utajovaným informacím 

stupně utajení Důvěrné podle zákona č.  412/2005 Sb., o ochraně utajovaných 

informací a o bezpečnostní způsobilosti, ve znění pozdějších předpisů, a  

b. fyzické osoby, jejichž činnost při plnění předmětu Smlouvy bude vyžadovat přístup 

k utajovaným informacím, budou držiteli platného osvědčení fyzické osoby pro přístup 

k utajovaným informacím stupně utajení Důvěrné, Tajné nebo Přísně tajné. 

8) CZ.NIC se zavazuje, že bude na jím provozovaných webových stránkách zveřejňovat pravidelné 

zprávy o činnosti Národního CERT, a to jedenkrát ročně, nejpozději však do konce měsíce 

března následujícího kalendářního roku.  

9) CZ.NIC je oprávněn vykonávat vlastním jménem a na vlastní odpovědnost i další činnosti 

v oblasti kybernetické bezpečnosti neupravené v ZKB, a to včetně hospodářských, za 

předpokladu, že tato činnost nenaruší plnění povinností uvedených v této Smlouvě. 

10) CZ.NIC bere na vědomí, že NÚKIB je oprávněn vykonat kontrolu dle § 55 ZKB pro účely zjištění, 



 

 

 

jak CZ.NIC plní povinnosti stanovené ZKB. 

11) CZ.NIC bere na vědomí, že provozovatel Národního CERT je poskytovatelem regulované služby 

v režimu vyšších povinností podle bodu 16.18 přílohy vyhlášky č. 408/2025 Sb., o regulovaných 

službách, a je povinen plnit s tím spojené povinnosti vyplývající ze ZKB. 

 

Čl. III.  

Činnosti Národního CERT 

1) Národní CERT bude v souladu s § 43 odst. 1 ZKB: 

a. zajišťovat v rozsahu ZKB sdílení informací na národní a mezinárodní úrovni v oblasti 

kybernetické bezpečnosti a působit jako kontaktní místo pro poskytovatele 

regulovaných služeb v režimu nižších povinností ve smyslu § 8 odst. 1 ZKB (dále jen 

„poskytovatel regulovaných služeb v režimu nižších povinností“), 

b. přijímat hlášení o kybernetických bezpečnostních incidentech, kybernetických 

bezpečnostních událostech, hrozbách a zranitelnostech v oblasti kybernetické 

bezpečnosti a tyto údaje zaznamenávat, vyhodnocovat, uchovávat a chránit, 

c. poskytovat poskytovatelům regulovaných služeb v režimu nižších povinností 

metodickou podporu, pomoc a součinnost při výskytu a zvládání kybernetického 

bezpečnostního incidentu s významným dopadem a při zveřejňování informací 

o zranitelnostech v oblasti kybernetické bezpečnosti, 

d. provádět vyhledávání a hodnocení zranitelností v oblasti kybernetické bezpečnosti, 

e. předávat NÚKIB údaje o nahlášených hrozbách, kybernetických bezpečnostních 

událostech, kybernetických bezpečnostních incidentech podle § 15 ZKB 

a zranitelnostech v oblasti kybernetické bezpečnosti, 

f. informovat bez uvedení identifikačních údajů ohlašovatele příslušný orgán jiného 

členského státu Evropské unie o kybernetickém bezpečnostním incidentu 

s významným dopadem na kontinuitu poskytování regulované služby v tomto jiném 

členském státu a zároveň o tom informovat NÚKIB, přičemž dbá na bezpečnost a jiné 

oprávněné zájmy ohlašovatele, 

g. přijímat a vyhodnocovat podněty v oblasti kybernetické bezpečnosti, 

h. plnit roli CSIRT týmu podle Směrnice Evropského parlamentu a Rady (EU) 2022/2555 

ze dne 14. prosince 2022 o opatřeních k zajištění vysoké společné úrovně kybernetické 

bezpečnosti v Unii a o změně nařízení (EU) č. 910/2014 a směrnice (EU) 2018/1972 

a o zrušení směrnice (EU) 2016/1148 (dále jen „směrnice NIS 2“) a podílet se na 

fungování mezinárodních uskupení v oblasti kybernetické bezpečnosti, včetně sítě 

CSIRT, 



 

 

 

i. v případě potřeby připraven poskytnout součinnost NÚKIB či podílet se na plnění 

dalších povinností vyplývajících ze směrnice NIS 2 a 

j. upřednostňovat poskytování svých služeb a výkon svých činností podle přístupu 

založeného na rizicích a dostupných zdrojích. 

2) Při výkonu činností podle odstavce 1 je CZ.NIC v souladu s § 43 odst. 2 ZKB povinen postupovat 

nestranně. 

3) V případě, že v průběhu řešení kybernetického bezpečnostního incidentu, kybernetické 

bezpečnostní události nebo jiné významné hrozby CZ.NIC rozpozná okolnosti, které mají nebo 

mohou mít významný bezpečnostní dopad na poskytovatele regulované služby v režimu 

vyšších povinností dle § 8 odst. 1 ZKB, postoupí Národní CERT neprodleně tuto informaci NÚKIB 

a dále bude při řešení tohoto kybernetického bezpečnostního incidentu, kybernetické 

bezpečnostní události nebo jiné hrozby postupovat v koordinaci s NÚKIB. 

4) CZ.NIC se zavazuje shromažďovat a vyhodnocovat údaje o kybernetických bezpečnostních 

událostech, kybernetických bezpečnostních incidentech, zranitelnostech a dalších 

kybernetických bezpečnostních hrozbách, které se při své činnosti dozví. Tyto informace bude 

předávat NÚKIB a dalším subjektům působícím v oblasti kybernetické bezpečnosti v souladu s 

ujednáními v čl. VI. 

 

 

Čl. IV.  

Přijímání hlášení a řešení kybernetických bezpečnostních incidentů  

od poskytovatelů regulovaných služeb v režimu nižších povinností 

1) Pro účely splnění povinnosti dle čl. III odst. 1 písm. b) se NÚKIB zavazuje umožnit 

poskytovatelům regulovaných služeb v režimu nižších povinností nahlašovat kybernetické 

bezpečnostní incidenty prostřednictvím Portálu NÚKIB v souladu s § 45 odst. 2 ZKB.  

2) NÚKIB je povinen řádně a bez zbytečného odkladu předávat CZ.NIC hlášení o kybernetických 

bezpečnostních incidentech ohlášených poskytovateli regulovaných služeb v režimu nižších 

povinností prostřednictvím Portálu NÚKIB. 

3) V případě, že se Smluvní strany dohodnou na automatizovaném předávání informací 

prostřednictvím dohodnutého rozhraní (API), je NÚKIB povinen informace předávat takto 

dohodnutým způsobem a veškeré změny ovlivňující funkčnost dohodnutého rozhraní je 

povinen oznámit CZ.NIC nejméně 30 dnů před plánovaným termínem změny, pokud nebude 

stanoveno jinak v Prováděcích protokolech.   

4) NÚKIB je povinen pravidelně nebo na žádost CZ.NIC poskytovat CZ.NIC seznam registrovaných 

poskytovatelů regulovaných služeb v režimu nižších povinností.  



 

 

 

5) CZ.NIC bere na vědomí, že dle § 45 odst. 2 ZKB jsou poskytovatelé regulovaných služeb povinni 

nahlašovat kybernetické bezpečnostní incidenty prostřednictvím Portálu NÚKIB a pro splnění 

povinnosti dle čl. III odst. 1 písm. b) se CZ.NIC zavazuje hlášení kybernetických bezpečnostních 

incidentů přijímat prostřednictvím Portálu NÚKIB. Pro účely, že by nebylo možné využít služeb 

Portálu NÚKIB, se CZ.NIC zavazuje vytvořit a zveřejnit adresu elektronické pošty určenou pro 

příjem hlášení kybernetických bezpečnostních incidentů, případně umožnit zasílání hlášení do 

datové schránky CZ.NIC. 

6) CZ.NIC se zavazuje zřídit a udržovat v provozu tým, který bude přijímat oznámení 

poskytovatelů regulovaných služeb v režimu nižších povinností dle odst. 5 a zajišťovat 

komunikaci s poskytovateli regulovaných služeb v režimu nižších povinností v rámci řešení 

kybernetických bezpečnostních incidentů.  

7) CZ.NIC se zavazuje poskytnout bez zbytečného odkladu, nejpozději do 24 hodin od obdržení 

prvotního hlášení kybernetického bezpečnostního incidentu, ohlašovateli své vyjádření ke 

kybernetickému bezpečnostnímu incidentu. Na žádost dotčeného poskytovatele regulované 

služby poskytne CZ.NIC metodickou podporu k provádění zmírňujících opatření, a případnou 

další technickou podporu ke zvládání hlášeného kybernetického bezpečnostního incidentu. 

8) CZ.NIC se zavazuje poskytovat NÚKIB informace o řešených kybernetických bezpečnostních 

incidentech, které mu byly nahlášeny podle § 15 odst. 2 ZKB. Podrobnosti výměny těchto 

informací si smluvní strany dohodnou v Prováděcím protokolu. 

 

Čl. V.  

Spolupráce v rámci sítě CSIRT 

1) CZ.NIC se zavazuje účinně, účelně a spolehlivě spolupracovat s dalšími CSIRT týmy v rámci sítě 

CSIRT podle čl. 10 odst. 6 a čl. 15 odst. 3 směrnice NIS 2. 

2) NÚKIB a CZ.NIC budou vzájemně koordinovat své aktivity v rámci sítě CSIRT. Smluvní strany se 

dohodly, že úlohu stálého zástupce (standing representative) za Českou republiku v rámci sítě 

CSIRT bude zastávat NÚKIB. 

3) V případě, že některá ze Smluvních stran zjistí v rámci své činnosti v síti CSIRT informaci 

a rozpozná, že informace je nebo by mohla být pro druhou Smluvní stranu významná z 

hlediska plnění povinností vyplývajících z této Smlouvy nebo ze ZKB, je povinna o této 

skutečnosti bezodkladně informovat druhou Smluvní stranu. 

  
Čl. VI.  

Výměna informací 

1) Národní  i  mezinárodní  výměna  informací o  kybernetických  hrozbách a zranitelnostech mezi 



 

 

 

Národním  CERT, dalšími  CERT/CSIRT týmy  a  dalšími  subjekty  či orgány působícími  v  oblasti 

kybernetické  bezpečnosti  bude  probíhat  v závislosti  na  jejich  citlivosti  a  závažnosti situace 

v souladu s platnými právními předpisy, nejlepší praxí CERT/CSIRT týmů a dalšími národními 

a mezinárodními standardy zejména z oblasti kybernetické bezpečnosti (např. Traffic Light 

Protocol -  TLP, nebo Permissible Action Protocol - PAP) s cílem zabránit zneužití těchto 

informací. Povinnosti dle čl. III odst. 1 písm. e) a f) Smlouvy tímto nejsou dotčeny. 

2) NÚKIB může poskytovat CZ.NIC údaje z evidencí uvedených v § 46 odst. 1 ZKB v souladu s § 46 

odst. 3 ZKB v rozsahu nezbytném pro zajištění ochrany kybernetického prostoru; tím nejsou 

dotčeny povinnosti NÚKIB dle článku IV Smlouvy předávat CZ.NIC hlášení o kybernetických 

bezpečnostních incidentech ohlášených poskytovateli regulovaných služeb v režimu nižších 

povinností prostřednictvím Portálu NÚKIB a poskytovat CZ.NIC seznam registrovaných 

poskytovatelů regulovaných služeb v režimu nižších povinností. 

3) CZ.NIC se zavazuje chránit a zabránit zneužití údajů získaných v souvislosti s touto Smlouvou 

a s výkonem činností uvedených v čl.  III odst. 1 písm. a), b), e) až h) Smlouvy. Tyto údaje 

zejména nepředá třetím osobám mimo případy stanovené právními předpisy nebo touto 

Smlouvou. Tato povinnost trvá i po skončení platnosti Smlouvy, ustanovení čl. XI odst. 2. 

přitom není dotčeno. 

4) CZ.NIC nemůže poskytovat a využívat údaje získané v souvislosti s touto Smlouvou a s výkonem 

činností uvedených v čl.  III odst. 1 písm. a), b), e) až h) Smlouvy ke komerčním účelům; to 

neplatí, pokud jsou splněny kumulativně následující podmínky: 

a. nejedná se o údaje o osobě, která ohlásila kybernetický bezpečnostní incident, o 

konkrétním způsobu narušení bezpečnosti informací v kybernetickém prostoru 

(těmito údaji nejsou údaje o útočníkovi, nástroji narušení bezpečnosti, jako je IP 

adresa, doména, ze které/s jejímž využitím k narušení bezpečnosti došlo, a obdobné 

údaje) a o konkrétních následcích kybernetického bezpečnostního incidentu, ledaže ke 

komerčnímu využití takových údajů dá souhlas poskytovatel regulované služby, orgán 

veřejné moci, nebo jiný subjekt, který by bylo možné z údajů přímo či nepřímo 

identifikovat, 

b. využitím údajů ke komerčním účelům nebude ohrožena kybernetická bezpečnost 

České republiky a důvěrnost, dostupnost a integrita dat dotčených poskytovatelů 

regulovaných služeb, orgánů veřejné moci, nebo jiných subjektů, a 

c. využití údajů ke komerčním účelům nepovede k ohrožení důvěry v činnost Národního 

CERT. 

5) CZ.NIC se zavazuje, že bude na jím provozovaných webových stránkách Národního CERT 

průběžně zveřejňovat aktualizované anonymizované informace a statistiky o počtu a druhu 



 

 

 

řešených kybernetických bezpečnostních incidentů. 

6) CZ.NIC se zavazuje pravidelně ve lhůtě podle čl. 23 odst. 9 směrnice NIS 2 poskytovat 

součinnost NÚKIB pro účely pravidelného hlášení dle čl. 23 odst. 9 směrnice NIS 2, zejména 

poskytovat NÚKIB na vyžádání anonymizovaná a agregovaná data o významných incidentech, 

incidentech, kybernetických hrozbách a významných událostech, které byly nahlášeny podle 

čl. III odst. 1 písm. b) Smlouvy. Vyžádaná data zašle CZ.NIC ve strukturované podobě podle 

technických pokynů dle čl. 23 odst. 9 věty druhé směrnice NIS 2, pakliže byly agenturou ENISA 

přijaty. 

7) Technické podrobnosti  a způsob výměny informací Smluvní strany stanoví prostřednictvím 

Prováděcích protokolů. 

 

Čl. VII.  

Finanční zajištění provozování Národního CERT 

1) Není-li stanoveno jinak, náklady spojené s provozováním Národního CERT, včetně provádění 

činností a dodržování závazků CZ.NIC sjednaných v této Smlouvě, nese CZ.NIC.  

2) CZ.NIC je povinen vynaložit k řádnému a účelnému výkonu činností uvedených v odstavci 1 

nezbytné náklady. 

3) CZ.NIC bude vykonávat činnosti podle čl. III odst. 1 písm. a), b), e) až h) Smlouvy bezúplatně. 

4) CZ.NIC je oprávněn požadovat finanční plnění od třetích osob za výkon činností uvedených v 

čl. III odst. 1 písm. c) a d) Smlouvy a rovněž za výkon další hospodářské činnosti v oblasti 

kybernetické bezpečnosti, která nespadá pod provozování Národního CERT. 

5) CZ.NIC je oprávněn žádat o podporu financování provozu Národního CERT ze soukromých, 

resortních, vládních, či mezinárodních zdrojů, a to zejména formou grantů či čerpání fondů. 

NÚKIB bude při těchto žádostech CZ.NIC podporovat, pokud to nebude možno považovat za 

střet zájmů vzhledem k zapojení NÚKIB v orgánech, které budou o poskytnutí financí 

rozhodovat. 

 

 

Čl. VIII.  

Audit činností Národního CERT 

1) NÚKIB je oprávněn po dobu účinnosti této Smlouvy provádět u CZ.NIC nejvýše 1x za dva roky 

audity zaměřené na: 

a. ověření plnění povinností vyplývajících z této Smlouvy, 

b. prověření bezpečnostních a organizačních opatření k zajištění činností Národního 

CERT, 



 

 

 

c. ověření správnosti, úplnosti a aktuálnosti údajů předávaných NÚKIB dle této Smlouvy, 

d. posouzení souladu výkonu činností Národního CERT se zásadami nestrannosti 

a důvěrnosti. 

2) NÚKIB může zahájit mimořádný audit i mimo termíny uvedené v odst. 1 zejména v případě, 

kdy: 

a. pravidelná zpráva o činnosti Národního CERT dle čl. II odst. 8 této Smlouvy je neúplná, 

nedostatečná, obsahuje rozpory, nebo neposkytuje dostatečný podklad pro ověření 

řádného výkonu činností CZ.NIC dle této Smlouvy, případně existuje důvodné 

podezření, že pravidelná zpráva o činnosti Národního CERT neodpovídá skutečnosti, 

b. existuje důvodné podezření, že CZ.NIC neplní povinnosti vyplývající z této Smlouvy, 

c. existuje důvodné podezření, že hrozí porušení povinností při provozování Národního 

CERT vyplývajících z této Smlouvy podstatným způsobem, které vyžaduje okamžité 

prověření. 

3) Audit může mít podobu: 

a. dokumentační kontroly (předložení záznamů, interních předpisů, provozních 

a bezpečnostních protokolů), 

b. místní kontroly v provozních prostorách CZ.NIC využívaných pro plnění povinností 

z této Smlouvy, 

c. ověření funkčnosti procesů nebo systémů souvisejících s plněním Smlouvy. 

4) NÚKIB oznámí CZ.NIC zahájení auditu nejméně 30 pracovních dnů předem. V případech dle 

odst. 2 písm. c) oznámí NÚKIB zahájení auditu nejméně 5 pracovních dnů předem. 

5) Zahajuje-li NÚKIB mimořádný audit dle odst. 2, je povinen předem písemně informovat CZ.NIC 

o důvodech mimořádného auditu a je povinen umožnit mu vyjádření k těmto důvodům, a to 

ještě před zahájením auditu. 

6) CZ.NIC je povinen poskytnout NÚKIB veškerou nezbytnou součinnost, zejména: 

a. umožnit přístup k prostorám a informačním systémům Národního CERT, 

b. zpřístupnit dokumentaci a evidence související s plněním Smlouvy, 

c. umožnit rozhovory s odpovědnými zaměstnanci, 

d. poskytnout kopie nebo výpisy z provozních záznamů, 

e. zajistit, aby auditní činnost mohla probíhat bez omezení a bez narušení bezpečnosti. 

7) NÚKIB je povinen při provádění auditní činnosti postupovat tak, aby v co nejnižší možné míře 

došlo k omezení provozu Národního CERT a k narušení bezpečnosti. 

8) NÚKIB vyhotoví o provedeném auditu zprávu o zjištěních, kterou doručí CZ.NIC. CZ.NIC se 

k závěrům auditu může písemně vyjádřit do 15 dnů od doručení zprávy. Zjistí-li NÚKIB závažné 

nedostatky, může uložit nápravná opatření s určením lhůty pro jejich splnění. 



 

 

 

9) V případě, že audit prokáže opakované nebo závažné porušení povinností CZ.NIC, může NÚKIB: 

a. v návaznosti na nápravné opatření dle odst. 8 věty druhé pozastavit účinnost této 

Smlouvy do odstranění zjištěných nedostatků, nebo 

b. od Smlouvy odstoupit podle čl. XIII odst. 3 písm. c) této Smlouvy. 

10) V případě, že mimořádný audit dle odst. 2 neprokáže splnění důvodů, které NÚKIB oznámil 

CZ.NIC před prováděním auditu, a současně bude zjištěno, že zahájení auditu bylo zjevně 

nepřiměřené nebo neodůvodněné, má CZ.NIC nárok na náhradu účelně vynaložených a 

prokazatelných mimořádných nákladů přímo souvisejících s poskytováním součinnosti při 

provádění auditu, s výjimkou běžných personálních nákladů.   

11) NÚKIB i osoby jím pověřené k provedení auditu jsou povinny zachovávat mlčenlivost 

o veškerých informacích a údajích zjištěných v rámci auditu, které se týkají činností 

provozovatele nebo jeho partnerů, a použít je výhradně pro účely auditu podle této Smlouvy. 

 

Část třetí 

Spolupráce 

Čl. IX.  

Obsah Spolupráce 

1) Obsahem Spolupráce je zejména: 

a. odborná pomoc CZ.NIC při kontrolách v oblasti kybernetické bezpečnosti, které NÚKIB 

provádí podle § 55 ZKB, a rovněž při forenzní činnosti; CZ.NIC za tímto účelem bude 

NÚKIB po předchozí dohodě poskytovat personální a technickou pomoc, 

b. vzdělávání a šíření osvěty v oblasti kybernetické bezpečnosti, a to formou pořádání 

seminářů, přednášek, konferencí, školení, účasti na akcích týkajících se této oblasti 

a případným vydáváním materiálů k těmto tématům v elektronické i tištěné podobě; 

obě Smluvní strany se budou navzájem v dostatečném předstihu informovat o jimi 

připravovaných aktivitách a budou koordinovat jejich přípravu, 

c. rozvoj spolupráce se třetími osobami působícími zejména v oblasti kybernetické 

bezpečnosti na národní i mezinárodní úrovni, přičemž Smluvní strany budou 

koordinovat svou pozici a spolupracovat v oblasti kybernetické bezpečnosti České 

republiky při práci v mezinárodních organizacích, ve kterých jsou členy, působením na 

akcích v zahraničí i v České republice a vzájemnou podporou svých aktivit v této oblasti,  

d. součinnost při zřizování dalších CERT/CSIRT týmů v České republice, přičemž obě 

Smluvní strany budou podporovat vznik nových kybernetických bezpečnostních týmů 

u akademických institucí a soukromých společností, 



 

 

 

e. vzájemná výměna  zkušeností, znalostí, know-how  a  informací  zejména z oblasti 

kybernetické bezpečnosti, přičemž Smluvní strany se zavazují si v co největší možné 

míře poskytovat výsledky výzkumných projektů, úkolů a řešení, které vedou nebo se 

jich  účastní;  nestanoví-li  poskytující  Smluvní  strana  jinak,  mohou  tyto  výsledky 

být prostřednictvím  NÚKIB  k dispozici  pro  využití  dalšími  subjekty  spolupracujícími  

na ochraně kybernetického prostoru, včetně poskytovatelů regulovaných služeb,  

f. společná účast na cvičeních kybernetické bezpečnosti a kybernetické obrany; CZ.NIC 

se bude na požádání NÚKIB po vzájemné dohodě účastnit národních a mezinárodních 

cvičení a případných dalších akcí souvisejících s provozem Národního CERT 

a kybernetickou bezpečností a případně i kybernetickou obranou České republiky 

a NÚKIB bude CZ.NIC k účasti na takových akcích zvát,  

g. spolupráce při přípravě návrhů právních předpisů a navazujících dokumentů v oblasti 

kybernetické bezpečnosti, 

h. spolupráce a předávání know-how v oblasti koordinovaného zveřejňování 

zranitelností, směřující k tomu, aby objevené a nahlášené zranitelnosti byly co 

nejrychleji opraveny a k jejich zveřejnění došlo až ve chvíli, kdy je minimalizována 

možnost jejich zneužití, 

i. další spolupráce v závislosti na aktuální potřebě činností k zajištění kybernetické 

bezpečnosti České republiky. 

2) CZ.NIC se bude na základě žádosti NÚKIB účastnit jednání pracovních orgánů zřizovaných 

NÚKIB při řešení závažných kybernetických bezpečnostních incidentů nebo kybernetických 

hrozeb, které mohou mít významný bezpečnostní dopad na kybernetickou bezpečnost České 

republiky, pokud v konkrétním případě nebude jeho účast ze závažných důvodů vyloučena. 

CZ.NIC poskytne NÚKIB kontaktní údaje na osoby, které budou při plnění této povinnosti 

CZ.NIC zastupovat a které splňují podmínky pro přístup k utajovaným informacím, k nimž 

mohou mít v této souvislosti přístup, a to nejméně pro stupeň utajení, který je nutný k účasti 

na takovém jednání. V případě neúčasti CZ.NIC na jednání pracovních orgánů zřizovaných 

NÚKIB při řešení závažných kybernetických bezpečnostních incidentů je NÚKIB povinen 

seznámit CZ.NIC se závěry jednání, pokud mohou ovlivňovat činnost Národního CERT podle 

této Smlouvy. 

3) Smluvní strany se dohodly na spolupráci v rámci zajišťování role koordinátora pro účely 

koordinovaného zveřejňování zranitelností v České republice, kterým byl určen NÚKIB podle 

§ 42 odst. 5 písm. d) ZKB. 

4) Podrobnější úprava podmínek Spolupráce bude Smluvními stranami stanovena formou 

Prováděcích protokolů, a to včetně finančního zajištění konkrétně specifikované Spolupráce, 



 

 

 

pokud se na něm Smluvní strany písemně dohodnou. Smluvní strany mohou průběžně rozvíjet 

Spolupráci rovněž neformální cestou. 

5) Spolupráce mezi CZ.NIC a NÚKIB bude ze strany CZ.NIC poskytována v rozsahu jeho 

personálních, časových či finančních kapacit. 

6) NÚKIB bere na vědomí, že nedostatečná Spolupráce ze strany NÚKIB, zejména neposkytování 

informací nezbytných pro provozování Národního CERT, může vést k nemožnosti řádně plnit 

závazky CZ.NIC dle této Smlouvy. 

 

 

ČÁST IV. 

Další ujednání 

 

Čl. X.  

Duševní vlastnictví 

1) Smluvní strany se zavazují při realizaci této Smlouvy k dodržování a ochraně práv 

průmyslového a jiného duševního vlastnictví, jakož i práv spadajících do autorského práva 

a ochrany obchodního tajemství. 

2) V případě, že při plnění předmětu Smlouvy vznikne činností Smluvních stran dílo nesoucí znaky 

autorského díla podle zákona č. 121/2000 Sb., autorského zákona, ve znění pozdějších 

předpisů, a to zejména v důsledku provádění výzkumu a vývoje nebo osvětové činnosti 

v oblasti kybernetické bezpečnosti, si Smluvní strany formou Prováděcího protokolu nebo 

jinou písemnou formou dohodnou podmínky poskytnutí práva k užívání takového díla. 

 

Čl. XI.  

Mlčenlivost 

1) Smluvní strany jsou povinny zachovávat mlčenlivost o: 

a. informacích v případech stanovených platnými právními předpisy a dalšími národními 

a mezinárodními standardy zejména z oblasti kybernetické bezpečnosti (např. Traffic 

Light Protocol – TLP, a Permissible Action Protocol - PAP) 

b. údajích o kybernetických bezpečnostních incidentech, kybernetických bezpečnostních 

událostech, zranitelnostech a hrozbách evidovaných v souladu se ZKB s výjimkou 

takových údajů, které mají být v souladu s právními předpisy nebo touto Smlouvu 

zveřejněny, a 

c. informacích, o kterých se dozvěděly při uzavírání této Smlouvy nebo za doby jejího 

trvání  při  výkonu  práv  a  povinností  z ní  vyplývajících,  jimiž  se  rozumí  veškeré 



 

 

 

informace v  ústní nebo v  písemné formě, jakož  i  know-how, za které se považují 

veškeré poznatky obchodní, výrobní, bezpečnostní, technické či ekonomické povahy 

včetně  software  a  dokumentace, související  s činností Smluvní  strany, které  mají 

skutečnou nebo alespoň potenciální hodnotu a které nejsou běžně dostupné, přičemž 

příslušná Smluvní strana projevila vůli, aby se na tyto informace vztahovala povinnost 

mlčenlivosti,  nebo  lze  tento  projev  vůle  vzhledem  k  jejich  povaze  oprávněně 

předpokládat. 

2) Smluvní strany se zavazují, že nesdělí informace podle tohoto článku třetí osobě a přijmou 

taková opatření, která znemožní jejich zpřístupnění třetím osobám. Ustanovení předchozí věty 

se nevztahuje na případy, kdy 

a. mají Smluvní strany povinnost poskytnout informace stanovenou zákonem, 

b. Smluvní strany na základě této Smlouvy poskytují informace třetím subjektům nebo je 

zveřejňují, 

c. se takové informace stanou veřejně známými či dostupnými jinak než porušením 

povinností Smluvní strany; nebo 

d. druhá Smluvní strana dá ke zpřístupnění konkrétní informace souhlas. 

3) Povinnosti podle odstavců 1 a 2 trvají i po skončení platnosti Smlouvy. 

4) Smluvní strany se dohodly, že informace o uzavření této Smlouvy, jakož i obsah této Smlouvy 

s výjimkou Prováděcích protokolů, které budou obsahovat utajované informace nebo budou 

označeny jako neveřejné, nepodléhají povinnosti mlčenlivosti a Smluvní strany jsou oprávněny 

je uveřejnit, a to i způsobem umožňujícím dálkový přístup. 

5) Smluvní strany berou na vědomí, že NÚKIB může poskytovat informace týkající se činnosti 

Národního CERT podle této Smlouvy a ZKB na základě právních předpisů o svobodném přístupu 

k informacím. CZ.NIC je povinen v těchto případech poskytnout NÚKIB potřebnou součinnost. 

 

Čl. XII.  

Zpracování osobních údajů 

1) CZ.NIC je v souvislosti s plněním Smlouvy při zpracování osobních údajů povinen postupovat 

v souladu s nařízením Evropského parlamentu a Rady (EU) 2016/679 ze dne 27. dubna 2016 

o ochraně fyzických osob v souvislosti se zpracováním osobních údajů a o volném pohybu 

těchto údajů a o zrušení směrnice 95/46/ES (obecné nařízení o ochraně osobních údajů) (dále 

jen „GDPR“) a zákonem č. 110/2019 Sb., o zpracování osobních údajů, ve znění pozdějších 

předpisů (dále jen „zákon o zpracování osobních údajů”). 

2) CZ.NIC bere na vědomí, že při provozování Národního CERT bude zpracovávat osobní údaje, 

které jsou nezbytné pro výkon působnosti Národního CERT. Tyto údaje mohou být předávány 



 

 

 

orgánům veřejné moci nebo jiným osobám pro plnění úkolů ve veřejném zájmu nebo při 

výkonu veřejné moci. 

3) CZ.NIC bere na vědomí, že v souladu s § 11 odst. 1 zákona o zpracování osobních údajů, ve 

spojení s čl. 23 odst. 1 GDPR, při zpracování osobních údajů, ke kterému dochází v souvislosti 

s plněním Smlouvy a na které se vztahuje GDPR, je možné omezit práva a povinnosti subjektů 

údajů uvedená v čl. 12 až 22 GDPR a v jim odpovídajícím rozsahu též článek 5 GDPR; tato 

omezení se mohou týkat zejména: 

a. odložení omezení zpracování osobních údajů v případě, že subjekt údajů popírá jejich 

přesnost nebo vznesl námitku proti tomuto zpracování, a 

b. možnost v rámci výkonu působnosti Národního CERT využít osobní údaje i pro jiné 

účely, než pro které byly shromážděny. 

4) Pokud bude CZ.NIC zpracovávat osobní údaje pro účely zajišťování obranných nebo 

bezpečnostních zájmů České republiky ve smyslu hlavy IV zákona o zpracování osobních údajů, 

je povinen přijmout taková technická a organizační opatření, aby nemohlo dojít k 

neoprávněnému nebo nahodilému přístupu k osobním údajům, k jejich změně, zničení, ztrátě, 

neoprávněnému přenosu nebo jinému neoprávněnému zpracování nebo zneužití. Tato 

povinnost platí i po ukončení zpracování osobních údajů. 

 

Čl. XIII.  

Doba trvání Smlouvy a její ukončení 

1) Smlouva nabývá v souladu s § 164 odst. 2 správního řádu platnosti a účinnosti okamžikem 

připojení podpisu poslední Smluvní strany, jsou-li Smluvní strany přítomny současně. Nejsou-

li Smluvní strany přítomny současně, je Smlouva uzavřena okamžikem, kdy její návrh opatřený 

podpisy ostatních osob, jimž byl určen, dojde navrhovateli Smlouvy.  

2) Smlouva se uzavírá na dobu neurčitou.  

3) Smlouva může být ukončena: 

a. písemnou dohodou Smluvních stran;  

b. písemnou výpovědí kterékoli ze Smluvních stran, a to i bez udání důvodu. Výpovědní 

lhůta je 6 měsíců a počíná běžet od prvního dne měsíce následujícího po měsíci, ve 

kterém byla výpověď doručena druhé Smluvní straně; 

c. písemným odstoupením od Smlouvy v případě, kdy druhá Smluvní strana poruší 

Smlouvu podstatným způsobem a k odstranění porušení nedojde v přiměřené době 

poskytnuté druhou Smluvní stranou, nebo neodstraní závažné nedostatky v době 

stanovené pro plnění nápravného opatření dle čl. VIII odst. 8 věty druhé. Odstoupení 

od Smlouvy nabývá účinnosti okamžikem jeho doručení druhé Smluvní straně. Za 



 

 

 

porušení Smlouvy podstatným způsobem se považuje zejména: 

i. porušení povinnosti mlčenlivosti stanovené v čl. XII Smlouvy, a to zejména 

neoprávněné zveřejnění informací, jejich neoprávněné užití pro komerční či 

jiné účely nebo nedostatečné zajištění jejich ochrany, které způsobí nebo 

může způsobit únik informací. 

ii. nedodržení potřebné organizační a institucionální kapacity, finanční stability 

a technického a technologického zajištění provozování Národního CERT, 

iii. porušení povinnosti provozovat Národní CERT nestranně, 

iv. provádění činností podle čl. III odst. 1 písm. a), b), e) až h) Smlouvy za úplatu, 

v. porušení povinnosti stanovené v čl. II odst. 7 Smlouvy, 

vi. závažné a opakované neposkytování Součinnosti od druhé Smluvní strany, 

spočívající zejména v dlouhodobé absenci komunikace nebo nefunkčnosti 

klíčových komunikačních nástrojů, které ani po předchozí písemné výzvě 

nebylo napraveno a které objektivně znemožňuje řádný výkon činností 

Národního CERT podle Smlouvy a ZKB, 

d. písemným návrhem kterékoli ze Smluvních stran na zrušení Smlouvy ve smyslu § 167 

odst. 1 správního řádu. Pokud s návrhem druhá Smluvní strana vysloví souhlas, zaniká 

Smlouva dnem, kdy tento písemný souhlas dojde Smluvní straně, která návrh podala. 

Pokud druhá Smluvní strana se zrušením Smlouvy nesouhlasí, může o zrušení Smlouvy 

na žádost Smluvní strany, která podala návrh, rozhodnout správní orgán příslušný 

podle § 169 odst. 1 správního řádu. Smluvní strana může podat návrh na zrušení 

Smlouvy: 

i. změní-li se podstatně poměry, které byly rozhodující pro stanovení obsahu 

Smlouvy, a plnění Smlouvy nelze na Smluvní straně z tohoto důvodu 

spravedlivě požadovat, 

ii. jestliže se Smlouva dostala do rozporu s právními předpisy, 

iii. z důvodu ochrany veřejného zájmu, nebo 

iv. jestliže vyšly najevo skutečnosti, které existovaly v době uzavírání Smlouvy 

a nebyly Smluvní straně bez jejího zavinění známy, pokud tato Smluvní strana 

prokáže, že by s jejich znalostí Smlouvu neuzavřela. 

 

Čl. XIV.  

Povinnost spolupráce při ukončení Smlouvy 

1) V případě ukončení této Smlouvy je CZ.NIC povinen zajistit řádné předání výkonu činností 

Národního CERT, aby: 



 

 

 

a. nedošlo k prodlení ani přerušení poskytovaných činností Národního CERT, 

b. nedošlo k ohrožení bezpečnosti informací vzniklých či získaných v souvislosti 

s provozováním Národního CERT, zejména informací o kybernetických bezpečnostních 

incidentech, 

c. byla zajištěna ochrana všech údajů, dokumentace a záznamů vedených při činnosti 

Národního CERT. 

2) Povinnosti dle odst. 1 je CZ.NIC povinen plnit po dobu nejvýše 60 dnů od ukončení Smlouvy, 

přičemž nenese odpovědnost za nepřipravenost nebo neposkytování součinnosti ze strany 

osoby, které má být výkon činností Národního CERT předán. 

3) CZ.NIC je povinen po dobu od ukončení Smlouvy do plného zahájení provozování Národního 

CERT jiným subjektem, nebo NÚKIB podle § 53 odst. 4 ZKB, nejvýše však po dobu 60 dní od 

ukončení Smlouvy poskytnout za účelem provozování Národního CERT technické 

konzultace a součinnost novému provozovateli Národního CERT, nebo NÚKIB. 

 

Čl. XV.  

Předání dat po ukončení Smlouvy 

1) Ke dni ukončení Smlouvy je CZ.NIC povinen předat NÚKIB písemně veškeré kontaktní údaje, 

evidence hlášení kybernetických bezpečnostních událostí a kybernetických bezpečnostních 

incidentů související s povinnými subjekty a činností Národního CERT podle ZKB. Rozsah takto 

předávaných informací Smluvní strany dohodnou v Předávacím protokolu. 

2) Po ukončení Smlouvy se CZ.NIC zavazuje bez zbytečného odkladu, nejpozději však do 30 dní 

od ukončení Smlouvy, zlikvidovat veškeré kopie dokumentů a informací podle odst. 1. 

3) Povinnost podle odst. 2 se nevztahuje na: 

a. informace, jejichž uchování ukládá CZ.NIC právní předpis,  

b. informace, jejichž uchování po ukončení platnosti Smlouvy si Smluvní strany sjednaly 

v Prováděcím protokolu, 

c. anonymizovaná technická data, která není nutné zlikvidovat na základě jiných právních 

předpisů a která souvisí se zajišťování kybernetické bezpečnosti.  

4) O předání a likvidaci dokumentů a informací dle odstavců 1 a 2 vyhotoví Smluvní strany 

protokol, který bude obsahovat alespoň rozsah a způsob předání a likvidace jednotlivých druhů 

dokumentů a informací, datum jejich předání a likvidace a podpis osob oprávněných 

zastupovat Smluvní strany. 

 

Čl. XVI.  

Zvláštní opatření při náhlém a neočekávaném ukončení činnosti  



 

 

 

1) Pokud dojde k náhlému a neočekávánému ukončení provozování Národního CERT ze strany 

CZ.NIC, např.  v případě jeho zániku, a nebude možné zajistit řádné předání výkonu činností 

Národního CERT dle čl. XIV, je CZ.NIC povinen o této skutečnosti neprodleně informovat NÚKIB 

a bez zbytečného odkladu, nejpozději však do 30 dnů, předat NÚKIB veškerá data v souladu s 

čl. XV. 

 

Čl. XVII.  

Závěrečná ustanovení 

1) Právní vztahy Smlouvou výslovně neupravené a z ní vyplývající nebo s ní související se řídí 

příslušnými ustanoveními správního řádu a přiměřeně ustanoveními zákona č. 89/2012 Sb., 

občanského zákoníku, ve znění pozdějších předpisů, a ZKB. V případě, že ustanovení platného 

a účinného právního předpisu založí provozovateli Národního CERT právo či povinnost 

Smlouvou neupravenou, bude CZ.NIC takovým právem disponovat či takovou povinností 

vázán. 

2) Vyžaduje-li Smlouva u některého jednání Smluvní strany písemnou formu, oznámení takového 

úkonu musí být druhé Smluvní straně doručeno prostřednictvím datové schránky, umožní-li to 

povaha datových schránek Smluvních stran, nebo doporučeně poštou, doručovací službou či 

osobně proti podpisu na adresu jejího sídla uvedenou v záhlaví Smlouvy. Odmítne-li Smluvní 

strana převzít oznámení o úkonu druhé Smluvní strany, považuje se oznámení za doručené 

dnem odmítnutí. V případě, že je oznámení o úkonu zasláno poštou, považuje se za den 

doručení třetí den po podání oznámení k poštovní přepravě. 

3) Jakékoli změny či doplňky Smlouvy je možné platně učinit pouze formou písemných 

a vzestupně číslovaných dodatků, podepsaných oprávněnými zástupci obou Smluvních stran. 

Prováděcí protokoly mohou být měněny pouze písemně. 

4) V případě jakýchkoli neshod nebo rozporů mezi Smluvními stranami se tyto zavazují vynaložit 

veškeré úsilí k jejich smírnému řešení. 

5) Stane-li se některé ustanovení Smlouvy neplatným či neúčinným v důsledku změny právní 

úpravy, nedotýká se tato neplatnost či neúčinnost ostatních ustanovení Smlouvy. Smluvní 

strany se v tomto případě zavazují vyvinout maximální možné úsilí k uzavření dodatku ke 

Smlouvě, jímž nahradí toto neplatné či neúčinné ustanovení ustanovením novým, které bude 

svým obsahem nejvíce odpovídat původní vůli Smluvních stran a bude v souladu s platnými 

právními předpisy. Do doby uzavření dodatku se vztah Smluvních stran bude v této záležitosti 

řídit obecně závaznými právními předpisy. 

6) Smlouva se pořizuje ve čtyřech (4) vyhotoveních s platností originálu, z nichž obě Smluvní 

strany obdrží po podpisu každá dvě vyhotovení. Smlouva může být uzavřena v elektronické 



 

 

 

podobě ve formátu PDF a opatřena elektronickými podpisy zástupců smluvních stran 

založenými na kvalifikovaném certifikátu.  Smlouva zároveň bude v souladu s § 53 odst. 3 ZKB 

zveřejněna na úřední desce NÚKIB, s výjimkou těch částí, jejichž zveřejnění neumožňuje jiný 

právní předpis. 

7) Smluvní strany prohlašují, že Smlouva byla sepsána na základě jejich pravé a svobodné vůle, že 

si ji před jejím podpisem přečetly a s celým jejím obsahem souhlasí, což stvrzují vlastnoručními 

podpisy. 

8) Nedílnou součástí Smlouvy jsou tyto přílohy: 

- Příloha č. 1 Smlouvy - Žádost o uzavření veřejnoprávní smlouvy za účelem spolupráce 

v oblasti kybernetické bezpečnosti a zajištění provozu Národního CERT  

- Příloha č. 2 Smlouvy -  Plná moc ze dne 6. března 2025 
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