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Verejna vyhlaska

Vyhlaseni fizeni o vybéru Zadosti o uzavieni vefejnopravni smlouvy s provozovatelem
Narodniho CERT

Narodni Gfad pro kybernetickou a informaéni bezpeénost (déle jen ,,Ufad“) jako vécné pfislugny spravni
organ podle ustanoveni § 53 odst. 1 zakona ¢. 264/2025 Sb., o kybernetické bezpecnosti, ve spojeni
s § 163 odst. 4 zakona ¢. 500/2004 Sb., spravni rad (dale jen ,spravni rad“)

oznamuje

podle ustanoveni § 146 odst. 2 spravniho fadu vyhlaseni fizeni o vybéru Zadosti o uzavieni
verejnopravni smlouvy s provozovatelem Narodniho CERT.

Ucel a pravni ramec

Utfad v souladu s ustanovenim § 146 odst. 2 spravniho Fadu vyhladuje Fizeni formou vybéru Zadosti
o uzavreni vefejnopravni smlouvy dle § 53 odst. 1 zakona €. 264/2025 Sb., o kybernetické bezpecnosti
(ddle jen ,,zakon o kybernetické bezpecnosti“). Cilem tohoto fizeni je vybrat uchazece pro provozovani
Narodniho CERT, jehoz Zadost nejlépe odpovida stanovenym pozadavkdm. Vybrany uchazec nasledné
uzavre s Ufadem verejnopravni smlouvu o vykonu &innosti Narodniho CERT podle § 53 odst. 1 zdkona
o kybernetické bezpecnosti.

Toto vyhldseni uréuje zakonem stanovenou minimalni lhGtu pro podavani zadosti (30 dn(l) a kritéria
hodnoceni podanych 7adosti. Rizeni bude vedeno jako spole¢né Fizeni o viech podanych 7adostech
podle § 146 odst. 1 spravniho rfadu.

Vymezeni ¢innosti Narodniho CERT
Podle § 43 odst. 1 zakona o kybernetické bezpeénosti vykondva Narodni CERT tyto €innosti:

a) zajistuje v rozsahu zakona o kybernetické bezpecnosti sdileni informaci na narodni
a mezindrodni Urovni v oblasti kybernetické bezpecnosti a puUsobi jako kontaktni misto pro
poskytovatele regulovanych sluzeb v rezimu nizsich povinnosti dle zakona o kybernetické
bezpecénosti,
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b)

d)

e)

f)

g)
h)

j)

pfijima hlaseni o kybernetickych bezpecnostnich incidentech, kybernetickych bezpeénostnich
udalostech, hrozbach a zranitelnostech v oblasti kybernetické bezpecnosti a tyto udaje
zaznamenava, vyhodnocuje, uchovava a chrani,

poskytuje poskytovatelim regulovanych sluzeb v reZzimu nizSich povinnosti zakona
o kybernetické bezpeénosti metodickou podporu, pomoc a soucinnost pfi vyskytu a zvladani
kybernetického bezpecénostniho incidentu s vyznamnym dopadem a pfi zvefejriovani informaci
o zranitelnostech v oblasti kybernetické bezpecnosti,

provadi vyhledavani a hodnoceni zranitelnosti v oblasti kybernetické bezpecnosti,

predava Ufadu Udaje o nahlddenych hrozbach, kybernetickych bezpeénostnich uddlostech,
kybernetickych bezpecnostnich incidentech podle § 15 zakona o kybernetické bezpecnosti
a zranitelnostech v oblasti kybernetické bezpecnosti,

informuje bez uvedeni identifikacnich idaj ohlaSovatele pfislusny orgdn jiného ¢lenského statu
o kybernetickém bezpecnostnim incidentu s vyznamnym dopadem na kontinuitu poskytovani
regulované sluzby v tomto jiném ¢€lenském statu a zarover o tom informuje Utad, pFicem? dba
na bezpecnost a jiné opravnéné zajmy ohlasovatele,

pfijima a vyhodnocuje podnéty v oblasti kybernetické bezpecnosti,

plni roli CSIRT tymu a podili se na fungovani mezinarodnich uskupeni v oblasti kybernetické
bezpecnosti, véetné Sité CSIRT,

se v pfipadé potreby podili na procesu vzajemného hodnoceni a

upfednostiuje poskytovani svych sluzeb a vykon svych &innosti podle pfistupu zaloZzeného
na rizicich a dostupnych zdrojich.

Provozovatel Ndrodniho CERT vykondva cinnosti podle pism. a), b) a e) aZz h) bezuplatné a je povinen
vynaloZit k FAdnému a ucelnému vykonu Cinnosti uvedenych v odstavci 1 nezbytné naklady.

Vyse popsané ¢innosti Narodniho CERT vykonava provozovatel Narodniho CERT, ktery pfitom postupuje
nestranné.

Provozovatelem Narodniho CERT se m(zZe stat pouze pravnickd osoba, ktera splfiuje podminky uvedené
v § 43 odst. 4 zdkona o kybernetické bezpecnosti.

K posouzeni a vybéru nejvhodnéjsi Zadosti stanovuje Utad nasledujici kritéria hodnoceni (nize uvedené
oblasti budou posuzovany prioritné):

Technické zajisténi provozu: Uroven a kvalita technického zabezpeéeni navrhovaného provozu
Narodniho CERT. Posuzuje se infrastruktura, vybaveni a schopnost zajistit nepretrzity dohled,
sbér a vyhodnocovani kybernetickych hrozeb a incidentd.

Nastroje pro analyzu hrozeb a malwaru: Schopnost uchazeCe vyuZivat pokrocilé nastroje
a technologie pro analyzu kybernetickych hrozeb, malwaru a zranitelnosti. Hodnoti se existence
vlastnich ¢i sdilenych analytickych platforem, sandboxd, systém0 pro indikatory kompromitace
apod.
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Technologie bezpeéné komunikace: Urovefi implementace a pouZivani technologii pro
bezpe¢nou komunikaci pfi rfeSeni incidentl. Napfiklad schopnost bezpecné sdilet citlivé
informace s ohlasovateli incidentl a s partnery (Sifrované komunikaéni kandly, zabezpecené
uloZisté dat apod.).

Dlouhodobé plsobeni a zapojeni v komunité: Délka a kvalita dosavadniho plsobeni uchazece
v oblasti kybernetické bezpecnosti na ndrodni i mezindrodni uUrovni. Zohlednuje se ucast
v mezindrodnich platformach ¢i organizacich (napf. FIRST, TF-CSIRT), Uroven spoluprace s jinymi
CSIRT tymy a reputace uchazecée v komunité.

ZkuSenost s feSenim incidentd: Praktické zkuSenosti uchazece s fesenim incidentd, véetné
pravidelnych Gcasti na kybernetickych cvi¢enich.

Implementované procesy pro feseni incidentl: Pripravenost uchazece efektivné resit hlasené
kybernetické bezpecnostni incidenty. Posuzuje se existence a Uroven internich procest, metodik
¢i schémat pro prijem, kategorizaci, feSeni a vyhodnocovani kybernetickych bezpecnostnich
incident( a udalosti. Duraz je kladen na zavedené postupy pro komunikaci s postizenymi subjekty
a nasledna preventivni opatreni.

Osvétova a publikacni €innost: Mira angaZovanosti uchazeCe ve zvySovani povédomi
o kybernetické bezpecnosti. Hodnoti se dosavadni osvétové aktivity (napf. Skoleni, workshopy,
verejnd upozornéni na hrozby) a publika¢ni cinnost (odborné c¢lanky, analyzy, reporty
o incidentech ¢i hrozbdach), kterymi uchazec pfispiva k celkové bezpecnostni komunité.

ZkuSenosti s provozem tymu CERT/CSIRT: Relevantni zkuSenosti uchazede s provozem
bezpeénostniho tymu typu CERT/CSIRT. Pfednostné bude hodnoceno, zda uchazec jiz provozuje
¢i provozoval tym feSici kybernetické incidenty (napt. sektorovy CERT, akademicky CSIRT apod.),
véetné dosaZzenych vysledku a referenci.

Kazd4 podana 7adost bude posouzena hodnotici komisi jmenovanou feditelem Ufadu v souladu s § 146
odst. 6 spravniho fadu. Komise provede hodnoceni podle vyse uvedenych kritérii a doporuéi Uradu
nejvhodnéjsiho uchazece k uzavieni smlouvy.

Zptisob podani

Zadost o Ucast v fizeni a o vybéru zadosti na uzavieni vefejnopravni smlouvy musi byt podana pisemné.
Uchaze&i mohou 7adost zaslat na adresu NUKIB elektronicky prostfednictvim datové schranky nebo e-
mailem s vyuzitim elektronického podpisu, postou nebo ji dorucit osobné.

Nalezitosti zadosti

Kazda zadost musi obsahovat alesponi:

identifikacni udaje uchazece,
doklady prokazujici splnéni podminek ucasti,
popis zajisténi cinnosti Narodniho CERT: dokument popisujici, jak uchaze¢ hodla zabezpecit

vykon pozadovanych cinnosti Ndrodniho CERT podle § 43 odst.1 zdkona o kybernetické
bezpecnosti. Mél by zahrnovat napftiklad organizacni zajisténi tymu, technické vybaveni, zplsob
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kooperace s Uradem a zapojeni do mezinarodnich struktur, ndvrh procesti pro pfijimani a fedeni
kybernetickych bezpecnostnich incident( atd.

e reference a pfilohy k hodnoticim kritériim: dikazy podporujici splnéni hodnoticich kritérii; napft.
ukazky publikaénich vystup(, potvrzeni o ¢lenstvi v nadnarodnich organizacich, pfipadové studie
feSenych incident( apod.

7 v 7

Lhita pro podani Zadosti

Lhta pro podavani zadosti ¢ini 30 dnti a pocina béZet patnactym dnem po zverejnéni tohoto vyhlaseni
na Ufedni desce NUKIB. V souladu s § 146 odst. 2 spravniho Fadu nelze zmegkani Gkonu prominout.

Rizeni je zahdjeno patnactym dnem po vyvé3eni tohoto vyhlaSeni na Ufedni desce Ufadu,
za predpokladu soucasného zverejnéni informaci alespon ve dvou celostatnich hromadnych sdélovacich
prostfedcich, v souladu s § 146 odst. 2 spravniho fadu.

Dalsi informace

Oznameni vysledk

Po vyhodnoceni viech Zadosti bude vysledné rozhodnuti o vybéru provozovatele Narodniho CERT
ozndmeno formou rozhodnuti vydaného Utadem. Nasledné Ufad uzavie s vybranym uchazeéem
verejnopravni smlouvu podle § 53 odst. 1 zdkona o kybernetické bezpecnosti, upravujici konkrétni
podminky provozovani Narodniho CERT. Konkrétni podoba smlouvy bude s vybranym uchaze¢em
projednana. Vybrany uchaze¢ ma pravo vefejnopravni smlouvu s Ufadem neuzavrit.
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