Ndridgquaq ) 7 fﬂ%‘%‘
t G Y
Pfo y EI‘I]E"IC ou . \K\*@

ainformaéni bezpeénost

C.j.: 1647/2026-NUKIB-E/210 Brno 3. tnora 2026

NUKIX005LI9M

Véc: Odpovéd na Zadost podle ustanoveni § 14 odst. 5 pism. d) zakona €. 106/1999 Sb., o svobodném
pfistupu k informacim, ve znéni pozdéjsich predpist a Vyzva k thradé nakladu za poskytnuti informaci
podle ustanoveni § 17 odst. 1 zdkona €. 106/1999 Sb., o svobodném pf¥istupu k informacim, ve znéni
pozdéjsich predpisti.

Vaieny pane L‘a:-

.-'l';..

Narodni Ufad pro kybernetickou a informaéni bezpeénost (dale jen ,NUKIB“) obdrzel dne 22. prosince
2025 Vasi 7adost, €. j. 337/2026-NUKIB-E/210 (dale jen ,zadost“), podle zdkona ¢&. 106/1999.,
o svobodném pfistupu k informacim, ve znéni pozdéjsich predpistd (dale jen ,InfZ“). Ve Vasi zadosti
poZadujete poskytnuti objemného mnoistvi oddélenych a odlisSnych informaci, které se tykaji
ekonomické a personalni oblasti NUKIB, ¢innosti NUKIB a také spoluprace NUKIB s jinymi institucemi.
Ptipisem ze dne 6. ledna 2026 jste byl vyzvdn k upfesnéni Zadosti a informovan o tom, Ze byla
prodlouzena lhGta pro poskytnuti pozadovanych informaci a o moznosti NUKIB pozadovat Ghradu za
mimoradné rozsahlé vyhledani informaci podle § 17 odst. 1 InfZ.

Vzhledem k nutnosti provedeni mimoradné rozsahlého vyhledavani dat je NUKIB opravnén na zékladé
ustanoveni § 17 odst. 1 InfZ podminit poskytnuti Vami poZadovanych informaci uhrazenim naklad( za
vyhledani, sbér a pofizeni kopii téchto informaci a nakladd spojenych s jejich odeslanim. Vyse uhrady je
stanovena na zdkladé vypoctu podle sazebniku Uhrad za poskytnuti informaci, ktery tvofi pfilohu
Smérnice $11/2021 feditele NUKIB, kterou se stanovi jednotny postup pfi zajistovani prava svobodného
pFistupu k informacim v podminkach NUKIB (dale jen jako , Inf Smérnice®).

Ve Vadi 7adosti poZadujete poskytnuti mimoradné rozsahlého mnozstvi informaci, které je NUKIB
povinen vyhledat a shromazdit. Toto vyhledavani je asové narocné a vymyka se béznému poskytovani
informaci ze strany NUKIB. Podle ustanoveni § 17 odst. 1 InfZ, v souladu s ptilohou €. 1 Inf Smérnice je
NUKIB opravnén pozadovat Ghradu naklad@ spojenych s mimofadné rozsahlym vyhleddvanim informaci
— a to v celkové vysi 150 K¢ za kazdou zapocatou plilhodinu.

Ve Vasi zadosti pozadujete poskytnuti nasledujicich informaci:

,Uvedte aktudini organizaéni strukturu NUKIB k datu odpovédi na Zddost, véetné popisu plisobnosti
jednotlivych odbort a oddéleni.”

,Jaky byl celkovy rozpodet NUKIB v letech 2019-2024, véetné jeho rozdéleni na: mzdové ndklady,
provozni vydaje, investicni vydaje”

V tomto rozsahu NUKIB poskytuje poZzadované informace, které jsou pFipojeny ve formé ptiloh.
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Ndarodni Urad
pro kybernetickou
ainformaéni bezpeénost

Brno 3. unora 2026

Priloha | — Organizacni struktura

s v

Narodni Gfad pro kybernetickou a informaéni bezpeénost (NUKIB)
Reditel: Ing. Luk&$ Kintr

Sekce personalistiky, prava a provozu

o Odbor pravni

Zajistuje kompletni prévni servis pro provozni &innosti Ufadu a zabezpecuje plnéni rozliénych
povinnosti vyplyvajicich z postaveni Uradu jakoZto ustfedniho spravniho organu. Odbor prévni je
zaroven administratorem vybérovych a zadavacich fizeni na vefejné zakazky, coZ zahrnuje mimo
jiné i tvorbu a evidenci smluvni dokumentace. V neposledni fadé odbor pravni zodpovida za fizeni
o pfestupcich v rozsahu plisobnosti svéfené Uradu, resp. zastie$uje i dal$i sprévni fizeni vedena
Uradem.

» Oddéleni pravni
» Oddélenivefejnych zakazek

o Odbor provozné ekonomicky (OPE)
» Oddéleniinvestic

Zadava a vede tvorbu investi¢nich projektu a zajistuje jejich realizaci. Predklada navrhy na
stavebni &innost a opravy investiéniho charakteru majetku Ufadu a tyto navrhuje do rozpodtu
prislusného roku. Pripravuje a zajiStuje projektovou dokumentaci véetné projednani pro
jednotlivé akce a to v ramci predprojektové, projektové a realizaéni ¢innosti. Podava jménem
Uradu Zadosti o tzemni rozhodnuti a stavebni povoleni a ostatni nutna povoleni souvisejici
s realizaci projekt(. Pripravuje a realizuje stavby a opravy majetku mésta investi¢niho
charakteru, které budou realizovany na zakladé stavebniho povoleni. Vlykonava funkci investora
na stavbach vSeho druhu, které pfipravil a které realizuje. ZajiStuje vSechny naleZitosti spojené
s uvedenim staveb do provozu.

= (Oddélenirozpoctu

Oddéleni rozpoétu zajistuje pfipravu ndvrhu rozpodétu kapitoly rozpoétu 378-NUKIB, priprava
navrhu stfednédobého vyhledu a navrhu zavére¢ného uctu této kapitoly, véetné zpracovani
podkladi dodavanych od vécné prislusnych organizacnich celk( a sledovani jeho Cerpani.

Mucednicka 1125/31, 616 00 Brno
tel.: 541 110 777, e-mail: posta@nukib.cz, datova schranka: zzfnkp3, www.nukib.cz



Ndrodni dfad 7
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a informacni bezpecnost

Daéle je to podileni se na plnéni tkold funkce finanéniho manaZera pri financovani projektt
Uradu, provédéni rozpisu rozpoétu Ufadu na dany rozpodtovy rok a v souladu se zédkonem
¢. 320/2001 Sb., o financ¢ni kontrole, v platném znéni, plni funkci spravce rozpoc&tu kapitoly 378-
NUKIB. Do ndplné oddéleni rozpoétu také néleZi funkce zastupovéni Uradu pfed Ministerstvem
financi a odpovédnost za ekonomické vystupy Uradu pfedévané ISSP a na Ministerstvo financi.

= Oddéleni ucetnictvi

Oddéleni ucetnictvi zajiStuje pro vécné prislusné organizaéni celky uctovani spravnich
poplatk( a pokut v plisobnosti Uradu, organizuje a metodicky usmérriuje inventarizaci majetku.
V souladu se zakonem ¢. 320/2001 Sb., o finanéni kontrole, plni funkci hlavni Gdcetni kapitoly
378-NUKIB. Déle zabezpeduje provadéni Udetni uzdvérky za dand ucetni obdobi, odpovédnost
za Udetni vystupy Uradu, zajistuje chod pokladny Uradu, agendu tuzemskych i zahraniénich
pracovnich cest (ZPC) v rozsahu daném internimi normativnimi akty, agendy souvisejici se ZPC

a zajistuje platebni styk — bezhotovostni, hotovostni, zprostfedkovava styk s bankami a agendu
platebnich karet ve spolupréci s CNB.

» Oddéleni provozu a sluzeb

Koordinuje a zabezpeduje materidlné technické zabezpedeni Uradu vyjma prostiedki
informacéni a komunikaéni techniky, vede evidenci movitého a nemovitého majetku Uradu
a provadi jeho inventarizaci. Déale koordinuje azabezpeluje sluZby spojené se spravou
nemovitého majetku, podili se na koordinaci provozu v objektech Ufadu, zajistuje styk
s vnéjSimi organizacemi ve spravé budov (dodavky energii, vody, plynu, tepla atd.) a zajistuje
revizni zpravy na technologicka zafizeni. Dozoruje nad udrZbou veskerého majetku. Zajistuje
provoz a servis sluZzebnich automobild.

= Pracovni skupina autoprovozu
o Oddélenipersonalnich véci a vzdélavani

Vykonava Cinnosti v oblasti personalistiky, vzdélavani, platové a socialni politiky v souladu se
zakonikem prace a provadécich predpisu. Kontroluje dodrZovani pracovnépravnich predpisu
a zajistuje evidenci zaméstnancu. Vede prijimaci fizeni s uchazeéi o zaméstnani. Zabezpecuje
staZe pro studenty vysokych skol. Podili se na vytvareni pracovné pravnich predpisd a internich
aktu Fizeni.

Odbor bezpeénosti

o Oddéleni spisové a archivni sluzby

Zajistuje v ramci Ufadu d&innosti podatelny a spisovny, registru utajovanych informaci,
specializovaného a bezpecnostniho archivu. Déle v rémci Ufadu metodicky fidi spisovou sluzbu,
podili se na vytvareni internich akt( fizeni a dalsich dokument( v oblasti spisové sluZzby a ochrany

Mucednicka 1125/31, 616 00 Brno
tel.: 541 110 777, e-mail: posta@nukib.gov.cz, datova schranka: zzfnkp3, www.nukib.gov.cz
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utajovanych informaci, podili se na provadéni kontrol spisové sluzby a dodrZovani zasad ochrany
utajovanych informaci.

o Oddélenifyzické bezpecnosti

Zajistuje v rémci Uradu zabezpe&eni ochrany utajovanych informaci z pohledu fyzické bezpeénosti
v souladu s podminkami stanovenymi legislativnimi predpisy, zvlasté pak zakona ¢. 412/2005 Sb.,
0 ochrané ochrané utajovanych informaci a o bezpecnostni zpusobilosti, ve znéni pozdéjsich
predpist a Vyhlasky ¢. 528/2005 Sb., o fyzické bezpecnosti a certifikaci technickych prostredkd, ve
znéni pozdéjsich predpisu. Podili se na tvorbé projektu fyzické bezpecnosti, vytvari bezpecnostni
interni dokumenty a vyjadfuje se k bezpecnostni a projektové dokumentaci pfi rekonstrukcnich
a stavebnich realizacich objekti Uradu. Ridi a zabezpeduje &innosti pfi mimoradnych
bezpecnostnich udalostech. Spravuje systémy technické ochrany, pfistupové a kliCové systémy.
Resi bezpednostni incidenty a provadi kontrolni &innost v oblasti fyzické bezpednosti.

Spolupracuje s Ochrannou sluzbou Policie Ceské republiky pfivykonu ochrany objektt Uradu.
o Oddéleniinformacni bezpecnosti

Vykonava bezpecnostni spravu informacénich a komunikaénich systému nakladajicich
s utajovanymi informacemi Uradu, vede jejich dokumentaci a evidenci dle pfislu$né legislativy.
Zajistuje planovani a rozvoj informacénich a komunikaénich systéms Uradu naklédajicich
s utajovanymi informacemi a ovéfuje podminky pro provoz a soulad s poZadavky na jejich
certifikaci. Spolupracuje s manaZerem a architektem kybernetické bezpecnosti, kterym poskytuje
soucinnost v oblasti kybernetické bezpecnosti.

o Oddéleni personalni bezpeénosti a krizového fizeni

Vykondvé a zajistuje pfipravenost Uradu na feseni krizovych situaci ve spolupraci s ostatnimi
organizaénimi celky Uradu. Reaguje na aktudlni krizové stavy a podili se na tvorbé legislativy
voblasti krizového Fizeni v rémci Uradu. U&astni se meziresortnich jednani a iniciativ v oblasti
krizového Fizeni a podili se na jejich implementaci do praxe. ZajiStuje a provadi ¢innosti na useku
personalni bezpe&nosti v rozsahu stanoveném zakonem a internimi akty.

o Architekt kybernetické bezpecénosti

o Manazer kybernetické bezpecnosti

Sekce strategickych agend a spoluprace
o Odbor mezinarodni spoluprace a Evropské unie
= Oddéleni multilateralni spoluprace l all

Zajistuji v psobnosti Uradu agendy EU a NATO, agendu jinych mezindrodnich organizacich
jako OSN, OECD, OBSE nebo ITU, rozvojovou spolupraci a feSeni otazek mezinarodniho prava
Mucednicka 1125/31, 616 00 Brno

tel.: 541 110 777, e-mail: posta@nukib.gov.cz, datova schranka: zzfnkp3, www.nukib.gov.cz
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o

o

vefejného. PFipravuji, koordinuji a prosazuji pozice CR k ndvrhGm prévnich dprav EU a pfi
kligovych jedndnich v EU. Déle koordinuji Gkoly Uradu pfi sjednévéni mezindrodnich smluv
a pravné nezavaznych dokumentd o spolupréaci a v souvislosti s jejich provadénim.

» Oddéleni bilateralni spoluprace

Udrzuje a rozviji bilaterdlni spolupréci s partnery Ufadu a stanovuje priority pro tato jednani.
Vede evidenci o jednanich se zahrani¢nimi partnery a vyhodnocuje je. Pfipravuje a koordinuje
piipravu podkladd pro feditele Uradu a poskytuje mu podporu pfi jedndnich. Ve spolupréci
s ostatnimi organizacnimi celky se podili na pfipravach a organizaci mezinarodnich akci.

Odbor cviceni a vzdélavani
= QOddéleni cviéeni

Zabyva se koordinaci a pfipravou Sirokého spektra technickych a netechnickych cvi¢eni
kybernetické bezpecnosti na narodni i mezinarodni drovni (napf. Cyber Czech, Cyber
Coalition, Locked Shields, CMX). Velkou cast agendy tvofi pfiprava cviceni kybernetické
bezpecnosti, ktera jsou zamérena na regulované subjekty a partnerské instituce, véetné
cviceni zamérenych na celé sektory a odvétvi. Stejné tak se oddéleni podili na dalSich
aktivitach jako napriklad prednaskové ¢innosti ¢i konzultacich cvi¢eni pro vySe zminéné
subjekty.

= QOddélenivzdélavani

Zajistuje vzdélavaci a osvétové aktivity, pofada konference a Skoleni na téma kybernetické
bezpecnosti, pfipravuje a provozuje tematické e-learningové kurzy. Primarni cilovou
skupinou vzdélavani jsou zaméstnanci vefejné spravy a dalSi osoby, které zastavaji role
podle Zakona o kybernetické bezpecnosti. Sekundarni cilovou skupinu tvofi osoby
identifikované jako ,zranitelné v kyberprostoru“ Jsou jimi Zaci a studenti vSech stupnu
vzdélavania seniofi. Oddélenive velké mife spolupracuje s dalsimirezorty a klicovymi hraci
v oblasti vzdélavani, kdy je podporuje pfi Sifeni osvéty v oblasti kybernetické bezpecnosti
a podili se na spoleénych aktivitach. Oddéleni rovnéz plni roli autorizacniho organu pro
povolani v oblasti kybernetické bezpecnosti (v souladu se zdkonem ¢&. 179/2006 Sb.,
o ovérovani a uznavani vysledkd dalsiho vzdélavani a o zméné nékterych zakond).

Odbor centralni analytiky
» (Oddéleni strategickych analyz

Provadi analyzu a monitoring kybernetickych hrozeb, rizik a aktudlnich trendd v kybernetické
bezpecnosti. Posuzuje jejich politicky a bezpecnostni kontext ¢i dopady incidentd. V navaznosti
na to poskytuje analytickou podporu v rémci NUKIB, rozhodujicim &initeléim v Seské statni
spravé a zahrani¢nim partnerum. Ve spolupraci s CERT rozviji pokroc&ilou analytickou kapacitu
v podobé Cyber Threat Intelligence (CTI).
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= QOddéleniinformacniho Setfeni

Na zakladé zpravodajstvi z otevienych zdroju (OSINT) poskytuje analytickou podporu
pfislusnym organizaénim celkim. Dale téZ poskytuje analytickou podporu externim partnerim
vramci tzce vymezenych agend.

= Pracovni skupina spravy a analyzy dat

Poskytuje dalsim organizacnim celkiim podporu v podobé datové analyzy nebo vyvoje, spravy
a poskytovani datovych a analytickych nastroja.

o Oddéleni narodnich strategii a politik

Zabyva se pfipravou dlouhodobé strategie a poskytuje analyzu, a potfebnou expertizu, véetné
vécnych i prévnich doporuéeni k zajisténi, aby NUKIB, potamo CR plnila véechny stanovené cile
v oblasti zajistovani kybernetické bezpecnosti, a to co nejefektivnéjsim zplsobem. Podili se na
tvorbé kybernetickych bezpe&nostnich politik a zajiStuje jejich efektivni koordinaci a harmonizaci
napfi¢ vefejnou sférou a dalSimi subjekty. Mimo jiné usiluje o budovani koherentni narodni
komunity kybernetické bezpe&nostiv CR a intenzivné spolupracuje s partnery ze statni i soukromé
sféry na narodni'i mezingrodni drovni.

o Oddélenivédy, vyzkumu a inovaci

Zabyva se koordinaci vyzkumnych a inovacCnich aktivit v oblasti kybernetické a informacni
bezpecnosti. Vytvaii Narodni plan vyzkumu a vyvoje v kybernetické a informacni bezpecnosti a ve
spolupraci s partnery realizuje kroky k jeho naplriovani. Provozuje Narodni koordinacni centrum
dle Narizeni Evropského parlamentu a Rady 2021/887, kterym se zrizuje Evropské primyslové,
technologické a vyzkumné centrum kompetenci pro kybernetickou bezpelnost a sit narodnich
koordinacnich center. Zapojuje se do feseni vyzkumnych projekti a podnécuje tucast vyzkumné
komunity na pfeshrani¢nich projektech.

Sekce informacnich systému
o Odbor bezpecnosti informacnich a komunikacnich technologii
= Oddéleni vyvoje kryptografickych prostredk

Provadi a zabezpeluje zakladni a aplikovany vyzkum a vyvoj v oblasti kryptografie,
kryptoanalyzy a kryptografickych prostredkd, vyviji a schvaluje narodni Sifrové algoritmy
a vytvari narodni politiku kryptografické ochrany. Déale zabezpecCuje vyvoj kryptografickych
schémat pro pouZiti v kryptografickych prostfedcich ochrany utajovanych informaci (Ul),
provadi analyzy a hodnoceni Sifrovych systém( a kryptografickych algoritmi uréenych
k ochrané Ul a podili se na zajistovéni vefejnych zakézek Ufadu v oblasti vyzkumu, vyvoje
a vyroby kryptografickych prostredkd.

Mucednicka 1125/31, 616 00 Brno
tel.: 541 110 777, e-mail: posta@nukib.gov.cz, datova schranka: zzfnkp3, www.nukib.gov.cz
5



Ndrodni dfad 7
pro kybernetickou N U K I B @

a informacni bezpecnost

= Oddéleni certifikaci informac¢nich a komunikacnich systému

Pini dkoly Narodniho stfediska pro bezpecnost informacnich systémd, provadi certifikaci
informacnich systém( pouZivanych k nakladani s utajovanymi informacemi (Ul), schvaluje
projekty bezpecnosti komunikaénich systému pouZivanych k nakladani s Ul, zajistuje plnéni
ulohy Ufadu jako orgdnu pro bezpe&nostni akreditaci informad&nich systémd naklddajicich s Ul
pro NATO aEU ajiné mezinarodni organizace, provadi hodnoceni informacnich systémd
nakladajicich s Ul NATO a EU a jinych mezinarodnich organizaci, provadi styk s organy NATO
aEU a jinych mezinarodnich organizaci pro zajiSténi akreditace informacnich systému
a pribéZznou kontrolni ¢innost v akreditovanych systémech podle poZadavki NATO a EU
a jinych mezinarodnich organizaci.

= Oddéleni certifikaci kryptografickych prostiedk(l a pracovist

Zabezpeduje a provadi certifikaci kryptografickych prostiedkd (KP) a stanovuje bezpecnostni
standardy v oblasti certifikace KP, provadi certifikaci kryptografickych pracovist (KPr)
a stanovuje bezpecénostni standardy v oblasti certifikace KPr. Ovéfuje a schvaluje
implementaci a zasazeni kryptografickych prostiedkd. Schvaluje zplsobilost materidlu
k zajisténi funkce KP, schvaluje projekty zastavby KP do mobilnich a do¢asné rozmistitelnych
systémd. Provadi styk s organy NATO, EU ajinych mezinarodnich organizaci pro zajisténi
mezinarodni certifikace (schvaleni) KP témito organizacemi. Podili se na vykonu kontroly ve
vybranych oblastech ochrany utajovanych informaci v rémci Ceské republiky. Podili se,
pfipadné vykonava inspekce NATO a EU v oblasti kryptografické ochrany utajovanych
informaci. Podili se na ovérovani a schvalovani zp(sobilosti kryptografickych pracovist pro
manipulaci s kryptografickym materialem EU. Zabezpeluje a provadi ovéfovani odborné
zpusobilosti pracovnikl kryptografické ochrany (zkousky zvlastni odborné zpusobilosti).
Provadi metodickou a poradni ¢innost v oblasti kryptografické ochrany utajovanych informaci.

= Oddéleni TEMPEST

Plni ukoly Narodniho stfediska pro méreni kompromitujiciho elektromagnetického vyzarovani,
provadi analyzy a hodnoceni elektrickych a elektronickych zafizeni z hlediska uniku
utajovanych informaci (Ul) prostiednictvim elektromagnetického vyzarovani, provadi zénové
hodnoceni prostort uréenych pro zpracovani Ul, certifikaci stinicich komor uréenych k ochrané
Ul, analyzy a hodnoceni kryptografickych prostfedkiu =z hlediska ochrany proti
kompromitujicimu vyzarovani, kontrolu, zda vjednaci oblasti nedochazi k nedovolenému
pouZiti technickych prostredkd uréenych k ziskavani informaci.

= Oddéleni kryptografickych analyz
= Oddéleni odborné podpory

» Oddéleni Narodni distribuc¢ni stfedisko

Mucednicka 1125/31, 616 00 Brno
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o

Zajistuje a plni ukoly Narodniho strediska pro distribuci kryptografického materialu (NDA),
zabezpecuje a provadi ovérovani odborné zpusobilosti pracovnikl kryptografické ochrany
(zkousky zvlastni odborné zplsobilosti) a vydava osvédceni o zvlastni odborné zpusobilosti
pracovnika kryptografické ochrany, zajistuje a provadi vyrobu kli¢ovych materidalt pro provoz
kryptografickych prostfedkt distribuci klicovych materialG a kryptografickych prostredkd,
zajistuje servis a udrzbu specialnich zafizeni pro vyrobu klicovych materialt a kryptografickych
prostredkd.

= Pracovni skupina CDA
Odbor informacnich technologii
» Oddéleni sitové infrastruktury a dohledu

Zabyva se systémovou podporou aplikaci ERP, Personalistiky, mezd a Spisové sluzby.
Zabezpecuje instalaci systémdu, uZivatelskou podporu, spravu, optimalizaci a udrZbu databazi
pro vyse uvedené systémy. Re$i strategické a rozvojové zaméry v oblasti informad&nich systémdi
(JIS, nové lokality, GDPR, atd.). Provozuje Registracni certifikaéni autoritu pro x509
zaméstnanecké certifikaty. Vydava serverové x509 certifikaty (CESNET) a certifikaty pro FW
(sondy). Realizuje a aktualizuje DRP plan kliGovych aplikaci.

» Pracovni skupina provozniho dohledu
» Oddéleni serverové infrastruktury

Zabyva se instalaci, pfipravou, spravou a optimalizaci serverové infrastruktury. Dale se zabyva
spravou virtualizacniho prostredi, poStovnich sluzeb, datovych uloZist a téz spravou fyzického
serverového vybaveni, udrZuje téZ v provozu interné vyvinuté nastroje pro zabezpecenou
komunikaci. UdrZuje veskeré moZné komunikacni cesty uradu.

= (Oddéleni podpory aplikaci a rozvoje
= Oddéleni klientské podpory

Zabyva se podporou uZivatell v oblasti IT. Resi problémy s hardwarem i softwarem koncovych
stanic a pfislusenstvi uZivatelu. Zabezpecuje nakup potiebného IT vybaveni. Pfedava podklady
pro evidenci majetku.

= Pracovni skupina specialnich prostredk
» Oddéleni planovani, ekonomiky a logistiky v IT

Oddéleni bezpec&nosti satelitnich sluzeb

Zodpovidd za implementaci a provoz vefejné regulované sluzby (PRS) systému Galileo v CR

a koordinuje vesSkeré aktivity spojené s pfistupem k informacim a technologiim PRS. V souladu

s platnou evropskou legislativou (1104/2011/EU) plni funkci Pfislusného organu PRS (Competent
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PRS Authority), pfic¢emz zejména zodpovida za organizaci pfistupu a pridéleni pfistupovych prav

opravnénym uZivatelim, ochranu a distribuci utajovanych informaci PRS, zpracovani provoznich

a bezpecnostnich predpist pro vyuZiti PRS a vyhodnoceni potencialnich rizik pro PRS, véetné

definovani prislusnych napravnych a preventivnich opatfeni. Je kontaktnim mistem pro trvalé

spojeni s bezpeénostnim strediskem PRS, kterému oznamuje vSechny bezped&nostni incidenty

narusujici bezpec¢nost PRS a ruSivé elektromagnetické interference na frekvencich vyhrazenych
pro PRS.

Sekce Narodniho centra kybernetické bezpecnosti (NCKB)

o

Odbor vladni CERT (GovCERT)
= Oddéleni reaktivni

Hlavnim ukolem reaktivniho oddélenije prvotni koordinace, zpracovani a feSeni kybernetickych
bezpecnostnich incidentu a vedeni komunikacnich kanald s ostatnimi subjekty.

» Oddéleni analyzy sitového provozu

Zabyva se kybernetickou bezpecénosti z pohledu sitového provozu. Hlavnim poslanim oddéleni
je (forenzni) zkoumani utokd, hledani Skodlivé aktivity v sitovych zéznamech a Uzka kooperace
s incident handlingem pri fesSeni aktivnich incidentd. Provozuje i vlastni detekéni systémy, kde
proaktivné vyhledava utocniky a predchazi tim vétsim Skodam.

» Oddéleni analytické

Zabyva se zkoumanim dat. Provadi forenzni zkoumani pocéitacti a mobilnich zarizeni a také
analyzu artefakt( vzniklych v souvislosti s bezpec¢nostnimi incidenty. Také se vénuje analyze
malware a reverznimu inZenyrstvi.

= (Oddéleni penetracniho testovani

Specializuje se na identifikaci a zlepSeni bezpecnostnich aspekti pomoci technik
penetraéniho testovani. Hlavnim cilem je zajisténi odolnosti vici potencialnim kybernetickym
hrozbam a bezpecnostnim rizikim. K dosaZeni téchto cild odbornici z Oddéleni penetraéniho
testovani provadi praktické provéfeni zabezpeceni pomoci simulovanych kybernetickych
utokd). Vsoucasné dobé jsou nabizeny sluzby externich a internich penetracnich testd, wifi siti,
phishingové a vishingové kampané, fyzické testy, testy zahlceni (dos), a po domluvé také
nestandardni testy specifickych zafizeni nebo konzultace k nasazeni novych technologii.

» Pracovni skupina testovani sitovych sluzeb

Zaméfuje se na interni penetradni testy a testovani sluZzeb vyskytujicich se v sitovych
infrastrukturach. Hlavnim cilem je identifikace moznych slabiny, které by mohly byt
vyuZity utoCniky po ziskani pfistupu do vnitrnich siti organizaci.
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= Oddéleni bezpec€nosti operacnich technologii

Zabyva se problematikou kybernetické bezpecnosti priumyslové orientovanych technologii
a fidicich systému, které jsou souddsti nejen uréené Kritické infrastruktury CR. Podili se na
procesu regulace a kontroly subjektl provozujicich operacni technologie. V souvisejicich
oblastech jsou otevreni k technickym konzultacim.

» Oddéleni SecOps

Hlavni agendou oddéleni SecOps (Security Operations) je vyvoj, nasazeni a zabezpeceni
aplikaci, pricemZz je kladen ddraz na pouZiti nejmodernéjsich technologii. Tyto ¢innosti jsou
vykonavany jak pro vnitini potfebu odboru Vladni CERT, tak i pro potieby spoluprace s externimi
subjekty. Odbornici oddéleni SecOps také ve velké mife zajistuji technickou ¢&ast kontrol
povinnych subjektt dle Zékona o kybernetické bezpecnosti. Dale aktivné participuji na tvorbé
novych metodik a standardi a posuzovani bezpecnosti cloudovych sluZeb a poskytovateld.

e Odborregulace

Zabyva se problematikou upravenou zakonem ¢. 181/2014 Sb., o kybernetické bezpecnosti a zaroveri
oblasti EU certifikaci kybernetické bezpecnosti obsaZené v nafizeni (EU) ¢&. 2019/881, aktu

o kybernetické bezpecnosti. Na kazdodenni bazi komunikuje s regulovanymi subjekty, at uz ve véci

regulace, EU certifikaci nebo poskytovani metodické podpory. Podili se na pfipravé legislativy

voblasti kybernetické bezpecnosti, véetné navrhu certifikacnich schémat. Hraje kliGovou roli pri

uréovani a ochrané kritické informacni infrastruktury, vyznamnych informacnich systému a systému

zékladnich sluZeb v rémci Ceské republiky. V oblasti EU certifikaci kybernetické bezpeénosti (dale jen

EU certifikace KB) pak v souladu s aktem o kybernetické bezpe&nosti plni dlohu vnitrostatniho organu

certifikace kybernetické bezpeénosti.

o

Oddéleni regulace soukromého sektoru

Zajistuje urcovani provozovatelt zakladnich sluZeb. Aplikuje, udrZuje a vyklada vyhlasku

C.437/2017 Sb., o kritériich pro uréeni provozovatele zakladni sluzby. Zajistuje urcovani kritické

informacni infrastruktury v soukromém sektoru. Poskytuje vyklad a podporu v oblasti regulace

soukromého sektoru. Komunikuje s prislusnymi regulatory.

@)

Oddéleni regulace vefejného sektoru

Zajistuje identifikaci vyznamnych informacnich systémdu. Aplikuje, udrZuje a vyklada vyhlasku

¢. 31772014 Sb., o vyznamnych informacnich systémech a jejich urcujicich kritériich. ZajiStuje

uréovani kritické informacni infrastruktury ve vefejném sektoru. Poskytuje vyklad a podporu

v oblasti regulace vefejného sektoru. Komunikuje s pfislusnymi regulatory.

o

Oddéleni regulace dodavatelll informacnich technologii

Mucednicka 1125/31, 616 00 Brno
tel.: 541 110 777, e-mail: posta@nukib.gov.cz, datova schranka: zzfnkp3, www.nukib.gov.cz

9



Ndrodni tfad -
pro kybernetickou N l ' K I B @
a informacni bezpecnost

Zajistuje posuzovani nabidek cloud computingu podle zakona o informacnich systémech verejné
spravy a zakona o kybernetické bezpecénosti. Aplikuje, udrzuje a vyklada tzv. cloudové vyhlasky.
Konzultuje posuzovani dopadi naruseni systémdu pro ucely procesu cloud computingu u organu
vefejné moci. Poskytuje vyklad a podporu v oblasti regulace vyuZivani cloud computingovych
sluzeb organy verejné moci. Komunikuje s pfislusnymi regulatory.

= Pracovni skupina bezpecénosti dodavatelského fetézce

o Pracovni skupina Evropskych certifikaci

e

V roli vnitrostatniho organu certifikace kybernetické bezpecnosti dohlizi na dodrZovani pravidel
zahrnutych v evropskych schématech certifikace KB a tato pravidla vymaha. Ma za ukol
v prislusnych pripadech autorizovat subjekty posuzovani shody a delegovat vydavani EU certifikatu
KB. Resi stiznosti souvisejici s EU certifikdty KB. Zastupuje CR vréamci Evropské skupiny pro
certifikaci KB. Poskytuje vyklad a podporu v oblasti EU certifikaci KB. Komunikuje s pfislusnymi
stakeholdery.

Odbor kontroly

Provadi kontroly dodrZovani poZadavki zéakona o kybernetické bezpecnosti u regulovanych subjektd.
Soucasné s odborem regulace se podili na pfipravé legislativy v oblasti kybernetické bezpeénosti
a poskytuje metodickou podporu regulovanym subjektim. Dale na kontrolni ¢innosti spolupracuje
s dalSimi kontrolnimi organy, jejichz kontrolni ¢innost ma pfesah do oblasti kybernetické bezpecnosti.

o Oddéleni kontroly 1

o Oddéleni kontroly 2

o Oddéleni kontroly 3

Odbor Kabinet feditele (OKR)

o Oddéleni komunikace

o Oddélenivladni agendy a legislativy

Koordinuje a realizuje pravomoci Uradu v legislativnim procesu a poskytuje vykladova stanoviska
k pravnim predpisim v plsobnosti Ufadu. ZastifeSuje pripravu nelegislativnich materiald
predkladanych vladé, Bezpecnostni radé statu, Vyboru pro kybernetickou bezpecnost nebo jinym
organum statu, popripadé tyto materialy zpracovava samostatné. Dale zajistuje vladni agendu
a strategickou komunikaci s ministerstvy a ostatnimi ustfednimi organy statni spravy.

o Oddéleni planovani a fizeni

o Oddéleni Projektova kancelar

Mucednicka 1125/31, 616 00 Brno
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Zajistuje efektivni Fizeni Sirokého portfolia projekti NUKIB v pribéhu celého Zivotniho cyklu.
Naplriuje tyto funkce: podili se pfimo na realizaci a fizeni projektd, popf. projektum asistuje
metodicky. Vydava zavazné pokyny i metodické materialy pro organizaci, pomaha ovérovat kvalitu
fizeni projektu. Zajistuje a podporuje vzdélavani v oblasti projektového fizeni. Podili se na tvorbé
politiky CR voblasti spolufinancovéni kybernetické bezpedénosti z EU-fondd. Asistuje také ve
vyuZiti prileZitosti Cerpani prostiedki z EU — vlastni organizaci i za jeji hranice.

Oddéleni strategické komunikace a rozvoje
Bezpecnostni feditel

Auditor kybernetické bezpecnosti

Interni auditor

Povéfenec pro ochranu osobnich Gdaju
Rozkladova komise Feditele NUKIB

o JUDr. Barbora Schrotterova (Predsedkyné RK, zaméstnankyné NUKIB)
o prof. JUDr. Radim Polééak, Ph.D. (Externista)
o JUDr. Ing. Jiti Novacek (Externista)

o JUDr. Bc. Petr Kadlec (Externista)

o RNDr. Radim OStadal, Ph.D. (Externista)

o Mgr. Iveta PospiSilikova (Externistka)

o Mgr. Marcela Kanova, Ph.D. (Externistka)

o Ing. Martin Konec¢ny (Externista)

o Mgr. Pavel Stépanik, LL.M. (Zaméstnanec NUKIB)
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Ptiloha Il — Rozpocet NUKIB v letech 2019-2024

Kapitola 378 - NUKIB

NUKIB

Rozpocet NUKIB v letech 2019-2024

Brno 3. unora 2026

(vtis KE)
2019 2020 2021 2022 2023 2024

Schvaleny | Konecny | Schvaleny | Kone¢ny | Schvaleny | Kone¢ny | Schvaleny | Konecny | Schvaleny | KoneCny | Schvaleny | Kone¢ny

rozpocet | rozpocet | rozpocet | rozpocet | rozpocCet | rozpocet | rozpoCet | rozpoCet | rozpoCet | rozpoCet | rozpoCet | rozpocet
Vydaje celkem 352 460,73 | 538 446,70 | 425 317,71 | 572 300,13 | 427 932,11 | 634 679,54 | 529 141,43 | 645 103,15 | 616 610,01 | 683 273,49 | 610947,41 | 820 999,11
Bézné vydaje 275759,27 | 348 957,80 | 327 566,24 | 397 826,17 | 364 180,84 | 426 490,97 | 399 738,54 | 470 392,20 | 498 073,91 | 541 553,41 | 520 207,17 | 551 081,06
Z tzg,: 15;?;3‘;;, 138407,48 | 168591,52| 189491,87| 195698,00| 231106,28| 230503,87| 261133,81| 268824,82| 316431,90| 315842,76 | 322794,78| 325420,78
Ztoho bfznevl/yde:]je bez, 137351,78 | 180366,27| 138074,37| 202128,18 | 133074,57| 195987,10| 138604,74| 201567,38| 181642,00| 225710,66| 197412,39| 225660,28

platu a pfisluSenstvi

Kapitalové vydaje 76701,47|189488,91| 97751,47|174473,96| 63751,27|208 188,56 | 129 402,89 |174710,95| 118 536,11 | 141 720,08 | 90 740,24 | 269 918,05
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