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VéaZeny pane Hiiagsd,

Narodni Ufad pro kybernetickou a informaéni bezpe¢nost (dale jen jako ,Ufad“ nebo ,, NUKIB“)
obdrzel dne 3. Unora 2026 Vasi Zadost podle zakona ¢. 106/1999 Sb., o svobodném pfistupu
kinformacim, ve znéni pozdéjSich predpisG. V Zadosti pozZadujete poskytnuti ,vsech
stanovisek NUKIB (a jinych souvisejicich dokument() k analyzém rizik, které povinny subjekt
vypracoval v souvislosti s nize uvedenymi Fizenimi u Ufadu pro ochranu hospoddrské soutéZe:
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UOHS-50358/2019/VZ

UOHS-50262/2019/VZ

UOHS-50196/2022/VZ

UOHS-50628/2023/VZ".

Timto Vam sdéluji, e pozadované dokumenty jsou pfilohou této odpovédi. NUKIB nebyl
Uradem pro ochranu hospodaFské soutéZe pozadan o stanovisko ve véci vedené pod sp. zn.

UOHS-50207/2021/VZ.
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a informacni bezpecnost

C.j.: 3128/2019-NUKIB-E/350 Brno, 25. 11. 2019

Sdéleni k postupu spolecnosti Metropolnet, a. s.

Vase €. j.: UOHS-50358/2019/VZ-28460/2019/512/KMo

Vazend pani vedouci,

Narodni Gfad pro kybernetickou a informaéni bezpe¢nost (dale jen ,NUKIB“) obdrzel z4dost UFadu pro
ochranu hospodarské soutéze (dale jen ,,UOHS“) ze dne 17. fijna 2019 o vyjadfeni k analyze rizik
vypracované spolecnosti Metropolnet, a. s. (dale jen ,zadavatel”), pro ucely zadani verejné zakazky
,Obnova péteFni a pFistupové infrastruktury” (ev. €. Z2019-025302). Spolu s zadosti byly NUKIB doruceny
i nasledujici dokumenty zadavatele (sdruzené do jednoho souborného dokumentu):

- Studie stavu sité Metropolnet a.s., ndvrh modernizace, monitoringu a spravy sité (PROJEKT 10):
Specifikace Modelu M.T.B.M. v ramci podani na UHOS ze dne 1. 10. 2019,

- Analyza kyberbezpecnosti a bezpecnosti IS v rdmci pfipravy na certifikaci ISO 27000 ze dne 13.
3. 2017,

- Dil¢i rizikova analyza zamérena na diskové pole a na aktivni sitové prvky v core vrstvé ze dne 28.
3.2019, a

- Dil¢i aktualizace Projekt 10: Rizikova analyza a dalsi konsekvence kyberbezpecénosti ke dni 30. 6.
20109.

Oproti deklaraci obsazené v obsahu obdrieného souborného dokumentu nebyla souéasti Vaseho
podani prilohova tabulka obsahujici kompletni analyzu rizik zamérenou na diskova pole a na aktivni
sitové prvky v core vrstvé. Tento dokument si tedy NUKIB od zadavatele vyzadal (jde o dokument ,,Dil&i
hodnoceni rizik ZoKB_pro diskové pole a sitové prvky“). Spolu s timto dokumentem NUKIB od zadavatele
obdrzel téz dokumenty ,Hodnoceni rizk ZoKB_pro VIS final“, ,Hodnoceni rizk 1SO27000 final“
a ,Metropolnet - komentar tabulky rizik shrnuti_v5 - prijate rev”; tyto dokumenty obsahuji obecné
hodnoceni rizik pro vybrané systémy spravované zadavatelem bez pfimé ndvaznosti na vydani varovani
NUKIB ze dne 17. 12. 2018 a posloutzily jako podp(irné materialy pro vypracovani tohoto stanoviska.

Pfedné je tfeba uvést, e NUKIB v soucasné dobé neeviduje spole¢nost Metropolnet, a. s. jako povinnou
osobu podle § 3 zikona ¢&. 181/2014 Sb., o kybernetické bezpeénosti (dale jen ,ZKB“). NUKIB do
dnesniho dne nevydal Zzadné rozhodnuti nebo opatfeni obecné povahy, kterym by zadavatele urcil
povinnou osobou podle § 3 ZKB, a Zadné fizeni o urceni v sou¢asné dobé nevede. Stejné tak zadavatel
do dnedniho dne neinformoval NUKIB o tom, Ze by byl nékterou z povinnych osob, u kterych dochazi
k tzv. samourceni (tzn. povinnou osobou se subjekt stava ze zakona naplnénim defini¢nich znaku a je
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automaticky povinen nahldsit NUKIB své kontaktni idaje). NUKIB nadto ani nedisponuje informacemi,
na zakladé kterych by ziskal dlvodné podezieni, Ze zadavatel je povinnou osobou podle § 3 ZKB
a v rozporu se zakonem své kontaktni idaje nenahlasil.

V zaddvaci dokumentaci k verejné zakdzce ,Obnova paterni a pristupové infrastruktury” (dostupné
z profilu zadavatele) je na str. 4 uvedeno, Ze zadavatel v ramci svych c¢innosti technicky zajistuje chod sité
a provoz informaénich systém0 Statutarniho mésta Usti nad Labem, v&. Magistratu Statutarniho mésta
Usti nad Labem, GfadG méstskych ¢asti a dalsich organizaci zfizovanych MMUL. Ani Statutdrni mésto
Usti nad Labem nenfi povinnou osobou podle § 3 ZKB (ani na zakladé rozhodnuti NUKIB, ani na zakladé
samour&eni) a zejm. s ohledem na pocet obyvatel Statutarniho mésta Usti nad Labem a skuteénost, 7e
obce nemohou byt spravci vyznamnych informacnich systému ve smyslu § 2 pism. d) a § 3 pism. e) ZKB,
nelze pfedpokladat, 7e by se Statutarni mésto Usti nad Labem mélo v dohledné dobé& povinnou osobou
stat. Zadavatel tedy v soucasné dobé neni ani provozovatelem informaéniho nebo komunikacniho
systému povinné osoby ve smyslu § 2 pism. g) ZKB [ani vyznamnym dodavatelem ve smyslu § 2 pism. n)
vyhlasky ¢. 82/2018 Sb., bezpeénostnich opatrenich, kybernetickych bezpecnostnich incidentech,
reaktivnich opatrenich, nalezitostech podani v oblasti kybernetické bezpecnosti a likvidaci dat (vyhlaska
o kybernetické bezpecnosti), dale jen ,VKB“].

Lze pak uzavfit, Ze pokud neni zadavatel povinnou osobou podle ZKB, nelze u néj dovodit ani povinnost
postupovat podle pravidel obsazenych v ZKB. Uvedené vSak neznamend, Ze by zadavatel nemohl
aplikovat ustanoveni ZKB a VKB ve svych strukturach dobrovolné, napt. z dlivodu, Ze to po ném poZzaduiji
jeho smluvni partnefi nebo jeho zfizovatel, nebo z divodu, Ze zadavatel usiluje o ziskani certifikace I1SO
27000 (celd koncepce VKB je zaloZzena pravé na normé ISO 27001). Zadavatel nadto na str. 4 dokumentu
,Dil¢i rizikovd analyza zaméfena na diskové pole a aktivni sitové prvky v core vrstvé“ uvadi, Ze
J[s]polecnost Metropolnet zajistuje pfistup pres sit MVCR ke kritické infrastruktufe stdtu z pohledu
zdkona o kybernetické bezpecnosti (KIVS = komunikacni infrastruktura verejné spravy, CMS = centrdlni
misto sluZeb). TudiZ je nutné, aby poZadavky kladené na Kritickou infrastrukturu MV splfiovala i firma
Metropolnet, tj. prakticky naplriovala poZadavky Kybernetického zdkona.” Zadavatel zde tedy dovozuje
svou povinnost zajistovat bezpecénost informaci podle ZKB ze skutecnosti, Ze prfistupuje do systémd,
které museji pozadavky ZKB splfiovat. Takova povinnost zadavateli sice neplyne ze zdkona (ZKB, resp.
VKB pouze stanovi povinnym osobam povinnost fidit své dodavatele), nicméné uvedeny pozadavek
muzZe byt obsazen v podminkach provozovani citovanych systém( Ministerstva vnitra, resp. mlze byt
pfedmétem dalSich smluvnich ujednani mezi zadavatelem a Ministerstvem vnitra (jejich obsah vsak
NUKIB neni znam).

K zohlednéni varovani NUKIB ze dne 17. 12. 2018 zadavatelem pak Ize uvést, 7e varovani ve smyslu § 12
ZKB je aktem s obecnou platnosti, kterym NUKIB informuje $irokou veFejnost o existenci hrozby v oblasti
kybernetické bezpecnosti. Varovani samo o sobé neuklada zadné povinnosti, stejné jako neni uréeno
pouze omezenému okruhu adresatd. Specialni ustanoveni ZKB a VKB stanovi, které organy a osoby
(povinné osoby) maji zdkonnou povinnost zohlednit varovani v procesu fizeni rizik. Lze vSak
predpokladat (a NUKIB to povaZiuje z hlediska zajisténi vysoké urovné kybernetické bezpeénosti v Ceské

Mucednicka 1125/31, 616 00 Brno
tel.: 541 110 777, e-mail:posta@nukib.cz, datova schranka: zzfnkp3, www.nukib.cz 2



—
Ndrodni dfad
pro kybernetickou N l ' K I B @
a informacni bezpecnost

republice za vysoce Zadouci), Ze i organy a osoby, které nespadaji do plsobnosti ZKB, budou s informaci
obsaZenou ve varovani v ramci fizeni bezpec€nosti svych informacnich systém( dale pracovat a budou ji
zohledniovat v procesu fizeni rizik. Jak VKB, tak norma ISO 27001 totiZ poZaduji, aby povinné osoby, resp.
subjekty aplikujici normu, pfi fizeni rizik zohledriovaly jim znamé relevantni hrozby. Je pfitom Ihostejné,
zda se o nich subjekt dozvédél z varovani NUKIB &i z jiného veFejného &i vlastniho zdroje.

Co se tyce samotného posouzeni souladnosti postupu zadavatele pti tvorbé analyzy rizik s ustanovenimi
ZKB a VKB, predné je tfeba upozornit, Ze ackoli vyslovné Zzadate o posouzeni postupu zadavatele pfi
tvorbé analyzy rizik, obsah analyzy rizik a zpUsob jejiho provedeni je tfeba posuzovat i v kontextu
predchdzejicich a navazujicich krok(i zadavatele tvoficich v souhrnu proces fizeni rizik. Proces fizeni rizik
sestavd z hodnoceni rizik (jehoZ soucasti je identifikace, analyza a vyhodnoceni rizik), vybéru a zavedeni
opatreni ke zvladani rizik, sdileni informaci o riziku a sledovani a prezkoumani rizik [srov. § 2 pism. i)
VKB]. Vybér konkrétniho bezpecnostniho opatreni, jehoz implementace snizi hodnotu rizika na
akceptovatelnou uroven, pak musi byt zaloZen nikoli pouze na samotné analyze rizik (jejimz vysledkem
je striktné vzato pouze stanoveni hodnoty rizika), nybrz i na navazujicim vyhodnoceni rizik (tedy urceni,
zda je riziko akceptovatelné ¢i nikoli) a zvadzeni v Uvahu pfichazejicich bezpeénostnich opatieni. Postup
povinné osoby by pfitom mél korespondovat s jiz nastavenymi pravidly pro fizeni rizik. Pro posouzeni
spravnosti postupu povinné osoby pfi tvorbé analyzy rizik je krom jiného nezbytné i posouzeni toho, zda
cely proces hodnoceni rizik, do néhoZz tvorba analyzy rizik spada a od jehoz zbylych soucasti je funkéné
neoddélitelna, byl proveden v souladu s metodikou k tomu vyhotovenou [srov. § 5 odst. 1 pism. a) VKB].

Po prostudovani poskytnutych dokument& NUKIB konstatuje, e hodnoceni rizik zadavatelem, jak bylo
v predloZzenych dokumentech prezentovano, ve vztahu ke konkrétni verejné zakazce neodpovida
pozadavkim obsazenym v ZKB a VKB. NUKIB zejm. shleddva jako nedostate¢nou identifikaci primarnich
a podpurnych aktiv a vazeb mezi nimi, vybér konkrétnich podpirnych aktiv, na zakladé jejichz hodnoceni
doslo k zdkazu poutziti prostredkl dotéenych obchodnich spolec¢nosti v zaddvacim fizeni, ddle lze
identifikovat uréitou zmatecnost a nejednotnost v popisu stupnic pro hodnoceni jednotlivych
proménnych vzorce pro vypocet hodnoty rizika a v popisu samotného vzorce a v neposledni fadé téz
nespravné zohlednéni varovani NUKIB ze dne 17. 12. 2018 pfi stanoveni hodnot jednotlivych
proménnych vzorce pro vypocet rizika (zejm. doslo nejen k Upravé hodnoty hrozby, ale na nékterych
mistech téZ k Upravé hodnoty zranitelnosti). PfedloZzené materialy pak prezentuji postupy pro hodnoceni
rizik jak podle pravidel normy ISO 27001, tak podle pravidel obsazenych v ZKB a VKB. Neni zfejmé, zda
a z jakého diivodu zadavatel provadi ¢i hodla provadét dvoji hodnoceni rizik. Zadné z téchto hodnoceni
vSak samo o sobé ani v souhrnu nevyhovuje kompletnim pozadavkim ZKB a VKB.

Postup zadavatele pfi hodnoceni rizik a pfi navazujicim vybéru bezpecnostniho opatfeni je tedy
z pohledu NUKIB nedostate¢né zdokumentovdn a je obecné (pro nezainteresovanou osobu)
neopakovatelny a zmate¢ny. Stejné tak je zmatecny i samotny zplsob zapracovani varovani NUKIB ze
dne 17. 12. 2018 do procesu hodnoceni rizik. Z vyse uvedenych divodu pak postup zadavatele nelze
oznacit za souladny se ZKB a VKB.

Co se tyce hodnoceni souladnosti postupu zadavatele s pravidly obsazenymi v normé I1SO 27001, to
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obecné neni v kompetenci NUKIB. A¢koli VKB z uvedené normy v podstatné ¢asti vychazi (a NUKIB tedy
v mnoha pfipadech pfi hodnoceni zakonnosti postupu povinnych osob s obsahem norem fady ISO 27000
pracuje), stale existuji urcité odliSnosti (napf. ve zplsobu vybéru primdrnich aktiv nebo v rozsahu
volnosti, kterou subjekty v ur¢itych otazkach disponuji). NUKIB je pak povéfen dozorovanim dodrzovani
ZKB a VKB, nikoli norem rady ISO 27000, a jeho kontrolni postupy jsou tomu prizpdsobeny.

NUKIB nevyluuje, 7e pokud by zadavatel provedl hodnoceni rizik fadné podle viech pravidel obsazenych
ve VKB a vyvaroval se vySe uvedenym pochybenim, vysledek hodnoceni rizik by byl shodny
a rozporované bezpecnostni opatfeni by bylo pro sniZeni identifikovanych rizik mozné i nadale
povaZovat za jediné akceptovatelné (zadavatel sice nespravné zohlednil varovani NUKIB ze dne 17. 12.
2018 pfi stanoveni hodnot jednotlivych proménnych vzorce pro vypocet rizika, soucasné vsak vyslovné
zminil, avéak dale nehodnotil rizika, ktera by mohla byt z pohledu NUKIB relevantni a u nich? by hodnota
rizika pravdépodobné také prekrocila hranici pro akceptaci rizika). Stejné tak nelze vyloucit, Ze
zadavatel(v postup ve vysledku vyhovuje pozadavkiim normy ISO 27001. Za soucasného stavu a na
zadkladé predloZzenych dokument( je vSak tfeba uzavrit, Ze vybér bezpecnostniho opatreni se nezaklada
na hodnoceni rizik provedeném zcela v souladu s pozadavky ZKB a VKB.

V pFipadé potfeby je NUKIB pfipraven poskytnout Vasemu Gfadu ke zpdsobu hodnoceni postupu
zadavatele podrobnéjsi informace.

S pozdravem

Digitalné podepsal

s (@) Adam Kucinsky
a informacni bezpecnost Datum: 2019.11.25
15:33:31 +01'00'

Adam Kuéinsky
feditel odboru regulace

datovou schrdnkou

Utad pro ochranu hospodarské soutéze
trida Kpt. Jarose 7, 604 55 Brno
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C.j.: 2198/2019-NUKIB-E/350 Brno, 06.09.2019

Sdéleni k analyze rizik Ministerstva Zivotniho prostiedi

Vase €. j.: UOHS-50262/2019/VZ-21968/2019/523/IMa

Vazeny pane vedouci,

Narodni Gfad pro kybernetickou a informaéni bezpeénost (déle jen ,NUKIB“) obdrzel z4dost UFadu pro
ochranu hospodaiské soutéie (dale jen ,UOHS“) ze dne 12. 8. 2019 o vyjadfeni k analyze rizik
vypracované Ministerstvem Zivotniho prostredi (dale jen ,zadavatel”) pro Gcely zadani verejné zakdzky
,Pofizeni server(l pro resort MZP v roce 2019“ (ev. & Z2019-008830). Spolu s 7adosti byly NUKIB
doruceny i nasledujici soucasti bezpecnostni dokumentace a bezpec¢nostni politiky zadavatele:

- Analyza rizik — servery, verze 2 platna ke dni 15. 1. 2019 (dale jen ,analyza rizik“),

- Pokyn ManaZera kybernetické bezpecnosti ze dne 2. 5. 2019 (dale jen ,, pokyn MKB“) a jeho
pfilohy 1 az 3.

Ackoli vyslovné zadate o posouzeni zakonnosti postupu zadavatele pfi tvorbé analyzy rizik, povaZuji za
vhodné upozornit, Ze obsah analyzy rizik a zpUsob jejiho provedeni je tfeba posuzovat i v kontextu
predchazejicich a navazujicich krok( zadavatele tvoficich v souhrnu proces fizeni rizik. Proces fizeni rizik
sestava z hodnoceni rizik (jehoZ soucasti je identifikace, analyza a vyhodnoceni rizik), vybéru a zavedeni
opatreni ke zvladani rizik, sdileni informaci o riziku a sledovani a prezkoumani rizik [srov. § 2 pism. i)
vyhlasky ¢. 82/2018 Sb., bezpecnostnich opatrenich, kybernetickych bezpeénostnich incidentech,
reaktivnich opatrenich, nalezitostech podani v oblasti kybernetické bezpecnosti a likvidaci dat (vyhlaska
o kybernetické bezpecnosti), dale jen ,VKB“]. Vybér konkrétniho bezpecnostniho opatieni, jehoz
implementace snizi hodnotu rizika na akceptovatelnou uroven (v tomto pripadé dodani druhého kusu
poptavaného zafizeni od vyrobce odli¥ného od vyrobce vyslovné citovaného ve varovani NUKIB ze dne
17. 12. 2018), pak musi byt zaloZen nikoli pouze na samotné analyze rizik (jejimz vysledkem je striktné
vzato pouze stanoveni hodnoty rizika), nybrZ i na navazujicim vyhodnoceni rizik (tedy urceni, zda je riziko
akceptovatelné i nikoli) a zvaZzeni v Uvahu pfichdazejicich bezpecnostnich opatfeni. Postup povinné
osoby by pfitom mél korespondovat s jiz nastavenymi pravidly pro fizeni rizik.

Pro posouzeni spravnosti postupu povinné osoby pfi tvorbé analyzy rizik je krom jiného nezbytné
i posouzenitoho, zda cely proces hodnoceni rizik, do néhoz tvorba analyzy rizik spada a od jehoz zbylych
soucasti je funkéné neoddélitelna, byl proveden v souladu s metodikou k tomu vyhotovenou [srov. § 5
odst. 1 pism. a) VKB]. Dokument Analyza rizik — servery byl podle informaci obsazenych na karté ,Verze”
vyhotoven dne 10. 12. 2019 (zde jde pravdépodobné o preklep) a aktualizovan dne 15. 1. 2019. Pokyn
MKB, ktery jste NUKIB spolu s 7adosti poskytl, je datovan ke dni 2. 5. 2019, tento konkrétni dokument
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tedy nemohl byt pouzit pro hodnoceni rizik realizované v lednu 2019. NUKIB se obratil na zadavatele
s zadosti o vysvétleni rozporu v datech vyhotoveni jednotlivych dokumentd, resp. o zaslani znéni
metodiky pro hodnoceni rizik, podle které postupoval pfi tvorbé hodnocené analyzy rizik. Odpovédi
zadavatele ze dne 27. 8. 2019, ¢. j. MZP/2019/210/312, bylo NUKIB sdé&leno, e pokyn MKB datovany ke
dni 2. 5. 2019, ktery byl poskytnut UOHS, existoval v obsahové stejné podobé jiz pfed datem 2. 5. 2019,
a to pod nazvem ,Pokyn ManaZera kybernetické bezpeénosti pro fizeni aktiv a Fizeni rizik v oblasti
kybernetické bezpecnosti na Ministerstvu Zivotniho prostfedi_verze 1“. Rozpor v datech vyhotoveni je
dle vyjadreni zadavatele zplsoben tim, Ze v pfipadé obou dokumentl (Analyza rizik — servery; Pokyn
manazera kybernetické bezpecnosti) byly UOHS poskytnuty nejaktualn&jsi verze dokumentd. Spolu
s vyjadfenim byl NUKIB zasldn i Pokyn Manazera kybernetické bezpeénosti pro Fizeni aktiv a Fizenf rizik
v oblasti kybernetické bezpeclnosti na Ministerstvu Zivotniho prostfedi datovany ke dni 7. 1. 2019. Po
porovnani obou dokument NUKIB konstatuje, 7e dokumenty jsou obsahové shodné, li$i se pouze po
formalni strance.

Po prostudovani viech poskytnutych dokument( NUKIB shledal, e pro fadné zhodnoceni postupu
zadavatele pti hodnoceni rizik neni tfeba vyZzadovat od néj dalsi informace. Predlozend dokumentace je
srozumitelnd a ndvodna a je z ni zfejmé, jakym zplsobem zadavatel pfi hodnoceni rizik a tvorbé
posuzované analyzy rizik postupoval. Diléi nedostatky, kterd NUKIB identifikoval, nemohou mit vliv na
vysledky procesu hodnoceni rizik. Na zakladé informaci obsazenych v dokumentech, které byly NUKIB
Vasim Uradem poskytnuty, pak NUKIB uzavird, 7e predlozena analyza rizik spliiuje pozadavky ZKB a VKB
a je provedena vsouladu s obecné platnymi a uznavanymi standardy v oboru kybernetické
bezpecnosti. Podrobnosti uvadim nize.

Pfedlozend analyza rizik je podle svého obsahu reakci na varovani NUKIB ze dne 17. 12. 2018 (déle jen
,varovani“), kterym NUKIB oznaéuje pouZiti technickych a programovych prostfedk(i vybranych
obchodnich spole¢nosti (dale jen , dotéené spole€nosti”) za hrozbu v oblasti kybernetické bezpecnosti.
Pfedmétem analyzy rizik jsou pouze aktiva, kterda maji vazbu na plnéni poptavané v ramci
pfezkoumavané verejné zakazky. Soucasné vsak dokument obsahuje i plan zvladani rizik a prohlaseni
o aplikovatelnosti, z ¢ehozZ Ize dovodit, Ze jde o analyzu rizik slouzici pro standardni hodnoceni rizik ve
smyslu § 5 VKB [aktualizovanou v souladu s § 5 odst. 1 pism. h) bod 3 VKB], byt zamérenou na konkrétni
technické aktivum — servery, a jemu pfidruzena primarni a podplrna aktiva. S ohledem na uzce
vymezeny predmét verejné zakazky a skutec¢nost, Zze jde o standardni, generické plnéni, které je jiz ve
strukturadch zadavatele pouzivdano a se kterym mad zadavatel zkuSenosti (zejm. v tom smyslu, Ze je
schopen identifikovat relevantni zranitelnosti jednotlivych aktiv a hrozby, které na aktiva mohou
puUsobit), Ize tuto analyzu rizik vyuzit i pro ucely tzv. predsmluvniho hodnoceni rizik ve smyslu § 8 odst.
2 pism. a) VKB.

NUKIB se pfi hodnoceni zakonnosti predloZené analyzy rizik (resp. celého procesu hodnoceni rizik, jeho?
byla analyza rizik soucasti) zaméfil primarné na to, zda zadavatel postupoval v souladu s metodikou
k tomu stanovenou (zde pokynem MKB), zda jsou metodika i prakticky postup zadavatele pfi hodnoceni
rizik srozumitelné a prezkoumatelné, zda pravidla obsazend v metodice koresponduji s pravidly
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obsaZenymi v ZKB a VKB a se standardy v oblasti kybernetické bezpecnosti a zda zadavatel tam, kde mu
metodika i pravni predpisy umoznuji jednat dle svého vlastniho uvazeni (zejm. pfi pfifazovani hodnot
aktivim, hrozbdm a zranitelnostem), nejednal neodiivodnéné excesivné. Déle pak NUKIB hodnotil
rozsah aktiv, u nichZ byla hodnocena rizika, jejich souvislost s predmétem verejné zakazky a zplsob
zapracovani informace obsaZzené ve varovani do procesu hodnoceni rizik. Dil¢i nepfesnosti a nedostatky,
které NUKIB identifikoval, spocivaly zejména v absenci podrobnéjsiho hodnoceni ddsledkl zavislosti
mezi jednotlivymi aktivy, nepfesném rozdéleni jednotlivych uUrovni $kdly pro hodnoceni rizik
a nezohlednéni zavedenych bezpecénostnich opatfeni pfi stanoveni hodnoty rizika spojeného s pouzitim
prostifedk( dotéenych spolecnosti. Uvedené nedostatky vSak samostatné ani v souhrnu nemohly mit
vliv na vysledek hodnoceni rizik, nebot vysledna hodnota rizika by stale dosahovala neakceptovatelné
urovné.

Na zakladé predloZenych informaci tedy lze shrnout, Ze zadavatelem provedené hodnoceni rizik
odpovidd pozadavkim, které na néj klade ZKB a VKB, a jevi se jako souladné s postupy, které jsou
definovany v pokynu MKB. Néktera rizika spojena s pouzitim prostfedk(l dotéenych spolecnosti, ktera
zadavatel hodnotil jako neakceptovatelnd, pak zadavatel v souladu s pokynem MKB neakceptuje,
v dlsledku ¢ehoZ do zaddvaci dokumentace zanesl pozadavek na zdvojeni dodanych vyrobk(, ¢imz ma
byt dosazeno stavu vysoké dostupnosti feseni. Postup pro zvladani zbylych rizik, kterd byla v analyze
rizik identifikovana jako neakceptovatelnd, neni z pfredlozené dokumentace zfejmy, je vSak otdzkou,
nakolik je tato skutecnost relevantni pro posouzeni zdkonnosti postupu zadavatele ve Vami
prezkoumavaném zaddvacim fizeni.

V ptipadé potfeby je NUKIB pfipraven poskytnout Vasemu ufadu ke zp@sobu hodnoceni postupu
zadavatele podrobnéjsi informace.

S pozdravem

Digitalné podepsal

o (E)Adam Kucinsky
a informagni bezpe&nost Datum: 2019.09.06
17:34:44 +02'00"

Adam Kucinsky
feditel odboru regulace

datovou schrankou

Utad pro ochranu hospodarské soutéze
trida Kpt. Jarose 7, 604 55 Brno
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C.j.: 2841/2019-NUKIB-E/350 Brno, 23. 10. 2019

Sdéleni k postupu Ministerstva Zivotniho prostredi

Vase €. j.: UOHS-50262/2019/VZ-27156/2019/523/IMa

Vazeny pane vedouci,

Narodni Ufad pro kybernetickou a informaéni bezpe¢nost (déle jen ,NUKIB“) obdrzel zadost Uradu pro
ochranu hospodarské soutéze (déle jen ,,UOHS“) ze dne 4. 10. 2019 o stanovisko k postupu Ministerstva
zivotniho prostredi (dale jen ,,zadavatel”) pfi vybéru opatfeni ke zvladani rizik navazujiciho na vysledky
procesu hodnoceni rizik, k jeho? zékonnosti se NUKIB vyjadFil ve svém predchozim pfipisu. Konkrétné
pozadujete vyjadfeni, zda dle nazoru NUKIB zadavatel v souladu s pfislusnymi pravnimi predpisy
a obecné platnymi a uznavanymi standardy v oboru kybernetické bezpecnosti mohl zvolit i jiné technické
opatieni, neZ opatfeni spocivajici v dodani druhého kusu poptavaného zafizeni od vyrobce odliSného od

i
1

vyrobce vyslovné citovaného ve varovani NUKIB ze dne 17. 12. 2018 (déle jen ,varovani“), kterym by
zamezil riziku nedostupnosti sluzby, a zda bylo predmétné opatreni zvoleno v souladu s obecné platnymi

a uznavanymi standardy v oboru kybernetické bezpecnosti.

Uvodem, pro pochopeni celého kontextu volby a implementace bezpe&nostnich opatfeni pro snizeni
kybernetickych bezpecnostnich rizik povinnymi osobami podle zdkona ¢. 181/2014 Sb., o kybernetické
bezpecnosti (dale jen ,ZKB“), povaZuji za nezbytné uvést nasledujici. Organy a osoby uvedené v § 3
pism. c) aZ f) ZKB jsou podle § 4 odst. 2 ZKB povinny zavést a provadét bezpecnostni opatfeni v rozsahu
nezbytném pro zajisténi kybernetické bezpecnosti informacniho systému a vést o nich bezpecnostni
dokumentaci. Bezpecnostnim opatfenim se podle § 4 odst. 1 ZKB rozumi souhrn tkonu, jejichz cilem je
zajisténi bezpecnosti informaci v informaénich systémech a dostupnosti a spolehlivosti sluzeb a siti
elektronickych komunikaci v kybernetickém prostoru. ZKB v § 5 stanovi vycet jednotlivych organizacnich
a technickych bezpecnostnich opatteni, jejichz prijimani je ze zdkona vyZzadovano, obsah a rozsah
jednotlivych bezpecnostnich opatfeni stanovi provadéci prdvni predpis, kterym je vyhlaska
¢. 82/2018 Sh., o bezpecnostnich opatienich, kybernetickych bezpecnostnich incidentech, reaktivnich
opatrenich, ndlezitostech podani v oblasti kybernetické bezpecnosti a likvidaci dat (vyhlaska
o kybernetické bezpecnosti, dale jen ,,VKB*). Jednim z bezpecnostnich opatfeni je fizeni rizik, kterym se
rozumi ¢innost zahrnujici hodnoceni rizik, vybér a zavedeni opatreni ke zvladani rizik, sdileni informaci
o riziku a sledovani a prezkoumani rizik [srov. § 2 pism. i) VKB]. V rdmci fizeni rizik povinna osoba
mj. zpracuje a zavede plan zvladani rizik, ktery obsahuje cile a pfinosy bezpecnostnich opatieni pro
zvladani jednotlivych rizik, uréeni osoby zajistujici prosazovani bezpecnostnich opatreni pro zvladani
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rizik, potfebné financni, technické, lidské a informacni zdroje, termin jejich zavedeni, popis vazeb mezi
riziky a prislusSnymi bezpecnostnimi opatienimi a zpUsob realizace bezpecnostnich opatfeni. Hodnoceni
rizik souvisejicich s plnénim predmétu vybérového fizeni (na néz pak navazuji dalsi faze procesu fizeni
rizik) se provadi téZ ve vztahu k vyznamnym dodavatellim v ramci vybérového fizeni a pred uzavienim
smlouvy; takové hodnoceni rizik se provede primérené podle prilohy €. 2 k VKB.

ZKB ani VKB nestanovi podrobnéjsi informace ke zplUsobu vybéru opatreni ke zvladani rizik, plati tedy
(atyto postupy vychazeji z technickych norem regulujicich systém fizeni bezpecnosti informaci,
zejm. CSN ISO/IEC 27001 a CSN ISO/IEC 27005; na norméch ISO/IEC Fady 27000 je ostatné zalozena celd
VKB), ze konkrétni opatreni ke zvladani rizik voli povinna osoba na zakladé svych specifickych potreb,
predevsim pfi zohlednéni struktury informacniho nebo komunikacniho systému, jehoz rizika maji byt
mitigovana, pravidel obsazenych v bezpecnostnich politikdch a bezpecnostni dokumentaci a dalSich
postupll a pozadavk(, kterymi je povinnd osoba vramci své Cinnosti vazana. Nezbytnou soucasti
zvazovani primérenosti bezpecnostniho opatfeni [o které hovoti § 3 pism. c) VKB] je téZ posouzeni
hospodarnost zvoleného postupu, zejm. tedy zda ndklady spojené se zavedenim bezpecnostniho
opatfeni nejsou neimérné nakladiim spojenym s realizaci rizika.! Volba konkrétniho opat¥eni ke snizeni
identifikovaného rizika je vylu¢né v odpovédnosti povinné osoby.

Vycet opatfeni ke zvladani rizik pfitom neni konecny — konkrétni podoba opatieni se odviji predevsim
od charakteru rizika, na které ma reagovat, atributu bezpecnosti, na ktery ma reagovat (dlvérnost,
dostupnost, integrita), Urovné zabezpeceni, které ma byt jeho implementaci dosazeno, architektury
systému, do kterého ma byt implementovano, lokace, ve které ma byt implementovano, dulezitosti
aktiva, jehoz rizika maji byt regulovdna, finan¢nich moznosti povinné osoby atd. Konkrétni opatreni,
které je pro mitigaci urcitého rizika zavedeno v jedné organizaci, nemusi byt vhodné pro jinak
strukturovanou organizaci. Jedno technické opatfeni mlze ve vztahu k rlznym systém(m regulovat
riziko rGznym zplisobem a v rtzné kvalité. Néktera technickd opatfeni mohou byt s ohledem na jejich
provedeni unikadtni a v jinych organizacich nereplikovatelnd, nékterd inovativni technicka opatfeni
nemusi byt povinnym osobam z jejich ¢innosti viibec zndma. Ze vSech téchto a dalSich dlivodu je vybér
konkrétnich opatreni ke zvladani rizik ponechan povinnym osobdm, nebot nikdo neznd regulované
systémy a kontext jejich fungovani |épe neZ pravé povinné osoby.

Ulohou NUKIB v této véci je pak pfedevsim kontrola toho, zda bezpeénostni opatieni, ktera ma povinna
osoba povinnost zavést a provést, jsou zavadéna a provadéna v rozsahu nezbytném pro zajisténi
kybernetické bezpecnosti konkrétniho systému a zda povinné osoby zohlednuji pozadavky vyplyvajici
z bezpecnostnich opatfeni pti vybéru dodavatele pro jejich systém (situaci Ize napriklad pripodobnit
tomu, e UOHS obecné& nehodnoti vhodnost Fedeni poptavanych ve vefejnych zakazkach z hlediska
potfeb zadavatell, ale pouze to, zda zadavatelé pfi formulaci svych pozadavkd nevybocuji z mantineld
pro zaddvani vefejnych zakazek). Ve vztahu k pfijatym opatienim pro zvladani rizik tedy NUKIB hodnoti,
zda skutec¢né vedou k poZzadovanému cili (sniZeni rizika na akceptovatelnou urover) azda nejsou

' Ktomu srov. napi. metodicky materidl NUKIB dostupny zde: https://www.govcert.cz/download/kii-

vis/obecne/Neprimerene-naklady v2.1.pdf.
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neprimérena, nikoli zda povinnd osoba zvaZila vSechna mozna feseni (to Ize ucinit jen vici opatienim,
kterd jsou uvedena v rdmci VKB, ale ne vUci vSem moZnym feSenim) a zvolila nejoptimalné;si z nich.
,Zvéaieni v Gvahu pFichazejicich bezpe&nostnich opatieni“ zminéné v pfedchozim vyjadieni NUKIB ma
slouzit povinnym osobam k tomu, aby zv uvahu pfichdzejicich feSeni vybraly to nejoptimalné;si
z hlediska svych potreb.

Ze zkusenosti NUKIB lze konstatovat, 7e pro zajisténi dostupnosti sluzby povinné osoby v praxi obvykle
zvazuji nasledujici postupy:

a) nasazeni technického opatfeni eliminujictho zranitelnost(i) aktiva nebo hrozby spojené
s pouzivanim aktiva,

b) implementaci nového reseni za soucasného zachovani provozu (byt nouzového) starého reseni,
¢) redundanci, tedy zdvojeni pouZivanych zafizeni,

d) eliminaci rizikové technologie (obvykle v pfipadech, kdy zranitelnost aktiva nemuize byt
eliminovana jinym zplGsobem nebo kdy hrozbu spojenou s pouZitim aktiva nelze eliminovat jinym
zplUsobem).

Varovani oznacuje za hrozbu v oblasti kybernetické bezpecnosti pouziti technickych a programovych
prostiedkd urcitych obchodnich spole¢nosti (dale jen ,dotéené spolecnosti®), a to bez dalsi specifikace.
Mifi tedy na vSechny technické a programové prostiedky, které dotéené spolecnosti nabizeji na trhu.
Stejné tak varovani nijak nehodnoti zranitelnosti jednotlivych zafizeni vyrabénych dotéenymi
spolecnostmi. DUvody pro vydani varovani (uvedené v odlvodnéni varovani) nejsou vazany na konkrétni
zranitelnosti, kterymi mohou jednotliva zatizeni disponovat. Lze predpokladat, Zze hrozba, kterou
prostiedky dotcenych spolecnosti predstavuji, mUZe byt realizovana jednak prostrednictvim
»standardnich” zranitelnosti (které jsou s prostfedky urcitého typu obvykle spojeny), jednak
prostfednictvim zranitelnosti, které mohou byt pro prostfedky dotéenych spoleénosti specifické.

Z vyée uvedeného dtvodu je z pohledu NUKIB nevhodné, aby povinné osoby samy, bez informaci, které
ma NUKIB k dispozici a které jsou vedeny v utajovaném rezimu a vefejnosti nepfistupné, dovozovaly (de
facto spise tipovaly), které zranitelnosti jsou s prostfedky dotéenych spolecnosti spojeny a reagovaly na
né specifickymi technickymi opatfenimi [tedy aby v tomto pfipadé postupovaly podle vySe uvedeného
pism. a)].

Obecné Ize konstatovat, Ze kazdé zafrizeni ma néjaké zranitelnosti a stejné tak kazdé zafizeni je vystaveno
néjakym hrozbam. Kazda zranitelnost ¢i hrozba je v principu eliminovatelna, jde vsak o to, zda si je
povinna osoba jeji existence védoma a zda je v jejich moznostech a schopnostech eliminaci provést. Tim,
Ze varovani neobsahuje podrobnéjsi informace o zranitelnostech nebo hrozbach spojenych s prostiedky
dotéenych spole¢nosti a je koncipovano takto obecné, de facto NUKIB sdéluje, Ze jakakoli hrozba pfimo
souvisejici s prostfedky dotéenych spolecnosti je pravdépodobna aZz viceméné jista a mize byt zneuzita
jakoukoli prihodnou zranitelnosti zafizeni, kterd nemusi byt ani v soucasné dobé znama. Pokud povinna
osoba nezna specifika zranitelnosti a hrozeb spojenych s uvedenymi zafizenimi, téZko na né mulze néjak
specificky reagovat.
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Variantu uvedenou pod pism. b), tedy zachovani nahrazovaného reseni v provozu (byt v nouzovém
reZzimu a jen pro pripad vypadku nové technologie), je moZné uvazovat pouze ve specifickych ptipadech
(kdy je takové nastaveni architektury systému vibec mozné) a NUKIB ji povaiuje za krajné
problematickou a dlouhodobé neudrzitelnou. Zejm. je tfeba si uvédomit, Ze na starou technologii nejsou
mnohdy vydavany aktualizace, Uroven zabezpeceni dramaticky klesa, takové feSeni nadto nemusi byt
ani zahrnuto do maintenance procest povinné osoby. Vzhledem k nevyhnutelné rostouci poruchovosti
a mordlnimu zastardvani technologii Ize toto rfeSeni oznacit spiSe za provizorni.

Redundance [pism. c)] je standardni a v praxi zcela béZné reSeni pro zajisténi vysoké urovné dostupnosti
sluzby (nehledé na zajisténi divérnosti nebo integrity). Nadto jde o bezpecnostni opatieni podle § 27
pism. d) VKB, jehoZ zavedeni jsou povinné osoby ze zdkona povinny zvaZovat. Nasazenim redundantniho
zatizeni do struktury systému povinna osoba zajisti, Ze v ptipadé vypadku primarniho zafizeni budou
napft. veskeré relevantni procesy presmeérovany na redundantni, funkéni zatizeni. Vypadek primarniho
zafizeni tak neovlivni fungovani sluzby samotné, resp. v pfipadé ztraty dat na primarnim zatizeni budou
data zachovdana na zaloznim zafizeni.

Varianta d) pak vede ke kompletnimu zajisténi bezpecénosti informacnich a komunikacnich systéma (tj.
jejich dostupnosti, dlivérnosti i integrity). Jak jiz bylo uvedeno vyse, povinné osoby nemaji kompletni
informace o vSech hrozbach a zranitelnostech spojenych s pouzitim prostifedk( dotéenych spole¢nosti.
Zavedenim ,,mirnéjsiho” bezpecnostniho opatfeni tedy nemusi reagovat (védomeé ¢i nevédomeé) na celé
spektrum problému, tedy na vSechna nebezpecdi, kterd jsou s pouZitim uvedenych prostfedkl spojena.
Pokud vsak cilem pfijeti bezpecnostniho opatfeni neni soucasné zajisténi dostupnosti, dlivérnosti
a integrity, ale pouze nékteré z téchto slozek (napf. dostupnosti), mize byt varianta Uplného zdkazu
pouziti prostfedkd dotcenych spolecnosti ve strukturdch povinné osoby naopak z hlediska ZKB a VKB
neprimérena.

Ve vztahu ksituaci zadavatele Ize na zakladé vySe uvedeného uzavfit, Ze jim zvolené opatfeni
predstavuje zakonem predpokladané a standardné uzivané opatieni pro zajisténi dostupnosti sluzby.
Pro redundantni zafizeni jsou pak stanoveny specialni pozadavky (na vyrobce zafizeni), které jsou
zaloZeny na obsahu varovani a vysledcich provedené analyzy rizik a které maji zajistit dostupnost sluzby
v pfipadé, Ze dojde kvypadku zafizeni, jehoZz vyrobcem je dotfena spoleénost. Takto nastaveny
pozadavek se z dostupnych informaci a s ohledem na skutkové okolnosti posuzovaného pfipadu jevi jako
smysluplny a neexcesivni. Z vyjadreni zadavatele ze dne 18. 7. 2019 citovaného v obou pfipisech
zaslanych NUKIB Vasim Ufadem v této véci pak vyplyvd, Ze zvolené bezpecnostni opatieni snizuje
hodnotu identifikovaného rizika na akceptovatelnou uroveri. Na zakladé zkusenosti NUKIB pak lze
dovodit, Ze neni pfilis pravdépodobné, Ze by existovalo i jiné technické rfeSeni, kterym by zadavatel byl
schopen srovnatelnym zplsobem zajistit vysokou dostupnost sluzby a snizit tim hodnotu
identifikovaného rizika na akceptovatelnou uUroven (mimo Uplny zakaz poufZiti prostfedkll dotéenych
spolecnosti).

S pozdravem
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Adam Kucinsky
reditel odboru regulace

Brno 7. Cervence 2022

C.j.: 8297/2022-NUKIB-E/350

Sdéleni k analyze rizik Oblastni nemocnice Pribram

Vade €. j.: UOHS-17847/2022/535

Vazena pani vedouci,

Narodni Gfad pro kybernetickou a informaéni bezpeénost (déle jen ,,NUKIB“) obdriel Zadost Ufadu pro
ochranu hospodaiské soutéze (dale téz ,UOHS”) ze dne 26. kvétna 2022 o vyjadieni k analyze rizik
vypracované Oblastni nemocnici Pfibram (ddle jen ,zadavatel”) pro ucely zadani verejné zakdazky

,Datové uloZisté” (ev. ¢. 22022-009336). Spolu s zadosti byl NUKIB dorucen i nasledujici dokument
zadavatele:

e Analyza a hodnoceni rizik spojenych s pfipravou realizace vefejné zakazky ,,Datova ulozisté”
ze dne 7. Unora 2022, véetné dvou priloh (dale jen ,,doruceny dokument”).

PFedné je tfeba uvést, 7e NUKIB v sou¢asné dobé neeviduje zadavatele jako povinnou osobu podle § 3
zdkona ¢. 181/2014 Sh., o kybernetické bezpecnosti (dale jen ,ZKB“). PfestoZe zadavatel o sobé ve Vami
doru¢eném dokumentu uved|, Ze je provozovatelem a poskytovatelem zakladni sluzby a spravcem
informa¢niho systému zakladni sluzby dle § 3 pism. f), tak NUKIB do dnesniho dne nevydal 7adné
rozhodnuti nebo opatieni obecné povahy, kterym by zadavatele urcil povinnou osobou podle § 3 ZKB,
a zadné fizeni o urceni vsoucasné dobé nevede. Stejné tak do dnesSniho dne nedoslo ani k tzv.
samourceni (tzn. povinnou osobou se subjekt stavd ze zdkona naplnénim defini¢nich znakl a je
automaticky povinen nahlasit NUKIB své kontaktni udaje). Tudi? NUKIB nemé informace o tom, Ze by
zadavatel byl povinnou osobou podle § 3 pism. f) ZKB.

Lze pak uzavrit, Ze pokud neni zadavatel povinnou osobou podle ZKB, nelze u néj dovodit ani povinnost
postupovat podle pravidel obsazenych v ZKB. Uvedené vsak neznamend, Ze by zadavatel nemohl
aplikovat ustanoveni ZKB a vyhlasky ¢. 82/2018 Sbh., o bezpecnostnich opatfenich, kybernetickych
bezpecénostnich incidentech, reaktivnich opatfenich, naleZitostech poddani v oblasti kybernetické
bezpecnosti a likvidaci dat (ddle jen ,VKB“) ve svych strukturach dobrovolné, napf. z divodu, Ze to po
ném pozaduji jeho smluvni partnefi nebo jeho zfizovatel, nebo z dlivodu, Ze zadavatel usiluje o ziskani
certifikace ISO 27000 (celd koncepce VKB je zalozena pravé na normé ISO 27001).

K zohlednéni varovani NUKIB ze dne 17. prosince 2018 zadavatelem pak Ize uvést, 7e varovani ve smyslu

§ 12 ZKB je aktem s obecnou platnosti, kterym NUKIB informuje $irokou vefejnost o existenci hrozby v
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oblasti kybernetické bezpecnosti. Varovani samo o sobé neukldda zadné povinnosti, stejné jako neni
uréeno pouze omezenému okruhu adresat(l. Specidlni ustanoveni ZKB a VKB stanovi, které organy a
osoby (povinné osoby) maji zakonnou povinnost zohlednit varovani v procesu fizeni rizik. Lze vSak
predpokladat (a NUKIB to povaZuje z hlediska zajisténi vysoké trovné kybernetické bezpe&nosti v Ceské
republice za vysoce Zadouci), Ze i organy a osoby, které nespadaji do plisobnosti ZKB, budou s informaci
obsaZenou ve varovani v rdmci fizeni bezpecnosti svych informacnich systému déle pracovat a budou ji
zohlednovat v procesu fizeni rizik. Jak VKB, tak norma ISO 27001 totiz pozaduji, aby povinné osoby,
resp. subjekty aplikujici normu, pfi fizeni rizik zohledfovaly jim znamé relevantni hrozby. Je pfitom
lhostejné, zda se o nich subjekt dozvédél z varovani NUKIB &i z jiného veFejného &i vlastniho zdroje.

Co se tyce zodpovézeni Vasich otazek:

e je dle Vaseho odborného nazoru predmétnd analyza rizik provedena zadavatelem
z formdlniho a obsahového hlediska v souladu s dot¢enymi pravnimi predpisy (zejména ZKB
a VKB) a obecné platnymi a uznavanymi standardy v oboru kybernetické bezpecnosti (tj. lege
artis), a pokud ano,

e mohl dle Vaseho odborného ndzoru zadavatel v souladu s dotéenymi pravnimi predpisy
(zejména ZKB a VKB) a obecné platnymi a uznavanymi standardy v oboru kybernetické
bezpecnosti (tj. lege artis) zvolit v Setfeném pfipadé i jiné technické opatfeni nez sporné
opatreni, resp. bylo predmétné bezpecnostni opatfeni v podobé sporného opatfeni zvoleno
v souladu s obecné platnymi a uznavanymi standardy v oboru kybernetické bezpecnosti (tj.
lege artis)?

Postup zadavatele pfi tvorbé analyzy rizik, obsah analyzy rizik a zpUsob jejiho provedeni je treba
posuzovat i v kontextu predchazejicich a navazujicich krokl zadavatele tvoficich v souhrnu proces fizeni
rizik. Proces fizeni rizik sestdva z hodnoceni rizik (jehoz soucasti je identifikace, analyza a vyhodnoceni
rizik), vybéru a zavedeni opatfeni ke zvladani rizik, sdileni informaci o riziku a sledovani a prezkoumani
rizik [srov. § 2 pism. i) VKB]. Vybér konkrétniho bezpecnostniho opatreni, jehoZz implementace snizi
hodnotu rizika na akceptovatelnou Uroven, pak musi byt zaloZen nikoli pouze na samotné analyze rizik
(jejimz vysledkem je striktné vzato pouze stanoveni hodnoty rizika), nybrZ i na navazujicim vyhodnoceni
rizik (tedy urceni, zda je riziko akceptovatelné ¢i nikoli) a zvazeni v Gvahu pfichazejicich bezpecnostnich
opatreni. Postup povinné osoby by pfitom mél korespondovat s jiz nastavenymi pravidly pro fizeni rizik.
Pro posouzeni spravnosti postupu povinné osoby pfi tvorbé analyzy rizik je krom jiného nezbytné
i posouzeni toho, zda cely proces hodnoceni rizik, do néhoz tvorba analyzy rizik spada a od jehoz
zbylych soucasti je funkéné neoddélitelna, byl proveden v souladu s metodikou k tomu vyhotovenou
[srov. § 5 odst. 1 pism. a) VKB].

V dorué¢eném dokumentu, ktery od Vas NUKIB obdrzel, véak neni uvedena kompletni analyza rizik, tak
jak ji VKB chape, ale spise toliko konstatovani jejiho zavéru. NUKIB proto Zadosti ze dne 13. éervna 2022
pozadal pfimo zadavatele o zaslani kompletni analyzy rizik, pokud tedy takovou analyzou rizik disponuje
a zaroven jej vyzval k vysvétleni toho, pro¢ sam sebe oznacuje za poskytovatele zakladni sluzby, kdyz
jim nebyl uréen. Dne 17. éervna 2022 obdrzel NUKIB odpovéd. Zadavatel ve svém vyjadfeni mj. uvedl,
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Ze vedeni nemocnice: ,pfijalo rozhodnuti na plhou implementaci kybernetickych a informacnich
bezpecnostnich opatreni ve shodé s VKB, a to i na dobrovolné bdzi, s cilem, aby se neopakovala situace
jako v Nemocnici Bene$ov, Fakultni nemocnici Brno, a nejnovéji Reditelstvi silnic a ddlnic.” Déle pak
zadavatel uvedl, Ze vedeni nemocnice ,si uvédomuje, Ze k aktudinimu datu nemd provedenou Analyzu
rizik ve shodé s metodikou NUKIB, nicméné jako tvodni krok byla provedena GAP (rozdilovd) analyza
(podle metodiky NUKIB), kterou je moZno na vyZdddni Vém poskytnout.” Zadosti ze dne 20. ¢ervna 2022
si NUKIB uvedenou GAP analyzu od zadavatele vyzadal, aviak do dnesniho dne 7&ddnou odpovéd
neobdrzel, pficemz stanovena lhata k provedeni ukonu jiz marné uplynula.

Na zakladé uvedeného je tudiz zfejmé, Ze zadavatel neni povinnou osobou podle ZKB a zaroven si je
védom toho, Ze jim zpracovana analyza rizik neni ve shodé s metodikou NUKIB.

Postup zadavatele pti hodnoceni rizik a pfi navazujicim vybéru bezpecnostniho opatieni je tedy
z pohledu NUKIB nedostate¢né zdokumentovdn a je obecné neopakovatelny a zmateény. Stejné tak je
zmateény i samotny zplisob zapracovani varovani NUKIB ze dne 17. prosince 2018 do procesu
hodnoceni rizik. Z vySe uvedenych dlvodu pak postup zadavatele nelze oznacit za souladny se ZKB a
VKB.

NUKIB nevyluéuje, 7e pokud by zadavatel provedl hodnoceni rizik fddné podle viech pravidel
obsazenych ve VKB a vyvaroval se vySe uvedenym pochybenim, vysledek hodnoceni rizik by byl shodny
a rozporované bezpecnostni opatfeni by bylo pro snizeni identifikovanych rizik moiné i nadale
povazovat za jediné akceptovatelné. Za soucasného stavu a na zakladé predlozenych dokument je vsak
treba uzavrit, Ze vybér bezpecnostniho opatreni se nezaklada na hodnoceni rizik provedeném zcela
v souladu s poZadavky ZKB a VKB.

S pozdravem

Digitalné podepsal:

Martin Svéda

Narodni Ufad pro kybernetickou a informacni
bezpecnost

Dne: 07.07.2022 15:57

NUKIB
v z. Martin Svéda
vedouci Oddéleni regulace soukromého sektoru

datovou schrankou

Mgr. Aneta Jonasova

vedouci Oddéleni verejnych zakazek 5
Urad pro ochranu hospoda¥ské soutéze
tfida Kpt. Jarose 7, 604 55 Brno
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Adam Kucinsky
Reditel odboru regulace

Praha 09. 01. 2024

C.j.: 277/2024-NUKIB-E/350

Sdéleni k analyze rizik Klatovska nemocnice a spol
Vase €. j.: UOHS-43612/2023/524
Vazena pani vedouci,

Narodni Gfad pro kybernetickou a informaéni bezpeénost (déle jen ,NUKIB“) obdriel 7adost
¢. j. UOHS-43612/2023/524 UFadu pro ochranu hospodaiské soutéie (dale téz ,UOHS*) ze dne 3. 11.
2023 o vyjadfeni k analyze rizik vypracované Klatovskou nemocnici, a.s., ICO 26360527, se sidlem
Plzenska 929, 339 01 Klatovy (dale jen ,zadavatel”) pro ucely zadani verejné zakazky ,,Modernizace
ICT pro zvy$eni kybernetické bezpeénosti“ (ev. €. Z2023-030576). Na zakladé dopInéni €. j. UOHS-
46882/2023/524 ze dne 23. 11. 2023 byly NUKIB doruéeny i nasledujici dokumenty zadavatele, které
nebyly v plvodni Zadosti kvali administrativnimu pochybeni ptilozeny:

e ,Analyza rizik zakdzky Modernizace ICT pro zvySeni kybernetické bezpecénosti“ zpracovana
zadavatelem 27. 10. 2023 (ve formatu .pdf),

e Evidence aktiv a analyza rizik se zaméfenim na varovani NUKIB ze dne 17. 12. 2018“
zpracovanad zadavatelem 23. 6. 2023 (ve formatu .xlsx).

Nakonec obdrzel NUKIB dopInéni ¢. j. UOHS-49066/2023/524 ze dne 7. 12. 2023. V ném UOHS
informuje, Ze se v predmétné verejné zakazce jedna o spolecné zadavani vice zadavatel(, a nikoliv
pouze o Klatovskou nemocnici, jak z dlivodu administrativniho pochybeni uved! v plvodni Zadosti.
Jako zadavatele tak oznacuje nasledujici subjekty:

e Klatovska nemocnice, a.s., ICO 26360527, se sidlem Plzeriska 929, 339 01 Klatovy,

e Rokycanska nemocnice, a.s., ICO 26360900, se sidlem Voldugska 750, 337 01 Rokycany;,
e Stodska nemocnice, a.s., ICO 26361086, se sidlem Hradecka 600, 333 40 Stod,

e Domazlickd nemocnice, a.s., ICO 26361078, se sidlem Kozinova 292, 344 01 Domazlice,

e Nemocnice nasledné péce Svatd Anna, s.r.o., ICO 26360896, se sidlem Kyjovska 607, 348 15
Plana,

e Nemocnice nasledné péce LDN Horazdovice, s.r.o., ICO 26360870, se sidlem Blatenska 314,
341 01 Horazdovice.
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PFedné je tfeba uvést, Ze NUKIB v sou¢asné dobé neeviduje 7adny ze subjektl jako povinnou osobu
podle § 3 zdkona ¢. 181/2014 Sb., o kybernetické bezpeénosti (déle jen ,,ZKB“). NUKIB do dneiniho
dne nevydal Zadné rozhodnuti nebo opatfeni obecné povahy, kterym by zadavatele urcil povinnou

osobou podle § 3 ZKB, a Zadné fizeni o ur€eni v sou¢asné dobé nevede. Stejné tak do dnesniho dne
nedoslo ani k tzv. samourceni (tzn. povinnou osobou se subjekt stavd ze zdkona naplnénim
defini¢nich znakd a je automaticky povinen nahlasit NUKIB své kontaktni idaje). Tudiz NUKIB nema
informace o tom, Ze by zadavatel byl povinnou osobou podle § 3 pism. f) ZKB.

Lze pak uzavfit, Ze pokud neni zadavatel povinnou osobou podle ZKB, nelze u né&j dovodit ani
povinnost postupovat podle pravidel obsazenych v ZKB. Uvedené vSak neznamena, Ze by zadavatel
nemohl aplikovat ustanoveni ZKB a vyhlasky ¢. 822018 Sb., o bezpecnostnich opatienich,
kybernetickych bezpecnostnich incidentech, reaktivnich opatfenich, nalezitostech podani v oblasti
kybernetické bezpecnosti a likvidaci dat (dale jen ,VKB“) ve svych strukturdch dobrovolné, napf.
z dlivodu, Ze to po ném pozaduji jeho smluvni partnefi nebo jeho zfizovatel, nebo z dlvodu, Ze
zadavatel usiluje o ziskani certifikace ISO 27000 (celd koncepce VKB je zaloZzena pravé na normé ISO
27001).

K zohlednéni varovani NUKIB ze dne 17. prosince 2018 zadavatelem pak lze uvést, 7e varovani ve
smyslu § 12 ZKB je aktem s obecnou platnosti, kterym NUKIB informuje Sirokou vefejnost
o existenci hrozby v oblasti kybernetické bezpecnosti. Varovani samo o sobé neukladd zadné
povinnosti, stejné jako neni ur¢eno pouze omezenému okruhu adresatu. Specidlni ustanoveni ZKB
a VKB stanovi, které orgdny a osoby (povinné osoby) maji zakonnou povinnost zohlednit varovani
v procesu fizeni rizik. Lze véak predpokladat (a NUKIB to povaziuje z hlediska zajisténi vysoké tirovné
kybernetické bezpe¢nosti v Ceské republice za vysoce zadouci), Ze i orgdny a osoby, které nespadaji
do pusobnosti ZKB, budou s informaci obsaZzenou ve varovani v ramci fizeni bezpecnosti svych
informacnich systémU dale pracovat a budou ji zohledfiovat v procesu fizeni rizik. Jak VKB, tak
norma ISO 27001 totiZ pozaduji, aby povinné osoby, resp. subjekty aplikujici normu, pfi Fizeni rizik
zohlednovaly jim znamé relevantni hrozby. Je pfitom lhostejné, zda se o nich subjekt dozvédél
z varovani NUKIB ¢&i z jiného vefejného ¢&i vlastniho zdroje.

Zaroven lze také poukdzat na novou pravni Upravu kybernetické bezpeénosti v Ceské republice.
V soucasné chvili probiha legislativni proces navrhu nového zdkona o kybernetické bezpecnosti. Ten
transponuje smérnici Evropského parlamentu a Rady 2022/255 ze dne 14. 12. 2022, o opatrenich
k zajisténi vysoké spole¢né urovné kybernetické bezpecnosti v Unii (dale jen ,NIS2“). Pravé
s prichazejici regulaci dochazi ke znaénému rozsifeni povinnych subjektll. V oblasti zdravotnictvi
pak bude regulovanou sluzbou mj. , poskytovani zdravotni péce“. Zadavatel spolecné s ostatnimi
vySe uvedenymi subjekty tedy s nejvétsi pravdépodobnosti naplni kritéria pro uceni regulované
sluzby. Transpozi¢ni Ihita dle smérnice NIS2 pozaduje ucinnost nového zdkona k 18. fijnu 2024.
Poté budou mit subjekty IhGtu jimi poskytované regulované sluzby identifikovat, provést jejich
registraci a zapis do evidence a nasledné musi zacit plnit povinnosti plynouci za ZKB, vcetné toho,
Ze do jednoho roku musi zavadét bezpecnostni opatieni.

Na zakladé uvedeného lze tedy konstatovat, Ze je zcela na misté, aby takové subjekty postupovaly
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jiz nyni v souladu s budouci pravni Upravou, jestlize se chtéji vyvarovat naslednému nesouladu pfi

zavadéni bezpecnostnich opatreni a plnit povinnosti plynouci ze ZKB. Jak zndmo, zadavaci fizeni na
verejnou zakdzku dokdaze byt zdlouhavym procesem. Zaroven situace, kdy zadavatel vysoutéZi néco,
co se pro ného stava témér ihned obsoletnim, jde zcela zjevné proti zakladnim principlm
zadavaciho fizeni a vefejnych zakazek jako takovych (zasada hospodarnosti, efektivnosti
a Ucelnosti).

Co se tyce zodpovézeni VasSich otdzek:

e je dle Vaseho odborného ndzoru predmétna analyza rizik provedend zadavatelem
z formalniho a obsahového hlediska v souladu s dotéenymi pravnimi predpisy (zejména
ZKB a VKB) a obecné platnymi a uznavanymi standardy v oboru kybernetické
bezpecnosti (tj. lege artis), a pokud ano,

e mohl dle Vaseho odborného nazoru zadavatel v souladu s dotéenymi pravnimi predpisy
(zejména ZKB a VKB) a obecné platnymi a uznavanymi standardy v oboru kybernetické
bezpecnosti (tj. lege artis) zvolit v Setfeném pfripadé i jiné technické opatfeni nez sporné
opatreni, resp. bylo predmétné bezpecnostni opatfeni v podobé sporného opatieni
zvoleno v souladu s obecné platnymi a uzndvanymi standardy v oboru kybernetické
bezpecnosti (tj. lege artis)?

Postup zadavatele pfi tvorbé analyzy rizik, obsah analyzy rizik a zp(sob jejiho provedeni je tfeba
posuzovat i v kontextu predchazejicich a navazujicich krok( zadavatele tvoficich v souhrnu proces
fizeni rizik. Proces fizeni rizik sestavd z hodnoceni rizik (jehoZz soucasti je identifikace, analyza
a vyhodnoceni rizik), vybéru a zavedeni opatieni ke zvladani rizik, sdileni informaci o riziku
a sledovani a prezkoumani rizik [srov. § 2 pism. i) VKB]. Vybér konkrétniho bezpecnostniho
opatrfeni, jehoz implementace snizi hodnotu rizika na akceptovatelnou Uroven, pak musi byt
zaloZen nikoli pouze na samotné analyze rizik (jejimz vysledkem je striktné vzato pouze stanoveni
hodnoty rizika), nybrz i na navazujicim vyhodnoceni rizik (tedy urceni, zda je riziko akceptovatelné
Ci nikoli) a zvaZeni v Uvahu pfichazejicich bezpecnostnich opatfeni. Postup povinné osoby by pfitom
mél korespondovat s jiz nastavenymi pravidly pro fizeni rizik. Pro posouzeni spravnosti postupu
povinné osoby pfi tvorbé analyzy rizik je krom jiného nezbytné i posouzeni toho, zda cely proces
hodnoceni rizik, do néhoz tvorba analyzy rizik spada a od jehoz zbylych soucasti je funkéné
neoddélitelna, byl proveden v souladu s metodikou k tomu vyhotovenou [srov. § 5 odst. 1 pism.
a) VKB].

Po prostudovdni viech poskytnutych dokumentd NUKIB shledal, Ze pro fadné zhodnoceni postupu
zadavatele pfi hodnoceni rizik potfebuje od zadavatele nékteré véci vysvétlit. Dne 20. 12. 2023 se
proto uskuteénilo jedndni spanem Tomasem Senkem, ktery je manaZerem kybernetické
bezpecnosti zadavatele a je rovnéZ autorem obou dorucenych dokument(i. Na tomto jedndni se
podarilo vSechny nesrovnalosti vyjasnit a véc uzavfit s tim, Ze se jednalo o zjevnou chybu v psani
a poctech.

V doruéenych dokumentech jsme objevili drobné nesrovnalosti. Vjednom dokumentu byla
napriklad stanovena hranice akceptovatelnosti na hodnotu 31 a ve druhém pfipadé na 32.
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Vyhodnoceni varianty v .pdf a .xIsx se Uplné neshodovalo. Doslo ke Spatnému vypoctu rizika pro
variantu Il. a lll. Sprdvné mél byt pouzity vzorec jako ve varianté I., tedy aktivum x hrozba x

zranitelnost. Misto toho byl pouZit vzorec aktivum x hrozba x hrozba. Na druhou stranu je treba
upozornit, Ze tato chyba neméla vliv na vysledek procesu hodnoceni rizik. Doslo pouze k tomu, Ze

namisto kritického (Cervenad) bylo riziko vyhodnoceno jako vysoké (oranZova). V obou pfipadech se
viak jedna o neakceptovatelna rizika.

Predlozenda dokumentace je jinak srozumitelnd, navodnd a je z ni zfejmé, jakym zplsobem
zadavatel pfi hodnoceni rizik a tvorbé posuzované analyzy rizik postupoval. Dil¢i nedostatky, kterd
NUKIB identifikoval, nemohou mit vliv na vysledky procesu hodnoceni rizik. Na zakladé informaci
obsazenych v dokumentech, které byly NUKIB Vadim Gfadem poskytnuty, pak NUKIB uzavira, ze
predloZzena analyza rizik spliuje pozadavky ZKB a VKB a je provedena v souladu s obecné
platnymi a uzndvanymi standardy v oboru kybernetické bezpeénosti.

Ke druha otdzce lze uvést, Ze na zakladé vysvétleni a doloZené analyzy rizik je evidentni, Ze varianta
s pouzitim technickych nebo programovych prostfedkd spolecnosti Huawei Technologies Co., Ltd.,
Sen-Cen, Cinska lidova republika, a spoleénosti ZTE Corporation, Sen-Cen, Cinska lidova republika,
prinasi pro zadavatele rizika, ktera neni schopen snizit, pfipadné by takova bezpecnostni opatfeni
na snizeni téchto rizik ptinesla nepfimérené vysoké finanéni naklady. Pfredmétné bezpecnostni
opatieni v podobé stanovené zadavaci podminky se proto jevi jako souladné s obecné platnymi
a uznavanymi standardy v oboru kybernetické bezpecnosti.

Postup zadavatele pfi hodnoceni rizik a pti navazujicim vybéru bezpecnostniho opatreni je tedy
z pohledu NUKIB dostate¢né zdokumentovan a varovani NUKIB ze dne 17. prosince 2018 je spravné
zapracovano do procesu hodnoceni rizik. Z vySe uvedenych diivodu pak lze postup zadavatele
oznacit za souladny se ZKB a VKB.
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